
Программные продукты и системы / Software & Systems               2 (35) 2022 

 263 

УДК 004.852                  Дата подачи статьи: 11.02.22, после доработки: 13.04.22 

DOI: 10.15827/0236-235X.138.263-272              2022. Т. 35. № 2. С. 263–272 

Разработка архитектуры универсального фреймворка  

федеративного обучения 
 

М.А. Ефремов 1, аспирант, jakutenshi@gmail.com 

И.И. Холод 1, д.т.н., доцент, iiholod@mail.ru  

 
1 Санкт-Петербургский государственный электротехнический университет «ЛЭТИ» 
им. В.И. Ульянова (Ленина), г. Санкт-Петербург, 197022, Россия 

 

 

Объектом исследования является технология федеративного обучения, которая позволяет осу-

ществлять коллективное машинное обучение на распределенных обучающих наборах данных без их 

передачи в единое хранилище. Актуальность данной технологии обусловлена, с одной стороны, давно 

растущим трендом на использование машинного обучения для решения множества прикладных задач, 

а с другой – ростом запросов, в том числе законодательных, на приватность и обработку данных ближе 

к источнику или непосредственно на нем.  

Основными проблемами при создании систем федеративного обучения являются отсутствие гибких 

фреймворков для различных сценариев федеративного обучения: большинство существующих реше-

ний сосредоточено на обучении искусственных нейронных сетей в централизованной вычислительной 

среде. Предмет исследования – универсальная архитектура фреймворка для разработки прикладных 

систем федеративного обучения, позволяющая строить системы для разных сценариев, различных па-

раметров и топологий вычислительной среды, моделей и алгоритмов машинного обучения.  

В статье рассмотрена предметная область федеративного обучения, даны основные определения и 

описан процесс федеративного обучения, приведены и разобраны различные сценарии возможных при-

кладных задач. Проведен анализ наиболее известных на данный момент фреймворков федеративного 

обучения, а также их применения для возможных сценариев использования.  

В качестве результата описана архитектура универсального фреймворка, который, в отличие от су-

ществующих, может быть использован для разработки прикладных систем федеративного обучения 

разного типа и разных сценариев использования. 

Ключевые слова: машинное обучение, распределенные вычисления, федеративное обучение. 
 

Сегодня машинное обучение (МО) является 

одной из наиболее важных тем в компьютер-

ных науках и технологиях, в том числе из-за 

его применения во множестве отраслей. При 

этом возникает ряд проблем: постоянно растет 

объем данных, требуется все больше вычисли-

тельных мощностей для их анализа, необхо-

димы каналы связи с большей пропускной спо-

собностью, растут требования к приватности 

данных. 

В 2017 году компания Google представила 

концепцию федеративного обучения (ФО) [1], 

сопроводив ее в дальнейшем примером ис-

пользования подхода для обучения предсказа-

тельной модели набора текстов на клавиатуре 

GBoard для Android [2]. ФО является разновид-

ностью МО на распределенных данных, в ходе 

которого между участниками передаются 

только параметры моделей МО, а сами данные 

остаются на устройствах владельцев. 

Все множество вычислительных узлов си-

стемы, участвующих в процессе ФО, называ-
ется федерацией. 

Процесс ФО начинается с инициализации 

глобальной модели на сервере. Затем она рас-

сылается на клиенты, где происходит обучение 

модели на локальных данных. После этого все 

модели собираются на сервере и выполняется 

их агрегация в единую глобальную модель. 

Для нейронных сетей широко используются 

алгоритмы агрегации FedSGD [1], FedAvg [1], 

FedMA [3], а для деревьев решений – 

Federboost [4].  

В данной работе рассматривается реализа-

ция ФО в виде фреймворка для разработки при-

кладных систем обучения разного типа. Пред-

метом исследования является архитектура 

фреймворка для разработки прикладных си-

стем ФО. Основная проблема при разработке 

систем ФО заключается в отсутствии универ-

сальных фреймворков, которые могут исполь-

зоваться для реализации систем ФО разного 

типа. Наиболее важные характеристики типов 

систем ФО – топология и масштабирование фе-

дерации, а также способ разделения данных 
между клиентами. Результатом является архи- 
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тектура фреймворка ФО, предоставляющая 

возможность гибкой реализации различных 

сценариев обучения.  

 

Обзор существующих решений 

 

На рисунке 1 показана таксономия систем 

ФО, в соответствии с которой далее будут рас-

смотрены некоторые существующие фрейм-

ворки [5, 6]. Таксоны масштабирования феде-

раций и способа размещения данных – наибо-

лее важные элементы при выборе сценариев и 

инструментов реализации систем ФО. 

Обычно в ФО используются три типа топо-

логии: 

− централизованная, когда существует 

один сервер агрегации данных, а клиенты фе-

дерации подключены напрямую к нему; 

− иерархическая, когда клиенты федера-

ции подключены к серверу через промежуточ-

ные узлы, которые могут выполнять функцию 

как клиента, так и сервера;  

− децентрализованная, когда каждый узел 

выполняет функции и клиента, и сервера.  

Последний иногда относят к отдельной ка-

тегории – роевое обучение [7]. 

Принято выделять два типа масштабирова-

ния федераций: 

− кроссхранилищное, подразумевающее 

использование относительно небольшого ко-

личества (2–100) практически всегда доступ-

ных хранилищ данных в качестве клиентов; 

− кроссустройственное [8], подразумеваю-

щее большое количество (более тысячи) неста-

бильно присутствующих в федерации 

устройств с данными.  

В ФО принято выделять два способа разме-

щения данных:  

− горизонтальный, когда на разных клиен-

тах ФО хранятся разные подмножества векто- 

ров исходного набора данных с одинаковым 

множеством атрибутов; 

− вертикальный, когда на разных клиентах 

ФО хранится одинаковое множество векторов 

исходного набора данных с разными подмно-

жествами атрибутов.  

Для разных прикладных сценариев исполь-

зования ФО требуется реализация разных ти-

пов систем. В таблице 1 приведены основные 

сценарии, соответствующие описанным выше 

характеристикам. Таким образом, возможность 

реализации на основе фреймворка ФО того или 

иного типа системы означает возможность ре-

шения соответствующей прикладной задачи. 

Существует несколько разработанных 

фреймворков для ФО, некоторые из них были 

подробно рассмотрены в [9]. Общей характери-

стикой всех решений является ориентирован-

ность на Python в качестве языка и платформы 

разработки, без открытых инструментов обуче-

ния моделей на смартфонах.  

• TensorFlow Federated (TFF) от Google на 

данный момент поддерживает работу только в 

режиме симуляции с кроссхранилищным раз-

делением данных. В качестве моделей предла-

гаются нейронные сети, реализуемые фрейм-

ворком TensorFlow (TF) [10]. Несмотря на то, 

что TFF от Google представляют как пример 

работы ФО приложение для Android – клавиа-

туру GBoard, исходный код программы закрыт, 

а в открытом доступе нет ни реального режима 

фреймворка, ни библиотек для непосредствен-

ного обучения хотя бы моделей нейронных се-

тей. 

• PySyft от сообщества OpenMind в отличие 

от TFF поддерживает реальный режим работы, 

а также поддерживает основные методы допол-

нительного повышения приватности вычисле-

ний при горизонтальном разделении данных. 

Тем не менее, в качестве моделей он также ис-

пользует только нейронные сети с использова-

нием библиотек TensorFlow и PyTorch (PT) [11]. 

• FATE разрабатывается китайским онлайн-

банком WeBank от Tencent. Как и PySyft, под-

держивает при горизонтальном распределении 

все основные методы повышения приватности, 

но позволяет использовать и модели МО,  

отличные от нейронных сетей, например, дере-

вья решений с алгоритмом градиентного бу-

стинга. FATE поддерживает вертикальное раз-

деление данных, но применяются алгоритмы, 

отличные от используемых для горизонталь-

ного распределения для одних и тех же моде-

лей МО. В качестве библиотек для нейронных 

Гибридное

ФО

Масштабирование

Топология

Размещение данных

Централизованная

Децентрализованная

Иерархическая

Кроссустройственное

Кроссхранилищное

Вертикальное

Горизонтальное

 
 

Рис. 1. Таксономия федеративного обучения 
 

Fig. 1. Taxonomy of federated learning 
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сетей могут использоваться TensorFlow и 

PyTorch [12]. 

• PaddleFL тоже разрабатывается китай-

скими исследователями из банковской сферы 

от Baidu. Основным отличием фреймворка яв-

ляется использование очередей сообщений на 

основе ZeroMQ вместо удаленного вызова ме-

тодов при помощи gRPC, как это и реализовано 

в большинстве разработок. Также стоит отме-

тить использование собственной библиотеки 

глубокого обучения PaddlePaddle (PP). Заяв-

лены и поддерживаются вертикальное распре-

деление данных и децентрализованная тополо-

гия на основе протокола ABY3 (Arithmetic, 

Boolean and Yao secret shares) [13], но с исполь-

зованием только трех узлов. 

• FEDn разрабатывается шведской компа-

нией Scaleout Systems AB. Ее основным отли-

чием является независимость клиентов от плат-

формы, языка разработки, фреймворка МО или 

технологии передачи данных. Предоставлены 

реализации реального режима работы при по-

мощи gRPC и обучения только нейронных се-
тей с библиотеками TensorFlow и PyTorch. 

Также стоит отметить выделение отдельного 

вычислительного элемента для агрегации мо-

делей с присоединенных федеративных клиен-

тов. Таким образом, FEDn позволяет реализо-

вывать как централизованную, так и иерархи-

ческую топологию федерации [14]. 

• Flower разрабатывается немецкой компа-

нией Adap GmbH. Фреймворк во многом похож 

на FEDn по архитектурным решениям, но под-

держивает только централизованное ФО. Не-

смотря на это, разработчики отдельно выде-

ляют реализацию клиентов под разные плат-

формы, такие как Android-смартфоны, или 

граничные устройства, такие как Nvidia  

Jetson [15]. 

Сравнение описанных фреймворков отра-

жено в таблице 2. Можно заметить, что 

наибольшее покрытие различных типов систем 

ФО реализовано в PaddleFL, однако даже он не 

может быть использован для разработки всех 

типов систем ФО. 

В данной статье рассматривается архитек-

тура фреймворка Federated Learning for Java 

(FL4J) [16] для разработки прикладных систем 

Таблица 1 

Возможные сценарии применения ФО 

Table 1 

Possible federated learning usage cases 
 

Р
а

зм
ещ

ен
и

е Топология 

Централизованная/Иерархическая Децентрализованная 

Кроссхранилищное 

масштабирование 

Кроссустройственное 

масштабирование 

Кроссхранилищное 

масштабирование 

Кроссустройственное 

масштабирование 

Г
о

р
и

зо
н

т
а

л
ь

н
о

е 

Сценарий больших ком-

паний, предоставляю-

щих МО через облачные 

сервисы, но заинтересо-

вавшихся ФО из-за за-

конов о приватности 

данных 

Сценарий систем ин-

тернета вещей, гранич-

ных вычислений, когда 

используются неболь-

шие промежуточные 

устройства накопления 

данных в реальном 

времени 

Сценарий для неза-

висимых организа-

ций с собственными 

хранилищами и сер-

верами, но желаю-

щих разрабатывать 

модели МО, исполь-

зуя данные всех 

участников, не рас-

крывая сами данные 

Сценарий распределен-

ных пользовательских 

персональных данных, 

например, из интернет-

браузеров, позволяю-

щих извлекать марке-

тинговую информа-

цию, не раскрывая дан-

ные пользователя 

В
ер

т
и

к
а

л
ь

н
о

е
 

Сценарий кооперации 

нескольких больших 

компаний, например, из 

медицинской и банков-

ской сфер для оформле-

ния кредита без обяза-

тельного страхования 

жизни на основе общей 

модели о финансовом и 

медицинском состоя-

ниях заемщика 

Сценарий использова-

ния данных с 

устройств-датчиков, 

получающих информа-

цию об одном объекте, 

но с разных точек зре-

ния, с помощью раз-

личных метрик 

Сценарий похож на 

аналогичный верти-

кальный иерархиче-

ский 

Сценарий, аналогич-

ный примеру с браузе-

ром, но позволяющий 

совмещать текущий 

подход к интернет-ре-

кламе с уникальным 

идентификатором и де-

централизованное ФО 

без передачи данных 

из браузера пользова-

теля 

 



Программные продукты и системы / Software & Systems               2 (35) 2022 

 266 

ФО разного типа. Одним из отличий FL4J яв-

ляется сфокусированность на платформе Java 

Virtual Machine (JVM). В качестве реализации 

нейронных сетей используется библиотека 

DeepLearning4Java (DL4J) [17, 18]. Данное ре-

шение позволило практически без изменения 

исходного кода перенести реализацию клиента 

ФО на смартфон под управлением Android. Та-

ким образом, решение об использовании JVM 

как основной платформы, а также использова-

ние фреймворка DL4J позволили проводить ис-

следования с участием смартфонов под управ-

лением операционной системы Android. Выбор 

программной платформы – не единственное 

важное отличие FL4J от альтернатив. Опишем, 

за счет каких архитектурных решений FL4J до-

стигается универсальность в реализации на его 

основе систем ФО различного типа. 
 

Архитектура решения 
 

Основные модули фреймворка FL4J. 

Фреймворк FL4J создавался с целью предоста-

вить набор абстракций и интерфейсов, доста-

точно общих, чтобы реализовывать системы 

ФО под самые разные задачи пользователей. 

Можно выделить две основные группы пользо-

вателей фреймворка:  

− разработчики систем обработки боль-

ших данных, подходящие к проблеме как к рас-

пределенной системе; 

− разработчики алгоритмов МО, исследу-

ющие алгоритмы и модели МО.  

На рисунке 2 представлена схема с ролями 

и примером реализации пакетов фреймворка, 

которые могут заинтересовать разработчиков 
систем обработки больших данных и исследо- 

вателей алгоритмов МО. 

Для разработчиков систем обработки боль-

ших данных наибольший интерес представ-

ляют сущности, отвечающие за представление 

вычислительных узлов (FLService, FLServer и 

FLClient), а также FLRouter – общий интерфейс 

для реализаций межпроцессного взаимодей-

ствия между узлами. Для исследователей МО 

наиболее интересны пакеты для моделей МО, 

алгоритмов и настроек: model, algorithm и 

settings соответственно. Общим пакетом для 

обеих категорий пользователей является data, в 

котором реализованы сущности для взаимо-

действия с источниками наборов данных. 

Практически все приведенные выше пакеты 

содержат классы, которые являются интерфей-

сами или абстрактными классами, доступными 

для расширения. Одна из целей при проектирова-

нии FL4J – предоставить возможности для ис- 
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Рис. 2. Пользователи фреймворка и основные 

модули согласно ролям 
 

Fig. 2. Framework users and common modules 

according to the roles 

Таблица 2 

Сравнение фреймворков ФО 

Table 2 

Comparison of federated learning frameworks 
 

Таксоны 
Тип системы ФО 

TFF PySyft FATE FEDn Flower PaddleFL FL4J 

Масштабирование 

Кроссхранилищное + + + + + + + 

Кроссустройственное - + - + + - + 

Топология 

Централизованная + + + + + + + 

Иерархическая - - - + - - + 

Децентрализованная - - - - - ~ + 

Размещение 

Горизонтальное + + + + + + + 

Вертикальное - - + - - ~ + 
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пользования и развития не только для существу-

ющих алгоритмов ФО, но и для новых. Таким об-

разом, обе категории пользователей фреймворка 

имеют должную гибкость. На рисунке 3 пред-

ставлена диаграмма, показывающая отношения 

между базовыми сущностями фреймворка. 

Вычислительными элементами в федерации 
выступают экземпляры класса FLService. Су-
ществуют две реализации с разными назначе-
ниями: FLServer и FLClient. Главная задача 
сервера – принять запрос на ФО от пользова-
теля системы, спланировать и отправить задачу 
обучения на исполнение, а по готовности вер-
нуть обученную модель. Задача клиентов – ис-
полнять задачи ФО, полученные от сервера. 
Разница в целях отражается и в структуре клас-
сов: сервер содержит фабрику планировщиков, 
а клиент – хэш-таблицу с физическим пред-
ставлением наборов данных по имени набора.  

Блок алгоритма представляет собой интер-

фейс для любого объекта-преобразователя мо-

дели. Модель может быть преобразована с дан-
ными и без входящих данных. Фреймворк 

предоставляет несколько базовых блоков, со-

ответствующих привычным в программирова-

нии элементам, таким как блок ветвления или 
блок цикла с условием по векторам данных. 

Разработчики алгоритмов могут реализовать 

собственные блоки алгоритма с требуемой де-

тализацией и разнообразием. Кроме того, раз-

биение алгоритма на множество отдельных 
блоков позволяет использовать ряд операций 

из области оптимизаций компиляции, таких 

как перестановка и расщепление циклов (loop 

interchange и loop fission), для преобразования 

разработанного алгоритма между горизонталь-
ным и вертикальным разделением данных [19]. 

Все блоки алгоритма объединяются в блок 

последовательности – SequenceBlock. Такой 

блок имеет два дополнительных флага: могут 

ли вложенные блоки выполняться параллельно 

и должно ли исполнение производиться в раз-

деляемой памяти. Данные флаги требуются для 

планировщика исполнения алгоритма. Плани-

рование исполнения – процесс сопоставления 

каждого блока алгоритма с узлами федерации, 

а также генерации правил преобразования для 

исполнения блока на отобранных узлах. Каж-

дый кортеж такого сопоставления, состоящий 

из блока, узла и множества правил, называется 

подпланом. Итоговый план исполнения явля-

ется иерархией подпланов. Иерархичность 

плана возникает из-за возможности парал-

лельно выполнять последовательность блоков 

алгоритма на множестве узлов, подходящих 

под заданные условия. 

Каждая из сущностей так или иначе отве-

чает за реализацию описанных ранее характе-

ристик ФО. Рассмотрим, как реализованные в 

библиотеке архитектурные решения позво-

ляют построить различные системы ФО в соот-

ветствии с приведенной выше таксономией. 

 

Реализация для горизонтально  

и вертикально разделенных данных 
 

Разделение данных необходимо учитывать 

на разных этапах обучения: 

− при чтении физических данных, а также 
их логическом представлении и преобразова-
нии для МО; 

− при выполнении алгоритмов МО, кото-
рые должны обрабатывать только часть гори-
зонтально или вертикально разделенных дан-
ных; 

− при агрегации моделей МО, обученных 
на разделенных наборах. 

Для горизонтального разделения данных 

требуется выбрать нужные узлы и составить 

для них множество преобразований. Алго-

ритмы обучения при этом не требуют модифи-

кации: модель обновляется на всех найденных 

узлах, затем агрегируется в одну, глобальную. 

Вертикальный сценарий требует такого изме-

нения алгоритма обучения, чтобы модель 

могла частично обновляться на узлах в зави- 

симости от доступных атрибутов на каждом 

конкретном узле. Таким образом, требуется ме-

ханизм описания модифицированных алгорит-

мов, а также планирования исполнения обуче-

ния. С этой целью FL4J использует представле-

ние алгоритмов в виде иерархий блоков 

алгоритма для каждого из этапов или сцена-
риев ФО: для инициализации и оценки модели 

FL4J Core

FLRouter Location

FLService FLServerFLClient

MiningModel MiningModelElement

MiningFunctionSettings MiningAlgorithmSettings

AlgorithmBlock Algorithm
creates

1..*

 
 

Рис. 3. Отношения между базовыми  

сущностями FL4J 
 

Fig. 3. Relations between base entities from FL4J 
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как общих этапов обучения, а также для сцена- 

риев симуляционного, горизонтального и вер-

тикального исполнения алгоритма обучения. 

Для планирования исполнения алгоритмов 

могут подбираться различные стратегии в зави-

симости от поставленных целей: равномерная 

загруженность федерации, наиболее полное 

использование данных, максимальная про-

пускная способность и др. Таким образом, ис-

пользуя комбинацию из интерфейсов для опи-

сания и преобразования данных, описания ал-

горитмов для разных сценариев, а также 

планирования исполнения с различными стра-

тегиями, все эти архитектурные решения поз-

воляют реализовать самые разные задачи и сце-

нарии ФО как для горизонтального, так и для 

вертикального разделения данных.  

 

Реализация разных топологий  

вычислительных узлов 

 

Для реализации разных топологий в FL4J 

базовым классом служит интерфейс FLRouter, 

определяющий три основных метода взаимо-

действия между узлами: 

− получение описания конкретного узла 
по идентификатору; 

− получение информации о всей федера-
ции; 

− выполнение подплана. 

Структурно именно в FLRouter хранятся 

список доверенных узлов для выполнения за-

просов и список узлов, для которых можно со-

здавать запросы. Так реализуется графовая мо-

дель связей между узлами. С одной стороны, 

данный подход имеет ряд проблем: необходи-

мость проверки на внутренние циклы или ме-

ханизмы предотвращения появления блуждаю-

щих запросов, возникновение несвязности фе-

дерации в случае потери связующих узлов  

и т.д. С другой стороны, наиболее распростра-

ненными топологиями является либо один сер-

вер с множеством напрямую подключенных 

клиентов, либо дерево с корнями-серверами и 

узлами-клиентами. На рисунках 4–6 изобра-

жены примеры топологий, демонстрирующие, 

что любую из них можно представить в виде 

графа, а наиболее используемые подходы по 

своей структуре подразумевают отсутствие 

многих проблем графов из общего случая. Тем 

не менее, поскольку FLService – интерфейс, до-

пустимы самые различные реализации алго-

ритмов взаимодействия, в том числе учитыва-

ющие общую графовую структуру федерации, 

опираясь на уже известные подходы при марш- 

рутизации пакетов в компьютерной сети, такие 

как параметр TTL у запроса. 

 

Реализация разных типов  

масштабирования 

 

Аналогично планировщику одна из целей 

при проектировании FLRouter – простота рас-

ширения под различные сценарии и техноло-

гии. Разные сценарии имеют разные критерии 

оценки производительности. Два наиболее ха-

рактерных сценария – кроссхранилищное и 

кроссустройственное исполнение ФО. Для 

кроссхранилищного случая не требуются за-

тратные алгоритмы исполнения запросов 

между узлами: хранилища данных соединены 

напрямую с сервером и клиентом агрегации. 

При этом важным критерием кроссхранилищ-

ной системы будет скорость обработки запро-

сов в секунду. Для данного случая создана реа-

лизация GrpcRouter, использующая бинарный 

формат сообщений protobuf и технологию 
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id=client_2

PD4PD3PD1
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Рис. 4. Централизованная топология узлов 
 

Fig. 4. A centralized topology of the services 
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Рис. 5. Иерархическая топология узлов 
 

Fig. 5. A hierarchical topology of the services 



Программные продукты и системы / Software & Systems               2 (35) 2022 

 269 

gRPC, а также неблокирующие и асинхронные 

алгоритмы для параллельной многопоточной 

обработки запросов. 

Другим сценарием является кроссустрой-

ственное исполнение. Для такого случая харак-

терны нестабильность и большое количество 

маломощных устройств, на которых разме-

щены федеративные узлы-клиенты. В таком 

случае основным критерием является устойчи-

вость системы к ошибкам и отказу узлов си-

стемы. Скорость в данном случае не является 

критическим параметром: приводившийся ра-

нее пример с клавиатурой GBoard [2] задей-

ствует устройство в обучении при подключе-

нии смартфона к зарядному устройству. Таким 

образом, многие устройства могут не участво-

вать в вычислении, даже если планировщик до-

бавил узел в план исполнения алгоритма. 

Кроме того, возможны дополнительные техни-

ческие особенности для различных устройств. 

Например, стандартный сервер gRPC не под-

держивается для запуска в приложениях 

Android. Тем не менее, для обеспечения взаи- 
модействия достаточно было реализовать три 

основных метода взаимодействия на основе 

встроенного HTTP-сервера с JSON-форматом 

сообщений. RestRouter реализован на основе 

очередей исполнения с ограниченным разме-

ром, асинхронного взаимодействия между  

узлами, а также с фокусом на обработке раз-

личных ответов HTTP. Такой подход позволя- 

ет работать с нестабильными маломощными 

устройствами, выполняя каждый запрос по до-

ступности узла или поддерева. 

Наилучшие результаты для данных сцена-

риев ФО будут достигаться при правильном 

подборе реализации планировщика, учитываю-

щего вероятность доступности узлов при со-

ставлении плана, а также наиболее подходя-

щих реализаций межпроцессного взаимодей-

ствия на клиентских устройствах. Архитектура 

FL4J позволяет не просто реализовывать кросс- 

хранилищные и кроссустройственные сцена-

рии, но и управлять характеристиками системы 

ФО как частного случая распределенных си-

стем. 
 

Заключение 

 

В результате исследования была разрабо-

тана архитектура универсального фреймворка 

ФО FL4J, покрывающего все типы систем ФО. 

Универсальность фреймворка обеспечивается 

за счет следующих решений: 

− гибкость масштабирования и топологии 

достигается за счет графовой модели системы 

вычислительных элементов, а также механиз-

мов планирования исполнения обучения; 

− гибкость разработки моделей МО дости-

гается использованием абстрактных моделей 

со встроенными методами агрегации по проин-

дексированным элементам модели; 

− гибкость реализации обучения на гори-

зонтально и вертикально размещенных данных 

достигается за счет физического и логического 

представления наборов данных, наличия сущ-

ностей для описания произвольных алгорит-

мов, а также планирования исполнения обуче-

ния; 

− гибкость реализации различных режи-

мов работы систем ФО и технологий передачи 

данных достигается за счет выделения отдель-

ного интерфейса для реализации протокола пе-

редачи данных. 

Из недостатков можно отметить сложность 

алгоритмов для реализации общих и абстракт- 

ных решений. В то же время для наибольшей 
производительности для каждого множества 
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Рис. 6. Децентрализованная топология узлов 
 

Fig. 6. A decentralized topology of the services 
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сценариев требуется определенное подмноже- 

ство наиболее подходящих реализаций, допус- 

кающих ряд упрощений, исходя из ограниче-

ний решаемых задач. 

Фреймворк активно развивается: добавля- 

ются новые алгоритмы, модели, реализации 

межузловых взаимодействий, а также клиентов 

для других платформ, например Python, из-за 

обилия таких библиотек для глубокого обуче-

ния, как TensorFlow и PyTorch. С целью даль-

нейшего развития фреймворка планируются 

исследования обучения с подкреплением. 
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Abstract. The paper researches the technology of federated learning that allows collective machine learning 

on distributed training datasets without transferring them to a single central storage. The relevance of the 

technology is determined by the long growing trend towards using machine learning methods to solve many 

applied problems on the one hand, and by the growth of requests for privacy and data processing closer to the 

data source or directly at the source, including legislative ones, on the other hand.  

The main problems in creating federated learning systems are the lack of flexible frameworks for various 

federated learning scenarios: the majority of the existing solutions focus on training artificial neural networks 

in a centralized computing environment. The subject of the research is the common framework architecture for 

developing applied federated learning systems, which allows building systems for different scenarios, 

parameters and topologies of the computing environment, various models, and machine learning algorithms.  

The article considers the federated learning subject area, gives the main definitions, describes the process 

of federated learning, presents and analyzes various scenarios of possible applied tasks for federated learning. 

It contains the analysis of the most well-known federated learning frameworks at the time of writing, as well 

as their application for possible cases that were described previously. 

As a result, there is a description of the architecture of a universal framework that, unlike the existing ones, 

can be used to develop applied federated learning systems of various types and different cases. 

Keywords: machine learning, distributed computing, federated learning. 
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