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В статье определяются требования к программной реализации систем Индустрии 4.0 (i4.0-систем) 

для создания сетевых предприятий на основе цифровых платформ с использованием многоагентной 

технологии взаимодействия i4.0-компонентов и онтологического подхода к построению общей концеп-

туальной модели предметной области. 

В качестве метода исследования предлагается использовать метод декомпозиции i4.0-системы на 

платформенные программные сервисы и программные административные оболочки, связанные с 

управлением и функционированием ресурсов (активов) сетевого предприятия, – i4.0-компоненты. За 

основу построения архитектуры i4.0-системы выбрана эталонная архитектурная модель Индустрии 4.0 

RAMI 4.0. Для реализации многоагентного взаимодействия i4.0-компонентов в рамках построения це-

почки создания стоимости сетевого предприятия предлагается использовать онтологический подход. 

Основными результатами исследования являются сформулированные требования к программной 

реализации i4.0-системы с позиции формирования программных сервисов i4.0-платформы и програм- 

мных административных оболочек i4.0-компонентов по уровням архитектуры RAMI. В качестве про-

граммного механизма взаимодействия i4.0-компонентов предложен алгоритм взаимодействия  

i4.0-компонентов с использованием предметной онтологии. 

В результате программной реализации сформулированных требований к построению архитектуры 

i4.0-системы повысятся гибкость и эффективность создания и функционирования цепочек создания 

стоимости сетевых предприятий в динамично развивающейся бизнес-экосистеме промышленного про-

изводства продукции и услуг. 

Ключевые слова: бизнес-экосистема, цифровая платформа, система Индустрии 4.0 (i4.0-си-

стема), i4.0-платформа, i4.0-компонент, административная оболочка, архитектура RAMI, требова-

ния к программной реализации, онтология предметной области. 
 

Цифровая трансформация предприятий на 

основе внедрения цифровых технологий при-

водит к коренному изменению бизнес-моделей 

и формированию новых организационных и 

производственных структур, к которым отно-

сятся сетевые предприятия. Сетевые предприя-

тия как динамически формируемые производ-

ственные структуры в бизнес-экосистеме,  

объединяющие множество предприятий-участ-

ников совместной экономической деятельно-

сти, в современных условиях создаются на  

основе цифровых платформ. В настоящее 

время активно развивается подход к построе-

нию цифровых платформ для использования  

в промышленности в рамках проекта Инду-

стрии 4.0 [1, 2]. Аналогичные подходы разви-

ваются в рамках проектов Индустриального 

интернета [3], развития цифровых фабрик [4], 

Революции роботов и Промышленной инициа- 

тивы Интернета вещей [1] и в ряде других [5]. 

Подход к построению цифровых платформ на 

основе проекта Индустрии 4.0 выгодно отлича-

ется проработанностью архитектуры с точки 

зрения уровней, аспектов и жизненного цикла 

цифрового предприятия и его компонентов, по-

этому он выбран в качестве основного для фор-

мирования требований к программной реализа-

ции систем управления предприятиями на ос-

нове цифровой платформы.  

Цифровые платформы внедряются как на 

потребительских рынках, так и на двухсторон-

них и многосторонних рынках производителей 

продукции и услуг, формируя на принципах  

сотрудничества и возможных конкурентных 

отношений экономические сообщества субъек-

тов экономической деятельности или бизнес-

экосистемы. Цифровая трансформация про-

мышленных предприятий направлена на  
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создание гибкого и высокоэффективного рас-

пределенного сетевого производства на основе 

цифровых платформ [6]. С этой точки зрения в 

бизнес-экосистемах на базе цифровых плат-

форм могут выстраиваться динамически обра-

зуемые гибкие сетевые или виртуальные пред-

приятия, целью которых является создание  

инновационных продуктов и услуг под кон-

кретные потребности заказчиков [7]. При этом 

организация и управление сетевыми предприя-

тиями в рамках платформы являются важными 

компетенциями, обеспечивающими достиже-

ние поставленной цели [8]. В результате созда-

ния таких предприятий должны происходить 

ускорение производственных и бизнес-процес-

сов, снижение издержек на их выполнение, по-

вышение качества выпускаемой продукции и 

оказываемых услуг, уровня удовлетворенности 

потребителей. Вместе с тем применение циф-

ровых платформ порождает и вызовы, связан-

ные с поиском соответствующих партнеров, 

организацией совместного владения и опреде-

ления прав использования данных, размещен-

ных на платформе, риск потери доверия к си-

стеме и утраты самостоятельности в принятии 

решений для участников платформы [9]. 

В соответствии с концепцией Ассоциации 

«Технет» [4] относительно полноты управле-

ния жизненным циклом создания продукции и 

услуг на основе моделирования цифровых по-

токов различают три вида цифровых предпри-

ятий. 

Цифровая фабрика предполагает выстраи-

вание всей деятельности вокруг производства 

продукции на основе создания цифровых двой-

ников-моделей продукции, связанных произ-

водственных процессов и их непрерывного 

развития. В данном случае рассматривается 

жизненный цикл создания продукта, включаю-

щий цифровое проектирование и изготовление 

опытных образцов продукции. Управление в 

основном связано с уровнем рабочих мест.  

Умная фабрика предусматривает реализа-

цию полного жизненного цикла промыш- 

ленного производства продукции на основе 

технологий роботизации, производственных 

технологий с использованием Промышленно- 

го интернета, интеллектуальных технологий.  

В данном случае используются в основном си-

стемы цехового оперативного управления про-

изводством.  

Виртуальные фабрики, на которых осу-

ществляется интеграция всех производствен-

ных и бизнес-процессов (формирование произ-

водственных заказов, планирование поставок, 

производства, дистрибуции продукции и услуг, 

мониторинг и управление качеством), причем в 

отличие от применения классических систем 

автоматизации управления ресурсами пред-

приятий (ERP-систем), цепочек поставок 

(SCM-систем), управления взаимоотношени-

ями с клиентами (CRM-систем) в данном слу-

чае осуществляется формирование экосистем 

предприятий на основе общих программно-

технических платформ и создания единого ин-

формационного пространства. 

Создание виртуальных или сетевых пред-

приятий способствует усилению интеграции  

и кооперации взаимодействующих произ-

водств [10]. Вместе с тем в отличие от потреби-

тельских рынков осуществление цифровой 

трансформации в промышленности на основе 

цифровых платформ наталкивается на про-

блемы координации сложных цепочек созда-

ния стоимости, вызывающие рост транзакци-

онных издержек. Кроме того, промышленное 

производство обладает большей инерционно-

стью вследствие высокой ресурсоемкости и 

очень часто больших инвестиционных циклов. 

Вследствие этих причин проведение цифровой 

трансформации сетевых предприятий в рамках 

бизнес-экосистем требует серьезной прора-

ботки требований к программной реализации 

архитектуры сетевых предприятий на основе 

цифровых платформ, создания интеллектуаль-

ных систем управления сетевыми предприяти-

ями, в частности, на основе спецификаций си-

стем Индустрии 4.0 (i4.0-систем) [11].  

Создание гибкой архитектуры сетевого 

предприятия вызывает необходимость быст-

рой настройки его компонентов в соответствии 

с изменяющимися потребностями рынка и в 

настоящее время базируется на применении 

технологии управления цифровыми потока- 

ми [12] и цифровыми двойниками [13, 14]. До-

стоинством перечисленных технологий явля-

ется отражение в реальном масштабе времени 

состояния производственных и бизнес-процес-

сов, связывающих звенья цепочки создания 

стоимости, и обеспечение возможности их опе-

ративного мониторинга. Вместе с тем в суще-

ствующих технологиях цифровых потоков и 

цифровых двойников не реализованы возмож-

ности автоматизации процессов принятия ре-

шений по выбору наилучших траекторий осу-

ществления процессов на различных уровнях 

управления. С этой точки зрения представля-

ется возможным и необходимым применение 

интеллектуальных многоагентных техноло- 

гий [15, 16], которые позволяют организовать 
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взаимодействие в рамках цепочек создания 

стоимости автономных программных агентов, 

представляющих участников сетевых предпри-

ятий, с динамическим принятием решений.  

В этом отношении административные обо-

лочки компонентов систем Индустрии 4.0 [17] 

могут быть наделены программными серви-

сами, которые будут осуществлять принятие 

решений в процессе интеллектуального взаи-

модействия. Для повышения семантической 

интероперабельности i4.0-компонентов пред-

ставляется целесообразным применение меха-

низма концептуального моделирования пред-

метной области, основанного на онтологиях. 

Развитие этого механизма наряду с механиз-

мами обработки естественного языка [18] для 

обеспечения взаимодействия в рамках систем 

Индустрии 4.0 находится в начальной стадии и 

требует разработки новых подходов к модели-

рованию реальных объектов и условий функ-

ционирования сложных систем [19]. 

Необходимость интеграции технологий, ре-

сурсов, интеллектуального потенциала взаимо-

действующих участников сетевого предприя-

тия на основе единой программно-технической 

платформы обусловливает актуальность иссле-

дования требований к программной реализа-

ции i4.0-систем на различных уровнях архитек-

туры с позиции построения набора платфор-

меннных и функционально-ориентированных 

компонентов и их взаимодействия на основе 

применения многоагентной технологии и об-

щей концептуальной модели предметной обла-

сти в форме онтологии. 

 

Анализ подходов к трансформации  

бизнес-экосистем и бизнес-моделей  

сетевых предприятий на основе  

цифровых платформ 

 

Под цифровой платформой с технологиче-

ской точки зрения будем понимать набор про-

граммных сервисов, объединенных общей про-

граммной средой, для реализации различных 

функций создания и функционирования биз-

нес-экосистемы. Анализ опыта применения 

цифровых бизнес-платформ в России и в мире 

нашел отражение в целом ряде работ [20, 21]. 

Так, в докладе для общественных консульта-

ций Банка России (http://www.cbr.ru/Content/ 

Document/File/119960/Consultation_Paper_0204

2021.pdf) отмечаются успехи страны по мно-

гим параметрам цифровизации в части внедре-

ния инноваций и онлайн-сервисов в обслужи-

вание населения, создания технологических и 

инфраструктурных условий для их ускорен-

ного развития. В настоящее время происходит 

переход от простейших посреднических биз-

нес-моделей, использующих цифровые плат-

формы (модель доски объявлений), к централи-

зованной платформенной модели с регулирую-

щими правилами, что повышает надежность и 

безопасность сервисов для потребителей. При 

этом различают закрытые платформы с ограни-

ченным подключением поставщиков и произ-

водителей, так называемые бесконкурентные 

платформы, и открытые платформы с возмож-

ным конкурентным участием различных субъ-

ектов экономической деятельности, но в этом 

случае должны быть установлены правила вза-

имодействия участников платформы, удовле-

творяющие требованиям всех заинтересован-

ных субъектов экономической деятельности.  

Существенной характеристикой примене-

ния цифровых платформ является массовость 

участия поставщиков и потребителей в созда-

ваемой бизнес-экосистеме, что обеспечивает 

экономический эффект сетевого применения. 

Благодаря подключению множества поставщи-

ков к цифровой платформе появляется возмож-

ность их выхода на новые рынки, получения 

дополнительных логистических, юридических, 

консультационных и прочих услуг на рынке.  

В некоторых случаях общая бизнес-экосистема 

работает с несколькими цифровыми платфор-

мами по функциональному принципу. Их тех-

нологическое единство позволяет потребите-

лям легко переключаться с одной платформы 

на другую, осуществляя таким образом «бес-

шовную» интеграцию различных систем. Воз-

можно применение и гибридных бизнес-моде-

лей построения и функционирования цифро-

вой платформы. Вместе с тем формирование 

новых экономических отношений в рамках со-

здания бизнес-экосистем вокруг цифровых 

платформ обусловливает необходимость раз-

работки новых механизмов регулирования эко-

номической и информационной безопасности, 

поддерживаемых платформенными сервиса- 

ми. 

В обзорной статье [22] дается анализ ключе-

вых базовых ценностей, которые предоставля-

ются цифровыми платформами, выгодно отли-

чающих их от традиционных бизнес-моделей, 

к которым относятся следующие: 

− поиск партнеров в цепочках создания 

стоимости на динамической и взаимовыгодной 

основе путем организации доступа к интегри-

рованным данным о производителях и потре-

бителях продукции и услуг; 

http://www.cbr.ru/Content/Document/File/119960/Consultation_Paper_02042021.pdf
http://www.cbr.ru/Content/Document/File/119960/Consultation_Paper_02042021.pdf
http://www.cbr.ru/Content/Document/File/119960/Consultation_Paper_02042021.pdf
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− агрегирование информации и доступ к 

данным с возможным открытием через API 

внутрикорпоративных хранилищ данных, поз-

воляющим получать доступ к данным о про-

дукции и услугах участникам платформы и вы-

полнять анализ больших объемов данных и 

специализированные приложения; 

− предоставление инструментов разра-

ботки, обеспечивающих создание специализи-

рованных функциональных приложений и сер-

висов, работающих на общей цифровой плат-

форме; 

− гибкое формирование цен на продукцию 

и услуги с учетом возможной конкуренции по-

ставщиков в рамках открытой цифровой плат-

формы; 

− обеспечение доверия к участникам циф-
ровой платформы благодаря проверке соблю-
дения устанавливаемых правил подключения 
субъектов к сети и мерам обеспечения эконо-
мической и информационной безопасности; 

− устранение препятствий к участию в 
цифровой платформе дискриминационного ха-
рактера; в качестве мер, обеспечивающих уча-
стие субъектов, используется механизм эконо-
мического рейтингования в бизнес-экосистеме; 

− цифровая поставка товаров, услуг и цен-
ностей, предоставление оцифрованных това-
ров вместо физических аналогов. 

В статье [1] сделаны обзор внедрений циф-

ровых платформ в промышленности, анализ 

получаемых сетевых эффектов и обобщение 

типов платформ, которые определяют основ-

ные требования к архитектуре программной 

реализации. Анализ проведен на основе обоб-

щения опыта японских и немецких компаний в 

рамках проектов Industrie 4.0 (Германия) и Ro-

bot revolution and Industrial IoT Initiative (Япо-

ния) по внедрению цифровых платформ в про-

мышленных компаниях.  

В качестве основных сетевых эффектов рас-

сматриваются эффекты, обусловленные ро-

стом масштаба бизнеса производителей, потре-

бителей и оператора цифровой платформы, 

включенных в единую бизнес-экосистему, под-

держиваемую техническими возможностями 

единой цифровой платформы. Этот эффект до-

стигается за счет следующих факторов: 

− интеграция общих вычислительных и 

информационных ресурсов; 

− использование общих протоколов взаи-

модействия; 

− поддержка множества рыночных пред-

ложений и запросов; 

− формирование доступной базы больших 

данных о функционировании системы;  

− рост технической производительности 

используемых ресурсов; 

− обеспечение социальных коммуникаций 

участников цифровой платформы. 

Авторы статьи [1] отмечают сложности в 

реализации сетевых эффектов при использова-

нии цифровых платформ в промышленности, 

связанные с многосторонностью взаимодей-

ствия партнеров по бизнесу в рамках цепочек 

создания стоимости, что обусловливает еще 

недостаточно широкое распространение сете-

вых предприятий в промышленности на основе 

общих цифровых платформ. Вместе с тем в ста-

тье обобщены проекты внедрения цифровых 

платформ в промышленности, определены 

типы используемых цифровых платформ и со-

ответствующих бизнес-моделей. 

• Посредническая платформа характерна 

для двухсторонних рынков. На таких платфор-

мах хорошо выстраиваются торговые пло-

щадки, простейшим технологическим анало-

гом которых является технология «доски объ-

явлений». В этом случае оператор платформы 

является посредником, а отношения между 

участниками платформы сводятся к отноше-

ниям двухсторонней торговли. Посредниче-

ские платформы, как правило, имеют откры-

тый характер подключения участников. 

• Облачная платформа предполагает цен-

трализованный сбор и обработку данных о 

функционировании звеньев цепочки создания 

стоимости в облачной инфраструктуре, ис-

пользуя в том числе технологии промышлен-

ного Интернета вещей и распределенного вы-

полнения функциональных приложений. Опе-

ратор платформы предоставляет возможности 

для разработки функциональных приложений 

и сервисов, в том числе с помощью платфор-

менных сервисов и инструментальных средств. 

Облачные платформы могут быть как откры-

того, так и закрытого типа: в случае открытого 

типа на платформе могут функционировать 

множество сетевых предприятий разных ти-

пов, а в случае закрытого типа оператор плат-

формы может отождествлять головное пред-

приятие сетевого предприятия. 

• Периферийно-разворачиваемая плат-
форма является развитием облачной плат-

формы и предоставляет вычислительную ин-

фраструктуру, соответствующую програм- 

мному обеспечению, которое устанавливается 

и развертывается на удаленных объектах, 
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например, оборудовании, производственных 

линиях, в цехах и даже на самостоятельных 

предприятиях, входящих в экосистему. В этом 

случае обеспечивается централизованно-де-

централизованная система сбора и обработки 

информации, которая предполагает и автоном-

ную работу отдельных звеньев цепочки созда-

ния стоимости, и их интеграцию для координа-

ции совместной деятельности. Периферийно-

разворачиваемая платформа обеспечивает 

наиболее гибкий формат создания и функцио-

нирования сетевых предприятий.  

• Возможны и гибридные бизнес-модели 
создания сетевых предприятий на основе раз-
личных типов цифровых платформ. 

Разнообразие различных типов цифровых 
платформ для создания сетевых предприятий 
обусловливает необходимость обоснования 
выбора механизма реализации цифровой плат-
формы в зависимости от сложности цепочек 
создания стоимости и разработки детальных 
требований к программной реализации компо-
нентов систем управления сетевыми предприя-
тиями (системам Индустрии 4.0).  

 

Метод исследования и средства реализации. 

Метод декомпозиции системы  
Индустрии 4.0 

 

В соответствии с технологическими прин-
ципами построения цифровых платформ, изло-
женными в [23], структура цифровой плат-
формы основана на принципе декомпозиции 
платформы на компоненты. Из компонентов 
формируются конкретные программно-техни-
ческие конфигурации систем, поддерживаю-
щих деятельность конкретных цифровых, в том 
числе сетевых предприятий. При этом соблю-
дается принцип повторного или совместного 
использования компонентов, когда одни и те 
же компоненты могут использоваться для по-
строения систем управления различными пред-
приятиями либо без изменения, либо путем их 
адаптации. Причем платформы могут поддер-
живать продуктовые линейки внутри предпри-
ятия, а также между предприятиями в форме 
многосторонних взаимодействий. 

В [23] определяется фундаментальная осо-
бенность архитектуры платформы – неизмен-
ность некоторых компонентов в течение всего 
срока службы платформы, в то время как дру-
гие компоненты динамически изменяются. 
Следовательно, платформа представляет собой 
набор устойчивых ограничений, или правил 
проектирования, которые управляют взаимо- 
связями между компонентами. 

Для архитектуры цифровой платформы 

важным является не только описание общей 

структуры системы и распределенных по ком-

понентам функций системы, но и представле-

ние ограничений, которые регулируют отно-

шения между компонентами и позволяют им 

взаимодействовать друг с другом. При этом 

стандартизация интерфейсов между компонен-

тами снижает как затраты на координацию, так 

и транзакционные издержки на формирование 

и обмен сообщениями между компонентами. 

Рассмотрим реализацию перечисленных 

принципов и методов декомпозиции общей 

программно-технической платформы при фор-

мировании цепочки создания стоимости, в ко-

торой участвуют множество предприятий,  

входящих в бизнес-экосистему и образующих 

сетевое предприятие. 

Цепочка создания стоимости в общем виде 

включает множество последовательно создава-

емых и интегрируемых компонентов (узлов, 

деталей), производство которых может быть 

распределено между различными предприяти-

ями, входящими в бизнес-экосистему на ос-

нове общей цифровой платформы. Цифровая 

платформа должна обеспечивать последова-

тельность создания этих компонентов отдель-

ными предприятиями и координацию их взаи-

модействия в процессе реализации цепочки. 

Очевидно, что каждому физическому компо-

ненту (активу) в цепочке создания стоимости 

должен соответствовать программный компо-

нент или программный агент, который будет 

реализовывать набор программных функций 

(сервисов), поддерживающих процесс созда-

ния физического компонента. Таких програм- 

мных компонентов или программных агентов 

будет переменное число в зависимости от 

сложности изготовляемого продукта и дина-

мичности внесения изменений в конструкцию 

изделия. Вместе с тем, должно быть реализо-

вано устойчивое небольшое число общеплат-

форменных сервисов, которые будут обеспечи-

вать создание программных агентов, ведение 

общей информационной базы проекта, обмен 

сообщениями и координацию действий про-

граммных агентов. 

В настоящее время представленная концеп-

ция организации цифровой платформы в 

наибольшей степени реализована в проекте 

Индустрии 4.0 в рамках поддержки i4.0-плат-

форм и создаваемых на их основе i4.0-систем, 

определения которых стандартизированы в 

ГОСТ Р 59799-2021. В дальнейшем будем ис-

пользовать метод i4.0-системы, которая вклю- 
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чает инфраструктурные компоненты плат-

формы и функционально-ориентированные 

i4.0-компоненты и иные компоненты, связан-

ные с отдельными звеньями цепочки создания 

стоимости. К таким системам относятся си-

стемы управления поставками, системы инно-

вационного проектирования продукции и 

услуг, системы управления сложным произ-

водством, в общем случае системы управления 

сетевыми предприятиями. Определения i4.0-

платформы, i4.0-компонентов, административ-

ных оболочек даны в глоссарии терминов в об-

ласти Индустрии 4.0.  

В качестве i4.0-компонентов обычно высту-

пают продукты и их отдельные составные ча-

сти, оборудование, производственные линии, 

фабрики (цехи), предприятия и связанные 

предприятия (сетевые предприятия), то есть 

i4.0-система может сама рассматриваться как 

i4.0-компонент в системах управления более 

высокого уровня.  

В соответствии с определенными выше 

принципами построения цифровых платформ 

i4.0-платформа включает небольшое число 

универсальных программных компонентов или 

платформенных сервисов, которые обеспечи- 

вают функционирование инфраструктуры  

i4.0-системы, и позволяет создавать и поддер-

живать переменное число функционально-ори-

ентированных программно-технических ком-

понентов (i4.0-компонентов), соответствую-

щих отдельным компонентам цепочки 

создания стоимости. Структура i4.0-системы 

представлена на рисунке 1.  

Административные оболочки выполняют 

функции цифровых двойников физических 

компонентов (активов) и по сути являются про-

граммными агентами этих физических компо-

нентов [7]. В случае использования общей 

платформенной части для множества связан-

ных в цепочку функционально-ориентирован-

ных компонентов получаем облачную архитек-

туру платформы. В случае тиражирования 

и/или конфигурирования платформенной ча-

сти на отдельных предприятиях, участвующих 

в цепочке создания стоимости, получаем пери-

ферийно разворачиваемую платформу. 

 

Требования к программной реализации 

системы Индустрии 4.0 для построения  

сетевых предприятий 

 

Для определения требований к типовому 

составу платформенных и функционально-
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Рис. 1. Структура i4.0-системы 
 

Fig. 1. The i4.0-system structure 
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ориентированных сервисов i4.0-системы необ-

ходимо рассмотреть ее архитектуру, которая 

хорошо представляется в эталонной модели 

(фреймворке) RAMI 4.0 (Reference Architectural 

Model for Industrie 4.0) [11], как архитектуры, 

отражающей суть функционирования i4.0-си-

стемы с точки зрения представления трех изме-

рений i4.0-компонентов: жизненного цикла 

компонентов, реализации различных аспектов 

функционирования системы и архитектурных 

уровней представления данных и функций.  

С позиции жизненного цикла продукции и 

услуг рассматриваются стадии создания и экс-

плуатации i4.0-компонентов, для продуктов – 

это стадии, связанные с проектированием ти-

пового продукта и с изготовлением единичных 

(штучных) продуктов. Аспекты функциониро-

вания i4.0-системы рассматриваются с точки 

зрения уровня вложенности элементов произ-

водственной деятельности: продукт (его ком-

поненты), средство управления, оборудование, 

рабочие центры, предприятие, объединение 

предприятий (сетевое предприятие – авторский 

термин). 

Архитектурные уровни i4.0-системы в соот-

ветствии с ГОСТ Р 59799-2021 определяют тре-

бования к их построению и реализации. 

Бизнес-уровень определяет бизнес-требова-

ния к i4.0-компоненту (продукту или его со-

ставной части, другим компонентам) с точки 

зрения организационных, финансовых, право-

вых аспектов и ограничений на создание и экс-

плуатацию; определения правил моделирова-

ния связанных с i4.0-компонентом бизнес-про-

цессов и требований к событийной цепочке 

создания стоимости – с точки зрения целостно-

сти всей цепочки. 

Функциональный уровень отражает функ-

ции i4.0-компонентов относительно их роли в 

i4.0-системе. На этом уровне дается описание 

требований к платформе по горизонтальной 

интеграции функций, а также среды для реали-

зации сервисов, процессов, приложений и тех-

нической функциональности i4.0-компонен-

тов. 

Информационный уровень представляет 

наборы данных, которые формируются и ис-

пользуются i4.0-компонентами для выполне-

ния и координации ими функций по цепочке 

создания стоимости. 

Уровень взаимодействия определяет органи-

зацию доступа к данным из взаимосвязанных 

i4.0-компонентов, методы обмена информацией 

между i4.0-компонентами с помощью протоко-

лов обмена данными и форматов данных. 

Уровень интеграции определяет способы 

взаимодействия в рамках отдельных i4.0-ком-

понентов административных оболочек (AS) со 

связанными реальными физическими компо-

нентами (активами), при этом определяются 

все необходимые человеко-машинные и ма-

шинные интерфейсы. 

Физический уровень – уровень физических 

компонентов (активов) с включенными ки-

берфизическими устройствами, позволяю-

щими передавать и получать данные от AS. 

Для представленных архитектурных уров-

ней i4.0-системы необходимо провести детали-

зацию требований к программной реализации с 

точки зрения ее разделения на платформенные 

и функционально-ориентированные компо-

ненты.  

Требования к программной реализации 

i4.0-платформы сетевого предприятия. Из-

вестно, что i4.0-платформа выполняет общеси-

стемные функции по созданию, поддержанию 

и управлению i4.0-компонентами на всех ста-

диях жизненного цикла сетевого предприятия. 

Для общеплатформенных сервисов в соответ-

ствии с уровнями архитектуры i4.0-систем 

можно сформулировать следующие требова-

ния. 

• На бизнес-уровне архитектуры i4.0-си-

стемы сервисы цифровой платформы должны 

выполнять правила идентификации и регистра-

ции участников цифровой платформы, предо-

ставления им прав доступа, защиты данных от 

несанкционированного доступа. Для проверки 

репутационных характеристик предполагае-

мых участников сетевого предприятия, связан-

ной с оценкой финансовой устойчивости, доб-

росовестности и рисков участия в совместной 

деятельности, i4.0-платформа может предо-

ставлять специальные сервисы проверки эко-

номической и информационной безопасности, 

основанные на анализе открытых информаци-

онных ресурсов в интернет-среде и реализации 

специализированных методов.  

• На функциональном уровне i4.0-плат-

форма должна предоставлять прежде всего ин-

струментальные средства разработки приложе-

ний, которые становятся функциональными 

сервисами для i4.0-компонентов. На этом 

уровне поддерживаются библиотеки програм- 

мной реализации различных методов и моделей, 

которые используются в создании функцио-

нальных приложений: структурного, математи-

ческого, имитационного моделирования произ-

водственных и бизнес-процессов, планирования 

и управления ресурсами, аналитики данных. 
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Кроме того, на этом уровне необходимо иметь 

программные средства для создания админи-

стративных оболочек и ведения их реестра. 

• На информационном уровне i4.0-плат-

форма должна предоставлять сервисы управле-

ния данными, обеспечивающие доступ как к 

общим структурированным и неструктуриро-

ванным данным на внутреннем уровне, так и к 

открытым внешним информационным ресур-

сам. В качестве общих баз данных на этом 

уровне организуются базы данных и классифи-

каторы продукций, предприятий, технологий, 

сервисов. Для организации взаимодействия 

участников сетевых предприятий для каждого 

проекта предоставляются средства создания и 

ведения проектного репозитория, позволяю-

щие вести версии проектов и технологической 

документации. Также предполагается возмож-

ность создания и ведения референсных онтоло-

гий предметной области, определяющих кон-

цептуальную основу для совместной работы 

участников сетевых предприятий, в соответ-

ствии с особенностями и типами производства. 

• На уровне взаимодействия i4.0-плат-

форма должна обеспечить программную реа-

лизацию различных механизмов взаимодей-

ствия между i4.0-компонентами или програм- 

мными агентами, формируя многоагентную 

интеллектуальную систему. Режимами взаимо-

действия i4.0-компонентов могут быть обмен 

файлами, инициируемый ответственным пер-

соналом, и интерактивный доступ i4.0-компо-

нентов друг к другу для организации обмена 

данными и вызова сервисов через API-интер-

фейсы (режимы «доска объявления», реализа-

ция сценариев взаимодействия и др.). В каче-

стве механизмов защиты данных могут  

использоваться механизмы создания смарт-

контрактов. 

• На уровне интеграции с физическими 

компонентами i4.0-платформа должна поддер-

живать как человеко-машинный интерфейс с 

физическими объектами, так и возможность 

прямого обращения к ним i4.0-компонентов. 

На стадии проектирования продуктов в каче-

стве физических объектов могут выступать 

имитационные модели этих компонентов. При 

наличии встроенных в физические объекты 

RFID-устройств должна быть организована об-

ратная связь от активов к их административ-

ным оболочкам (цифровым двойникам). Соот-

ветственно, i4.0-платформа должна представ-

лять набор стандартных протоколов обмена 

данными с физическими объектами. 

Реализация представленных требований к 
набору платформенных сервисов обеспечивает 

эффективное выполнение функций поддержа-

ния инфраструктуры i4.0-системы в части 

управления участниками сетевого предприя-

тия, функционально-ориентированными ком-
понентами и их взаимодействием, информаци-

онными ресурсами и онтологиями, интегра-

цией с физическими объектами (активами).  
Требования к программной реализации 

i4.0-компонентов сетевого предприятия. 
Данные требования во многом определяются 
спецификой производства или эксплуатации 
физических объектов (активов), которые 
управляются с помощью административной 
оболочки AS. 

Типовая структура AS включает манифест, 
отражающий набор метаинформации, предо-
ставляющий информацию о функциональных 
и нефункциональных свойствах компонента 
Индустрии 4.0. и доступный извне, и диспетчер 
компонентов, предоставляющий средства авто-
номного администрирования и доступа к ре-
сурсам компонента Индустрии 4.0.  

Декларируемые свойства в манифесте отра-
жают состав объектов данных, формируемых и 
используемых в AS, и состав функций, которые 
должен выполнять i4.0-компонент. Обычно 
свойства i4.0-компонента группируются по 
частным подмоделям, отражающим, как пра-
вило, отдельные подсистемы компонента, 
например, для автомобиля это такие подмо-
дели, как топливная, электрическая, двигатель-
ная и т.д. подсистемы. 

Часть свойств могут быть обязательными 
для всех компонентов i4.0-системы, а часть – 
только для конкретных типов i4.0-компонен-
тов. Для экземпляров i4.0-компонента могут 
добавляться необязательные свойства. 

Свойства компонента могут ссылаться друг 
на друга внутри i4.0-компонента и на свойства 
других i4.0-компонентов, образуя семантиче-
ские сети, как правило, реализуемые с помо-
щью онтологий.  

Диспетчер компонентов представляет по 
сути набор программных сервисов, с помощью 
которого выполняются функции: 

− отслеживание состояния активов (физи-
ческих объектов), запись данных о жизненном 
цикле; 

− эксплуатационное управление собствен-
ным производственным процессом компании;  

− проектирование и разработка физиче-
ских компонентов; 

− автоматизированный мониторинг про- 
цессов и обеспечение качества; 
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− поиск и сопоставление свойств физиче-
ских компонентов; 

− взаимодействие административных обо-
лочек друг с другом и с физическими объек-
тами.  

С помощью обобщенной структуры адми-
нистративной оболочки i4.0-компонента мож-
но реализовывать специфические требования с 
учетом особенностей прикладной области на 
различных уровнях. 

На бизнес-уровне i4.0-компонента должны 
определяться бизнес-требования к исполнению 
компонента: по составу потребительских 
свойств на выходе, используемых компонентов 
на входе, срокам исполнения, особенностям 
правового регулирования. На этом этапе могут 
быть отражены особенности выполнения биз-
нес-требований на стадиях жизненного цикла: 
формирование и анализ требований, проекти-
рование, производство, эксплуатация, сопро-
вождение, утилизация. На этом уровне форми-
руются идентификационные и технические ха-
рактеристики i4.0-компонента. 

На функциональном уровне i4.0-компо-
нента отражается набор функциональных тре-
бований и методов их реализации, который 
должен выполнять компонент. Соответ-
ственно, здесь отражаются спецификации тре-
бований к выполнению функций на различных 
этапах жизненного цикла создания и использо-
вания компонента в виде функциональных дан-
ных и сервисов. На этом уровне задаются 
ссылки на внешние и внутренние информаци-
онные ресурсы. На этом же уровне определя-
ются специализированные сервисы экономиче-
ской и информационной безопасности. 

На информационном, коммуникационном и 
интеграционном уровнях i4.0-компонента 
должны формироваться и использоваться опе-
рационные данные, составляющие содержание 
проектного и эксплуатационного репозитория, 
на основе которого определяются способы ис-
полнения и улучшений производственных и 
бизнес-процессов. 

В результате выполнения перечисленного 
набора требований к программной реализации 
административных оболочек i4.0-компонентов 
достигается возможность построения доста-
точно сложных конфигураций цепочек взаимо-
действующих i4.0-компонентов, соответству-
ющих динамично формируемым цепочкам  
создания стоимости. Для повышения семанти-
ческой интероперабельности взаимодействия 
i4.0-компонентов необходимо использовать 
общую онтологию предметной области, под- 
держиваемую платформенными сервисами. 

Требования к программной реализации 

взаимодействия i4.0-компонентов на основе 

онтологии сетевого предприятия. Наиболее 

критичной задачей, решаемой в рамках i4.0-си-

стемы, является организация взаимодействия 

участников бизнес-экосистемы на основе циф-

ровой платформы в процессе формирования и 

функционирования сетевого предприятия. Как 

правило, предприятия, устанавливающие взаи-

модействие друг с другом, обладают различ-

ными характеристиками выпускаемой продук-

ции, отличающимися технологическими и  

ресурсными особенностями, которые обуслов-

ливают необходимость семантического сопря-

жения и выравнивания концептуальных мо- 

делей предметных областей. Кроме того, в  

процессе совместной деятельности эти концеп-

туальные модели развиваются по мере разви-

тия самого проекта по созданию и производ-

ству выпускаемой продукции. В качестве ин-

струментария семантического моделирования 

предметной области сетевого предприятия вы-

ступают онтологии. Их использование обу-

словлено необходимостью описания производ-

ственных сервисов [24], обеспечения взаимо-

действия i4.0-компонент [25, 26], а также 

функционирования интеллектуальных серви-

сов, связанных, например, с оценкой бизнес-

процессов на соответствие требованиям [27] 

или с планированием работ по обслуживанию 

оборудования [28]. Вместе с тем решение за-

дачи совместного использования и развития 

общей онтологии предметной области для 

обеспечения семантической интероперабель-

ности компонентов масштабной i4.0-системы 

требует проведения всестороннего анализа раз-

личных аспектов деятельности и разработки 

соответствующих алгоритмов. 

Рассмотрим типовую схему взаимодействия 

административных оболочек i4.0-компонен- 

тов [29] (рис. 2), на которой один компонент А 

с помощью диспетчера взаимодействия (части 

административных оболочек, отвечающей за 

информационный обмен между i4.0-компонен-

тами) формирует запрос на выполнение опре-

деленных действий другим компонентом Б, об-

ращаясь к онтологии (рис. 3). 
Для выполнения этих действий второй ком-

понент Б должен сначала с помощью диспет-
чера взаимодействия проинтерпретировать по-
ступивший запрос и затем передать управление 
диспетчеру компонента, который, в свою оче-
редь, вызывает исполнение внутренних алго- 
ритмов компонента для определения возмож- 
ности выполнения запроса. В случае такой воз- 
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можности диспетчер компонента Б с помощью 
диспетчера взаимодействия посылает сообще- 

ние компоненту А о своей готовности выпол-
нить работу и после подтверждения действий 
вызывает внутренние сервисы для выполнения 
соответствующей работы. В случае невозмож-
ности выполнения работы компонентом Б дис-
петчер взаимодействия компонента А интер-
претирует отказ, диспетчер компонента А вы-
зывает процедуры для модификации запроса на 
выполнение действий и описанный цикл взаи-
модействия этих i4.0-компонентов повторяется 
(рис. 3) или осуществляется поиск другого  
i4.0-компонента, который мог бы выполнить 
запрос. 

Для реализации описанной схемы взаимо-

действия i4.0-компонентов требуется общая 

онтология предметной области, на которую 

должны быть организованы ссылки из взаимо- 

действующих i4.0-компонентов. Тогда при ин- 

терпретации фрагмента онтологии, задейство- 
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Рис. 2. Взаимодействие i4.0-компонентов  
 

Fig. 2. Interaction of i4.0 components 
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Рис. 3. Алгоритм взаимодействия i4.0-компонентов для согласования запроса на выполнение  

действий (над пунктирной горизонтальной линией показан цикл на уточнение запроса, 

 под пунктирной горизонтальной линией – возможный отказ от выполнения запроса) 
 

Fig. 3. An algorithm of i4.0-components interaction to agree on a request to perform actions 
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ванного в запросе, на уровне экземпляров кон-

цептов в соответствующих подмоделях должно 

быть произведено сопоставление конкретных 

объектов данных и представлений функций.  

В случае полного совпадения запрос в даль- 

нейшем выполняется. В случае несовпадения  

может быть организован переговорный про-

цесс между двумя i4.0-компонентами об изме-

нении характеристик запрашиваемых свойств  

(рис. 3), в ходе которого возможно также и из-

менение самой онтологии (рис. 4) в процессе 

уточнения конструкции продукта со стороны 

взаимодействующих участников сетевого 

предприятия.  

В процессе согласования запроса на вы-

полнение работы между взаимодействую-

щими участниками сетевого предприятия с 

помощью i4.0-компонентов диспетчеры ком-

понентов могут вызывать дополнительные 

сервисы по оценке экономических рисков и 

рисков безопасности установления корпора- 

тивных отношений партнеров. Для этого мо-

гут использоваться другие фрагменты онто-

логии, с которыми связаны открытые внеш-

ние информационные ресурсы о деятельно-

сти партнеров.  

 

Заключение 

 

Анализ подходов к трансформации бизнес-

экосистем и бизнес-моделей сетевых предпри-

ятий показал недостаточную проработанность 

механизмов программной реализации систем 

управления сетевыми предприятиями в про-

мышленности на основе построения цифровых 

платформ, что обусловливает необходимость 

формирования детальных требований к про-

граммной реализации компонентов цифровых 

платформ и создаваемых на их основе систем 

Индустрии 4.0. 

В статье предлагается подход к програм- 

мной декомпозиции систем управления сете- 
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Рис. 4. Алгоритм взаимодействия i4.0-компонентов с уточнением предметной онтологии 
 

Fig. 4. An algorithm of i4.0-components interaction specifying subject ontology 
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выми предприятиями на основе принципов по-

строения и использования цифровых платформ 

Болдуина и Вударда, наилучшим образом реа-

лизуемых в концепции Индустрии 4.0, и уточ-

няется применение метода декомпозиции  

систем Индустрии 4.0 для реализации ин- 

фраструктурных платформенных сервисов и 

сервисов функционально-ориентированных 

i4.0-компонентов. 

Формулируются требования к программной 

реализации платформенных сервисов и серви-

сов функционально-ориентированных компо-

нентов по уровням эталонной модели архитек-

туры систем Индустрии 4.0 RAMI. В резуль-

тате формируется необходимый состав 

платформенных сервисов по управлению 

участниками сетевого предприятия, функцио-

нально-ориентированными компонентами и их 

взаимодействием, информационными ресур-

сами и онтологиями, интеграцией с физиче-

скими активами. Для функционально-ориенти-

рованных компонентов определяются требова-

ния к свойствам в виде наборов данных и 

функций, формируемым и используемым сер-

висами административной оболочки i4.0-ком-

понента на различных уровнях архитектуры 

i4.0-систем. Новизна полученных результатов 

заключается в более четкой систематизации 

сервисов платформенных и функционально-

ориентированных компонентов в соответствии 

с архитектурными уровнями эталонной модели 

RAMI. 

В качестве инструмента повышения семан-

тической интероперабельности взаимодействия 

функционально-ориентированных i4.0-компо-

нентов формируется требование по использо-

ванию онтологии предметной области. Предла-

гается алгоритм взаимодействия i4.0-компо-

нентов на основе поэтапной реализации 

сценария согласования запросов на исполнение 

действий и имеющихся ресурсов исполнителя 

с использованием предметной онтологии. Но-

визна алгоритма заключается в возможности 

итерационного развития предметных онтоло-

гий в процессе согласования запросов и ресурс-

ных возможностей. 

Практическая значимость полученных ре-

зультатов заключается в обеспечении гибкости 

конфигурирования i4.0-системы для создания 

и поддержания сетевого предприятия за счет 

реализации четкого разделения требований к 

функциям компонентов платформы и i4.0-

компонентов, а также в возможности примене-

ния итерационно развиваемой предметной он-

тологии i4.0-системы для организации взаимо-

действия используемых i4.0-компонентов.  
 

 

Исследование выполнено за счет гранта Российского научного фонда № 22-11-00282. 
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Abstract. The digital transformation of enterprises based on the digital technologies leads to a radical 

change in business models and the formation of new organizational and production structures, which include 

network enterprises. Network enterprises as dynamically formed production structures in the business ecosys-

tem that unite many enterprises participating in joint economic activity; in modern conditions they are based 

on digital platforms. Nowadays, an approach to building digital platforms is actively developing within the 

framework of the Industrie 4.0. The subject of the study is to determine the requirements for software imple-

mentation of Industrie 4.0 systems (i4.0 systems) based on digital platforms using multi-agent technologies 

and an ontological approach. 

As a research method, the authors propose to use the method of decomposing the i4.0 system into platform 

software components and software administrative shells related to managing and functioning of network  

enterprise resources (assets) – i4.0 components. The reference architectural model of the Industrie 4.0  

(RAMI 4.0) is chosen as the basis for building the architecture of the i4.0 system. It is proposed to use an 

ontological approach in order to implement multi-agent interaction of i4.0 components within the framework 

of building the value-added chain of a network enterprise. 

The main results of the study are the formulated requirements for the software implementation of the i4.0 

system with regard to the i4.0 platform software components formation and the software administrative shells 

of the i4.0 components at the levels of the RAMI architecture. As a software mechanism for the interaction of 

i4.0 components the paper proposes an algorithm for the i4.0-components interaction using a domain ontology. 

The software implementation of the formulated requirements for constructing the i4.0 system architecture 

will increase the flexibility and efficiency of creating and functioning of value-added chains of network enter-

prises in the dynamically developing business ecosystem of industrial manufacturing of products and services. 

Keywords: business ecosystem, digital platform, Industrie 4.0 system (i4.0-system), Industrie 4.0 platform 

(i4.0-platform), Industrie 4.0 component (i4.0-component), administrative shell (AS), RAMI architecture, re-

quirements for the program implementation, domain ontology. 
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