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Развитие цифровизации обусловило переход в Интернет большей части финансовых операций, в 

том числе мошеннических. 

Предметной областью данного исследования являются методы выявления мошенничества на рынке 

финансовых услуг в Интернете. В статье поднимается проблема организации эффективного монито-

ринга и выявления случаев нелегальной финансовой деятельности в условиях цифровизации способов 

предоставления услуг. Акцентируется внимание на выявлении интернет-ресурсов, размещающих пред-

ложения финансовых услуг без лицензии Банка России. Предлагается метод решения задачи монито-

ринга оказания нелегальных финансовых услуг в части поиска и сбора тематических текстовых данных 

из Интернета. Он основан на микросервисной архитектуре с использованием программного обеспече-

ния распределенного брокера сообщений Apache Kafka. Представлен алгоритм поиска и выгрузки дан-

ных с интернет-ресурсов на основе предложенного метода.  

Разработанный метод поиска и сбора данных с тематических интернет-ресурсов показал приемле-

мые результаты и будет реализован как микросервис в создаваемой системе автоматизированного мо-

ниторинга и выявления нелегальных финансовых услуг в сети Интернет.  
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В эпоху цифровизации общества и эконо-

мики мошенничество также приобрело онлайн-

формат [1]. В настоящее время Центральным 

Банком РФ ведется активная работа по проти-

водействию недобросовестным практикам, од-

нако тысячи нелегальных субъектов финансо-

вого рынка продолжают предлагать свои 

услуги. Проблема заключается в том, что раз-

витие сферы интернет-услуг и продолжающа-

яся цифровизация экономики требуют модифи-

кации существующих методов выявления 

субъектов нелегальной деятельности [2] – авто-

матизации процесса мониторинга интернет-

пространства с помощью методов обработки 

неструктурированных данных [3–5]. Таким об-

разом, целью данного исследования является 

разработка метода автоматизированного по-

иска и сбора тематических данных для обеспе-

чения возможности их дальнейшего анализа в 

рамках общей системы мониторинга нелегаль-

ных финансовых услуг в Интернете.  

В исследованиях [6, 7] предлагаются интел-

лектуальные алгоритмы поиска и анализа тек-

стовой информации в Интернете, построенные 

на кластеризации поисковой выдачи на основе 

ключевых слов запроса. Точность результатов 

подобных алгоритмов сравнима с популяр- 

ными информационно-поисковыми системами 

(ИПС) Google и Yandex, но в отличие от ис-

пользования ИПС полнота индексации Интер-

нета существенно ограничена вычислитель-

ными мощностями.  

В работах [8, 9] предлагается метод, пред-

полагающий постановку уточняющих вопро-

сов для повышения релевантности ответов при 

поиске информации в Интернете. Таким обра-

зом, процесс поиска представляется циклич-

ным, с конкретизацией результатов на каждом 

этапе и уменьшением доли нерелевантных ре-

сурсов. Данный метод имеет высокие показа-

тели точности, однако он направлен на ситуа-

тивность действий пользователя при работе с 

поисковой выдачей, а следовательно, интегра-

ция подобного алгоритма в автоматизирован-

ную систему мониторинга не представляется 

возможной. 

В [10] рассматриваются ИПС, алгоритм и 

основные стадии поиска, представлена класси-

ческая архитектура ИПС. Авторы исследова-

ния сравнивают наиболее популярные поиско-

вые системы в Интернете. Использование 

крупных ИПС, имеющих огромные базы про- 
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индексированных интернет-ресурсов, – наибо-

лее простой способ при организации автомати-

зированной системы мониторинга, однако для 

решения прикладной задачи на основе полу-

ченных данных релевантность результатов по-

исковой выдачи ИПС недостаточна.  

В отличие от рассмотренных работ в пред-

ставленной системе мониторинга для осу-

ществления поиска предлагается обращаться  

к внешним ИПС, а затем повышать точность 

результатов за счет дополнительного интеллек-

туального анализа (классификации) всего тек-

стового содержимого найденных интернет-ре-

сурсов, а не отдельных ключевых слов, сочетая 

таким образом преимущества полноты охвата 

глобальных ИПС и точности интеллектуаль-

ных методов.  

В работах [11, 12] рассматриваются алго-

ритмы последовательного веб-краулера (про-

граммного средства для обхода и выгрузки ин-

тернет-страниц). Преимуществом подобных 

веб-краулеров являются простота и надежность, 

однако есть существенный недостаток – низкая 

производительность, что особенно критично, 

учитывая объемы информации, которые необ-

ходимо обрабатывать при организации автома-

тизированного мониторинга сети Интернет. 

В [13, 14] предлагается метод, основанный 

на распределенной работе сразу нескольких им-

плементаций веб-краулеров, но из-за множе-

ственных очередей задач в нем отсутствует кон-

троль за работой отдельных веб-краулеров, по-

этому могут повторно выгружаться одни и те же 

интернет-ресурсы, что негативно сказывается 

на производительности процесса сбора данных. 

В отличие от рассмотренных работ для оп-

тимизации быстродействия системы авторы 

данного исследования предлагают организо-

вать многопоточную и асинхронную работу 

веб-краулеров, при этом используя централи-

зованный диспетчер задач с единой очередью. 

Работа нескольких веб-краулеров организо-

вана так, чтобы ни одна страница не была об-

работана дважды, но при этом все найденные 

интернет-ресурсы были выгружены полно-

стью. 

 

Мониторинг нелегальных  

финансовых услуг в Интернете 

 

Для усовершенствования системы монито-

ринга необходимо автоматизировать все 

этапы: не только поиска информации, но также 

анализа и оценки вероятности нелегальности 

услуг, представленных на интернет-ресурсах, 

для оптимизации затрат времени специалистов 

на принятие решений [15]. Схематично предла-

гаемый метод мониторинга интернет-ресурсов, 

на которых могут быть размещены предложе-

ния нелегальных финансовых услуг, представ-

лен на рисунке 1. 

Согласно данному методу, мониторинг 

начинается с поиска потенциальных ресурсов, 

на которых предлагаются финансовые услуги. 

Поиск осуществляется на основе набора клю-

чевых поисковых фраз, составленных экспер-

том в предметной области. Со страниц найден-

ных интернет-ресурсов скачиваются весь кон-

тент, включая текстовые и графические 

данные, а также сведения о самом ресурсе (ме-

таданные). В рамках анализа собранные дан-

ные классифицируются для отсечения нереле-

вантных результатов поиска. Затем ресурсы 

проходят проверку по прямым и косвенным 

критериям, указывающим на признаки недоб-

росовестности предлагаемых услуг. На основе 

полученных результатов эксперт в предметной 

области может принять решение о нелегально-

сти финансовой деятельности, оказываемой с 

помощью выявленных интернет-ресурсов. 

Разработанная система мониторинга орга-

низована на микросервисной архитектуре [16] 

с использованием ПО распределенного бро-

кера сообщений Apache Kafka [17] для обмена 

промежуточными данными между микросер-

висами. Основными преимуществами предла-

гаемого решения являются автономность ком- 

понентов, а также асинхронность и многопо- 

точность их работы [18] по сравнению с моно-

литными архитектурами. Брокер сообщений 

Kafka оперирует тремя сущностями [17]: 

− тема – временное хранилище данных 

(сообщений); 

Поиск  потенциальных  ресурсов

Сбор данных (контент и метаданные 

ресурса)

Анализ данных

Принятие решения экспертом
 

 

Рис. 1. Модель верхнего уровня процесса 

 мониторинга 
 

Fig. 1. A top level monitoring process model 
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− подписчик – сервис, получающий дан-

ные из темы; 

− издатель – сервис, записывающий дан-

ные в тему. 

При этом каждый микросервис одновре-

менно может являться подписчиком и издате-

лем для разного набора тем [18]. Структура 

компонентов ПО Apache Kafka отражена на ри-

сунке 2. 

 

Микросервисы поиска и сбора данных 

 

Несмотря на важную роль анализа данных, 

фундаментальной и неотъемлемой частью мо-

ниторинга являются их поиск и сбор, на чем и 

акцентируется внимание в данной работе. 

Именно от полноты и релевантности данных 

зависят качество анализа интернет-ресурса и 

точность выявления фактов оказания нелегаль-

ных финансовых услуг. Процесс поиска и 

сбора данных представлен в виде диаграммы 

на рисунке 3.  

На первом шаге процесса мониторинга осу-

ществляется загрузка ключевых слов в темы, 

подписчиком которых является микросервис 

поиска данных. В нем формируются и отправ-

ляются запросы к ИПС [19], таким как Яндекс 

и Google. При выполнении запросов происхо-

дит их обработка в ИПС, затем поисковая си-

стема формирует список релевантных ссылок 

на интернет-ресурсы [20], проиндексирован-

ные поисковыми роботами [21], которые, в 

свою очередь, записываются в отдельную тему. 

Целесообразность использования ИПС для мо-

ниторинга обусловлена тем, что субъекты, ока-

зывающие финансовые услуги (особенно неле-

гально), заинтересованы в том, чтобы их интер-

нет-ресурс был проиндексирован наиболее 

популярными поисковыми системами и, как 

следствие, замечен как можно большей аудито-

рией. Примеры поисковых запросов с указа- 

нием типа искомых финансовых услуг пред- 

ставлены в таблице.  
Примеры поисковых запросов 

 

Search query examples 
 

Тип финансо-

вой услуги 

Пример  

поискового запроса 

Микрофинан-

совая органи-

зация 

+деньги под +залог -журнал  

-статья 

+взять [займ|кредит] -форум  

-статья 

FOREX-

дилер 

+онлайн-брокер [форекс|forex]  

-форум -блог 

+лучший [форекс|forex] -обзор  

-портал 

Инвестицион-

ный фонд 

+высокодоходный +проект  

-обзор -энциклопедия 

+эффективное +инвестирование 

-лекция -задача 

Платежная  

система 

+организация +переводов +де-

нег -статья -журнал 

+сервис +межбанковских 

+расчетов -инженерный 

Электронный 

кошелек 

+виртуальные +деньги -игра  

-криптовалюта 

+завести +кошелек -кожа -ры-

нок 
 

Издатель Подписчик

Apache 

ZooKeeper

Apache Kafka

Тема 1

Тема 2

Тема N
 

 

Рис. 2. Структура компонентов Apache Kafka 
 

Fig. 2. The structure of Apache Kafka components 

Система поиска 
и сбора данных

Интернет-ресурсПоисковая система

Получение списка 
ключевых слов

Подготовка запроса 
к поисковой системе

Отправка запроса 
к поисковой системе

Поиск интернет-
ресурсов по запросу

Возврат ссылок на 
найденные ресурсы

Рекурсивная отправка 
запросов к страницам 

ресурсов

Обработка запроса

Возврат HTML 
контента ресурса

Предобработка 
данных

Сохранение 
текстового контента 

в хранилище

 
 

Рис. 3. Процесс поиска и сбора данных 
 

Fig. 3. The process of searching  

and collecting data 
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Найденные в результате поиска страницы 

вычитываются из темы микросервисом сбора 

данных. Со всех страниц найденных интернет-

ресурсов происходит выгрузка контента [22]. 

Алгоритм обхода и выгрузки сайта с помощью 

разрабатываемого ПО представлен в виде 

блок-схемы на рисунке 4.  

Алгоритм разрабатываемого ПО базируется 

на следующих парадигмах, являющихся пре- 

имуществами по сравнению с альтернатив-

ными решениями поиска и сбора данных: 

− многопоточность и асинхронная работа 

веб-краулеров (программ обхода и выгрузки 

страниц) для оптимизации быстродействия ра-

боты системы; 

− централизованный диспетчер задач с 

единой очередью, организующий работу не-

скольких веб-краулеров таким образом, чтобы 

Получен запрос на выгрузку сайта

Отправка HTTP запроса из очереди

Предобработка данных

Сохранение текстового контента 
в хранилище

Добавление новых ссылок 
в очередь запросов

Добавление URL ресурса в очередь запросов

Получение списка внутренних ссылок 
на странице ресурса

Очередь запросов пуста?

Достигнут 
лимит страниц 

у ресурса?

Б
Да

Б
Да

Нет

Нет

Да

Ответ получен?
Нет

А

Б

Сайт выгружен

А

Имеются 
необработанные 

ссылки?
А

Нет

Да

 
 

Рис. 4. Алгоритм обхода и выгрузки сайта 
 

Fig. 4. An algorithm for bypassing and unloading the site 
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ни одна страница не была обработана дважды, 

но при этом все найденные интернет-ресурсы 

были выгружены полностью. 

Выгруженный с найденных интернет-ре-

сурсов контент, подписчиками которого будут 

являться аналитические микросервисы, под-

вергается предобработке для очистки (от html-

разметки, специальных символов, технических 

блоков) и форматирования, затем подготовлен-

ный текст записывается в тему первичных дан-

ных. 

 

Экспериментальная апробация 

 

Эффективность разработанного метода по-

иска и сбора данных оценивалась на основе ре-

левантности результатов. Применительно к 

рассматриваемой предметной области реле-

вантными являются ресурсы, на которых раз-

мещены финансовые услуги. Для оценки реле-

вантности используются показатели полноты 

(recall) и точности (precision) поиска. Единицей 

анализа в данном случае являются конечные 

страницы интернет-ресурсов, которые зача-

стую не индексируются напрямую поисковыми 

роботами, для их нахождения необходимо 

обойти весь ресурс и выгрузить все страницы. 

Детализация анализа до конкретных страниц 

ресурсов позволяет оценить результативность 

сбора данных. Для экспериментальной апроба-

ции разработанного метода поиска и сбора дан-

ных была подготовлена тестовая выборка, со-

стоящая из 100 страниц различных интернет-

ресурсов, на которых размещены предложения 

финансовых услуг. 

Применительно к данному исследованию 

под полнотой поиска и сбора (R) понимается 

отношение числа найденных тестовых (реле-

вантных) страниц к общему числу всех тесто-

вых (релевантных) страниц (как найденных, 

так и ненайденных).  

TP
R

TP FN
=

+
,         (1) 

где TP – число найденных тестовых страниц; 

FN – число ненайденных тестовых страниц. 

Под точностью поиска (P) понимается бли-

зость полученных результатов к эталонным 

значениям (отсутствию нерелевантных ресур-

сов в выборке). Она рассчитывается как отно-

шение числа найденных релевантных ресурсов 

(относящихся к тематике финансовых услуг) к 

общему числу найденных ресурсов: 

TP
P

TP FP
=

+
,         (2) 

где TP – число найденных релевантных ресур- 

сов; FP – число найденных нерелевантных ре-

сурсов. 

Всего в результате эксперимента были 

найдены и выгружены в автоматизированном 

режиме 3 462 интернет-ресурса. Результат по-

падания найденных ресурсов в тестовую вы-

борку следующий: всего текстовых страниц – 

100, найдено текстовых ресурсов – 82, выгру-

жено текстовых страниц – 77. 

Из 100 тестовых ресурсов с предложениями 

финансовых услуг были найдены 82, однако у 

5 из них не была выгружена искомая тестовая 

страница, следовательно, в итоге полнота по-

иска и сбора данных с использованием разра-

ботанного метода составила 77 %.  

Однако не все из 3 462 найденных ресурсов 

относятся к тематике финансовой деятельно-

сти. На рисунке 5 представлено распределение 

релевантных и нерелевантных ресурсов в гене-

ральной совокупности.  

Из 3 462 найденных ресурсов только на 

2 008 размещены предложения финансовых 

услуг, таким образом, точность поиска состав-

ляет 58  %. 

В результате экспериментальной апробации 

отмечаются высокая полнота поиска и сбора 

данных на тестовой выборке и при этом до-

вольно низкая точность поиска. Однако сле-

дует учесть, что строгие требования к точности 

не предъявляются, так как в условиях глобаль-

ного поиска трудно обеспечить высокую реле-

вантность найденных ресурсов. Для решения 

проблемы повышения точности найденных ре-

сурсов в методике мониторинга предусмотрена 

дополнительная тематическая классификация 

ресурсов с помощью сверточной нейронной 

сети. 

 
 

Рис. 5. Результат анализа точности поиска 
 

Fig. 5. The result of the search accuracy analysis 

2008

1454

Оценка точности поиска
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Заключение 

 

Результаты экспериментальной апроба-

ции метода поиска и сбора тематических дан-

ных считаются удовлетворительными, од-

нако потребуется дополнительная работа с 

экспертами в области контроля и монито-

ринга финансовых услуг по корректировке и 

уточнению поисковых запросов для повыше-

ния релевантности работы модуля поиска и 

сбора данных. 

Предложенный метод призван модифици- 

ровать существующие методы выявления субъ-

ектов нелегальной деятельности за счет авто-

матизации процесса мониторинга интернет-

пространства. Разработанный алгоритм поиска 

и сбора данных, основанный на современных 

методах организации работы веб-краулеров и 

микросервисной архитектуре, является базо-

вым компонентом разрабатываемой системы 

мониторинга и выявления нелегальных финан-

совых услуг в сети Интернет. 
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Abstract. Due to the development of modern society digitalization, most of the financial transactions in-

cluding fraudulent ones have moved to the Internet. When providing services remotely, it is more difficult to 

track down and hold the beneficiary accountable, but still there are ways to stop fraudulent activity. However 

they are due to high labor costs for monitoring and analysis, because huge amounts of unstructured information 

(BigData) are located on the Internet. At the heart of the solution to identify illegal activities in the financial 

market is intelligence based on open information sources including data search and collection for their subse-

quent analysis. 

The research subject area is methods of detecting fraud in the financial services market on the Internet. The 

paper raises the problem of organizing effective monitoring and detection of illegal financial activity cases 

under the conditions of digitalizing ways of providing services. The paper focuses on the issue of identifying 

Internet resources on which financial services offers are placed without a license from the Bank of Russia. The 

paper proposes an approach to solving the problem of monitoring the provision of illegal financial services in 

terms of searching and collecting thematic text data from the Internet based on a microservice architecture 

using Apache Kafka distributed message broker software. The author presents an algorithm for searching and 

downloading data from Internet resources based on the proposed approach. 

The developed approach to searching and collecting data from thematic Internet resources has shown ac-

ceptable results and will be used as a microservice in the developed system of automated monitoring and de-

tection of illegal financial services on the Internet. 

Keywords: Internet Fraud, Illegal financial services, Countering unfair practices, Software, Micro Service 

Architecture, Data Retrieval, Data Upload, Web Crawler. 
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