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Аннотация. Разработан метод автоматической локализации ошибок времени выполнения с помощью нейронной 

сети по данным трассировки осуществления функций программы. Метод сопоставляет каждой функции вероят-

ность содержания ошибки, которая считается пропорциональной степени влияния значений параметров функции 

на результат выполнения программы. Влияние параметров определяется численной характеристикой (весом), вы-

числяемой по алгоритму Хашема. Метод применялся для отладки нескольких программ, различных по типам и 

причинам возникновения ошибок времени выполнения. Ошибки были расположены во вложенных функциях и 

проявлялись при определенных значениях входных данных. В каждой программе проведено сопоставление наибо-

лее вероятных мест возникновения ошибок, которые определил метод, с их реальными местоположениями. Осо-

бенностями разработанного метода являются возможность работы с вложенными функциями, локализация мно-

жественных ошибок, а также ошибок, у которых место возникновения и место проявления в программе не совпа-

дают. Во всех случаях параметры, содержащие ошибку, имели больший вес в сравнении с остальными, даже если 

ошибок в программе было несколько. При этом метод выделяет в программе полный путь ошибки, включающий 

в себя все параметры, связанные с ее возникновением. Благодаря этому с помощью предложенного метода можно 

определять положение логических ошибок в программах. Метод может применяться для отладки как программ-

ного, так и аппаратного обеспечения технических систем, поскольку логика его работы не зависит от источника 

исходных данных. 

Ключевые слова: автоматическая локализация ошибок, ошибки времени выполнения, отладка ПО, нейронные 
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Требования к функциональности современ-

ного программного и аппаратного обеспечения 

сложных технических систем с каждым годом 

ужесточаются. Это приводит к увеличению 

числа входящих в них устройств и программ. 

Усложнение системы ведет к увеличению воз-

можного количества появляющихся в ней неис- 

правностей, комплексная отладка такой системы 

становится более трудоемкой. Возникает не- 

обходимость автоматизации процесса поиска 

неисправностей, особенно ошибок времени вы-

полнения, определение положения которых 

наиболее сложно. 

Для ПО существуют методы автоматиче-

ской локализации ошибок времени выполне-

ния [1]. Эти методы можно разделить на две 

группы: параметрические и непараметриче-

ские. Первые (например, методы срезки и их 

модификации [1]) для локализации ошибок ис-

пользуют значения программных переменных. 

Непараметрические методы, к которым отно-

сятся спектральные, статистические и некото-

рые методы машинного обучения, определяют 

положение ошибки в коде по данным трасси-

ровки (трассам) программы – численным дан-

ным о результатах работы отслеживаемых 

участков кода (функций, инструкций), полу-

ченным во время выполнения программы, и по 

результатам выполнения программы (выпол-

нилась она до конца или завершилась с ошиб-

кой) [2]. При этом в непараметрических мето-

дах используются только данные об успешном 

или неудачном завершении выполнения участ-

ков программы. 

Непараметрические методы обычно более 

производительные по сравнению с параметри-

ческими, поскольку программист может сам 

назначить подозрительные на наличие ошибки 

участки кода, в том числе проводя поиск ошиб- 

ки в несколько этапов, каждый раз измельчая 

исследуемые блоки. Но эти методы пригодны 

для ограниченного круга задач – для программ, 

в которых нет участков вложенных функций и 

местоположение ошибки времени выполнения 

совпадает с местом ее проявления (характерно 

для спектральных и статистических методов). 

Непараметрическими методами невозможно 

локализовать ошибки, проявляющиеся лишь 

при определенных значениях входных пара-

метров, особенно если программа завершает 

свое выполнение в момент ее возникновения. 

Кроме того, при трассировке алгоритм судит  
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о наличии ошибки в функции по тому, соответ-

ствуют ли ее выходные параметры заданному 

диапазону. Такая информация сильно подвер-

жена искажениям, поскольку при определении 

границ диапазона уже может быть допущена 

ошибка.  

Основным затруднением в процессе поиска 

неисправностей как в ПО, так и в технической 

системе в целом, является сопоставление боль-

шого числа разнородных параметров, неявно 

связанных между собой. Для выявления подоб-

ных закономерностей перспективным пред-

ставляется использование нейронных сетей. 

Преимуществом этого подхода является уни-

версальность: нейронная сеть способна искать 

закономерности в данных независимо от их 

природы, то есть в общем случае в состав ис-

следуемой системы могут входить как про-

граммные, так и аппаратные средства. 

Была поставлена задача разработать метод 

автоматической локализации ошибок времени 

выполнения с помощью нейросети в програм-

мах по данным трассировки выполнения функ-

ций. Каждой функции метод должен сопостав-

лять вероятность содержания ошибки, которая 

считается пропорциональной степени влияния 

значений параметров функции на результат ра-

боты программы. Численная характеристика 

влияния параметра вычисляется с помощью ал-

горитма Хашема [3]. Новизна разработанного 

метода заключается в возможности работы с 

вложенными функциями и в локализации мно-

жественных ошибок, а также ошибок, у кото-

рых место возникновения и место проявления 

в программе не совпадают. Предложенный ме-

тод тестировался на наборе программ с зало-

женными в коде ошибками времени выполне-

ния, находящимися внутри последовательности 

вложенных функций. Предполагаемые места 

возникновения ошибок сравнивались с их ре-

альным местоположением. 

 

Подходы к автоматизации процесса поиска 

неисправностей в ПО 

 

Задача автоматизации поиска неисправно-

стей в ПО имеет долгую историю. Одной из 

первых работ по данной тематике является [4], 

в которой описан метод статической срезки.  

В нем положение некорректных инструкций в 

программе определяется среди набора выде-

ленных срезов – строк кода, содержащих пере-

менные, связанные с появлением ошибки. В по-

следние годы методы срезки использовались в 

гибридных подходах в связке с альтернатив- 

ными методами автоматической локализации 

ошибок в программном коде [5, 6]. 

Кроме методов срезки, существует множе-

ство других подходов к локализации оши- 

бок [1, 7]. Среди них можно выделить два  

активно развивающихся направления – спек-

тральные методы и методы машинного обуче-

ния.  

В спектральных методах программа разби-

вается на участки, подозрительные на наличие 

в них ошибок. При отладке для каждого 

участка отслеживаются правильность его ра-

боты и степень покрытия тестами и вычисля-

ется его подозрительность – численное значе-

ние, характеризующее вероятность наличия 

ошибки [1]. Формула для вычисления подозри-

тельности с течением времени претерпела из-

менения [1], в нее были добавлены вероятност-

ные элементы [8, 9]. Созданы модификации 

спектральных методов, повышающие для боль-

ших программ точность определения участков 

с ошибкой [10, 11]. 

Методы машинного обучения для автомати-

ческой локализации ошибок разделяются на 

методы, направленные только на определение 

положения ошибки, и методы, и локализую-

щие, и исправляющие найденную ошибку. Ме-

тоды первой группы близки по идее к спек-

тральным. С помощью полносвязной нейрон-

ной сети определяются взаимосвязи между 

покрытием тестами отслеживаемых участков 

кода и соответствующими им значениями по-

дозрительности [12]. 

Методы второй группы рассматривают за-

дачу поиска и исправления ошибки как задачу 

машинного перевода [13]. Такая постановка 

позволяет использовать архитектуры LLM, 

например, инструмент ChatGPT [14]. В рабо- 

те [15] также был продемонстрирован потен-

циал языковых моделей к исправлению ошибок 

времени выполнения при дополнении набора 

для обучения сети данными трассировки про-

граммы. 

Перечисленные подходы различны, но об-

ладают общей чертой – каждый метод накла-

дывает ограничения на обрабатываемые дан-

ные. Методы срезки требуют, чтобы в исследу-

емом участке кода присутствовала только одна 

ошибка. Спектральные методы не используют 

данные о значениях программных переменных, 

из-за чего их способность к локализации оши-

бок, проявляющихся только при определенных 

значениях входных данных, ограничена. Кроме 

того, оценка правильности прохождения участ-

ков трасс требует создания критериев оценива- 
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ния, при разработке которых также могут воз-

никнуть ошибки. Соответственно, исходные 

данные для спектрального метода могут быть 

недостоверными.  

Использование большинства языковых мо-

делей для исправления ошибок времени выпол-

нения ограничено случаями, когда ошибки  

не являются логическими и не проявляются 

только при определенных значениях входных 

данных. Добавление к обучающему набору 

данных трассировки программы расширяет 

возможности языковых моделей. Однако в ра-

боте [15] задача разметки подозрительных 

участков трасс перед обучением решена не 

была – разметка проводилась вручную. 

Кроме того, при отладке программно-аппа-

ратных комплексов часто возникает ситуа- 

ция, когда исходного кода у программиста нет. 

Часть функционала может быть доступна толь- 

ко в формате библиотек с известным интерфей-

сом, но неизвестной реализацией. В таких биб-

лиотеках могут существовать ошибки, прояв-

ляющиеся только при их функционировании 

как части системы, но не отдельного блока. 

Предложенный в данной работе метод не 

сталкивается с вышеперечисленными ограни-

чениями. Для локализации ошибок он исполь-

зует только данные трассировки программы, к 

которым легко получить доступ при отладке 

программно-аппаратных комплексов и про-

грамм, даже если исходный код последних не 

известен. Метод использует непосредственно 

значения переменных, отслеживаемых при от-

ладке программы, поскольку эти данные не  

искажены дополнительными проверками пра-

вильности. Кроме того, применение метода не 

ограничено случаями, когда в программе при-

сутствует только одна ошибка.  

 
Общее описание метода локализации  

ошибок времени выполнения 

 
Представляемый метод локализует ошибки 

времени выполнения в программе, состоящей 

из набора функций 
1 1(θ )... (θ )n nf f , n  1, где 

1θ ...θn  – векторы выходных параметров функ-

ций. При трассировке для этих функций отсле-

живаются значения входных и выходных пара-

метров. Считается, что логика работы про-

граммы (блок-схема) не изменяется в 

зависимости от входных данных: число вызо-

вов данных функций и их последовательность 

остаются неизменными. 

Если в программе среди fi нет вложенных 

функций, ее можно однозначно представить в 

виде одной функции (θ)F , где 1θ (θ ...θ )n=  – 

вектор всех выходных параметров функций 

программы. Функция (θ)F  принимает два зна-

чения: 1 = 1 в случае успешного выполнения 

программы, когда все входящие в нее функции 

отработали без ошибок, и 2 = 0 в противном 

случае. В пространстве параметров, где (θ)F  

является разделяющей поверхностью, воз-

можно определить направления, по которым 

эта функция изменяется наиболее сильно –

больше всего значения градиента (θ)F . Эти 

направления позволяют определить набор па-

раметров из вектора (θ) , изменение которых 

сильнее всего влияет на результат выполнения 

программы – значение i. Определив эти пара-

метры и предположив, что вероятность содер-

жания ошибки пропорциональна степени влия-

ния значений параметров функций на результат 

выполнения программы, можно выделить функ-

ции программы, которые содержат ошибку. 

Однако связи между значениями θ  и i, а 

также вид зависимости (линейная, квадратич-

ная и пр.) заранее не известны. Функция (θ)F  

задана набором точек ( θ , i), i = 1,2, каждая из 

которых описывает результат выполнения про-

граммы i для заданных параметров функций 

1θ (θ ...θ ).n=  Чтобы вычислить градиент функ-

ции (θ),F  вначале необходимо построить ее 

аппроксимацию. Для этого в представляемом 

методе используется полносвязная нейронная 

сеть. Выбор такого способа аппроксимации 

(θ)F  обусловлен тем, что сеть является уни-

версальным аппроксиматором. Согласно тео-

реме Хехт-Нильсена [16], с помощью двух-

слойной нейронной сети можно аппроксими-

ровать любую непрерывную функцию. Сеть 

обучается на наборе данных трассировки про-

граммы. Она учится определять для вектора, 

составленного из значений параметров (θ) , 

метку i – соответствующий этим значениям 

результат работы программы. 

После того как сеть обучена, необходимо 

определить для каждого входного параметра 

нейросети степень его влияния на выходное 

значение метки i – результат выполнения 

трассы. Для этого каждому параметру ставится 

в соответствие численная характеристика – вес 

параметра, вычисляемый по алгоритму Хаше- 
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ма [3] усреднением по обучающему набору 

значений градиента (θ)F  в точках данных. 

 

Обработка участков вложенных функций 

 
Описание метода было сделано только для 

работы с программами, которые не содержат 

вложенных функций. Если в программе встре-

чаются вложенные участки (что характерно 

для многих реальных задач), метод не сможет 

локализовать в ней ошибку из-за неспособности 

сформировать полный вектор параметров (θ) . 

Если программа завершается с ошибкой на ниж-

нем уровне вложенности, то функции верхнего 

уровня не отрабатывают до конца и значения 

их выходных параметров оказываются недо-

ступными. Ошибку в таком случае можно ло-

кализовать только в функции нижнего уровня 

вложенности. Если фактически ошибка распо-

ложена в одной из функций верхнего уровня, 

определить ее местоположение становится не-

возможным: нет ни одного параметра, связан-

ного с нужной функцией.  

Чтобы преодолеть ограничение на наличие 

вложенности в обрабатываемых программах, 

представляемый метод дополняют еще одним 

шагом, предшествующим шагу составления 

вектора параметров θ . Данные трассировки 

программы обрабатываются алгоритмом раз-

ворачивания вложенности. Назначение этого 

алгоритма в том, чтобы заменить вызовы вло-

женных функций на последовательность вызо-

вов обычных функций. Например, рассмотрим 

последовательность вложенных функций 

f1  ( f2  ( f3 → f4)),       (1) 

где  – вызов из левой функции вложенного 

правого участка; → – последовательные вы-

зовы функций.  

Функции f3, f4 принадлежат нижнему уров- 

ню вложенности и выполняются на нем после- 

довательно друг за другом. Развернутая трасса 

этой последовательности имеет вид  

f1_ f2 → f2_ f3→ f3 → f4 → f4_ f2 → f2_ f1, (2) 

где функции f1_ f2 и f2_ f3 – части функций f1, f2 

до вхождения во вложенный участок; f4_ f2 и 

f2_ f1 – части f1, f2 после выхода из вложенности 

(участки между несколькими последователь-

ными уровнями вложенности внутри fi обозна-

чаются fi_ fj_ fk). Различия между схемами вы-

зовов исходной и развернутой трасс представ-

лены на рисунке 1. 

В развернутой трассе выходные параметры 

функций f3, f4, f4_ f2, f2_ f1 – это выходные пара-

метры функций f3, f4, f2, f1 из исходной трассы. 

Для функций f1_ f2, f2_ f3 в исходной трассе ана-

логов нет. Для них выходными параметрами 

считаются входные параметры следующих по-

сле них функций из вложенных участков (соот-

ветственно, функций) f2_ f3. Аналогично пред-

лагается делать для функций, в которых про-

грамма завершается с ошибкой. Их выходные 

параметры неинформативны, поскольку содер-

жат значение, приводящее к ошибке. Для раз-

вернутой трассы уже можно составить полный 

вектор параметров (θ)  и определить среди них 

обладающие наибольшим влиянием на резуль-

тат выполнения программы. 

 

Определение параметров  

с наибольшим влиянием на результат  

выполнения программы 

 

Для установления зависимости между зна-

чениями параметров 1θ (θ ...θ )n=  и результатом 

выполнения программы i с помощью нейрон-

ной сети строилась аппроксимация функции 

(θ)F . Влияние параметров на результат нерав-

нозначно. Оценить степень этого влияния по 

построенной аппроксимации можно с помо-

щью алгоритма Хашема [15]. В нем влияние 

f1

f2

f4f3

f1_ f2

f2_ f3

f2_ f1

f4_ f2

f3 f4

Вход Выход Вход Выход

Переход вниз 
по уровням 

вложенности

Разворачивание 

вложенности

Последовательное 

выполнение

а) б)  
 

Рис. 1. Участок трассы следования программы: а) исходный; б) с разворачиванием вложенности 
 

Fig. 1. Part of program trace: a) original view; б) view after unfolding nesting 
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входных параметров 1θ (θ ...θ )n=  на результат 

работы нейросети оценивается в ходе вычисле-

ний значений градиента (θ)F  в точках данных. 

Обозначим Ok выходное значение k-го узла вы-

ходного N+1-го слоя, j

ih  – выходное значение  

i-го узла внутреннего слоя ( j = 1…N) сети, Ii – 

значение на i-м входе нейросети, j

lnet  – взве-

шенную сумму в l-м узле на j-м слое, j

ilw  – ве-

совой коэффициент, связывающий i-й узел с j-го 

слоя с l-м узлом на j+1-м, j = 0…N. Градиент в 
точке вычисляется с помощью алгоритма об-
ратного распространения ошибки. Формулы в 

приведенных обозначениях имеют вид:  
 

1

1
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      (5) 

Для оценки приоритета входных парамет-

ров нейросети полученные значения градиента 

в точках данных усредняются по всему обуча-
ющему набору. Для каждого входа Ii нейронной 

сети вычисляется вес зависимости Dik между 

ним и каждым выходным узлом Ok (Ndata – число 

элементов в обучающем наборе) по формуле 

1

| |

.

dataN s

k

s
s i

ik

data

O

I
D

N

=




=


          (6) 

Эти значения нормируются и объединяются 

в матрицу весов DM (NI – число узлов входного 

слоя, No – число узлов выходного слоя), для вы-

числения которой используется формула  

111
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   (7) 

Достоинство алгоритма Хашема в сравне-

ниии с альтернативными методами опреде-

ления приоритета входных данных [3] в том, 

что он может работать с глубокими нейросе- 

тями, которые обычно приближают одну и ту 

же функцию более эффективно, чем неглубо-

кие, даже если общее число нейронов у них 

совпадает [17]. Вычисленные с помощью ал-

горитма Хашема значения весов используют 

в предложенном методе локализации оши-

бок времени выполнения, чтобы ранжиро-

вать функции, составляющие программу, по 

вероятности содержания ошибки. Она тем 

выше, чем больше вес соответствующих 

функций параметров. 
 

Экспериментальная отработка метода 
 

Были исследованы пять тестовых программ. 

При трассировке отслеживались значения 

входных и выходных параметров функций. За-

вершение программы с ошибкой происходило, 

если значение хотя бы одного из параметров 

выполняемой функции выходило за пределы 

установленного для него диапазона.  

Каждая исследуемая программа представ-

ляет собой последовательность вызовов вло-

женных функций, организованных в одну из 

двух структур (рис. 2), содержащих три уровня 

вложенности. На нижнем уровне функции вы-

полняются последовательно. В каждой про-

грамме заложено условие, при выполнении ко-

торого она завершается с ошибкой в func5 или 

func3. Первопричина ошибки во всех случаях 

существует в предшествующих функциях: ме-

ста возникновения и проявления ошибки не 

совпадают. Пять тестовых программ отлича-

ются друг от друга характером ошибок, их ко-

личеством и причиной возникновения. 

В Программе 1 на вход mod1 подавался 

вектор длиной 10, состоящий из случайным об-

разом сгенерированных чисел заданного диа-

пазона. В этой функции создавался второй век-

тор, полученный из элементов первого умно-

жением их значений на 2. В mod3 значения 

двух векторов еще раз умножались на 2, после 

чего генерировались два числа – val1 и val2. 

Первое принимало значения от 0 до 10, второе – 

0 или 1. Оба вектора и два числа передавались 

в mod5. Далее в func4 вычислялся максимум из 

элементов векторов. В func5 происходила про-

верка значений val1 и val2: если второе число 

равнялось 1, а первое принимало любое значе-

ние, кроме 5 или 9, считалось, что программа  

завершилась с ошибкой. Программа 1 модели-

ровала случай распределенной ошибки, прояв-

ляющейся при определенной комбинации зна-

чений параметров функций.  

Программа 2 повторяла Программу 1, за 

исключением того, что в векторе входных па- 
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раметров не было значе-

ний val1 и val2. Про-

грамма 2 моделировала 

случай, когда ошибка не 

зависела от параметров, 

составляющих вектор па-

раметров (θ) .  

Программа 3 тоже по-

вторяла Программу 1, но  

в векторе параметров val1 

и val2 повторялись три 
раза (названия перемен-

ных при этом были раз-

ными). Программа 3 моде-

лировала случай, когда в 

векторе содержащие ошибку параметры повто-

рялись несколько раз. 

В Программе 4 на вход mod2 подавался 

вектор длины 10, состоящий из заданных чисел 

(от 10 до 20). В этой функции создавался вто-

рой вектор, полученный из элементов первого 

умножением их значений на 2. В mod4 для эле-

ментов векторов вычислялись сумма значений 

summVals и максимум maxVals. Полученные 

значения передавались на вход func1, в которой 

вычислялся res1 = summVals + maxVals c1 и 

res2 = res1c2, c2 = 0; 1, res1 и res2 подавались 

на вход func2, в которой эти числа умножались 

на 1. В func3 программа завершалась ошибкой, 

если параметр res2 функции func2, передаю-

щийся ей на вход как параметр inp1, был отри-

цательным: ошибка была заложена в функции 

func1.  

Программа 5 повторяла Программу 4 до 

момента выполнения функции func2. В Про-

грамме 5 func2 повторяла func1, за исключе-

нием условия, по которому с2 принимала отри-

цательное значение; func2 принимала на вход 

maxVals и summVals и возвращала значения 

res1 и res2; func3 принимала на вход значения 

и от func1, и от func2. Программа завершалась 

в этой функции с ошибкой при условии, что 

или res2 функции func1, или res2 функции 

func3 отрицательно.  

Программа 5 моделировала случай, когда в 

ней присутствовало несколько ошибок. Про-

граммы 2 и 3 позволяли оценить влияние оши-

бок при составлении вектора параметров на ре-

зультат обработки данных трассировки. В Про-

граммах 4 и 5, в отличие от Программ 1–3, 

ошибки проявлялись неявно: в вектор парамет-

ров входили только значения, на которые вли-

яли параметры с ошибкой. Сами эти параметры 

в векторе (θ) не содержались. 

 

Результаты локализации ошибок  

в исследуемых функциях 
 

Для вычисления весов параметров функций 

программ 1–5 использовалась пятислойная 

полносвязная нейронная сеть с одним остаточ-

ным блоком [17]. Схема нейронной сети пред-

ставлена на рисунке 3. Число нейронов в слоях 

сети изменялось в соответствии с длиной век-

тора данных data_size. В таблице для пяти те-
стовых программ приведены значения весов 

для параметров с ошибкой. Для параметров без 

ошибки были определены максимальное и 

среднее значения весов, а также их среднее 

квадратичное отклонение. Функции в про-

грамме ранжируются по вероятности содержа-

ния ошибки в соответствии с максимальными 

значениями весов их параметров. Соответству-

ющий график для пяти тестовых программ 

представлен на рисунке 4.  

На рисунке 4 каждой функции присвоен но-

мер, определяющийся в соответствии с высо- 

той столбца функции на графике. Столбцы 

наибольшей высоты соответствуют функциям, 

параметры которых обладают наибольшим ве-

сом.  

В четырех из пяти случаев, для Программ 1, 

3, 4 и 5, удалось выделить функции, содержа-

щие ошибки. Параметры с ошибкой выделя-

лись в общем множестве значений как пиковые 

значения: их веса были больше средних значе-

ний весов параметров без ошибки в 3–10 раз.  

У параметров без ошибки разброс значений  

весов относительно среднего, характеризую-

щийся величиной среднеквадратичной ошибки, 

невелик. 

Среди рассмотренных программ выделя-

ется случай Программы 2, когда в векторе (θ)  

нет ни одного параметра, связанного с возник- 

mod3

mod5

func5func4

Функции 
принадлежат 
одному уровню 

вложенности

mod1

mod4

mod6

func3func1

mod2

func2

 
 

Рис. 2. Структуры исследуемых программ 
 

Fig. 2. Structures of programs under study 
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новением ошибки. Функции этой программы 

возможно ранжировать по вероятности содер-

жания ошибки. Но значения весов параметров 

всех функций близки друг к другу. Среди них 

нет ни одного яркого пикового значения, кото-

рое явно указывало бы на связь с появлением 

ошибки. Подобные случаи требуют дополни-

тельного тестирования, в котором будут изме-

нены отслеживаемые параметры или функции.  

Интерес представляет случай Программы 4. 

В ней, кроме содержащей ошибку функции 

func1, выделяются еще функции func2 и func3, 

потому что у параметров res1 и вычисленных с 

его помощью res1 из func2 и у inp1 из func3 

близкие значения весов. Метод может выде-

лять лишние параметры, кроме тех, что дей-

ствительно содержат ошибку. Однако все вы- 

деленные параметры оказываются связанными 

с возникновением ошибки: это параметры, зна-

чения которых являются условием появления 

ошибки, параметры, которым присваивается 

значение с ошибкой, и т.д. Для каждой ошибки 

можно проследить ее полный путь в программе – 

в данном случае от func1 до func3. В случае 

Программы 4 полный путь ошибки избыточен 

для определения ее местонахождения. Однако 

если допущенная ошибка является логической 

(например, условие, по которому она возни-

кает, не должно выполняться вообще), иссле-

дование полного пути является единственным 

способом определения ее реального положе-

ния.  

С помощью предложенного метода удалось 

локализовать ошибки в случае нескольких не-

зависимых ошибок в программном коде (Про-

грамма 5), а также когда значения, содержащие 

Характеристики значений весов параметров функций тестовых программ 
 

Weight values characteristics for test program function parameters 
 

Номер  

программы 

Параметры с ошибкой Максимальный 

вес параметров 

без ошибки 

Средний вес 

параметров  

без ошибки 

Среднеквадратичная 

ошибка весов  

параметров без ошибки 
Функция Имя Вес 

1 
mod5 val1 0.1883 

0.026 0.0145 0.007 
mod5 val2 0.1408 

2 - - - 0.047 0.019 0.012 

3 

mod5 val1 0.0927 

0.019 0.0084 0.005 

mod5 val1_0 0.0977 

mod5 val1_1 0.0916 

mod5 val2 0.0781 

mod5 val2_0 0.0598 

mod5 val2_1 0.0847 

4 func1 res1 0.1998 0.1853 0.015 0.009 

5 
func1 res1 0.08 

0.12 0.02 0.089 
func2 res1 0.18 

 

Полносвязный слой,
 2*data_size, 
функция активации

 Hyperbolic tangent

Вход

Выход

Полносвязный слой,
data_size, 

функция активации

 Relu

Полносвязный слой, 2, 
функция активации

 SoftMax

+ Остаточный 
блок

Cлой Dropout, 0,25

 
 

Рис. 3. Схема используемой нейронной сети 
 

Fig. 3. Neural network scheme 
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ошибку, в векторе параметров повторялись 

(Программа 3). В обоих случаях значения весов 

параметров с ошибкой ярко выделялись среди 

остальных. При этом у повторяющихся пара-

метров веса оказались близкими, так как значе-

ния градиентов по этим направлениям меня-

ются схожим образом. Это является преимуще-

ством предложенного метода, поскольку нет 

необходимости накладывать на исследуемые 

данные дополнительные ограничения на число 

независимых ошибок в трассе или то, чтобы 

каждый параметр встречался в векторе ровно 

один раз. При обработке реальных данных это 

позволит увеличить число случаев, в которых 

метод даст возможность определить местопо-

ложение ошибки. 

 

Заключение 

 

В результате исследования разработан ме-

тод автоматической локализации ошибки вре-

мени выполнения с использованием нейронных 

сетей в программах по данным трассировки 

выполнения функций. Предложенный метод 

производителен, как и непараметрические ме- 

тоды автоматической локализации ошибки 

времени выполнения, но при этом лишен их 

главного недостатка: с каждой функцией в 

трассе связаны неискаженные данные, по зна-

чениям которых производится локализация 

ошибки.  

Метод применен для обработки данных 

трассировки пяти тестовых программ, различ-

ных по числу и природе возникающих в них 

ошибок времени выполнения. С его помощью 

удалось определить параметры, связанные с 

возникновением ошибки, когда они присут-

ствовали в векторе параметров, подающемся 

на вход нейросети. Метод способен выделять 

ошибки в программах с вложенными функци-

ями, в том числе и когда их несколько, а также 

определять положение ошибок, возникающих 

только при определенных значениях парамет-

ров функций. Он имеет потенциал в качестве 

средства определения положения логических 

ошибок в коде. Метод можно применить для 

отладки как аппаратного обеспечения, так и 

ПО сложных технических систем, поскольку 

для него не важна природа исследуемых дан-

ных.  
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