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Аннотация. В большинстве научных суперкомпьютерных центров (СКЦ) коллективного пользования обрабаты-

вается открытая информация. Для ее защиты, как правило, применяются штатные технологии информационной 

безопасности, встроенные в используемые операционные системы, системы хранения данных, сетевые устройства. 

Наблюдается рост как числа угроз безопасности информации, так и проводимых в отношении СКЦ компьютерных 

атак и состоявшихся инцидентов, что несет для центров репутационные и финансовые риски. В статье рассмот-

рены особенности обработки информации в СКЦ, существенно ограничивающие применение известных мер и 

средств защиты информации. К таким особенностям отнесены свобода пользователя СКЦ в выборе инструмен-

тальных средств и прикладных программных пакетов для решения своих исследовательских задач, необходимость 

обеспечения максимальной скорости расчетов на предоставленных пользователям суперкомпьютерных ресурсах, 

ограниченность применения защищенных операционных систем и средств обновления системного программного 

обеспечения. Обоснована актуальность разработки комплексного системного подхода к защите информации, при 

котором достаточный уровень информационной безопасности СКЦ обеспечивается без существенных ограниче-

ний спектра и снижения качества предоставляемых пользователям услуг по высокопроизводительным вычисле-

ниям. Рассмотрены актуальные угрозы безопасности информации СКЦ, приведена классификация обрабатывае-

мых данных, определен перечень актуальных мер защиты информации. С учетом исследованных особенностей 

защиты информации в СКЦ представлен вариант построения системы информационной безопасности центра, ос-

нованный на разделении информационно-вычислительной инфраструктуры центра на зоны безопасности и при-

менении средств контроля сетевого периметра и анализа событий безопасности. 
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Введение. Главной задачей суперкомпью-

терных центров (СКЦ), функционирующих в 

сфере науки и образования, является предо-

ставление услуг по высокопроизводительным 

вычислениям многочисленным пользователям – 

исследователям и студентам. В основном обра-

батываемая в СКЦ коллективного пользования 

информация является открытой, и для ее за-

щиты, как правило, применяются штатные  

технологии информационной безопасности, 

встроенные в используемые операционные си-

стемы, системы хранения данных (СХД), сете-

вые устройства. Последствиями компьютер-

ных инцидентов в СКЦ могут быть искажение 

и потеря информации, что может привести к за-

держке в проведении научных исследований, 

но, как правило, не влечет за собой прямые 

убытки. Другими словами, основные риски яв-

ляются не финансовыми, а репутационными, 

связанными с утратой доверия со стороны 

пользователей. В последние годы наблюдается 

рост как числа угроз безопасности информа-

ции, так и проводимых в отношении СКЦ ком- 

пьютерных атак и состоявшихся инцидентов, и 

это позволяет говорить об актуальности ком-

плексного системного подхода к обеспечению 

информационной безопасности СКЦ. Следует 

отметить, что тема информационной безопас-

ности СКЦ все чаще поднимается в мировом 

научном сообществе, по данному направлению 

проводятся различные конференции, такие как 

IEEE/ACM S-HPC [1]. 

Как известно, любые защитные меры в от-

ношении информационной инфраструктуры 

ограничивают возможности ее применения. 

Например, повсеместно используемый полно-

стью автоматизированный публичный тест 

Тьюринга для различения компьютеров и лю-

дей (CAPTCHA) [2] увеличивает время входа в 

информационную систему, и нередко пользо-

ватели испытывают трудности при его прохож-

дении. Предоставляемые научным СКЦ услу- 

ги по высокопроизводительным вычислениям 

предполагают свободу пользователя в выборе 

инструментальных средств и прикладных про-

граммных пакетов для решения своих исследо- 
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вательских задач, однако применение некото-

рых мер по защите информации может ограни-

чить эту свободу. Кроме того, для пользователя 

СКЦ важным является достижение максималь-

ной скорости расчетов, то есть работа супер-

компьютерных ресурсов с производительно-

стью, по возможности приближенной к пиковой. 

Современные программные средства защиты 

могут потреблять значительную долю процес-

сорного времени, их использование на вычис-

лительных узлах суперкомпьютера может от-

рицательно сказаться на производительности 

вычислений. В этих условиях актуальной науч- 

но-технической задачей является разработка 

такого комплекса мер защиты информации в 

СКЦ, который, обеспечивая достаточный уро-

вень информационной безопасности, не огра-

ничивает (или несущественно ограничивает) 

спектр предоставляемых пользователям услуг 

по высокопроизводительным вычислениям и 

не снижает их качество. Настоящая статья по-

священа поиску возможных решений этой за-

дачи. 

 

Обзор актуальных исследований 

 

Основными направлениями исследований в 

области высокопроизводительных вычислений 

являются архитектура суперкомпьютерных си-

стем, процессоров и коммуникационных сред, 

эффективные параллельные алгоритмы, си-

стемное и инструментальное ПО суперкомпь-

ютеров, а также методы и средства эффектив-

ного использования их вычислительных ресур-

сов. Информационная безопасность СКЦ пока 

находится вне их фокуса, и публикации по дан-

ной тематике немногочисленны. Тем не менее, 

в области защиты информации в СКЦ можно 

выделить несколько направлений исследова-

ний. 

Часть публикаций посвящена вопросам 

стандартизации подходов к обеспечению ин-

формационной безопасности высокопроизво-

дительных вычислительных систем. Так, в ра-

боте [3] рассмотрены наиболее распространен-

ные угрозы безопасности СКЦ, приведены 

классификации возможных угроз по источни-

кам их возникновения и уязвимостей компо-

нентов СКЦ, обусловливающих эти угрозы. 

Предложены методы противодействия угрозам 

и модель защиты информации в виде трехдоль-

ного графа. Система безопасности, представля-

ющая собой множество средств защиты инфор-

мации, выступает в качестве некоего барьера 

между защищаемыми объектами (компонен- 

тами СКЦ) и угрозами. Считается, что система 

безопасна, если достигается полное перекры-

тие, предусматривающее не менее одного барь-

ера между угрозами и объектами защищаемой 

системы. В работе [4] представлена эталонная 

модель системы высокопроизводительных вы-

числений, разделенной на четыре функцио-

нальные зоны: вычислений, данных, управле-

ния и доступа. Для каждой зоны определены их 

возможные конфигурации и выделены основ-

ные виды угроз. Предложенные эталонная мо-

дель, способы и рекомендации по обеспечению 

безопасности информации в СКЦ были исполь-

зованы в ходе настоящего исследования.  

В исследовании [5] автор выделяет принци-

пиальные отличия защиты информации в су-

перкомпьютерах от традиционных систем об-

работки данных и определяет две ключевые 

проблемы, решение которых будет освещаться 

и в данной работе. Первая проблема заключа-

ется в необходимости предоставлять непосред-

ственный доступ к вычислительным ресурсам 

большому количеству пользователей, которым 

на выделенных ресурсах разрешено выполнять 

произвольный программный код, вторая – в 

том, что многие распространенные решения по 

защите информации расходуют значительную 

вычислительную мощность и оказываются по 

этой причине неэффективными в области вы-

сокопроизводительных вычислений. Основное 

внимание автор уделяет угрозам, связанным с 

целостностью и доступностью информации, в 

числе которых изменение кода или данных, не-

правомерное использование вычислительных 

ресурсов, отказ в обслуживании суперкомпью-

терной системы или сети. 

Другая область исследований связана с ал-

горитмами шифрования данных. Например, в 

работе [6] на базе суперкомпьютера Sunway 

TaihuLight реализована модель защиты данных 

с использованием параллельных алгоритмов 

AES и SHA3, позволяющая достичь высокой 

эффективности шифрования/дешифрования дан- 

ных и гарантировать их целостность. Модель 

защиты данных состоит из двух частей: шиф-

рования и дешифрования. В работе предло-

жены стратегии оптимизации параллельного 

алгоритма AES, учитывающие особенности вы-

числительной архитектуры и иерархии памяти. 

Авторам в результате оптимизации алгоритма 

удалось увеличить пропускную способность 

модели защиты данных почти в два раза. 

Организации доступа пользователей к су-

перкомпьютерным ресурсам посвящена публи-

кация [7]. Авторы рассматривают используе- 
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мые инструменты и процесс включения пор-

тала MIT SuperCloud Portal для федеративной 

аутентификации с федерацией InCommon и ин-

фраструктурой открытых ключей правитель-

ства США. В результате внедрения системы 

пользователи получили возможность примене-

ния надежных существующих систем много-

факторной аутентификации, развернутых в их 

основных учреждениях. Описан также процесс 

самостоятельной регистрации и проверки клю-

чей ssh. 

Важной областью исследований являются 

методы и средства анализа системных журна-

лов и поиска аномалий в работе суперкомпью-

тера. С этой точки зрения информационная 

безопасность суперкомпьютерных систем рас-

сматривается в [8]. Анализ системных журналов 

увязывается с известными атаками и распро-

страненными методами и средствами защиты, в 

частности, методами обнаружения вторжений. 

Авторы делают вывод о недостаточном ис-

пользовании системных журналов. В работе [9] 

представлены подробный обзор и оценка ше-

сти методов обнаружения аномалий, прове-

дено сравнение их точности и эффективности 

на двух наборах реальных данных, а также 

предложены программные инструменты с от-

крытым исходным кодом для реализации рас-

смотренных методов. В [10] авторы предлагают 

свою систему обнаружения аномалий/вторже-

ний на основе анализа журналов. Обнаружение 

аномалий в суперкомпьютерных системах рас-

сматривается как последовательный процесс 

принятия решений с применением методов обу- 

чения с подкреплением. Публикация [11] по-

священа программной платформе обнаружения 

и диагностики аномалий в системных журналах 

в режиме онлайн с использованием длинной 

краткосрочной памяти (LSTM) для моделиро-

вания системного журнала как последователь-

ности естественного языка. 

Помимо анализа системных журналов, по-

иск связанных с безопасностью аномалий в ра-

боте суперкомпьютерной системы может осу-

ществляться при помощи мониторинга. Так,  

в [12] рассмотрен подход к автоматизирован-

ному обнаружению аномалий в HPC-системах 

с использованием машинного обучения. Ав-

торы применили особый тип нейронных сетей, 

называемый автокодировщиком (autoencoder). 

Сети обучены нормальному поведению каждого 

вычислительного узла на основе его историче-

ских телеметрических данных о «хорошем» по-

ведении. Автокодировщики обучаются и тести-

руются на серийном суперкомпьютере и раз- 

вертываются как расширение встроенных 

устройств мониторинга. В работе [13] проде-

монстрировано, как данные системы монито-

ринга Nagios могут быть использованы для ре-

шения задачи обнаружения и предсказания 

аномалий в высокопроизводительных вычис-

лительных системах, причем без применения 

супервизорных подходов. 

Некоторые из публикаций посвящены за-

щите инженерной инфраструктуры СКЦ. В ра-

боте [14] показано, как злоумышленник может 

атаковать СКЦ, нарушив работу систем управ-

ления состоянием окружающей среды в поме-

щениях, где размещены вычислительные узлы. 

На реальных данных продемонстрировано ис-

пользование злоумышленником систем управ-

ления, обеспечивающих подачу воды в подси-

стему охлаждения, в качестве точек входа для 

косвенного воздействия на вычислительные 

ресурсы СКЦ. В исследовании [15] затронута 

тема влияния повышения потребляемой мощ-

ности на сбои в работе вычислительных си-

стем, такие как отключение питания при пере-

грузке электросети, что, в свою очередь, при-

водит к потере результатов вычислений при 

выключении узлов и увеличении времени ожи-

дания в очереди из-за их остановки. Также ав-

торы предлагают согласованный подход к 

сбору, обработке и хранению статистики энер-

гопотребления для пользовательских приложе-

ний, которые могут выполняться на разных су-

перкомпьютерах одного центра. 

Важнейшей областью обеспечения инфор-

мационной безопасности СКЦ является защита 

его сетевой инфраструктуры. В [16] предложен 

вариант межсетевого экрана, который позво-

ляет установить набор правил, регулирующих 

соединения во внутренней сети суперкомпью-

тера с помощью Linux netfilter. В работе [17] 

рассмотрены два метода «грубой силы» обна-

ружения атак, применяемых в Корейском ин-

ституте науки и технологий. Один метод за-

ключается в анализе системных журналов на 

предмет выявления событий неудачной аутен-

тификации. Считается, что атака обнаружена, 

если количество неудачных попыток входа 

превышает заданное пороговое значение. Дру-

гой метод состоит в анализе событий межсете-

вого экрана, заключающемся в отсеивании 

определенных подключений правилами экра- 

на. Такие события группируются по адресам 

источника и назначения отсеянного подключе-

ния, и, если количество событий в какой-либо 

группе превышает пороговое значение, счита-

ется, что атака обнаружена. 
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Анализ публикаций последних лет дает ос-

нования утверждать, что обеспечение инфор-

мационной безопасности СКЦ коллективного 

пользования является актуальной научно-тех-

нической задачей, решение которой находится 

на начальной стадии. Необходимы исследова-

ния и разработки в области безопасных архи-

тектур суперкомпьютерных систем и центров, 

обеспечивающих в то же время эффективное и 

удобное использование вычислительных ре-

сурсов для проведения высокопроизводитель-

ных расчетов. 

 

Угрозы безопасности информации  

в научном СКЦ 
 

Угрозы несанкционированного доступа к 

информации возникают практически везде, где 

применяются средства вычислительной техни- 

ки. Научные СКЦ не являются исключением – 

инциденты безопасности возникают в таких 

средах, по крайней мере, с 1980-х годов [18, 19] 

и регулярно происходят в настоящее время 

(см., например, https://csirt.egi.eu/attacks-on-

multiple-hpc-sites/). Так же, как и любой другой 

компьютер, суперкомпьютеры подключаются 

к сети и работают под управлением стандарт-

ных операционных систем, как правило, на 

базе Linux, и, соответственно, подвергаются 

многим традиционным атакам, таким как под-

бор паролей и сканирование портов. В работе [4] 

дана следующая классификация угроз безопас-

ности информации в СКЦ. 

• Угрозы, которые могут привести к 

утечке данных или нарушению их целостно-

сти. Опасность этих угроз связана с большим 

числом пользователей СКЦ и, соответственно, 

с относительно высокой вероятностью наруше-

ния (злонамеренного или нет) кем-то из пользо-

вателей правил информационной безопасности. 

• Злоупотребление вычислительными ре-

сурсами: использование суперкомпьютерных 

мощностей вычислительных комплексов для 

выполнения действий, нарушающих законода-

тельство, например, для майнинга криптова-

люты. 

• Вредоносное ПО. Суперкомпьютеры мо-

гут стать целью атак, направленных на уста-

новку вредоносного ПО, которое обусловливает 

компрометацию учетных данных пользова- 

телей, нарушение работоспособности системы 

или утечку конфиденциальной информации. 

• Сетевые угрозы [17, 20]. Суперкомпью-

теры, как правило, подключены к сети Интер-

нет, что делает их уязвимыми для различных се- 

тевых атак, таких как отказ в обслуживании 

(DoS), перехват сетевого трафика (сниффинг), 

атаки на протоколы прикладного уровня, такие 

как Secure Shell, эксплуатация уязвимостей се-

тевого оборудования, сканирование периметра 

сети и другие. 

• Угрозы инженерной инфраструктуре СКЦ: 

несанкционированный физический доступ к 

оборудованию, повреждение компонентов [9], 

пожары, наводнения и другие чрезвычайные 

ситуации. 

• Уязвимости приложений и операцион-

ных систем, например, в параллельных файло-

вых системах [21]. Наличие таких уязвимостей 

может позволить злоумышленникам получить 

несанкционированный доступ к суперкомпью-

терным ресурсам и данным пользователей, а 

также осуществить иные типы атак. Возмож-

ность таких атак обусловлена вероятными уяз-

вимостями в коде ПО, ошибками конфигурации 

или недостаточными мерами безопасности. 

• Социальная инженерия. Угрозы, осно-

ванные на социальной инженерии, направлены 

на манипулирование сотрудниками или поль-

зователями СКЦ с целью получения несанкци-

онированного доступа к системе или конфиден- 

циальной информации. Такие угрозы могут 

включать фишинг [22], а также вовлечение со-

трудников в устный или письменный диалог с 

целью получения от них информации, необхо-

димой для осуществления той или иной атаки. 

• Внутренние угрозы, которые могут пред-

ставлять серьезную угрозу для безопасности су-

перкомпьютера. В роли злонамеренных или не-

вольных нарушителей могут выступать автори-

зованные пользователи суперкомпьютерных 

систем, системные администраторы и админи-

страторы информационной безопасности, лица, 

привлекаемые для установки, настройки, испы-

таний, пусконаладочных и иных видов работ, 

лица, обеспечивающие функционирование СКЦ: 

охрана, уборщики и др. Перечисленные потен-

циальные внутренние нарушители могут осуще-

ствить в отношении суперкомпьютерных си-

стем несанкционированный доступ или иные 

злонамеренные либо ошибочные действия [23].  
 

Типовая схема обработки данных  

в научном СКЦ 

 

Прежде чем переходить к вопросам обеспе-

чения информационной безопасности в науч-

ном СКЦ, необходимо рассмотреть типовую 

схему организации такого центра (рис. 1), а 

также категории обрабатываемой в нем инфор- 
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мации. Воспользовавшись результатами ра-

боты [4], разделим компоненты СКЦ на зоны 

безопасности. 

Ядром любого СКЦ является зона высоко-

производительных вычислений, в которой раз-

мещаются одна или нескольких высокопроиз-

водительных вычислительных установок, соб-

ственно, и называемых суперкомпьютерами. 

Каждая установка состоит из пула вычисли-

тельных (суперкомпьютерных) узлов, представ- 

ляющих собой серверы с одним или несколькими 

многоядерными процессорами. Достаточно ча-

сто узлы комплектуются ускорителями вычис-

лений, как правило, на базе графических про-

цессоров. Для возможности информационного 

взаимодействия узлы суперкомпьютера объ-

единяются так называемым интерконнектом – 

высокоскоростной низколатентной сетью, та-

кой как Infiniband или Intel OmniPath. Дополни- 

тельно к интерконнекту суперкомпьютерные 

узлы оснащаются транспортной сетью для под-

ключения к СХД и сетью управления. Обратим 

внимание на важный с точки зрения безопасно-

сти факт: каждый узел управляется собствен-

ной операционной системой и имеет уникаль-

ные сетевые адрес и имя. 

Главной задачей суперкомпьютерной си-

стемы является обеспечение выполнения парал- 

лельных программ. Под параллельной про-

граммой подразумевается программа, содер- 

жащая отдельные части, обычно называемые 

ветвями, которые могут выполняться одновре-

менно, причем каждая ветвь на отдельном вы-

числительном устройстве (процессоре, ядре, 

вычислительном узле). На практике ветви та-

кой программы представляют собой процессы 

операционной системы, выполняющиеся на од-

ном или нескольких узлах суперкомпьютера. 

 
 

Рис. 1. Типовая структура СКЦ 
 

Fig. 1. Typical structure of a supercomputer center 
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Взаимодействие процессов параллельной про-

граммы осуществляется через интерконнект 

при помощи специализированных коммуника-

ционных библиотек, таких как MPI, SHMEM и 

др. Драйверы интерконнекта, коммуникацион-

ные библиотеки, подсистемы управления зада-

ниями и ресурсами, мониторинга и управления 

учетными записями пользователей формируют 

специализированный программный стек, пол-

ный состав которого на примере Межведом-

ственного суперкомпьютерного центра РАН 

рассмотрен в [24, 25]. Являясь важнейшим 

стержневым компонентом, программный стек 

формируется индивидуально для каждого су-

перкомпьютера, причем процесс его формиро-

вания, конфигурирования и настройки, как  

показывает практика, требует значительных 

времени и трудозатрат высококвалифициро-

ванного персонала СКЦ. На программный стек 

суперкомпьютера опираются все запускаемые 

в зоне вычислений параллельные программы, 

которые могут быть как разработаны самими 

пользователями, так и являться компонентами 

специализированных прикладных программ-

ных пакетов для высокопроизводительных вы-

числений. 

Прямой доступ к зоне вычислений и, соот-

ветственно, к суперкомпьютерным узлам для 

пользователей закрыт. Терминальные устрой-

ства пользователей (рабочие станции, ноут-

буки, планшеты, телефоны и т.п.) расположены 

вне границ СКЦ, и пользователи с этих 

устройств соединяются со специально выде-

ленным сервером доступа, размещенным в од-

ноименной зоне. Зона доступа включает узлы, 

подключенные к внешним сетям, таким как 

корпоративная сеть СКЦ или Интернет. Эта 

зона предоставляет средства для авторизации 

пользователей, разграничения их доступа к ин-

формационным и вычислительным ресурсам, 

обеспечения подключений пользователей и си-

стемных администраторов к суперкомпьюте-

рам. Сервер доступа служит для подготовки 

пользователями параллельных программ, ис-

ходных данных, анализа результатов расчетов. 

Чтобы подготовленная параллельная про-

грамма могла быть выполнена на решающем 

поле, пользователь должен оформить так назы-

ваемое задание – информационный объект, 

включающий саму программу, требования к ре-

сурсам (какие узлы суперкомпьютера, в каком 

количестве и на какое время должны быть предо-

ставлены для выполнения программы) и исход-

ные данные. Подготовленное задание направ- 

ляется в специальную программную систему 

управления заданиями [26], отвечающую за веде-

ние очереди заданий и распределение узлов су-

перкомпьютера между различными параллель-

ными программами разных пользователей.  

Система управления заданиями функциони-

рует на выделенном сервере управления, раз-

мещенном в одноименной зоне. Зона управле-

ния включает в себя множество серверов, через 

которые системные администраторы могут 

конфигурировать, настраивать, тестировать и 

контролировать компоненты зоны вычисле-

ний, в том числе формировать или модифици-

ровать программный стек суперкомпьютера. 

Здесь же размещаются серверы и подсистемы 

мониторинга суперкомпьютерных ресурсов и 

учета их потребления пользователями. Непо-

средственный доступ в зону управления разре-

шен только администраторам, причем админи-

стратор входит сначала в зону доступа и только 

затем в зону управления. Для пользователей 

суперкомпьютеров зона управления доступна 

только через интерфейс системы управления 

заданиями. Зона управления является наиболее 

критичной с точки зрения информационной 

безопасности, поскольку содержит множество 

точек отказа.  

Пользовательские данные размещаются в 

одной или нескольких СХД, которые в соответ-

ствии с [4] образуют зону данных. Особенно-

стью СХД СКЦ является то, что каждый раздел 

СХД монтируется на всех серверах, включая 

вычислительные узлы, под одним и тем же 

именем. Это делает данные одинаково доступ-

ными пользователю или администратору из 

зон доступа, управления и вычислений. Для 

обеспечения безопасности информации важно 

понимать иерархию СХД современных СКЦ, 

которую составляют следующие виды храни-

лищ данных: 

– высокоскоростное хранилище так называ-

емых горячих данных; 

– долговременное надежное хранилище 

оперативных данных; 

– долговременное архивное (медленное) 

хранилище так называемых холодных данных. 

Под горячими данными понимаются дан-

ные, непосредственно используемые парал-

лельными программами при их выполнении в 

зоне вычислений, в том числе промежуточные 

результаты расчетов. Главное назначение хра-

нилища таких данных – обеспечение как мож- 

но более быстрого доступа к большим объемам 

информации, сохраненным в результате вы-

полнения параллельной программы. Пользова-

тели активно используют эти хранилища для 
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скоростной аккумуляции результатов несколь-

ких подряд выполнившихся заданий, а также 

для передачи результатов одного задания в ка-

честве входных данных следующего за ним за-

дания. С точки зрения обеспечения безопасно-

сти важно, что такие хранилища, как правило, 

являются гиперконвергентными, то есть ис-

пользуют в качестве запоминающих устройств 

скоростные локальные диски вычислительных 

узлов суперкомпьютера. В единое хранилище 

эти диски объединяются при помощи парал-

лельных файловых систем, таких как GPFS или 

Lustre. Время хранения горячих данных огра-

ничивается системным администратором, а их 

длительная сохранность не гарантируется. 

Пользователям рекомендуется регулярно со-

хранять критичные для них данные в долговре-

менное оперативное хранилище, представляю-

щее собой, как правило, классическую сетевую 

СХД. Именно в оперативном хранилище вы-

полняются действия по подготовке параллель-

ных программ, исходных данных для них, 

здесь же сохраняются результаты расчетов, ис-

пользуемые пользователем для анализа. Ар-

хивные хранилища не подразумевают опера-

тивного доступа и служат для сохранения ре-

зервных копий оперативных данных, а также 

для длительного хранения редко используемых 

так называемых холодных данных. 

Кроме перечисленных зон доступа, управ-

ления, вычислений и данных, в СКЦ может 

быть выделена корпоративная сеть внутренних 

пользователей, включающая рабочие места со-

трудников СКЦ и серверы обеспечения их дея-

тельности, такие как сервер веб-сайта СКЦ, 

почтовый сервер, серверы обеспечивающих 

подразделений (бухгалтерия, охрана, тендер-

ная группа и пр.).  

Рассмотрим подлежащие защите данные, 

обрабатываемые в СКЦ. С точки зрения воз-

растания требований безопасности эти дан-

ные можно разделить на следующие катего-

рии: 

– программные коды, исходные данные и 

результаты расчетов; 

– стек системного и инструментального ПО 

суперкомпьютера (программный стек); 

– учетные данные пользователей; 

– учетные данные системных администра-

торов суперкомпьютера. 

Наименее критичной к безопасности, хотя и 

наиболее объемной категорией, являются поль-

зовательские программные коды, исходные 

данные и результаты высокопроизводитель-

ных расчетов, размещаемые в зоне данных. 

Обычно пользовательские данные не содержат 

информацию ограниченного доступа (например, 

персональные данные, служебные документы 

и т.п.), а интерес со стороны потенциальных 

нарушителей к необработанным результатам 

расчетов и пользовательскому программному 

коду сравнительно низкий из-за высокой слож-

ности, неструктурированности данных и отсут-

ствия документации. Обычно для защиты этой 

категории данных, если нет дополнительных 

соглашений с отдельными пользователями, 

применяются штатные средства разграничения 

доступа, имеющиеся в составе операционных 

систем суперкомпьютерных узлов, серверов 

СХД, зон доступа и управления. Хранилище 

оперативных данных обеспечивает надежное 

долговременное хранение данных этой катего-

рии, но СКЦ, как правило, при этом не дает ни-

каких юридических гарантий обеспечения их 

сохранности. От аккуратности, дисциплины и 

бдительности пользователя во многом зависит 

защита его данных от несанкционированного 

доступа: пользователь должен обеспечивать 

конфиденциальность своей аутентификацион-

ной информации (значения паролей, закрытых 

ключей) и регулярное резервное копирование 

своих данных в независимое от СКЦ простран-

ство хранения. 

Упоминавшийся стек системного и инстру-

ментального ПО (программный стек) супер-

компьютера чувствителен к угрозам модифи-

кации и уничтожения данных. Злонамеренное 

или ошибочное внесение некорректных изме-

нений в программный стек может привести к 

неработоспособности суперкомпьютера и про-

стою его ресурсов, поскольку восстановление 

разрушенного или уничтоженного стека, как 

показывает практика, занимает длительное 

время и требует значительных трудозатрат со 

стороны персонала СКЦ. Рабочая копия про-

граммного стека размещается в зоне данных, 

резервные копии могут создаваться на специ-

ально выделенном сервере зоны управления. 

Следующей по критичности категорией яв-

ляются учетные данные пользователей СКЦ. 

Компрометация (утечка паролей, закрытых 

ключей и т.п.) пользовательской учетной записи 

может повлечь несанкционированный доступ к 

суперкомпьютеру от имени и с правами пользо-

вателя. Под угрозой оказываются данные ском-

прометированного пользователя, а также высо-

копроизводительные вычислительные ресурсы, 

которые от имени пользователя могут быть при-

менены для несанкционированных расчетов, а 

также для противозаконных действий.  
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Наиболее защищаемая категория данных – 

это учетные данные системных администрато-

ров, осуществляющих непосредственное управ- 

ление суперкомпьютером. Компрометация лю-

бой учетной записи этой категории может 

нанести максимальный ущерб, вплоть до при-

ведения суперкомпьютера в нерабочее состоя-

ние (например, путем разрушения програм- 

много стека), а также хищения или повреждения 

всего объема пользовательских данных. Сле-

дует отметить, что учетные данные пользовате-

лей и системных администраторов могут быть 

сравнительно просто отделены от остальных 

категорий и размещены в защищенном сег-

менте зоны управления. 

 
Особенности обеспечения  

информационной безопасности СКЦ 

 
Высокопроизводительные вычислительные 

системы, размещаемые в научных СКЦ, пред-

ставляют собой отдельный класс научного обо-

рудования, применяемого для исследований 

преимущественно в режиме коллективного 

пользования. Предъявляемые требования ин-

формационной безопасности не должны пре-

пятствовать решению основной задачи СКЦ – 

организации совместного использования су-

перкомпьютерных ресурсов множеством поль-

зователей в целях проведения актуальных 

научных исследований. Кроме этого, развитие 

методов и средств обеспечения информацион-

ной безопасности высокопроизводительных 

научных вычислений следует рассматривать 

как отдельную специализированную область 

науки. Перед тем как выявить проблемные ме-

ста и отличительные особенности в обеспече-

нии информационной безопасности СКЦ, рас-

смотрим традиционно применяемые в СКЦ ме-

тоды и средства защиты информации. 

• Аутентификация и авторизация пользова-

телей и сотрудников СКЦ, а также системных 

администраторов суперкомпьютерных систем. 

Это базовый метод обеспечения информацион-

ной безопасности, повсеместно применяемый  

в СКЦ. Широко распространены парольная  

защита, а также применение ключей и сертифи-

катов для подключения к суперкомпьютерным 

системам. Использование многофакторной аутен- 

тификации, а также таких методов, как приме-

нение биометрических данных или аппаратных 

ключей, хотя и повышает уровень безопасности, 

пока не имеет широкого распространения по 

причинам, которые будут рассмотрены далее. 

• Контроль доступа к информационным и 

вычислительным ресурсам СКЦ, а также к дан-

ным пользователей. Реализация механизмов 

контроля доступа позволяет определять для 

каждого пользователя или групп пользовате-

лей набор разрешенных операций доступа (чте-

ние, изменение, создание, удаление, выполне-

ние и пр.) к программам и данным. Обеспечи-

вающие контроль методы могут включать 

списки контроля доступа, ролевую модель до-

ступа или политики безопасности на уровне 

операционной системы или приложений.  

• Шифрование данных, являющееся эффек- 

тивным способом защиты конфиденциально-

сти информации. В подавляющем большинстве 

СКЦ, как минимум, шифруется трафик от тер- 

минала пользователя до сервера доступа супер-

компьютера. Кроме этого, могут шифроваться 

данные пользователей в СХД центра, а также 

содержимое баз данных и передаваемая по сети 

информация, в том числе передаваемая внутри 

коммуникационной подсистемы, объединяющей 

суперкомпьютерные узлы. Отмечается, что при-

менение алгоритмов шифрования и правильное 

управление ключами являются главными аспек-

тами эффективной защиты данных [6]. 

• Мониторинг и обнаружение событий и 

инцидентов безопасности. Они позволяют свое-

временно выявлять аномальное поведение, 

вторжения или другие нарушения безопасности. 

Механизмы мониторинга настраиваются для 

сбора и анализа данных из различных источни-

ков, включая по возможности журналы собы-

тий, данные о сетевых соединениях и иные ре-

гистрируемые источники события. Обнаруже-

ние атак позволяет оперативно реагировать на 

угрозы безопасности и предпринимать соответ-

ствующие действия для предотвращения инци-

дентов или минимизации их последствий [27]. 

• Физическая безопасность СКЦ. Обеспе-

чение физической безопасности играет важ-

ную роль в защите от несанкционированного 

доступа к суперкомпьютерам путем проникно-

вения посторонних лиц в машинный зал, а 

также от физических повреждений оборудова-

ния такими лицами. Среди защитных мер при-

меняются контролируемый доступ в помеще-

ния, видеонаблюдение, биометрическая иден-

тификация, а также защита от пожара, протечек 

и других стихийных бедствий. 

Следует отметить, что большинство пере-

численных методов и средств защиты инфор-

мации в СКЦ имеют ограниченное примене-

ние. Рассмотрим объективные причины, пре- 
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пятствующие полноценной реализации мер 

обеспечения информационной безопасности в 

научно-исследовательских СКЦ. 

• Противоречие между требованиями без-

опасности информации и удобством работы 

пользователей СКЦ. Проблема заключается в 

том, что меры по обеспечению безопасности 

почти всегда приводят к ограничению возмож-

ностей пользователей. Перефразируя извест-

ную максиму, можно сказать, что самый защи-

щенный суперкомпьютер – это выключенный 

суперкомпьютер. Защита информации в СКЦ – 

это всегда баланс между безопасностью и удоб- 

ством пользователей, которое определяется 

прежде всего широтой спектра предоставляе- 

мых ему услуг и возможностей по производ-

ству научных расчетов. Допустим, пользовате-

лям предоставляется возможность передачи 

прав доступа к своим программам и данным, и 

в какой-то момент некоторый пользователь 

временно передает определенные права дру-

гому пользователю. Если по истечении задан-

ного времени права не будут отозваны (напри-

мер, по причине забывчивости пользователя), в 

суперкомпьютерной системе образуется уязви-

мость, о которой не знают системные админи-

страторы. Допустим, в качестве меры защиты в 

этом случае будет принят механизм запросов к 

системному администратору на передачу прав 

доступа третьим лицам. У системного админи-

стратора будет зафиксировано, кто, кому, когда 

и какие права передал, но, очевидно, в подобной 

системе совместная работа пользователей будет 

осуществляться со значительными трудностями 

и временными задержками. Аналогичные сооб-

ражения можно привести по поводу двухфак-

торной аутентификации пользователей, которая 

заметно затрудняет вход последних в суперком-

пьютерную систему, особенно в случае ошибок 

пользователя при наборе паролей и кодов. Та-

ким образом, фактор удобства работы пользова-

теля может осложнить защиту высокопроизво-

дительной системы коллективного пользования, 

система может стать более уязвимой. 

• Невозможность выполнения доверен-

ного программного кода. Одной из распростра-
ненных мер защиты информации является 

обеспечение выполнения доверенного про-

граммного кода на доверенном вычислитель-

ном устройстве. Применение такой меры в 

научном СКЦ невозможно, поскольку прово-

димые пользователями исследования прямо 

предполагают применение новых програм- 

мных пакетов, которые не могут быть доверен-

ными по определению. Пользователями СКЦ 

широко применяются ПО с открытым исход-

ным кодом и самостоятельно разработанные 

программы. Как известно, ПО с открытым ис-

ходным кодом уязвимо к угрозам цепочки по-

ставок [27]. Самостоятельно разработанное ПО 

может содержать ошибки, которые в некото-

рых случаях могут привести к появлению уяз-

вимостей и, соответственно, к актуализации 

угроз безопасности информации (конфиденци-

альности, целостности или доступности дан-

ных). В научных вычислительных эксперимен-

тах широко применяется специализированное 

ПО, которое может либо не иметь должных до-

верия и поддержки, либо содержать в себе но-

вые классы уязвимостей. Другими словами, 

пользователю СКЦ предоставлена базовая воз-

можность выполнения на вычислительных уз-

лах суперкомпьютера произвольного програм- 

много кода, качественную проверку которого  

невозможно осуществить. Особо следует отме-

тить невозможность изоляции недоверенного 

кода в рамках некоторой виртуальной машины, 

поскольку накладные расходы на виртуализа-

цию существенны и значительно снижают про-

изводительность расчетов [28]. Одним из акту-

альных направлений в этой области является 

исследование безопасности новых технологий, 

предлагаемых для включения в программный 

стек суперкомпьютерной системы. 

• Ограниченность вычислительных ресур-

сов для средств защиты информации. Как из-

вестно, применение современных средств за-

щиты информации, таких как средства шифро-

вания или глубокого анализа сетевого трафика, 

способно заметно замедлить работу вычисли-

тельной системы. В то же время главной функ-

цией суперкомпьютерных систем является 

обеспечение максимальной производительно-

сти расчетов. Можно сказать, что безопасность 

информации в СКЦ ценна только в той сте-

пени, в какой она не замедляет работу супер-

компьютеров и не препятствует высокопроиз-

водительным вычислениям, и в этой связи 

необходимо минимизировать негативное влия-

ние на производительность мер защиты инфор-

мации. Кроме этого, некоторые особенности по-

строения суперкомпьютерных систем делают 

некоторые средства защиты неприменимыми в 

принципе. Например, информационные обмены 

между процессами параллельной программы, 

выполняющимися на разных вычислительных 

узлах, осуществляются через интерконнект с 

применением механизмов прямого доступа од-

ного узла к оперативной памяти другого. Сете-

вой трафик интерконнекта даже теоретически 
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невозможно обработать при помощи средств 

анализа трафика, рассчитанных на работу с се-

тевыми протоколами стека TCP/IP. 

• Ограниченность применимости защи-

щенных операционных систем, таких как Astra 

Linux SE, которые на текущий момент не под-

держивают программный стек суперкомпьютера. 

Как правило, для этих систем отсутствуют драй- 

веры интерконнекта и эффективные реализации 

коммуникационных библиотек. Отсутствие 

поддержки программного стека значительно 

ограничивает применение защищенных опера-

ционных систем в качестве операционных си-

стем вычислительных узлов суперкомпьютера. 

При этом подобные системы могут использо-

ваться в качестве операционных систем серве-

ров и рабочих станций в зонах доступа, управ-

ления или данных, за исключением сервера  

доступа. Поскольку на сервере доступа пользо-

ватели осуществляют трансляцию и сборку 

своих параллельных программ, на этом сервере 

в полном объеме должен быть предоставлен 

программный стек суперкомпьютера. Обычной 

практикой является идентичность системного 

и инструментального ПО сервера доступа и вы-

числительных узлов суперкомпьютера. 

• Ограниченность возможности регуляр-

ных обновлений системного ПО. Как известно, 

такие обновления являются неотъемлемыми 

элементами защиты информации и позволяют 

устранять известные уязвимости и исправлять 

ошибки, которые могут быть использованы 

злоумышленниками для несанкционирован-

ного доступа к ресурсам или проведения ком-

пьютерных атак. Однако, как уже упомина-

лось, важнейшим элементом любого СКЦ яв-

ляется программный стек суперкомпьютера. 

Любое обновление системного ПО влечет за 

собой неизбежное внесение изменений в про-

граммный стек и может привести к его нерабо-

тоспособности или снижению производитель-

ности. Каждое изменение в программном стеке 

тщательно тестируется специалистами СКЦ, 

прежде чем внедряется в обслуживающие 

пользователей суперкомпьютерные системы. 

Далеко не все обновления системного ПО, 

даже критические с точки зрения безопасности 

информации, могут быть применены без ущер- 

ба для качества функционирования СКЦ. 

Таким образом, защита высокопроизводи-

тельных вычислительных систем требует при-

менения комплексного системного подхода, 

включающего различные методы и механизмы. 

Решения для обеспечения информационной 

безопасности должны быть не только направ- 

лены на борьбу с потенциальными нарушите-

лями, в том числе и в контексте цепочки поста-

вок оборудования, цепочки поставок ПО и ин-

сайдерских угроз, но и включать в себя сбои, 

связанные с недостатками и ошибками в аппа-

ратном обеспечении, базовом ПО, операцион-

ной системе, библиотеках, компиляторах, а 

также ошибки проектирования и реализации 

инфраструктуры высокопроизводительных вы-

числений. Сюда же следует отнести ошибки 

пользователей, ошибки в исследовательских 

программных кодах и рабочих процессах, а 

также естественные сбои, такие как отказ аппа- 

ратных компонентов. Наконец, решения долж- 

ны быть просто удобными для применения 

пользователями-исследователями и, в конеч-

ном счете, обеспечивать высокие производи-

тельность и качество вычислений. В некоторых 

случаях решением может быть простое отклю-

чение критически важных систем от Интернета 

или, возможно, от любой другой сети [29]. Од-

нако для большинства СКЦ такой подход не-

применим. 

 

Средства защиты сетевого периметра  

и анализа событий безопасности 

 

Рассмотрим концепцию SOC Visibility Triad, 

предложенную агентством Gartner в 2019 г. [30]. 

Суть ее заключается в сборе данных из не-

скольких источников (рис. 2) для обнаружения 

угроз безопасности, а именно: 

– сбор и анализ системных журналов, гене-

рируемых компонентами вычислительной ин- 

фраструктуры: терминальными устройствами 

пользователей, почтовым сервисом, службами 

аутентификации и авторизации и т.д.; 

 
 

Рис. 2. Источники информации  

для обнаружения угроз безопасности 
 

Fig. 2. Information sources  

for detecting security threats 
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– обнаружение аномалий на терминальных 

устройствах (автоматизированных рабочих ме-

стах) пользователей в корпоративной сети; 

– сетецентричное обнаружение потенциаль-

ных атак и реагирование на инциденты. 

Сетецентричный подход предполагает ана-

лиз трафика сетевых устройств с помощью ПО 

и оборудования для контроля сетевого пери-

метра и трафика внутри сети.  

Показанная на рисунке 2 комбинация источ-

ников позволяет не только увидеть больше раз- 

личных событий безопасности, но и сократить 

время их обнаружения и, следовательно, время 

реагирования на потенциальные инциденты. 

Кроме этого, за счет корреляции сетевых ано-

малий и событий безопасности становится воз-

можным выявление неизвестных атак, для ко-

торых у систем контроля сетевого периметра 

нет сигнатур. При этом, говоря о сетевом пери-

метре, стоит помнить, что стык между корпо-

ративной сетью передачи данных и зонами до-

ступа, управления, вычислений и данных – это 

тоже граница, часть сетевого периметра, равно 

как и стыки между самими этими зонами и 

внутри них, например, стык между сетью 

управления и интерконнектом внутри зоны вы-

числений. 

Рассматривая возможные решения по обес-

печению информационной безопасности, сле-

дует учитывать описанные выше особенности 

научного СКЦ. Например, можно осуществ-

лять контроль границы между транспортной 

сетью и сетью управления, но не трафика 

внутри интерконнекта. Применяя концепцию 

SOC Visibility Triad, выделим из множества 

средств защиты информации две большие груп- 

пы: средства контроля сетевого периметра и 

средства сбора и анализа событий безопасности. 

Контроль периметра сети [31, 32] может 

рассматриваться в качестве одного из основ-

ных методов защиты СКЦ. Контроль сетевого 

периметра включает в себя мониторинг и огра-

ничение доступа к сети центра, а также обнару-

жение и предотвращение попыток несанкцио-

нированного доступа или атак на информаци-

онно-вычислительную инфраструктуру СКЦ. 

Рассмотрим существующие виды средств кон-

троля периметра [32]. 

• Системы NGFW и UTM. NGFW (Next-

Generation Firewall) – это межсетевой экран но-

вого поколения, который комбинирует функции 

традиционного межсетевого экрана с возможно- 

стями контроля приложений и защиты от втор-

жений. UTM (Unified Threat Management) – ин-

тегрированная система управления угрозами, 

выполняет те же функции, что и системы 

NGFW, но в отличие от них работает в один по-

ток вместо нескольких, что часто рассматрива-

ется как недостаток. При этом стоимость си-

стем UTM ниже по сравнению с NGFW. 

• Системы NTA и NDR. NTA (Network Traffic 

Analysis) – система анализа сетевого трафика, 

которая позволяет обнаруживать аномальное 

поведение или подозрительную активность в 

сети. NDR (Network Detection and Response) 

представляет собой систему обнаружения и ре-

агирования на сетевые угрозы, которая позво-

ляет выявлять вторжения и другие аномалии в 

сети, а также принимать меры по их предотвра-

щению. 

• Системы IDS и IPS. IDS (Intrusion Detec- 

tion System) и IPS (Intrusion Prevention System) 

– соответственно, системы обнаружения и пре- 

дотвращения вторжений, которые анализи-

руют сетевой трафик и реагируют на подозри-

тельную активность или попытки вторжения. 

Ключевое отличие систем заключается в том, 

что IPS может разрывать подозрительное со-

единение, в то время как IDS только анализи-

рует трафик и сообщает о подозрительной ак-

тивности. Следует отметить, что эти системы 

нередко являются частью более сложного и 

комплексного ПО, но при ограниченном бюд-

жете могут применяться отдельно. 

Несомненным преимуществом средств кон-

троля сетевого периметра для СКЦ является то, 

что они размещаются вне зон суперкомпьютер-

ных систем и таким образом не оказывают 

негативного влияния ни на производитель-

ность вычислений, ни на удобство и порядок 

работы пользователей СКЦ. В статье [32] при-

ведена таблица рассмотренных средств кон-

троля периметра, позволяющая сравнить фун- 

кциональные возможности разных видов и 

классов этих средств. Авторы рекомендуют об-

ратить внимание на NTA-системы, ярким при-

мером которых является PT NAD (Positive 

Technologies Network Attack Discovery, см. 

https://www.ptsecurity.com/ru-ru/research/ 

analytics/network-traffic-analysis-2022/). Система 

PT NAD предоставляет функциональность об-

наружения и анализа сетевой активности без 

вмешательства в работу сети. Она способна вы-

являть подозрительные пакеты данных, не-

санкционированные подключения и другие 

аномалии в сетевом трафике. Система осно-

вана на использовании алгоритмов машинного 

обучения и повышенной гибкости в настройке, 

что позволяет ей адаптироваться к изменяю-

щимся угрозам и обеспечивать безопасность 

https://www.ptsecurity.com/ru-ru/research/analytics/network-traffic-analysis-2022/
https://www.ptsecurity.com/ru-ru/research/analytics/network-traffic-analysis-2022/
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СКЦ. Она анализирует не только внешний, но 

и внутренний трафик и детектирует перемеще-

ния злоумышленников внутри сети, попытки 

эксплуатации уязвимостей, атаки на конечных 

пользователей в домене и на внутренние сер-

висы. Обзор других российских NTA-решений 

можно найти в https://securitymedia.org/analytics/ 

obzor-rossijskih-nta-ndr-sistem.html. Следует от-

метить, что одной из проблем использования 

NTA-систем является большое количество ге-

нерируемой информации о различных процес-

сах в сети. 

Сетевой периметр – это первое, с чем стал-

кивается внешний нарушитель, поэтому необ-

ходимо контролировать входящий и исходя-

щий трафики. Однако только этого недоста-

точно – необходима организация нескольких 

уровней защиты сети. Так, Агентство нацио-

нальной безопасности США рекомендует сле-

дующие меры [33]: 

– применение пограничного маршрутиза-

тора для подключения к внешней сети, напри-

мер, к интернет-провайдеру; 

– организация нескольких уровней NGFW 

по всей сети для ограничения входящего трафи- 

ка, ограничения исходящего трафика и про-

верки всей внутренней активности между раз-

розненными регионами сети, причем рекомен-

дуется на каждом уровне применять системы 

NGFW разных производителей для защиты от 

атак, использующих одну и ту же уязвимость; 

– создание демилитаризованной зоны 

(DMZ) – изолированной зоны между корпора-

тивной и внешней сетями, в которой размеща-

ются общедоступные системы и сервисы (веб-

сайт, почта, LDAP и т.п.); 

– мониторинг сети при помощи систем об-

наружения вторжений (IDS) или NTA-систем; 

– выделение нескольких серверов журна-

лирования для выявления корреляции событий 

безопасности на разных средствах защиты сети; 

– наличие резервных средств защиты сети 

в зонах с наибольшим объемом трафика для 

обеспечения оперативной балансировки нагру- 

зки с целью увеличения пропускной способно-

сти сети и уменьшения задержек. 

Таким образом, защищая периметр сети 

СКЦ и анализируя трафик внутри корпоратив-

ной сети, а также защищая публичные сервисы, 

расположенные в зоне доступа (почтовый сер-

вер, веб-сервер), и выделяя их в отдельную де-

милитаризованную зону, возможно обеспечить 

безопасность, а также автоматизировать реаги-

рование на инциденты, что очень важно при 

большом объеме трафика в сети.  

Реализация рассмотренного комплекса мер 

приводит к тому, что в сети появляется боль-

шое количество оборудования и различных си-

стем безопасности, которые постоянно генери-

руют поток событий. В связи с этим возникает 

проблема анализа этого потока для выявления 

атак или признаков компрометации системы. 

Для этой цели применяются системы управле-

ния событиями информационной безопасности 

(системы SIEM – Security Information and Event 

Management [34]), способные обнаруживать и 

реагировать на угрозы, а также выявлять и ана-

лизировать события безопасности в режиме ре-

ального времени. 
Система SIEM предназначена для анализа 

информации, поступающей из различных ис-
точников, таких как системы контроля пери-
метра, антивирусные системы, сетевое оборудо-
вание, журналы событий и другие источники. 
Как только SIEM обнаруживает отклонение, он 
сразу генерирует событие для администратора 
безопасности. Следует отметить, что SIEM-
системы российских производителей являются 
одними из лидеров рынка и представлены та-
кими продуктами, как KUMA (Kaspersky Unified 
Monitoring and Analysis Platform), MaxPatrol 
SIEM, RuSIEM, KOMRAD Enterprise SIEM. 
Все эти системы сертифицированы ФСТЭК 
России. Вместе с коммерческими решениями 
на рынке также присутствуют свободно рас-
пространяемые решения SIEM: ELK Stack 
(Elasticsearch, Logstash, Kibana), OSSIM (Open 
Source Security Information Management), Graylog. 
Сравнительные обзоры представленных на рос- 
сийском рынке SIEM-систем можно найти в ра-
ботах [35–37].  

Для обеспечения информационной безопас-

ности научного СКЦ важно, что SIEM-системы, 

как и средства контроля сетевого периметра, не 

потребляют суперкомпьютерные ресурсы и не 

нарушают порядок работы пользователей СКЦ. 

Применение их в СКЦ в качестве средств за-

щиты информации более чем целесообразно и 

оправданно. 
 

Вариант построения системы  

информационной безопасности  

научного СКЦ 
 

Проведенный анализ позволяет сформули-

ровать основные принципы построения архи- 

тектуры системы информационной безопасно-

сти научного СКЦ. 

• Для зоны вычислений (вычислительного 

кластера) не могут быть применимы многие со-

временные средства защиты информации. Тре- 

https://securitymedia.org/analytics/obzor-rossijskih-nta-ndr-sistem.html
https://securitymedia.org/analytics/obzor-rossijskih-nta-ndr-sistem.html


Программные продукты и системы / Software & Systems                 36(4), 2023 

 627 

буются эффективное использование штатных 

механизмов операционных систем вычисли-

тельных узлов, проверка безопасности исход-

ного кода программного стека суперкомпью-

тера, строгое сегментирование сетевого взаи-

модействия и разделяемых пользовательских 

вычислительных ресурсов, максимально воз-

можные меры физической защиты. 

• Для зоны хранения данных, помимо ука-

занных принципов, допускаются средства за-

щиты при условии их незначительного влияния 

на скорость передачи данных между СХД и вы-

числительным кластером. Однако применение 

гиперконвергентных хранилищ горячих дан-

ных, построенных на основе вычислительных 

узлов суперкомпьютера, осложняет разграниче-

ние зон вычислений и данных. В этом случае 

возможны либо объединение этих зон в единую 

зону вычислений и данных, либо перенос храни-

лища горячих данных в зону вычислений. 

• Для всех остальных зон (доступа, управ-

ления, корпоративной сети передачи данных) 

возможно применение современных средств 

защиты, традиционно используемых для за-

щиты типовой корпоративной сетевой инфра-

структуры, в том числе с географически рас-

пределенными подразделениями. При этом 

следует помнить о том, что на сервере доступа 

пользователям должен быть предоставлен про- 

граммный стек суперкомпьютера для возмож-

ности подготовки параллельных программ.  

С учетом особенностей обработки инфор-

мации в СКЦ рассмотрим вариант построения 

системы информационной безопасности с при- 

менением средств контроля сетевого пери-

метра и SIEM. Предлагаемый вариант пред-

ставлен на рисунке 3. 

На уровне сети защита периметра строится 

с использованием следующих мер: 

– публичные сервисы, расположенные в 

зоне доступа, выделяются в отдельную деми- 

литаризованную зону (сегмент публичных сер-

висов); 

– осуществляется межсетевое экранирова-

ние с контролем состояния соединений между 

общедоступным, корпоративным сегментами и 

сегментом публичных сервисов; 

– сенсоры NTA получают информацию о 

трафике на периметре сети и в сегментах кор-

поративной сети передачи данных (КСПД) со 

SPAN-портов коммутаторов; полученный тра-

фик проверяется на наличие признаков нару-

шителя в сети с помощью сигнатурного и пове-

денческого анализа;  

– осуществляется фильтрация трафика по 

категориям и отдельным ресурсам с помощью 

протокола ICAP (см. https://datatracker.ietf.org/ 

doc/html/rfc3507); 

Внешние пользователи

Интернет

WAF-
сервер

Почтовый 
сервер

Сервер 
доступа

LDAP, 
DNS

Публичные сервисы

МЭ периметра

МЭ корпоративной 
сети

КСПД внутренних 
пользователей

Корпоративные APM* 

Пользователи

NTA

Системы 
хранения 
данных

Сервер 
управления

Решающее 
поле

Суперкомпьютер

ICAP, 
SPAN

Закрытый канал связи

SoC

SIEM

Syslog

NTA
песочница 

 *  -    антивирусная система на APM пользователей

          файлы для проверки в изолированной среде | события ИБ

          потоки сетевого трафика (SPAN, ICAP)  
 

Рис. 3. Структура системы защиты информации СКЦ 
 

Fig. 3. Structure of the supercomputer center information security system 

https://datatracker.ietf.org/doc/html/rfc3507
https://datatracker.ietf.org/doc/html/rfc3507


Программные продукты и системы / Software & Systems                 36(4), 2023 

 628 

– копируется и затем расшифровывается 

SSL/TLS-трафик (SSL mirroring); 

– обнаруженные в трафике файлы и ссыл- 

ки отправляются на проверку в локальную пе- 

сочницу, а также производителю NTA для про-

верки файлов и ссылок; 
– в песочнице файлы и ссылки проверя-

ются с помощью сигнатурного и поведенче- 
ского анализа, а также выполняется их запуск в 
изолированной среде с детальной инспекцией 
и журналированием действий; 

– полученную информацию NTA отправ-
ляет в SIEM в виде событий. 

На уровне компонентов информационно-
вычислительной инфраструктуры СКЦ (сер-
веры, АРМ пользователей и сотрудников и т.п.) 
устанавливаются антивирусные системы, ко-
торые собирают события безопасности, ин-
формацию о процессах, работе с файлами, се-
тевом трафике. При выявлении подозритель-
ной активности принимаются необходимые 
меры для изоляции соответствующего сервера 
или АРМ и сбора информации для последую-
щего анализа. Собранная информация отправ-
ляется в SIEM, которая объединяет все собы-
тия и предоставляет интерфейс для монито-
ринга событий безопасности и реагирования 
на инциденты. Для повышения общего уровня 
защищенности инфраструктуры к решениям 
NTA и SIEM добавляется сетевой экран уров- 
ня приложений (Web Application Firewall – 
WAF). Он обеспечивают защиту веб-серверов 
при их публикации в сети общего пользования. 
Кроме этого, реализуются функционал обрат-
ного прокси-сервера, расширенные варианты 

аутентификации, расшифровка SSL, специали-
зированная защита от атак на веб-приложения. 

 

Заключение 

 
Проведенный анализ актуальных исследо-

ваний в области обеспечения информационной 

безопасности научного СКЦ показал, что науч- 

ная разработка вопросов защиты информации 

в СКЦ находится на начальной стадии, публи-

кации по этой тематике немногочисленны. Об-

работка информации в СКЦ имеет ряд харак-

терных особенностей, ограничивающих при-

менение известных методов и средств защиты 

информации. К основным особенностям отно-

сятся отсутствие ограничений пользователей 

на выполняемый ими программный код, невоз-

можность его проверки, недопустимость сниже-

ния производительности суперкомпьютерных 

ресурсов из-за применения средств защиты, 

ограниченные возможности по применению за-

щищенных операционных систем и обновле-

нию системного ПО вычислительных узлов су-

перкомпьютера. Для обеспечения защиты ин-

формации в СКЦ предлагается разделение 

информационно-вычислительной инфраструк-

туры СКЦ на зоны с выделением зон вычисле-

ний и данных, для защиты которых предлага-

ется применять средства контроля сетевого пе-

риметра и анализа событий безопасности. 

Предложенный вариант системы информаци-

онной безопасности СКЦ позволяет реализо-

вать технологию защиты информации в СКЦ, 

учитывающую выявленные особенности. 
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Abstract. Most scientific supercomputer centers (SC) process open access information. Typically, they use standard infor-

mation security technologies built into operating systems, data storage, and network devices. In recent years we can see an 

increase in both the number of information security threats and computer attacks and incidents against SCs, which causes 

reputational and financial risks for SCs. The paper discusses information processing features in SC, which significantly 

limit known information security measures and tools. Such features include SC user’s freedom to choose tools and appli-

cation software packages to solve their research problems; a need to ensure maximum computing performance of super-

computer resources provided to users; a limited use of secure operating systems and software update tools. The paper 

justifies the relevance of developing a complex system approach to SC information security. An adequate level of SC 

information security must be ensured without significant restrictions of user abilities and reducing the quality of high-

performance computing services provided to users. The paper discusses current threats to SC information security, provides 

a classification of data processed in SC, and defines a list of current information security measures. The proposed optional 

SC information security system structure takes into account the reviewed features of SC information security. The proposed 

approach is based on dividing SC computing infrastructure into security zones and on using network perimeter control 

tools, as well as access and information security event analysis. 

Keywords: supercomputer center, information security, network perimeter and access control, security information and event 

management 
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