


Научно-исследовательский институт 

«Центрпрограммсистем» 

 

 

 

Программные 

продукты и системы 
 

 

НАУЧНЫЙ ЖУРНАЛ 

 

 

 

2024, том 37, № 2  
(год издания тридцать седьмой) 

 

 

 

 

Главный редактор 

Г.И. САВИН, академик РАН 
 

 

 

 

 
 

 

 

 

 

 

 

SOFTWARE & SYSTEMS 
 
 

 

 

 

Research Journal 
 

 

 

 

2024, vol. 37, no. 2 
 

 

 

 

 

Editor-in-Chief  

G.I. SAVIN, Academician of the Russian Academy of Sciences 
 

 

 

 
 
 

Research Institute CENTERPROGRAMSYSTEM 
  

http://www.multitran.ru/c/m.exe?t=1132314_1_2


 ПРОГРАММНЫЕ ПРОДУКТЫ И СИСТЕМЫ 
Научный журнал  
 

2024. Т. 37. № 2  
DOI: 10.15827/0236-235X.142 
 

Главный редактор  
 

Г.И. САВИН, академик РАН 

 

Научные редакторы номера: 
 

Б.М. ШАБАНОВ, д.т.н., чл.-корр. РАН 
 

С.В. УЛЬЯНОВ, д.ф.-м.н., профессор 

Издатель НИИ «Центрпрограммсистем»  

(г. Тверь, Россия) 

Учредитель В.П. Куприянов 

Журнал зарегистрирован в Роскомнадзоре  

3 марта 2020 г. 

Регистрационное свидетельство ПИ № ФС 77-77843 

 

Подписной индекс в каталоге 

Урал-Пресс 70799  

ISSN 0236-235X (печатн.) 

ISSN 2311-2735 (онлайн) 

 

 

РЕДАКЦИОННАЯ КОЛЛЕГИЯ 
 

Семенов Н.А. – заместитель главного редактора, д.т.н., профессор Тверского государственного технического  

университета (г. Тверь, Россия) 

Сотников А.Н. – заместитель главного редактора, д.ф.-м.н., профессор, заместитель директора  

Межведомственного суперкомпьютерного центра РАН (г. Москва, Россия) 

Афанасьев А.П. – д.ф.-м.н., профессор Московского физико-технического института (технического университета),  

заведующий Центром распределенных вычислений Института проблем передачи информации РАН (г. Москва, Россия) 

Баламетов А.Б. – д.т.н., профессор Азербайджанского научно-исследовательского и проектно-изыскательского института  

энергетики (г. Баку, Азербайджан) 

Борисов В.В. – д.т.н., профессор филиала Национального исследовательского университета «МЭИ»  

в г. Смоленске (г. Смоленск, Россия) 

Голенков В.В. – д.т.н., профессор Белорусского государственного университета информатики и радиоэлектроники  

(г. Минск, Беларусь) 

Елизаров А.М. – д.ф.-м.н., профессор Института математики и механики им. Н.И. Лобачевского Казанского федерального  

университета (г. Казань, Россия) 

Еремеев А.П. – д.т.н., профессор Национального исследовательского университета «МЭИ» (г. Москва, Россия) 

Кузнецов О.П. – д.т.н., профессор Института проблем управления РАН (г. Москва, Россия) 

Мамросенко К.А. – к.т.н., доцент Московского авиационного института (Национального исследовательского университета),  

руководитель Центра визуализации и спутниковых информационных технологий НИИСИ РАН (г. Москва, Россия) 

Палюх Б.В. – д.т.н., профессор Тверского государственного технического университета (г. Тверь, Россия) 

Сулейманов Д.Ш. – академик АН Республики Татарстан, д.т.н., профессор Казанского государственного технического  

университета (г. Казань, Россия) 

Татарникова Т.М. – д.т.н., доцент, профессор Санкт-Петербургского государственного  

электротехнического университета «ЛЭТИ» им. В.И. Ульянова (Ленина) (г. Санкт-Петербург, Россия) 

Ульянов С.В. – д.ф.-м.н., профессор, ведущий научный сотрудник Объединенного института ядерных исследований  

(г. Дубна, Россия) 

Хорошевский В.Ф. – д.т.н., профессор Московского физико-технического института (технического университета)  

(г. Москва, Россия) 

Шабанов Б.М. – д.т.н., чл.-корр. РАН, директор Межведомственного суперкомпьютерного центра РАН (г. Москва, Россия) 

Язенин А.В. – д.ф.-м.н., профессор Тверского государственного университета (г. Тверь, Россия) 

 
АССОЦИИРОВАННЫЕ ЧЛЕНЫ РЕДАКЦИИ 

 
Национальный исследовательский университет «МЭИ», г. Москва, Россия 

Технологический институт Южного федерального университета, г. Таганрог, Россия 

Тверской государственный технический университет, г. Тверь, Россия 
 

АДРЕС ИЗДАТЕЛЯ И РЕДАКЦИИ  

Россия, 170024,  

г. Тверь, просп. Николая Корыткова, д. 3а 

Телефон (482-2) 39-91-49 

Факс (482-2) 39-91-00 

E-mail: red@cps.tver.ru 

Сайт: www.swsys.ru 

Дата выхода в свет 16.06.2024 г. 

Отпечатано ИПП «Фактор и К» 

Россия, 170100, г. Тверь, ул. Крылова, д. 26 

Выпускается один раз в квартал   

Год издания тридцать седьмой  

Формат 6084 1/8. Объем 164 стр. 

Заказ № 5. Тираж 1000 экз. Цена 550,00 руб. 
  

mailto:red@cps.tver.ru


 SOFTWARE & SYSTEMS  
Research Journal  
 

2024, vol. 37, no. 2 
DOI: 10.15827/0236-235X.142 
 

Editor-in-chief  
 

G.I. SAVIN, Academician of RAS 
 

Science editors of the issue: 
 

B.M. Shabanov, Dr.Sc. (Engineering),  

Corresponding Member of the RAS 
 

S.V. Ulyanov, Dr.Sc. (Physics and Mathematics), Professor 

Publisher Research Institute  

CENTERPROGRAMSYSTEM (Tver, Russian Federation)  
 

Founder V.P. Kupriyanov 
 

The journal is registered with the Federal Service  

for Supervision of Communications, Information Technology  

and Mass Communications (Roskomnadzor)  

March 3rd, 2020 

 
 

Registration certificate ПИ № ФС 77-77843 
ISSN 0236-235X (print) 

ISSN 2311-2735 (online) 
 

 

 
EDITORIAL BOARD 

 

Semenov N.A. – Deputy Editor-in-Chief, Dr.Sc. (Engineering), Professor of the Tver State Technical University  

(Tver, Russian Federation) 

Sotnikov A.N. – Deputy Editor-in-Chief, Dr.Sc. (Physics and Mathematics), Professor, Deputy Director  

of the Joint Supercomputer Center of the Russian Academy of Sciences (Moscow, Russian Federation) 

Afanasiev A.P. – Dr.Sc. (Physics and Mathematics), Professor of the Moscow Institute of Physics and Technology,  

Head of Centre for Distributed Computing of Institute for Information Transmission Problems  

(Moscow, Russian Federation) 

Balametov A.B. – Dr.Sc. (Engineering), Professor of the Azerbaijan Scientific-Research & Design-Prospecting  

Power Engineering Institute (Baku, Azerbaijan) 

Borisov V.V. – Dr.Sc. (Engineering), Professor of the MPEI Branch in Smolensk (Smolensk, Russian Federation) 

Golenkov V.V. – Dr.Sc. (Engineering), Professor of the Belarusian State University of Informatics and Radioelectronics  

(Minsk, Republic of Belarus) 

Elizarov A.M. – Dr.Sc. (Physics and Mathematics), Professor of the N.I. Lobachevsky Institute of Mathematics  

and Mechanics of the Kazan Federal University (Kazan, Russian Federation) 

Eremeev A.P. – Dr.Sc. (Engineering), Professor of the National Research University Moscow Power Engineering  

Institute (Moscow, Russian Federation) 

Kuznetsov O.P. – Dr.Sc. (Engineering), Professor of the Institute of Control Sciences of the Russian Academy  

of Sciences (Moscow, Russian Federation) 

Mamrosenko K.A. – Ph.D. (Engineering), Associate Professor of the Moscow Aviation Institute (National Research  

University), Head of the Center of Visualization and Satellite Information Technologies SRISA RAS  

(Moscow, Russian Federation) 

Palyukh B.V. – Dr.Sc. (Engineering), Professor of the Tver State Technical University (Tver, Russian Federation) 

Suleimanov D.Sh. – Academician of TAS, Dr.Sc. (Engineering), Professor of the Kazan State Technical University  

(Kazan, Russian Federation) 

Tatarnikova T.M. – Dr.Sc. (Engineering), Associate Professor, Professor of the St. Petersburg Electrotechnical  

University LETI (St. Petersburg, Russian Federation) 

Ulyanov S.V. – Dr.Sc. (Physics and Mathematics), Professor of the Dubna International University for Nature,  

Society and Man (Dubna, Russian Federation) 

Khoroshevsky V.F. – Dr.Sc. (Engineering), Professor of the Moscow Institute of Physics and Technology  

(Moscow, Russian Federation) 

Shabanov B.M. – Dr.Sc. (Engineering), Corresponding Member of the RAS, Director of the Joint Supercomputer Center  

of the Russian Academy of Sciences (Moscow, Russian Federation) 

Yazenin A.V. – Dr.Sc. (Physics and Mathematics), Professor of the Tver State University (Tver, Russian Federation) 

 
ASSOCIATED EDITORIAL BOARD MEMBERS 

 

National Research University Moscow Power Engineering Institute, Moscow, Russian Federation 

Technology Institute at Southern Federal University, Taganrog, Russian Federation 

Tver State Technical University, Tver, Russian Federation 
 

EDITORIAL BOARD AND PUBLISHER OFFICE ADDRESS  

Nikolay Korytkov Ave, 3а, Tver, 170024, Russian Federation 

Phone: (482-2) 39-91-49  Fax: (482-2) 39-91-00 

E-mail: red@cps.tver.ru 

Website: www.swsys.ru 

Release date 16.06.2024 

Printed in printing-office Faktor i K 

Krylova St. 26, Tver, 170100, Russian Federation 
Published quarterly. 37th year of publication 

Format 6084 1/8. Circulation 1000 copies 

Prod. order № 5. Wordage 164 pages. Price 550,00 rub.  

Release date 16.06.2023 

Printed in printing-office “Faktor i K” 

Krylova St. 26, Tver, 170100, Russian Federation 

Published quarterly. 36th year of publication 

Format 6084 1/8. Circulation 1000 copies 

Prod. order № 13. Wordage 184 pages. Price 550,00 rub.  

http://www.multitran.ru/c/m.exe?t=1132314_1_2
http://www.multitran.ru/c/m.exe?t=1137979_1_2
mailto:RED@CPS.TVER.


Вниманию авторов 
 

Журнал «Программные продукты и системы» публикует материалы научного и научно-практического 

характера по новым информационным технологиям, результаты академических и отраслевых исследований 

в области использования средств вычислительной техники. Практикуются выпуски тематических номеров 

по искусственному интеллекту, системам автоматизированного проектирования, по технологиям разработки 

программных средств и системам защиты, а также специализированные выпуски, посвященные научным 

исследованиям и разработкам отдельных вузов, НИИ, научных организаций.  

Журнал «Программные продукты и системы» внесен в Перечень ведущих рецензируемых научных жур-

налов и изданий, в которых должны быть опубликованы основные научные результаты диссертаций на со-

искание ученых степеней кандидата и доктора наук. 

Информация об опубликованных статьях по установленной форме регулярно предоставляется в систему 

РИНЦ, в CrossRef и в другие базы и электронные библиотеки. 

Журнал «Программные продукты и системы» включен в ядро коллекции РИНЦ, размещенное на плат-

форме Web of Science в виде базы данных RSCI. 

Автор статьи отвечает за подбор, оригинальность и точность приводимого фактического материала.  

При перепечатке ссылка на журнал обязательна. Статьи публикуются бесплатно. 
 

Условия публикации 
 

К рассмотрению принимаются оригинальные материалы, отвечающие редакционным требованиям и со-

ответствующие тематике журнала. Группы научных специальностей:  

1.2. Компьютерные науки и информатика  

1.2.1. Искусственный интеллект и машинное обучение (физико-математические науки).  

1.2.2. Математическое моделирование, численные методы и комплексы программ (физико-математиче-

ские науки, технические науки). 

2.3. Информационные технологии и телекоммуникации 

2.3.1. Системный анализ, управление и обработка информации, статистика (технические науки, физико-

математические науки).  

2.3.2. Вычислительные системы и их элементы (технические науки). 

2.3.3. Автоматизация и управление технологическими процессами и производствами (технические 

науки).  

2.3.5. Математическое и программное обеспечение вычислительных систем, комплексов и компьютер-

ных сетей (технические науки, физико-математические науки). 

2.3.6. Методы и системы защиты информации (технические науки, физико-математические науки). 

2.3.7. Компьютерное моделирование и автоматизация (технические науки, физико-математические науки). 

2.3.8. Информатика и информационные процессы (технические науки). 

Работа представляется в электронном виде в формате Word. Объем статьи вместе с иллюстрациями – не 

менее 10 000 знаков. Диаграммы, схемы, графики должны быть доступными для редактирования (Word, 

Visio, Excel). Заголовок должен быть информативным; сокращения, а также терминологию узкой тематики 

желательно в нем не использовать. Количество авторов на одну статью – не более четырех, количество ста-

тей одного автора в номере, включая соавторство, – не более двух. Список литературы, наличие которого 

обязательно, должен включать не менее 10 пунктов. 

Необходимы также содержательная структурированная аннотация (не менее 200 слов), ключевые слова 

(7–10) и индекс УДК. Название статьи, аннотация и ключевые слова должны быть переведены на английский 

язык (машинный перевод недопустим), а фамилии авторов, названия и юридические адреса организаций 

(если нет официального перевода) – транслитерированы по стандарту BGN/PCGN.  

Вместе со статьей следует прислать экспертное заключение о возможности открытого опубликования 

материала и авторскую справку. Обзательно соблюдение автором договора (публичной оферты). 
 

Порядок рецензирования 
 

Все статьи, поступающие в редакцию (соответствующие тематике и оформленные согласно требованиям 

к публикации), подлежат двойному слепому рецензированию в течение месяца с момента поступления, ре-

цензия отправляется авторам.  

В редакции сформирован устоявшийся коллектив рецензентов, среди которых члены редколлегии жур-

нала, эксперты из числа крупных специалистов в области информатики и вычислительной техники ведущих 

вузов страны, а также ученые и специалисты НИИСИ РАН, МСЦ РАН (г. Москва) и НИИ «Центрпрограмм-

систем» (г. Тверь). 

Редакция журнала «Программные продукты и системы» в своей работе руководствуется сводом правил 

Кодекса этики научных публикаций, разработанным и утвержденным Комитетом по этике научных публи-

каций (Committee on Publication Ethics – COPE). 
  

https://elibrary.ru/title_about_new.asp?id=9834
https://elibrary.ru/project_rsci.asp


Программные продукты и системы / Software & Systems                 37(2), 2024 

 137 

УДК 519.23, 303.717    doi: 10.15827/0236-235X.142.137-145       2024. Т. 37. № 2. С. 137–145 
 

Вычисления обратных функций распределений: алгоритмы и программы 
 

Л.В. Агамиров 1, 2, В.Л. Агамиров 1, 2
, В.А. Вестяк 1 

 
1 Московский авиационный институт (Национальный исследовательский университет),  

г. Москва, 125993, Россия 
2 Московский технический университет связи и информатики (МТУСИ),  

г. Москва, 111024, Россия 
 

Ссылка для цитирования 

Агамиров Л.В., Агамиров В.Л., Вестяк В.А. Вычисления обратных функций распределений: алгоритмы и про-

граммы // Программные продукты и системы. 2024. Т. 37. № 2. С. 137–145. doi: 10.15827/0236-235X.142.137-145 

Информация о статье 

Группа специальностей ВАК: 1.2.2 

Поступила в редакцию: 06.10.2023      После доработки: 13.11.2023   Принята к публикации: 21.11.2023 
 

 

Аннотация. Точный расчет ряда функций распределения случайных переменных в прикладных задачах матема-

тической статистики вызывает существенные вычислительные трудности, обусловленные наличием бесконечных 

пределов интегрирования, необходимостью минимизации целевых функций и отсутствием удовлетворительных 

аппроксимаций. Для решения поставленных задач авторами данной статьи получены точные аналитические соот-

ношения, позволяющие производить численное интегрирование функций распределения коэффициента вариации 

и нецентрального распределения Стьюдента, сводящееся к вычислению однократных интегралов. Обратные функ-

ции распределения определяются минимизацией на основе симплекс-метода Нелдера–Мида. Аналогично реша-

ется задача точного вычисления числовых характеристик порядковых статистик. Разработаны алгоритмы и про-

граммы на Javascript с открытым кодом для реализации указанных вычислительных задач. Расчеты иллюстриру-

ются графиками и таблицами, в которых представлены результаты вычисления квантилей нецентрального  

t-распределения Стьюдента в диапазоне объемов выборки от 3 до 50, вероятностей от 0,01 до 0,99 и доверительных 

вероятностей 0,9, 0,95 и 0,99. Время расчета в полном диапазоне всех параметров составляет не более 10–15 секунд 

на компьютере средней производительности, точность расчета – порядка 10-5. Отмечается, что основные времен-

ные затраты составляет численное интегрирование в связи с наличием бесконечных пределов интегрирования,  

в то время как минимизация осуществляется довольно быстро (не более 20–30 итераций). В статье также представ-

лены результаты вычислений квантилей относительных коэффициентов вариации для объемов выборки 3–10, ге-

неральных коэффициентов вариации 0,05, 0,3, 0,5 и вероятностей в диапазоне от 0,01 до 0,99. Выполнены сравни-

тельные расчеты числовых характеристик нормальных и вейбулловских порядковых статистик, полученных пря-

мым интегрированием и соответствующими аппроксимациями. В рассматриваемых программах применяются 

лишь простейшие и достаточно точные аппроксимации стандартных распределений: нормального распределения, 

гамма-функции, неполной гамма-функции. Разработанные алгоритмы пригодны для широкого класса непрерыв-

ных распределений, обратные функции которых не имеют приемлемых аппроксимаций. 

Ключевые слова: алгоритмы и программы, Javascript, нецентральное распределение Стьюдента, точное распре-

деление коэффициента вариации, распределение порядковых статистик, нормальное распределение, распределе-

ние Вейбулла 
 

Введение. В прикладных задачах математи-

ческой статистики существует ряд случайных 

переменных, точный расчет функций распре-

деления которых вызывает значительные вы-

числительные трудности из-за наличия беско-

нечных пределов интегрирования, необходимо-

сти минимизации целевых функций, отсутствия 

удовлетворительных аппроксимаций и т.п.  

К таким распределениям относятся нецентраль- 

ное распределение Стьюдента, распределения 

коэффициента вариации, порядковых стати-

стик и другие. Кроме задач вычисления мощ-

ности статистических критериев, значения 

квантилей нецентрального распределения Стью- 

дента необходимы в задачах надежности для 

обоснования толерантных интервалов и гаран-

тированных ресурсных характеристик техни- 

ческих систем [1]. Область применения коэф-

фициента вариации в инженерных задачах рас-

сматривается в работах [1, 2]. Доказательство 

точного распределения коэфффициента вариа-

ции для нормальной выборки содержится в 

классической книге Лемана [3], все последую-

щие работы – это различной точности аппрок-

симации этого распределения. Математиче-

ские ожидания и ковариации порядковых ста-

тистик широко применяются в прикладных 

задачах математической статистики. 

Анализ литературных источников по теме 

данного исследования, связанного с разработ-

кой алгоритмов и программ для точного вычис-

ления функций статистических распределений, 

показал, что их количество весьма ограни-

ченно. Так, например, в [4, 5] рассматривается 
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наиболее распространенное применение обрат-

ных функций – моделирование случайных ве-

личин методом обратных функций, а также 

разработка аналитических приближений для 

обращения функций вероятностных распреде-

лений [6]. Многие исследования посвящены 

новым методам представления аналитических 

аппроксимаций для прямых и обратных функ-

ций сложных нецентральных статистических 

распределений [7–9]. В то же время непосред-

ственно связанные с темой данной работы ис-

точники практически отсутствуют. По мнению 

авторов, причина в том, что в настоящее время 

специалисты в области прикладной статистики 

используют в основном аппроксимации, создан-

ные в математических пакетах с закрытым ко- 

дом типа Boost [10], Matlab, Statistica, Mathcad  

и в других. В свою очередь, как показал анализ 

документации по этим пакетам, они в значи-

тельной степени основаны на алгоритмах и 

программах прикладной статистики в рамках 

проекта Royal Statistical Society “Applied Statistics 

algorithms” (http://lib.stat.cmu.edu/apstat/), со-

держащего около 250 алгоритмов начиная  

с 1968 г. (проект завершился в 1997 г.), переве-

денных с языка Algol на Fortran, а затем на С++ 

(https://people.sc.fsu.edu/~jburkardt/cpp_src/cpp_ 

src.html). Точные вычисления содержатся в 

уникальных статистических таблицах [11] и их 

русскоязычных аналогах (особенно в части не-

центральных распределений) [12], которые, 

возможно, выполнены методами численного 

интегрирования в специализированных мате-

матических институтах, но недоступны для 

анализа кода и использования в задачах компь-

ютерного моделирования. Кроме того, приве-

денные в табличном виде процентные точки 

обладают дискретностью, что вызывает необ-

ходимость интерполяции или экстраполяции, а 

это, в свою очередь, снижает точность расче-

тов. Очевидно, что при современном уровне 

развития информационных технологий ис-

пользование таблиц является анахронизмом и 

может служить лишь для контроля точности 

численных расчетов, а также в учебных целях. 

Следует также упомянуть статистические про-

граммы, встроенные в популярный язык Py-

thon, которые полностью базируются на дина-

мических библиотеках Boost с закрытым ко-

дом. В отличие от Python эти библиотеки в 

стандарт C++ пока не встроены и требуют от-

дельной, часто трудоемкой установки. Тем не 

менее анализ некоторых открытых кодов ста-

тистических функций Boost показывает, что 

они основаны на многоуровневых аппроксима- 

циях, выполненных многими исследователями 

в разное время с множеством условий. Преиму-

ществами аппроксимаций Boost являются их 

высокая точность и практически мгновенное 

действие. Аппроксимации, встроенные в спе-

циализированный язык R (The R Project for  

Statistical Computing, https://www.r-project.org), 

уступают по точности функциям Boost. Все 

сказанное касается, разумеется, сложных рас-

пределений, стандартные распределения в дан-

ной работе не рассматриваются. 

Таким образом, исследования, направлен-

ные на разработку ПО для реализации точных 

алгоритмов вычисления сложных функций  

статистических распределений, являются акту-

альной задачей. При этом точность решений 

определяется точностью не аппроксимаций,  

а численного интегрирования и методов мини-

мизации, которые можно неограниченно уве-

личивать с учетом лишь временных затрат. 

Следует также отметить, что приемлемых 

по точности расчетов параметров порядковых 

статистик авторы не обнаружили, поэтому пре-

имуществом предлагаемых методов расчета 

прямым интегрированием сложных функций с 

последующей минимизацией целевых функ-

ций является не только точность вычислений 

(зачастую аппроксимации дают не меньшую 

точность), но и сам подход. Он позволяет рас-

пространять данную методику практически на 

любую схожую задачу с небольшими ограни-

чениями типа непрерывности и дифференциру-

емости исходных функций, в то время как  

аппроксимацию следует полностью модифи-

цировать для каждой конкретной задачи с тща-

тельным последующим тестированием. Ис-

ключения, разумеется, встречаются, например, 

при численном интегрировании двойных инте-

гралов с бесконечными пределами. В этих слу-

чаях альтернативы аппроксимациям нет из-за 

неоправданно больших временных затрат.  

Целью настоящего исследования является 

разработка алгоритмов и программ расчета об-

ратных функций сложных статистических рас-

пределений. Описываемые алгоритмы при-

годны для широкого класса непрерывных рас-

пределений. В рассматриваемых программах 

применяются лишь простейшие и достаточно 

точные аппроксимации стандартных распреде-

лений. В настоящей работе это аппроксимации 

нормального распределения, гамма-функции, 

неполной гамма-функции, точность которых 

оказалась выше алгоритмов на Фортране (биб-

лиотека SSP) [13]. Авторы предлагают алго-

ритмы и программы на языке Javascript [14], ко- 

http://lib.stat.cmu.edu/apstat/
https://people.sc.fsu.edu/~jburkardt/cpp_src/cpp_src.html
https://people.sc.fsu.edu/~jburkardt/cpp_src/cpp_src.html
https://www.r-project.org/
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торые выложены по адресу http://g2.plzvpn.ru: 

3000/Rank/rank.html (исходный програм- 

мный код реализации по ссылке https://github. 

com/AVL095/Inverse_distribution_functions). 

Выбор языка обусловлен его общедоступно-

стью и быстродействием.  
Вышеуказанные задачи основаны на рас-

пределении отношения независимых случай-

ных величин x = 1/2: 

1 2
0

( ) ( ) ( )F x F tx f t dt


=         (1) 

или 

1 2
0

( ) 1 ( ) ,
t

F x f t F dt
x

  
= −  

 
      (2) 

где f1(t), F1(t) – функция плотности и функция 

распределения случайной величины 1; f2(t), 
F2(t) – функция плотности и функция распреде-

ления случайной величины 2. 
В соответствии с этим в выборке объема n 

из нормального распределения N(a, ) с выбо-

рочными средним 
1

ˆ /
n

i

i

a x x n
=

= =  и дисперсией 

( ) ( )
22 2

1

ˆ / 1
n

i

i

s x x n
=

 = = − −  случайная вели-

чина ( ) /t x a n s = − +   имеет нецентральное 

распределение Стьюдента с функцией распре-
деления [3] 

( )
0

( ) ( ) , ,1 ,F t f x t x dx


 =  =       (3) 

откуда определяется квантиль распределения 

уровня . Здесь 
2

2

1 ( )
( , , ) exp

22

x t a
x a dt

−

 −
  = − 

  
  –  (4) 

функция распределения нормального закона;  

 – параметр нецентральности; f = n – 1 – число 
степеней свободы. Распределение выбороч-
ного среднего подчиняется нормальному за-

кону с параметрами N(a, /n0.5). Переменная  

y = s2(n – 1)/2 имеет 2 распределение с f сте-
пенями свободы и плотностью 

( )
/2

/2 12
exp( / 2),

( / 2)

f
fy y y

f

−
− = −


 

где Г(x) – гамма-функция (см. модуль stat.js). 
Плотность выборочного распределения стан-
дартного отклонения x = (s2/f)0.5 в формуле (3) 
определяется на основании теоремы о плотно-
сти монотонной функции случайной величины: 

( )( )2 2( )f x fx fx


=  =

( )
( )

/ 2

1 2
2 / 2

exp / 2 .
( / 2)

f

f
f

x fx
f

−= −


     (5) 

Таким образом, распределение коэффици-

ента вариации  = /a подчиняется нецентраль- 

ному распределению Стьюдента с параметром 

нецентральности  = (n)0.5/ и числом степеней 

свободы f [3], то есть ( )' '/ / .v t n t  =  =   

Поэтому для вычисления квантилей коэф-
фициента вариации достаточно иметь кван-
тили нецентрального распределения Стью-
дента. Прямое вычисление функции распреде-
ления выборочного коэффициента вариации 
сводится к уравнению 

0
( ) 1 ( ) , 1, / ,

v
F v f x x n dx

  
=  = −   

 
  (6) 

откуда определяется квантиль распределения 

коэффициента вариации уровня ,  – генераль-
ное значение коэффициента вариации.  

В настоящей работе анализировались оба 

подхода, по точности и быстродействию они 
показали идентичные результаты. 

Для вычисления функций нецентрального 

распределения Стьюдента и коэффициента ва-

риации необходимо численное интегрирование 

уравнений (3) или (6). Квантили распределе-
ния, соответствующие заданной вероятности, 

определялись последовательными приближе-

ниями. С этой целью в настоящей работе ис-

пользовался симплекс-метод Нелдера–Мида 
(деформируемого многогранника). 

Алгоритм расчета обратной функции не-

центрального распределения Стьюдента реали-

зован путем интегрирования уравнения (3) с 

последующей минимизацией квадратичной 

функции q = ( – 0)2, представляющей собой 

квадрат разности заданной 0 и расчетной  до-

верительных вероятностей. Параметры функ-

ции simpl (модуль stat.js): x[nx] – вектор раз-

мерности nx, на входе содержащий начальные 

приближения, на выходе – точки минимума;  

nx – число переменных минимизируемой функ-

ции (в рассматриваемом случае nx = 1); step – 

начальный шаг минимизации; eps – относи-

тельная точность выхода; lim – максимальное 

число итераций, функция simpl возвращает 

число выполненных итераций iter; funx – имя 

минимизируемой функции. Вызов функции: 

iter = simpl(x, nx, stepx, eps, lim, funx). 
Численное интегрирование уравнения (3) 

осуществлялось методом Буля (модуль stat.js). 

Параметры функции IntegrateFunction: k – но-

мер выбранного метода, соответствующий раз-

мерности аппроксимирующего полинома (3, 4 – 

метод Симпсона, 5 – метод Буля); nstep – коли-

чество шагов интегрирования; xl, xu – нижний 

и верхний пределы интегрирования; fpolinom –  

имя интегрируемой функции, функция возвра-

щает значение интеграла. Вызов функции: beta = 

http://g2.plzvpn.ru:3000/Rank/rank.html
http://g2.plzvpn.ru:3000/Rank/rank.html
https://github.com/AVL095/Inverse_distribution_functions
https://github.com/AVL095/Inverse_distribution_functions
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= IntegrateFunction(k, nstep, xl, xu, fpolinom). 

Вспомогательные программы содержатся в мо-

дуле stat.js. С целью исключения возможных 

ошибок в программах используются лишь про-

стейшие и проверенные конструкции языка Ja-

vascript, включая ввод данных и вывод резуль-

татов на экран. 

Аналогичный алгоритм реализован и для 

распределения коэффициента вариации, он от-

личается только типом интегрируемой функ-

ции (в данном случае (6)). 

Как показали расчеты, быстрый и успеш-

ный поиск точек минимума в программе simpl 

существенно зависит от заданных на входе 

начальных приближений. С этой целью ис-

пользовалась следующая нормальная аппрок-

симация квантиля [1] (функция invnontap в мо-

дуле stat.js): 
2 2 2

2 2

1 1
1 1

4 4 2 2
( , , ) ,

1
1

4 2

z
z

f f f f
t f

z

f f







    
−  + − − +   
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где  – параметр нецентральности; f – число 

степеней свободы; z – квантиль нормирован-

ного нормального распределения уровня ;  – 

доверительная вероятность. 

Применительно к распределению коэффи-

циента вариации в качестве первого приближе-

ния использовалась аппроксимация 
2

,

2 2

,

,
(1 1/ ) / ( 1)

p p f

p ff f f

 
=

 +  − +
   (8) 

где p – квантиль распределения коэффициента 

вариации уровня вероятности p;  – генераль-

ное значение коэффициента вариации; 2
p, f – 

квантиль распределения хи-квадрат [1]. 

Аппроксимация (8) дает существенные по-

грешности при значениях , больших 0,3. 

Менее сложной с точки зрения программи-

рования представляется задача точного вычис-

ления числовых характеристик (математиче-

ских ожиданий E(xr) и дисперсий D(xr)) поряд-

ковых статистик xr [2, 4, 5] в выборке объема n 

прямым интегрированием: 
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где r = 1 – n – номер порядковой статистики; 

(x) – плотность распределения; F(x) – функ-

ция распределения; B(a, b) – бета-функция. 
Численное интегрирование осуществляется с 

помощью функции dataorder в модуле cvar.js. 
В таблице 1 показаны результаты вычисле-

ния квантилей нецентрального распределения 
Стьюдента. В программе варьировались объем 
испытаний n от 3 до 50, вероятности p от 0,01 
до 0,99 и доверительные вероятности 0,9, 0,95 
и 0,99. В таблице представлен фрагмент расче-
тов для n, равных от 3 до 10. Время расчета в 
полном диапазоне всех параметров составляет 
не более 10–15 секунд на компьютере невысо-
кой производительности (индекс производи-
тельности – 1,0, ОЗУ – 4Гб, процессор – Intel® 
Pentium® 1,9 GHz). Точность расчета – порядка 
10-5. Сопоставления по быстродействию с ана-
логичными расчетами, выполняемыми прибли-
женными методами, например, в библиотеках 
Boost, не анализируются, так как вычисления 
аппроксимаций составляют доли секунды. 

Необходимо отметить, что изменение тре-
буемой точности расчетов (eps), то есть отно-
сительной точности выхода в программе мини-
мизации, практически не влияет на машинное 
время, поскольку при надлежащем задании 
начальных приближений программа очень 
быстро выходит на минимум. В результате ва-
риация этого параметра в широком диапазоне 
значений приводит к одним и тем же точечным 
оценкам с незначительным увеличением числа 
итераций. Несколько большее значение имеют 
задаваемые предельное число итераций (lim)  
и шаг минимизации (step), но только тогда, когда 
программа вообще не находит минимума, что 
считается неудовлетворительным и подлежит 
исключению. В этом случае необходимо уточ-
нить начальные приближения. Применительно 
к задачам, рассматриваемым в данной работе, 
такого не наблюдалось. Следует также отме-
тить, что скорость вычислений на языке C++  
в десятки раз выше, чем на Javascript и Python. 

Основные временные затраты приходятся 
именно на численное интегрирование, а про-
грамма минимизации работает достаточно 
быстро (не более 20–30 итераций), что вполне 
объяснимо, так как в связи с наличием бесконеч-
ных пределов интегрирования для достижения 
требуемой точности необходимо охватить мак-
симальный диапазон переменной независимо от 
применяемого метода. В рассматриваемых про-
граммах верхний предел интегрирования зада-
вался равным 5, но может изменяться пользова-
телем в зависимости от требуемой точности рас-
четов. 
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В таблице 2 представлены результаты вы-

числений квантилей относительных коэффи-

циентов вариации p/ для объемов выборки  

n = 3–10, генеральных коэффициентов вариа-

ции  = 0,05, 0,3 и 0,5 и вероятностей p в диапа-

зоне от 0,01 до 0,99. Быстродействие и точ-

ность примерно эквивалентны приведенным в 

предыдущем примере. 

На рисунке отображены графики функций 

распределения коэффициента вариации при  

 = 0,3 для n = 5, 10 и 20, построенные в соот-

ветствии с приведенной методикой. 

Сравнение результатов расчета математиче-

ских ожиданий и дисперсий нормальных по-

рядковых статистик, полученных аппроксима- 

цией Дэйвида–Джонсона (функция ordern, мо-

дуль stat.js), с порядком разложения в ряд  

(n + 2)-3 с табличными значениями показывают 

расхождения лишь в 4-м, 5-м знаке после запятой.  

В функции ordern содержатся производные 

функции распределения вплоть до 6-й, а также 

комментарии. Быстродействие настолько вы-

сокое, что в данной работе не анализируется. 

Предлагаемое авторами прямое интегриро-

вание функций распределения позволяет вы-

числять также числовые характеристики по-

рядковых статистик для законов распределе-

ния, отличных от нормального. Функция 

распределения Вейбулла, например, с парамет-

рами b и c имеет следующий вид: 

Таблица 1 

Квантили нецентрального распределения Стьюдента для объемов выборки n = 3–10,  

доверительной вероятности  и вероятностей p (параметр нецентральности  = zpn0.5) 

Table 1 

Quantiles of non-central Student distribution for sample sizes n = 3-10,  confidence probability ,  

probabilities p (noncentrality parameter  = zpn0.5) 
 

 = 0,99 

n P = 0,01 0,05 0,1 0,3 0,5 0,7 0,9 0,95 0,99 

3 -1,3536792 -0,5105654 0,1245945 2,8786357 6,9645544 13,0712125 24,2407483 30,0860653 41,3883239 

4 -1,8472004 -0,8857286 -0,2451913 1,8985941 4,5407048 8,223549 14,7597818 18,1669008 24,7745658 

5 -2,296835 -1,214473 -0,5315038 1,4986883 3,7469478 6,7518861 11,9891732 14,7096064 19,9882608 

6 -2,7131195 -1,5144931 -0,7810481 1,2576921 3,3649308 6,1001286 10,8048983 13,2408281 17,9659398 

7 -3,1028759 -1,7934666 -1,0080186 1,0830341 3,1426678 5,7580231 10,210297 12,5087421 16,9644092 

8 -3,4708345 -2,0558281 -1,2188556 0,9431022 2,9979522 5,5626035 9,8915944 12,1205258 16,43825 

9 -3,8204406 -2,3045162 -1,4171848 0,8241254 2,8964601 5,4469441 9,7212346 11,9167803 16,166635 

10 -4,1543004 -2,5416339 -1,6053317 0,7190867 2,8214376 5,3788426 9,6383305 11,8215914 16,0445284 

 = 0,95 

3 -1,9566387 -1,1070312 -0,5793325 1,0051572 2,919986 5,6762818 10,6612588 13,2604081 18,2778621 

4 -2,4923255 -1,4866088 -0,8877785 0,7109377 2,3533635 4,5308156 8,3238654 10,2877502 14,0847225 

5 -2,9760095 -1,8286089 -1,1600269 0,5300989 2,1318469 4,1607664 7,6174653 9,3974797 12,8374608 

6 -3,4205601 -2,1427448 -1,4080225 0,3909637 2,0150488 4,0125171 7,3637937 9,0819335 12,3992868 

7 -3,8343448 -2,4350796 -1,6378358 0,2733724 1,9431808 3,9544098 7,2901881 8,9941472 12,2808368 

8 -4,2231165 -2,7097237 -1,8532134 0,169149 1,8945787 3,9403276 7,3027406 9,0150293 12,3145682 

9 -4,5910212 -2,9696243 -2,0567122 0,0742025 1,8595475 3,9502649 7,3612672 9,093709 12,4290667 

10 -4,9411662 -3,2169811 -2,2501852 -0,0138155 1,8331132 3,974285 7,4460279 9,205277 12,5893981 

 = 0,90 

3 -2,3570178 -1,4550122 -0,9262696 0,4518083 1,8856184 3,8590338 7,3753589 9,1997526 12,7140114 

4 -2,9103929 -1,844764 -1,2341415 0,2596394 1,6377444 3,3860116 6,3756891 7,9131314 10,8764665 

5 -3,4089776 -2,196217 -1,5099056 0,1169958 1,5332068 3,2551829 6,1320779 7,6022592 10,4334531 

6 -3,8660398 -2,5186127 -1,7621781 -0,0031124 1,4758845 3,2272904 6,1082676 7,5735243 10,3920429 

7 -4,2904886 -2,8181408 -1,996231 -0,1097249 1,4397552 3,2413693 6,1716037 7,6562707 10,5089838 

8 -4,6884925 -3,0990964 -2,215594 -0,2070261 1,414924 3,2754144 6,2751304 7,7902943 10,6986604 

9 -5,0645002 -3,3645879 -2,4227766 -0,2973447 1,3968153 3,3197823 6,3986238 7,9497059 10,9243219 

10 -5,4218393 -3,6169423 -2,6196388 -0,3821411 1,3830284 3,369699 6,5322147 8,1219114 11,1680831 
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( ) 1 exp .

b
x

F x
c

 
= − − 

 
         (11) 

Приводя распределение к виду с парамет-

рами сдвига aw = lnc и масштаба w = 1/b,  

z = (lnx-aw)/w, получим соотношения для 

функции и плотности распределения: 

( ) ( )
( )

1 ; ,
z ze z e

F z
F z e z ze

z

− −


= −  = =


    (12) 

которые подставляются в (9) и (10). Сравни-

тельные расчеты числовых характеристик по- 

рядковых статистик распределения Вейбулла 

по интегралам (9), (10) (функция dataorder в 

модуле cvar.js) и приближенных, основанных 

на аппроксимации Дэйвида–Джонсона (функ-

ция orderw, модуль stat.js), показали расхожде-

ния в 3-м, 4-м знаке после запятой. Пользовате- 

лям рекомендуется самостоятельно принимать 

решение о применении той или иной модели в 

зависимости от требуемой точности расчетов. 

Предлагаемая аппроксимация позволяет также 

вычислять ковариации порядковых статистик. 

Таблица 2 

Квантили выборочных коэффициентов вариации p/ для объемов выборки n = 3–10,  

коэффициентов вариации  и вероятностей p 

Table 2 

Quantiles of sample variation coefficients p/ for sample sizes n = 3–10,  

variation coefficients  and probabilities p 
 

 = 0,05 

n P = 0,01 0,05 0,1 0,3 0,5 0,7 0,9 0,95 0,99 

3 0,1002102 0,2263956 0,3244862 0,5971515 0,8326885 1,0979006 1,51971 1,7344276 2,1533418 

4 0,1955307 0,3422886 0,4411568 0,6887522 0,8881656 1,1058458 1,4454562 1,616912 1,9503398 

5 0,2723549 0,421281 0,5154112 0,7405768 0,9161456 1,1048769 1,3962501 1,5426097 1,8265554 

6 0,3327173 0,4783546 0,5672227 0,7744235 0,9329624 1,1017842 1,3606271 1,4901799 1,7410467 

7 0,3809654 0,521763 0,6057963 0,7985351 0,9441737 1,0982481 1,3332994 1,4506201 1,6774501 

8 0,4204085 0,5561038 0,6358691 0,816735 0,9521778 1,0947712 1,3114685 1,4193896 1,6277746 

9 0,4533285 0,5841021 0,6601271 0,8310509 0,9581766 1,0915088 1,2935028 1,3939159 1,587587 

10 0,4812971 0,6074751 0,6802103 0,8426637 0,9628401 1,0884974 1,278376 1,3726192 1,5542125 

 = 0,3 

3 0,0988091 0,2234869 0,3208023 0,5945781 0,8371579 1,1205464 1,6048203 1,8737959 2,4638789 

4 0,1916642 0,3363389 0,4345316 0,6843881 0,8914472 1,1257984 1,5156774 1,7275832 2,1801959 

5 0,266242 0,413217 0,507012 0,7353899 0,9187356 1,122733 1,4564944 1,6353082 2,0107654 

6 0,3248317 0,468889 0,5577623 0,7688484 0,935102 1,1180122 1,4137562 1,5705593 1,8958781 

7 0,3717281 0,5113646 0,5956947 0,7927851 0,9459959 1,1131818 1,3810865 1,5220013 1,8117507 

8 0,4101458 0,5450793 0,6253817 0,8109232 0,9537644 1,1086514 1,3550862 1,4838882 1,7468857 

9 0,442285 0,5726575 0,649414 0,8252398 0,959582 1,1045128 1,3337646 1,4529646 1,6949849 

10 0,4696559 0,5957507 0,6693761 0,8368895 0,9641011 1,1007598 1,3158731 1,427234 1,6522852 

 = 0,5 

3 0,0963902 0,2184256 0,3143173 0,5895348 0,844215 1,1621726 1,7900129 2,2137372 3,5256371 

4 0,1853166 0,3264466 0,4233633 0,6764026 0,8962664 1,1613484 1,6601829 1,9763649 2,8335787 

5 0,2564419 0,4000839 0,4931283 0,7261626 0,9223899 1,1540322 1,5763381 1,8337191 2,4843834 

6 0,312353 0,4536427 0,5422898 0,7590871 0,9380435 1,1461675 1,5170257 1,7369937 2,2692031 

7 0,3572225 0,4947248 0,5792782 0,7828211 0,9484576 1,138908 1,4724104 1,6662827 2,1213024 

8 0,3941057 0,527509 0,6084066 0,800924 0,9558808 1,132438 1,4373606 1,6118752 2,0123565 

9 0,4250757 0,5544631 0,6321201 0,8152957 0,9614377 1,1267084 1,4089261 1,5684337 1,9281692 

10 0,4515489 0,5771415 0,6519189 0,8270491 0,9657532 1,1216241 1,3852797 1,5327653 1,8607923 
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Точное решение для ковариаций здесь не рас-

сматривается, так как требует вычисления двой- 

ных интегралов. Поскольку распределение 

Вейбулла является несимметричным, следует 

вычислять все порядковые статистики от 1 до n 

в отличие от нормального закона. 
 

Заключение 
 

Разработанные алгоритмы и программы вы-

числения обратных функций нецентрального 

распределения Стьюдента и распределения ко-

эффициента вариации основаны на сочетании 

численного интегрирования и симплекс-метода 

минимизации, позволяющих получать быстрые 

и точные решения для применения данных 

функций в задачах прикладной статистики. 

Приведенные в таблицах сравнительные 

расчеты показали высокую точность вычисле- 

ний и особенности существующих аппрокси-

маций. Так, например, алгоритмы аппроксима-

ции функции нецентрального распределения 

Стьюдента дают весьма точные приближения 

во всем диапазоне вероятностей, объемов вы-

борки и параметров нецентральности и вполне 

пригодны для последующей минимизации с 

целью получения процентных точек. В то же 

время известная аппроксимация McKay для ко-

эффициента вариации дает погрешности до  

15 % при значениях коэффициента вариации, 

больших 0,3. 

Представленные в полном объеме и в от-

крытом доступе модифицированные про-

граммы и аппроксимации на языке Javascript 

позволяют без труда распространять получен-

ные решения для других статистических задач, 

связанных с точным распределением отноше-

ний двух независимых случайных переменных. 

Разработанные программы интегрирования 

функций с бесконечными пределами для полу-

чения числовых характеристик порядковых 

статистик позволяют производить необходи-

мые вычисления для большого класса непре-

рывных функций распределения. В работе рас-

смотрены нормированные нормальное и Вей-

булла распределения, а также представлены 

аппроксимации методом Дэйвида–Джонсона. 

Расчеты показали достаточно высокую точ-

ность разложения по сравнению с интеграль-

ными решениями (расхождения наблюдаются 

в 3-м, 4-м знаке после запятой). 
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Abstract. In applied problems of mathematical statistics, the exact calculation of some distribution functions of random 

variables causes significant computational difficulties due to infinite integration limits, the need to minimize objective 

functions, and the lack of satisfactory approximations. To solve these problems, the authors of the paper have obtained 

exact analytical relations that allow numerical integration of the distribution functions of a variation coefficient and the 

non-central Student distribution, which are reduced to calculating single integrals. Inverse distribution functions are deter-

mined by minimization based on the Nelder–Mead simplex method. The problem of accurately calculating the numerical 

characteristics of order statistics is solved in a similar way. The paper describes the developed algorithms and open source 

JavaScript programs to implement these computational tasks. The calculations are illustrated by graphs and tables that 

present the results of calculating non-central Student t-distribution quantiles in a range of sample sizes from 3 to 50, prob-

abilities from 0.01 to 0.99 and confidence probabilities of 0.9, 0.95 and 0.99. The calculation time in the full range of all  

parameters is no more than 10–15 seconds on an average-performance computer. The calculation accuracy is about 10-5. It 

is noted that the main time expenditure is numerical integration due existing infinite integration limits, while minimization 

is quick (no more than 20–30 iterations). The paper also presents calculations results of relative variation coefficient quan-

tiles for sample sizes of 3–10, general variation coefficients of 0.05, 0.3 and 0.5 and probabilities in the range from 0.01 to 

0.99. There are also comparative calculations of the numerical characteristics of normal and Weibull order statistics ob-

tained by direct integration and corresponding approximations. The programs under consideration use only the simplest 

and fairly accurate approximations of standard distributions: normal distribution, gamma function, incomplete gamma 

function. It is noted that the developed algorithms are suitable for a wide class of continuous distributions with their inverse 

functions that have no acceptable approximations. 

Keywords: algorithms and programs, JavaScript, non-central Student distribution, variation coefficient exact distribution, 

order statistics distribution, normal distribution, Weibull distribution 
 

References 
 

1. Agamirov, L.V., Vestyak, V.A. (2023) Probabilistic Methods for Calculating Reliability Indicators of Aircraft 

Structures under Variable Loads. Moscow, 256 p. (in Russ.). 

2. Tothfalusi, L., Endrenyi, L. (2016) ‘An exact procedure for the evaluation of reference-scaled average bioequiva-

lence’, AAPS J., 18(2), pp. 476–489. doi: 10.1208/s12248-016-9873-6. 

3. Lehmann, E.L. (1986) Testing Statistical Hypothesis. NY: John Wiley & Sons Publ., 388 p. 

4. Kholkina, A.V. (2019) ‘Modeling random variables using the inverse function method’, Proc. VII Int. Youth Sci. 

Conf. Mathematical Support and Software for Information, Technical and Economic Systems, pp. 73–75 (in Russ.). 

5. Tsarev, A.D. (2020) ‘Random walk software generation’, Bull. KRASEC. Phys. and Math. Sci., 31(2), pp. 226–235 

(in Russ.). doi: 10.26117/2079-6641-2020-31-2-226-235. 

https://search.crossref.org/search/works?q=10.1208%2Fs12248-016-9873-6&from_ui=yes
https://search.crossref.org/search/works?q=+10.26117%2F2079-6641-2020-31-2-226-235&from_ui=yes


Программные продукты и системы / Software & Systems                 37(2), 2024 

 145 

6. Popov, G.A. (2018) ‘Formula of inversion for rational characteristic functions of probability distributions’, Bull. of 

ASTU, 2018(2), pp. 226–235 (in Russ.). doi: 10.26117/2079-6641-2020-31-2-226-235. 

7. Gil, A., Segura, J., Temme, N.M. (2023) ‘New asymptotic representations of the noncentral t-distribution’, Studies 

in Applied Math., 151(3), pp. 857–882. doi: 10.1111/sapm.12609. 

8. Gil, A., Segura, J., Temme, N.M. (2019) ‘On the computation and inversion of the cumulative noncentral beta 

distribution’, Appl. Math. Comput., 361, pp. 74–86. 

9. Gil, A., Segura, J., Temme, N.M. (2022) ‘A new asymptotic representation and inversion method for the Student’s 

t distribution’, Integral Transforms and Special Functions, 33(8), pp. 597–608. doi: 10.1080/10652469.2021.2007906. 

10. Polukhin, A. (2020) Development of Applications in C++ Using Boost. Moscow, 346 p. (in Russ.). 

11. Pearson, E.S., Hartley, H.O. (1976) Biometrika Tables for Statisticians. Cambridge University Press, 286 p. 

12. Bolshev, L.N., Smirnov, N.V. (1983) Tables of Mathematical Statistics. Moscow, 416 p. (in Russ.). 

13. 1130 Sci. Subroutine Package. Programmer's Manual, Program Number 1130-CM-02X (1967) IBM Corporation, 

191 p. 

14. Agamirov, L.V., Vestyak, V.A. (2022) A Program for Calculating Inverse Functions of Complex Statistical Dis-

tributions. Pat. RF, № 2022612358. 
 

 

 

 
Авторы 

Агамиров Левон Владимирович 1, 2, д.т.н.,  

профессор, itno_agamirov@mail.ru 

Агамиров Владимир Левонович 1, 2, к.т.н.,  

доцент, avl095@mail.ru 

Вестяк Владимир Анатольевич 1,  

д.ф.-м.н., доцент,  

заведующий кафедрой,  

kaf311@yandex.ru 

 
1 Московский авиационный институт  

(Национальный исследовательский университет),  

г. Москва, 125993, Россия 
2 Московский технический университет связи  

и информатики (МТУСИ),  

г. Москва, 111024, Россия 

Authors 

Levon V. Agamirov 1, 2, Dr.Sc. (Engineering),  

Professor, itno_agamirov@mail.ru 

Vladimir L. Agamirov 1, 2, Cand. of Sci. (Engineering), 

Associate Professor, avl095@mail.ru 

Vladimir A. Vestyak 1,  

Dr.Sc. (Physics and Mathematics),  

Associate Professor, Head of Chair,  

kaf311@yandex.ru 

 
1 Moscow Aviation Institute  

(National Research University),  

Moscow, 125993, Russian Federation 
2 Moscow Technical University  

of Communications and Informatics,  

Moscow, 111024, Russian Federation 
 

 

 

  

https://search.crossref.org/search/works?q=+10.26117%2F2079-6641-2020-31-2-226-235&from_ui=yes
https://search.crossref.org/search/works?q=10.1111%2Fsapm.12609&from_ui=yes
https://search.crossref.org/search/works?q=10.1080%2F10652469.2021.2007906&from_ui=yes


Программные продукты и системы / Software & Systems                 37(2), 2024 

 146 

УДК 004.912      doi: 10.15827/0236-235X.142.146-154       2024. Т. 37. № 2. С. 146–154 
 

Глобальная оптимизация на основе гибридизации алгоритмов роя саранчи  

и колонии пауков 
 

С.И. Родзин 1 
 

1 Южный федеральный университет, г. Таганрог, 347922, Россия 
 

Ссылка для цитирования 

Родзин С.И. Глобальная оптимизация на основе гибридизации алгоритмов роя саранчи и колонии пауков // Про-

граммные продукты и системы. 2024. Т. 37. № 2. С. 146–154. doi: 10.15827/0236-235X.142.146-154  

Информация о статье 

Группа специальностей ВАК: 1.2.1 

Поступила в редакцию: 08.01.2024      После доработки: 22.02.2024      Принята к публикации: 06.03.2024 
 

 

Аннотация. Перспективным решением задач глобальной оптимизации являются метаэвристики, инспирирован-

ные природой. Они представляют собой недетерминированные алгоритмы, исследующие пространство поиска ре-

шений, обучающиеся в процессе поиска, не привязанные к конкретной задаче, хотя и не гарантирующие точного 

решения. Целью данного исследования является разработка эффективного алгоритма для решения прикладных 

проблем глобальной оптимизации многомерных мультиэкстремальных функций, встречающихся в задачах вычис-

лительной филогенетики, при проектировании электрических схем, расчетах инженерной безопасности зданий, 

калибровке моделей распространения радиосигналов и в других. Для достижения этой цели предложен гибридный 

алгоритм, моделирующий паттерны поведения роя саранчи и колонии пауков. Основное внимание уделено сни-

жению вероятности преждевременной сходимости гибридного алгоритма, поддержке баланса между скоростью 

сходимости алгоритма и диверсификацией пространства поиска решений (интенсификация/диверсификация). 

Приводятся этапы модифицированных алгоритмов колонии пауков и роя саранчи, моделирующих различные пат-

терны их поведения, что позволяет снизить влияние очень хороших или плохих решений на процесс поиска.  

Гибридизация алгоритмов осуществляется путем их последовательной комбинации (препроцессор/постпроцес-

сор). Алгоритм экспериментально протестирован на семи известных многомерных функциях. Результаты сопо-

ставлены с конкурирующими алгоритмами роя частиц, дифференциальной эволюции, колонии пчел. Предлагае-

мый алгоритм обеспечивает лучшие результаты для всех рассмотренных функций. Проверка полученных резуль-

татов с использованием Т-критерия суммы рангов Уилкоксона для независимых выборок показала, что результаты 

по алгоритму являются статистически значимыми. Разработанное программное приложение предназначено для 

использования в рамках университетского курса по машинному обучению и биоинспирированной оптимизации,  

а также для решения широкого круга научно-прикладных задач поисковой оптимизации. 

Ключевые слова: алгоритм, глобальный оптимум, агент, рой саранчи, колония пауков, паттерн поведения, интен-
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Введение. Эвристические алгоритмы, ин-

спирированные природой, вместе с нейрон-

ными сетями и другими методами образуют 

класс алгоритмов машинного обучения. Для 

них характерны исследование пространства ре-

шений, поиск точек в области определения 

функции, на которых она достигает минималь-

ного или максимального значения, их оценка и 

селективный отбор. Алгоритм обучается нахож- 

дению областей определения функции, кото-

рые содержат наилучшие решения. Поиск по 

БД Web of Science, Scopus, Google Scholar, циф-

ровой библиотеке IEEE Xplore, российским 

библиотекам eLibrary.Ru и «КиберЛенинка» 

позволяет говорить о существовании более 400 

алгоритмов, инспирированных природой [1]. 

Их число и показатели цитируемости растут: 

85 % статей, в которых предлагаются алго-

ритмы, инспирированные природой, цитиру-

ются в среднем около 20 раз, в то время как 

среднегодовая норма цитирования статей в це-

лом в области Artificial Intelligence составляет 

около 5 [2]. С 2010 г. по настоящее время лиде-

рами по количеству публикаций являются рое-

вые алгоритмы. Они применяются практически 

во всех областях науки, техники и экономики. 

В этих областях многие задачи оптимизации и 

проектирования нелинейные, зачастую NP-

трудные. Между тем такие алгоритмы, как оп-

тимизация роя частиц (PSO), дифференциальная 

эволюция (DE), колония муравьев (ACO), пчел 

(ABC), светлячков (FA), поиска кукушки (CS) и 

многие другие продемонстрировали большой 

потенциал при решении сложных задач поис-

ковой оптимизации за разумное время [3]. 

Чтобы алгоритм, инспирированный приро-

дой, был эффективным, он должен обладать  

некоторыми особыми возможностями. Напри-

мер, генерировать новые решения, улучшаю-

щие существующие путем интенсивного ис- 
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следования локального пространства вокруг 

найденного текущего хорошего решения (ин-

тенсификация). С другой стороны, алгоритм 

должен быть способным избегать преждевре-

менной сходимости в локальном оптимуме  

путем расширения области поиска решений и 

обнаруживать области поиска, где может нахо-

диться глобальный оптимум (диверсифика-

ция). Удачная комбинация интенсификации и 

диверсификации поиска способствует высокой 

эффективности метаэвристики. Поиск баланса 

этих двух важных компонент любого алго-

ритма, инспирированного природой, является 

открытой исследовательской проблемой. Каж-

дая биоэвристика использует различный ба-

ланс между ними, зачастую далекий от опти-

мального. 

В данной работе предлагается гибридный 

алгоритм глобальной оптимизации, основан-

ный на модифицированных алгоритмах роя са-

ранчи и колонии пауков, а также исследуется 

его эффективность на ряде известных тестовых 

задач. 

 

Модифицированный алгоритм  

роя саранчи 

 

Инспирированные природой алгоритмы, 

описывающие коллективные разумные пат-

терны поведения в мире животных и насеко-

мых, привлекают внимание исследователей с 

конца прошлого века. Стереотипные поведен-

ческие паттерны, наблюдаемые в группах жи-

вотных и скоплениях насекомых, дают преиму-

щества для выживания. Группа особей может 

решать достаточно сложные задачи, хотя от-

дельные особи, составляющие группу, относи-

тельно просты, используют ограниченную ло-

кальную информацию, допускают специализа-

цию задач. 

Саранча, являясь своего рода крупным куз-

нечиком, представляет пример таких групп 

насекомых. Саранча демонстрирует как оди-

ночный, так и роевой паттерны поведения с их 

четкими поведенческими различиями [4]. При 

одиночном поведении, когда много пищи и ме-

ста, саранча избегает контакта, поэтому рой ис-

следует пространство, распределившись по всей 

площади. Паттерн роевого поведения, наобо-

рот, означает стремление саранчи к агрегации 

вокруг перспективных источников пищи [5]. 

Использование в алгоритме оптимизации тако- 

го рода специализированных паттернов пове-

дения позволяет поддерживать необходимый 

баланс между интенсификацией и диверсифи- 

кацией поиска, избегать преждевременной схо-

димости к неоптимальным решениям. 

В алгоритме это достигается путем включе-

ния операторов, моделирующих роевые и оди-

ночные паттерны поведения агентов популя-

ции. Речь идет о тех, кто отвечает за изменение 

позиций особей роя саранчи на текущей итера-

ции алгоритма.  

В природе налетевший рой саранчи, меха-

низм образования которого достаточно сло-

жен, способен уничтожить огромную площадь 

посевов за несколько часов. В работе [6] пред-

ставлен алгоритм оптимизации, моделирующий 

поиск пищи роем саранчи, а в [5] – биологиче-

ская модель одиночного и роевого поведения 

саранчи, которая применяется при разработке 

модифицированного алгоритма роя саранчи.  

Рассмотрим паттерн одиночного поведения 

особи саранчи и связанное с ним изменение ее 

позиции. Обозначим через xi
k позицию i-й осо- 

би в рое из N особей на k-м шаге алгоритма. По-

зиция i-й особи на следующем шаге алгоритма 

xi
k+1 определяется как 

xi
k+1 = xi

k +  xi, 

где величина xi отражает изменение позиции 

i-й саранчи. 

Паттерн одиночного поведения предпола-

гает, что пара особей избегает сближения при 

условии короткой дистанции между ними. 

Если же дистанция между особями велика, то 

они начинают сближаться, поддерживая спло-

ченность роя. Следуя [7], определим силу сбли-

жения/удаления саранчи следующим образом: 

s(r) = kar e–r/lim – e–r,       (1) 

где r – дистанция между парой особей; kar – 

коэффициент сближения/удаления; lim –  поро-

говая дистанция между особями. Сила удале-

ния превышает силу сближения, если kar < 1 и 

lim > 1, то есть дистанция между особями не-

большая. Иными словами, сила взаимодей-

ствия между парой особей зависит от дистан-

ции между ними: 

sij = s(rij)dij, 

где rij = |xj – xi| – дистанция между i-й и j-й осо-

бями роя; dij = (xj – xi)/rij – единичный вектор. 

Тогда сумма всех сил взаимодействия с 

роем для i-й особи дает общую силу сближе-

ния/удаления роя и определяет изменение по-

зиции i-й саранчи: 
 

1

.
,

s
N

i ij

i j i

S
= 

=            (2) 

 

Триггером перехода от одиночного поведе-

ния саранчи к роевому являются изменения  
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в окружающей среде. Рой в поисках пищи ве-

дет себя очень сплоченно. Характерная черта 

паттерна роевого поведения заключается в 

стремлении роя сконцентрироваться вблизи 

особей, которым удалось найти пищу. Эту осо-

бенность роевого поведения можно смодели-

ровать путем введения для каждой особи роя 

саранчи индикатора пищи fi (fi  [0, 1]). После 

сортировки N особей роя производится отбор b 

доминирующих особей (b << N) с наибольшим 

значением индикатора fi, вблизи которых кон-

центрируются остальные особи. 

Рой саранчи из N особей образует популя-

цию решений Lk({l1
k, l2

k, ..., lN 
k}) оптимизаци-

онной задачи, где число итераций k = 0, 1, 2, ..., 

gen. Особь саранчи li
k (i = 1..N) характеризуется 

через множество {li1
k, li2

k, ..., lin
k}. Элемент 

этого множества отображает отдельную пере-

менную оптимизационной задачи. Ограниче-

ния в задаче образуют множество допустимых 

решений: 

S = {li
k  Rn |lbd ≤ lid 

k ≤ ubd}, 

где lbd − нижняя граница размерности d; ubd − 

верхняя граница размерности d. Фитнесс-функ-

ция fi(li
k) характеризует уровень индикатора 

пищи каждой саранчи. 

Таким образом, модифицированный алго-

ритм роя саранчи (МАРС) использует опера-

тор Оод, характеризующий паттерн одиноч-

ного поведения саранчи, и Орой, характери- 

зующий паттерн роевого поведения саранчи. 

Оператор Оод способствует диверсификации 

области поиска решений и обнаружению точки 

глобального оптимума, а оператор Орой – ин-

тенсивному исследованию локального про-

странства вокруг найденного текущего хоро-

шего решения. 

С помощью оператора Оод позиция li
k i-й 

особи изменяется на величину li
k  и стано-

вится равной 

pi = li
k + li

k. 

При этом учитывается позиция доминирую-

щих особей роя с наибольшим значением фит-

несс-функции. Тогда сила сближения/удаления 

между парой особей (i, j) вычисляется следую-

щим образом: 

sij
m = ρ(li

k, lj
k) s(rij)dij + rand(1, –1), 

где s(rij) вычисляется согласно (1); dij  направ-

лен от li
k к lj

k; функция rand(–1, 1) генерирует 

случайное число из интервала (–1, 1); функция 

ρ(li
k, lj

k) указывает на доминирование между па-

рой особей (i, j).  

Особи с наибольшим значением фитнесс-

функции присваивается ранг 0, а с наименьшим − 

ранг N–1. Функция доминирования ρ определя-

ется следующим образом: 
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где функция rank(α) указывает на ранг особи. 

Согласно (3), функция ρ принимает значе-

ния из интервала (0, 1). Значение ρ = 1 в случае, 

если особь имеет наилучшее значение фитнесс-

функции в популяции. Значение ρ, близкое к 0, 

свидетельствует о низком значении фитнесс-

функции. 

После обновления множества позиций {p1, 

p2, …, pN} особей колонии Lk корректируются 

значения множества фитнесс-функций F(f1,  

f2, …, fN). Причем результаты поиска должны 

улучшаться: если fi (pi) > fi(li
k), то особь переме-

щается в новую позицию pi, в противном слу-

чае позиция li
k остается неизменной. 

С помощью оператора Орой производится 

интенсивное исследование локального про-

странства вокруг найденного текущего хоро-

шего решения. Это происходит путем упорядо-

чения фитнесс-функций особей по убыванию. 

Затем результаты упорядочения запоминаются 

в массиве B = {b1, b2, …, bN}. Из массива B вы-

бираются g особей с наилучшими значениями 

фитнесс-функции, которые составляют множе-

ство E наиболее перспективных для дальней-

шего исследования решений. Исследование 

производится в окрестности каждой i-й особи 

из множества E. Радиус окрестности вычисля-

ется по формуле 

1

( )

,

n

q q

q

d

ub lb

e
n

=

−

= 


 

где ubq и lbq – верхняя и нижняя границы в q-м 

измерении соответственно; n – размерность пе-

ременных в задаче оптимизации;   [0, 1] – 

параметр алгоритма. Верхняя граница ussq
j и 

нижняя граница lssq
j окрестности Cj в q-м изме-

рении вычисляются по следующим формулам: 

ussj
q = bj,q + ed, 

lssj
q = bj,q – ed. 

В окрестности Cj создаются h (h < 4) новых 

особей. Победителем является особь с наилуч-

шим значением фитнесс-функции. 

Таким образом, управляющими парамет-

рами алгоритма МАРС являются kar – коэффи- 
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циент сближения/удаления, lim – пороговая ди-

станция между особями, g – число особей  

с наилучшими фитнесс-функциями, N – размер 

популяции и gen – число поколений. 

В процессе инициализации алгоритма 

МАРС устанавливается начальное значение 

счетчика поколений (k = 0) и случайно генери-

руется начальная популяция L0({l1
0, l2

0, ..., lN
0}). 

При этом для измерения d предварительно за-

даются верхняя начальная граница параметра 

(ubd) и нижняя начальная граница параметра (lbd), 

в которых значения ({li1
0, li2

0, ..., lin
0}) распреде-

лены случайно и равномерно: 

lij
0 = lbd + rand(ubd – lbd), 

где i = 1..N, d = 1..n.  

Далее в алгоритме выполняются операторы 

Оод, характеризующий паттерн одиночного по-

ведения саранчи, и Орой, характеризующий пат-

терн роевого поведения саранчи для поддерж- 

ки баланса интенсификации/диверсификации. 

Останов алгоритма происходит при дости-

жении числа итераций k = gen. 

Представим псевдокод МАРС: 

1: Ввод: kar, lim, g, N, gen 

2: Инициализация L0 (k = 0) 

3: until (k = gen) 

4: F  оператор Оод (L
k) 

5: Lk+1  оператор Орой (L
k, F) 

6: k = k + 1 

7: end until 

 

Модифицированный алгоритм  

колонии пауков 

 

В работе [8] представлен алгоритм оптими-

зации, моделирующий кооперативное поведе-

ние колонии социальных пауков, а в [9] –  

биологическая модель их взаимодействия.  

Используем эту модель для представления пат-

тернов поведения в распределенной самоорга-

низующейся сети и построения модифициро-

ванного алгоритма колонии пауков (МАКП). 

Основными функциями, характеризующими 

поведение пауков в колонии, являются строи-

тельство сетевой паутины, размножение и 

охота. При этом инструментом взаимодействия 

агрегации пауков является сеть. Она представ-

ляет собой канал связи через вибрации и посту-

кивания. Вибрации используются пауками для 

синхронизации и декодирования своих дей-

ствий, а также для авторизации особи, переда-

ющей сообщение. По интенсивности вибраций 

и постукиваний определяются вес паука и рас-

стояние до него. Каждый шаг паука вызывает 

вибрацию. Поэтому, например, при охоте коло- 

ния перестает двигаться, чтобы по сети почув-

ствовать добычу и понять правильное направ-

ление движения. Колония использует опре- 

деленную тактику и командную работу для  

защиты своих ресурсов и потомства с диффе-

ренциацией ролей.  
Согласно биологической модели определим 

паттерны поведения пауков – размножение и 
кооперация [10]. Альфа-самцы пауков отлича-
ются большим весом в сравнении с осталь-
ными самцами. При размножении они стре-
мятся двигаться по сети к ближайшей самке.  
В отличие от альфа-самцов недоминирующие 
самцы в основном сосредоточиваются в центре 
колонии, чтобы воспользоваться ресурсами 
альфа-самцов. 

С учетом этого МАКП включает следую-
щую последовательность шагов. 

Шаг 1. Инициализация популяции пауков  

S = B  M размером N. Поскольку, согласно 
биологической модели, в колонии преобла-
дают самки, то их число Nb определяется по 
формуле 

Nb = floor [(0,9 – rand0,25)N], 
где rand – случайное число в интервале [0, 1]; 
floor(·) – функция преобразования действи-
тельных чисел в целые. Общее число самцов 
Nm = N – Nb. 

В целом колония социальных пауков S раз-
мером N состоит из подмножеств B = {b1, b2, …, 
bNb} и M = {m1, m2, …, mNm}. 

Шаг 2. Случайная инициализация позиций 
пауков. Позиции самцов bi и самок mj генери-
руются случайно и равномерно. Для этого за-
даются нижний начальный параметр qk

ниж и 
верхний начальный параметр qk

верх : 
bi,k

0 = qk
ниж + rand(0,1)(qk

верх – qk
ниж), 

mj,k
0 = qk

ниж + rand(0,1)(qk
верх – qk

ниж), 
где i = 1…Nb, j = 1...Nm, k = 1...n; функция 
rand(0, 1) генерирует случайное число в интер-
вале от 0 до 1. 

Шаг 3. Диапазон взаимодействия в колонии 
социальных пауков определяется размерами 
пространства поиска по формуле 

( )верх ниж

1 .
2

n

k k
k

q q

r
n

=

−

=


 

Шаг 4. Вероятность участия в процессе раз-
множения зависит от веса паука и вычисляется 
по методу рулетки: 

,
i

g

i

s

k

k T

w
P

w


=


 

где Tg – множество пауков в радиусе r. При 

этом сохраняется первоначальная пропорция 
между самками и самцами в популяции S. 
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Шаг 5. Позиция самки bi на итерации алго-
ритма (t + 1) изменяется по формулам: 

bi
t+1 = bi

t + Vibi,u(mu – bi
t) + Vibi,maxw(mmaxw – 

– bi
t) + (rand – 1/2) 

с вероятностью PF, 

bi
t+1 = bi

t + Vibi,u(mu – bi
t) + Vibi,maxw(mmaxw –  

– bi
t) + (rand – 1/2) 

с вероятностью 1 – PF. 

Здесь моделируются вибрации паутины. 

Вибрации зависят от веса и расстояния до па-
ука, который их породил. Иными словами, 

особи рядом с пауком, создающим вибрации, 

улавливают их как более сильные, нежели осо- 

би, находящиеся вдали. Вибрация, которую 𝑖-й 

паук улавливает от 𝑗-го паука, определяется как  

Vibi, j = wj

2
, ,i jd

e
−

 

где di, j = ‖ si – sj ‖ – евклидово расстояние между 

i-м и j-м пауками.  

Модификация алгоритма заключается в ис-

пользовании в МАКП следующих вариантов 

вибраций: 

● Vibci = wc

2
cid

e
−  – вибрации, улавливаемые 

i-м пауком от ближайшего к нему паука с, об-

ладающего большим весом (wс > wi); 

● Vibbi,maxw = wmaxw

2
max,bi wd

e
−

 – вибрации, 

улавливаемые i-м пауком от паука maxw с мак-

симальным весом в колонии; 

● Vibfi = wf

2
fid

e
−

 – вибрации, улавливаемые 

i-м пауком от ближайшей самки f. 
Шаг 6. Выполняется оператор, моделирую-

щий движение самца паука: 
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где sb – ближайшая к пауку самка, а величина 

1
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 представляет средневзвешен-

ный вес самцов M в колонии. 

Оператор определяет различные поведенче-

ские паттерны, что способствует диверсифика-

ции поиска оптимума. К тому же уменьшается 
влияние очень хороших и плохих решений на 

результаты поиска. 

Шаг 7. Выполняется оператор размножения 

в определенном диапазоне r, который вычисля-

ется как 

,
i

g

i

s

k

k T

w
P

w


=


 

где Tg – множество пауков в радиусе r, которые 

участвуют в размножении. 

Шаг 8. Останов алгоритма происходит при 

достижении заданного максимального числа 

итераций. Иначе – возврат к шагу 4 алгоритма. 
 

Гибридизация алгоритмов  

МАРС и МАКП 
 

Комбинирование нескольких алгоритмов, 

инспирированных природой, при решении це-

лого класса сложных задач глобальной опти-

мизации может оказаться более эффективным, 

нежели использование одного алгоритма. Пер-

спективным направлением здесь является ги-

бридизация различных алгоритмов глобальной 

оптимизации. Существуют различные способы 

гибридизации алгоритмов. Одним из них явля-

ется последовательная комбинация алгоритмов 

(препроцессор/постпроцессор). Основная идея 

этого способа гибридизации заключается в 

том, чтобы на начальных этапах обеспечить 

широкий обзор всевозможных решений, а на 

последующих сузить области поиска. 

Сценарий предлагаемой гибридизации вклю- 

чает поиск решений с помощью алгоритма 

МАКП в качестве препроцессора, а затем про-

верку и выявление лучшего решения с помо-

щью алгоритма МАРС. Триггером перехода с 

алгоритма препроцессора является отсутствие 

улучшения глобального оптимума. Алгоритм 

постпроцессора стартует, используя в основ-

ном решения, полученные на заключительном 

шаге алгоритма препроцессора с исключением 

решений, близких к области одного и того же 

экстремума. 
 

Результаты экспериментальных  

исследований эффективности  

гибридного алгоритма 

 
Для оценки эффективности предлагаемого 

гибридного алгоритма глобальной оптимиза-

ции, основанного на МАКП и МАРС, были 

проведены эксперименты с использованием те-

стовых многомерных функций. 

Эксперименты проводились в программной 

среде на языке программирования C# с исполь-

зованием среды программирования приложе- 
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ний Microsoft Visual Studio. Это позволило вос-

пользоваться возможностями, предоставляе-

мыми объектно-ориентированным подходом в 

разработке ПО, а также максимально использо-

вать фреймворк Windows Forms (зарегистриро-

вана программа для ЭВМ, запись № 2023681642 

от 17.10.2023 г.). При отладке и тестировании 

использован компьютер IBM PC c процессором 

Сore i7 и ОЗУ 8 Гб. 

Набор тестовых функций, на которых про-

водилось программное моделирование, вклю-

чал как одноэкстремальные, так и мультиэкс-

тремальные функции: 

● функция Розенброка  

f1(X) = ( ) ( )1

1

1

2 22 ;100   1– –

n

i
i i i

x x x
+

−

=

 + 
   

xi ∈ [–30, 30]n, x* = (1, …, 1), f1(x*) = 0; 

● сферическая функция  

f2(X) = 2

1

,
n

i

i

x
=

  xi  [–100, 100]n, x* = (0, …, 0), 

f2(x*) = 0; 

● функция Экли  

2
3

1

1
( ) 20exp

n

i

i

f X x
n =

 
= − −  

 
  

1

1
exp 20;cos(2 )

n

i

i

x
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− + 

 
  

xi  [–32, 32]n, x* = (0, …, 0), f3(x*) = 0; 

● функция Швефеля  
2

4
11

( ) ,
in

j

ji

xf X
==

 
=  

 
  

xi  [–100, 100]n, x* = (0, …, 0), f4(x*) = 0; 

● сумма квадратов  

f5(X) = 2

1

,
n

i

i

ix
=

  xi  [–10, 10]n, x* = (0, …, 0), 

f5(x*) = 0; 

● функция Растригина  

f6(X) = 
1

2 10 cos 2 10 ,( )
n

i
i ix – x

=

 +    

xi  [–5,12; 5,12]n, x* = (0, …, 0), f6(x*) = 0; 

● функция Соломона  

22
7

11

( ) cos 0,1 1,2
nn

ii
ii

f X xx
==

 
= − + +  

 
  

xi  [–100, 100]n, x* = (0, …, 0), f7(x*) = 0, 

где n – размерность функции; x* – оптимальное 

решение; fi(x*) – минимальное значение функции. 

Например, график функции Растригина пред- 

ставляет собой сочетание сферической и сину-

соидной функций с множеством локальных и 

одним глобальным минимумом, «банановая» 

функция Розенброка – большое медленно убы- 

вающее плато с глобальным минимумом внут- 

ри параболической сильно вытянутой поверх-

ности, функция Швефеля является мультиэкс-

тремальной с «непредсказуемым» глобальным 

минимумом; функция Соломона – непрерыв- 

ная, мультиэкстремальная, дифференцируе-

мая. Подробное описание множества тестовых 

функций содержится в [11]. 

Результаты тестирования гибридного алго-

ритма МАКП-МАРС сопоставлялись с алгорит-

мами пчелиной колонии (Artificial Bee Colony, 

ABC), дифференциальной эволюции (Differen- 

tial Evolution, DE), роя частиц (Particle Swarm 

Optimization, PSO) [12−15], МАРС, MAKП. 

В экспериментах использовались следую-

щие настройки параметров алгоритмов: ABC − 

параметр limit = 100; DE − параметр F ∈ [0,4; 

1,0], параметр pm ∈ [0,0; 1,0]; PSO − коэффици-

енты обучения c1 = 2 и c2 = 2, вес w линейно 

уменьшается с 0,9 до 0,2 при увеличении числа 

итераций; МАКП − параметр PF = 0,7; МАРС − 

параметры kar = 0,6, lim = 1, N = 50, g = 20, 

gen = 1000. 

По каждой функции и каждому алгоритму 

осуществлялось 30 прогонов. Затем получен-

ные результаты усреднялись. 

Показателями, по которым проводилось срав-

нение, являлись среднее значение по лучшим ре-

шениям, медианное лучшее решение и стан-

дартное отклонение от лучшего решения [16]. 

Усредненные результаты по 30 отдельным за-

пускам приведены в таблице. 

В каждой клетке таблицы указаны среднее, 

медианное решение и стандартное отклонение 

от лучшего решения соответственно.  

Лучшие результаты выделены жирным 

шрифтом. Из таблицы видно, что гибридный 

алгоритм МАКП-МАРС обеспечивает луч-

шие результаты, нежели алгоритмы ABC, DE, 

PSO, MAKП, МАРС, практически для всех ука-

занных функций.  

Также оценивалась статистическая значи-

мость полученных результатов. С этой целью 

применялся Т-критерий суммы рангов Уилкок-

сона [17] для независимых выборок, найден-

ных каждым из сравниваемых алгоритмов  

на 30 тестовых запусках, при уровне значимо-

сти 5 %. Значение Т < 0,05 рассматривалось как 

адекватное доказательство против нулевой ги-

потезы, которая отвергается. Предложенный 

гибридный алгоритм МАКП-МАРС превосхо-

дит конкурирующие, а экспериментальные ре-

зультаты по нему являются статистически зна-

чимыми. 
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Заключение 

 

Результаты, полученные гибридным алго-

ритмом МАКП-МАРС на одноэкстремальных 

и многоэкстремальных многомерных тестовых 

функциях, превосходят результаты конкуриру-

ющих алгоритмов и являются статистически 

значимыми. Это связано с достигаемым балан-

сом между скоростью сходимости алгоритма и 

диверсификацией пространства поиска реше-

ний. 

Заслуживает внимания применение гибрид-
ного алгоритма МАКП-МАРС для решения  

задач динамической и стохастической оптимиза-

ции, многокритериальной оптимизации, мульти- 

модальной оптимизации, многомерной опти-

мизации, меметической оптимизации, в кото-
рой комбинируется множество поисковых ал-

горитмов, оптимизации и адаптации настроек 

параметров метаэвристик для достижения ба-

ланса между скоростью сходимости и диверси-
фикацией пространства поиска решений.  
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Results of comparing MAKP-MARS hybrid algorithm with  
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Функция ABC DE PSO МАРС МАКП МАКП-МАРС 
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Abstract. A promising solution to global optimization problems are metaheuristics inspired by nature. They are non-de-

terministic algorithms that explore solution search space, learn in the search process; they are not tied to a specific task, 

although they do not guarantee accurate solutions. The purpose of this study is to develop an effective algorithm for solving 

applied problems of global optimization of multidimensional multi extreme functions in computational phylogenetics prob-

lems, in designing electrical circuits, calculations of building engineering safety, calibration of radio propagation models, 

and others. To achieve this goal, the authors of the paper propose a hybrid algorithm that simulates behavior patterns of a 

locust swarm and a spider colony. The paper focuses on the issue of reducing the probability of  hybrid algorithm premature 

convergence, maintaining a balance between an  algorithm convergence  rate and the diversification of a solution search 

space (intensification/diversification). The paper presents the stages of modified algorithms for a spider colony and a locust 

swarm that model various patterns of their behavior, which reduces the effect of very good or bad decisions on the search 

process. The algorithms are hybridized by their sequential combination (preprocessor/postprocessor). The algorithm was 

tested on seven known multidimensional functions. The results were compared with competing algorithms for a particle 

swarm, a differential evolution, and a bee colony. The proposed algorithm provides the best results for all considered 

functions. Verification of the results obtained using the Wilcoxon sum of ranks T-test for independent samples showed that 

the algorithm results are statistically significant. The developed software application is intended for using in terms of a 

university course on machine learning and bioinspired optimization, as well as for solving a wide range of scientific and 

applied problems of search engine optimization. 
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Аннотация. Объектом исследования является специализированная онтология как форма представления экономи-

ческой концепции кластера для применения в интеллектуальных системах, предметом – иерархия понятий (клас-

сов) онтологии домена «Кластеры» и структура отношений между ними. Методологический инструментарий ис-

следования составляют онтологический язык OWL второй версии, редактор онтологий и фреймворк для построе-

ния баз знаний Protégé, программные инструменты работы с онтологиями. В статье предлагается структурная 

схема, отражающая соотношение применяемых в рамках исследования инструментов. Описана последователь-

ность этапов разработки специализированной онтологии для представления экономической концепции: определение 

перечня основных классов понятий онтологии, формирование таксономической иерархии предметной онтологии, 

разработка структуры составных понятий, входящих в онтологию, определение отношений между элементами он-

тологии. Представлен перечень основных классов онтологии домена «Кластеры», разработана таксономическая 

иерархия кластеров и экономических систем кластерного типа. В ходе исследования проведена систематизация 

совокупности используемых в рамках онтологии отношений. Помимо стандартных для Protégé универсальных от-

ношений между объектом и классом, а также между подклассом и классом, были выделены 17 типов отношений, 

необходимых для полного представления концепции кластера. Предлагаемая онтология домена «Кластеры» явля-

ется основой для интеллектуального анализа различных данных о кластерах в рамках научно-исследовательских 

задач и при реализации кластерной политики. Представленные в работе результаты являются основой для даль-

нейших исследований процессов интеграции инновационных кластеров, цифровых платформ и экосистем в кон-

тексте проблем управления региональным развитием. 

Ключевые слова: кластеризация, цифровизация управления регионом, граф знаний, семантические технологии, 

специализированная онтология, тезаурус, Protégé, Web ontology language 
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Введение. В настоящее время для решения 

научных и практических задач активно реали-

зуется потенциал интеллектуальных систем, 

построенных на основе семантических техно-

логий. Процессы цифровизации экономики и 

государственного управления обусловливают 

активное внедрение семантических технологий 

в различные предметные области знаний.  

Кластеры и кластерная политика представ-

ляют собой недостаточно структурированную 

область знаний, содержащую противоречивую 

информацию о кластерах, обусловленную раз-

личным контекстом употребления кластерной 

терминологии [1]. Формирование базы знаний о 

кластерной политике на основе открытых ис-

точников данных о квазикластерах, зачастую не 

соответствующих научной концепции кластера, 

может привести к подмене понятий и формаль-

ным выводам о процессах кластеризации эконо- 

мики [2]. Поэтому возрастает актуальность фор-

мализации научной концепции кластера на ос-

нове семантических технологий [3, 4]. 

Семантические сети являются наиболее пер- 

спективной формой постановки и решения 

сложных научно-практических задач социально- 

экономического развития. Возрастающая зна-

чимость больших данных и сквозной характер 

технологий искусственного интеллекта актуа-

лизируют задачи интеграции информации, по-

лучаемой в разных форматах и из различных 

баз знаний, с помощью семантических сетей [5]. 

Ключевым преимуществом семантических се-

тей по сравнению с классическими БД является 

их изначально полуструктурированная модель, 

позволяющая рассматривать объекты и явле-

ния в контексте различных областей знания. 

Концепция графов знаний [6] получила даль-

нейшее развитие в виде таких универсальных 
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баз знаний, как Wikidata и Metaphactory, а также 

ряда специализированных графов знаний, среди 

которых можно выделить граф знаний компа-

нии Siemens (эксплуатация промышленного 

оборудования), Statoil (добыча нефти и газа), 

Pinterest (таргетированная реклама), BioPortal 

(медицина и биотехнологии) и другие. 

Основой (моделью) методологически гра-

мотного построения семантических сетей явля-

ются онтологии [7]. Для формализации специа-

лизированных знаний о различных предметных 

областях используются онтологии, являющи-

еся формой целостного представления системы 

знаний в рамках конкретного домена (предмет-

ной области) с помощью построения иерархии 

понятий (классов) и структуры отношений 

между ними [8]. Разработано достаточное ко-

личество различных программных средств для 

создания и редактирования онтологий, среди 

которых можно выделить фреймворк Protégé [9], 

а также библиотеку Owlready2 для языка Py- 

thon [10]. 

Сегодня существует большое число как 

универсальных, так и специализированных он-

тологий, представляющих различные области 

социально-экономической деятельности [11, 12]. 

Примерами универсальных онтологий верх-

него уровня являются система организации 

знаний SKOS (Simple Knowledge Organization 

System), разработанная Консорциумом Все-

мирной паутины, общая формальная онтология 

GFO (General Formal Ontology), разработанная 

Генрихом Эрре и Барбарой Хеллер, базовая 

формальная онтология верхнего уровня BFO 

(Basic Formal Ontology), разработанная Барри 

Смитом. 

К специализированным относятся онтологии  

– библиографических описаний книг и пе-

риодических изданий (BIBO); 

– транспортных потоков товаров компаний 

(SCTG); 

– для описания различных организаций (The 

Organization Ontology); 

– товаров (RosettaNet); 

– для описания персон (FOAF); 

– медицинская (Galen); 

– объектов культурного наследия (CIDOC 

CRM). 

В качестве примеров лингвистических он-

тологий (тезаурусов, представляющих собой 

иерархическую сеть понятий) можно выделить 

BabelNet, WordNet и Sensus, а также россий-

ские проекты РуТез и YARN.  

Таким образом, создание онтологии домена 

«Кластеры» обусловлено задачей расширения 

технологического инструментария субъектов 

кластерной политики, в частности, механизмов 

обработки на основе интеллектуальных систем 

метаданных, необходимых для эффективной 

реализации государственной кластерной поли-

тики. Разработка специализированной пред-

метной онтологии кластера расширяет возмож-

ности решения задач кластерной политики за 

счет анализа больших объемов информации из 

различных баз знаний [13].  

Процесс разработки предметной онтологии 

домена «Кластеры» состоит из следующих эта-

пов: 

– определение перечня основных классов 

понятий онтологии домена «Кластеры»; 

– формирование таксономической иерархии 

предметной онтологии; 

– разработка структуры составных понятий, 

входящих в онтологию; 

– определение отношений между элемен-

тами онтологии. 

Данная последовательность может приме-

няться для разработки специализированных 

онтологий с целью представления других экон-

мических концепций и теорий. 

 

Методология исследования 

 

В рамках исследования использовалась сле-

дующая совокупность семантических техноло-

гий, объединенных единым методологическим 

каркасом: онтологический язык OWL второй 

версии, редактор онтологий и фреймворк для 

построения баз знаний Protégé [14], програм- 

мные инструменты работы с онтологиями (ре-

зонеры и др.). Инструментарий разработки он-

тологии для представления экономической 

концепции кластера показан на рисунке 1. 

Сегодня основным стандартизированным 

языком описания онтологий для семантиче-

ских сетей, поддерживаемым практически 

всеми инструментами моделирования онтоло-

гий, является OWL. Созданный на основе 

языка Java редактор онтологий Protégé суще-

ственно упрощает процесс создания онтоло-

гий, объединяя в рамках единого приложения 

различные инструменты по формированию 

иерархии классов и отношений, построению 

графов и т.д. Редактор онтологий Protégé поз-

воляет использовать OWL, формировать до- 

кументы на основе языков разметки HTML  

и XML. 

Высокоуровневый язык Python, используе-

мый в качестве языка общего назначения, 

также может эффективно применяться при ра- 
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боте с рассматриваемой онтологией. Являясь 

мультипарадигмальным языком, Python под-

держивает решение задач как структурного, 

так и объектно-ориентированного программи-

рования [15]. Специализированная библиотека 

Owlready2 существенно расширяет продуктив-

ность использования Python при работе с онто-

логиями, особенностью Owlready2 являются 

управление объектами онтологии как обыч-

ными объектами Python. Также Owlready2 под-

держивает использование SPARQL-запросов и 

механизмов рассуждений (reasoners) [16]. 

 
Результаты исследования 

 

В рамках онтологии домена «Кластеры» 

рассматриваются основные экономические по-

нятия, относящиеся к концепции кластера, а 

также различные виды территориальных эко-

номических систем. Обязательное требование 

к представлению предметной области в виде 

онтологии состоит в формировании тезауруса 

(глоссария), охватывающего основные понятия 

и термины в рамках исследуемой предметной 

области. При разработке онтологии домена 

«Кластеры» с целью конкретизации области 

знаний был выделен отдельный класс «Неэко-

номические кластеры», включающий кластеры, 

изучаемые естественнонаучными дисциплинами 

(кластеры галактик, кластеры молекул и др.).  

Для исключения двусмысленной интерпре-

тации используемых экономических понятий 

для каждого класса через rdfs:isDefinedBy было 

дано определение, а в разделе Description для 

каждого класса проведено разграничение непе-

ресекающихся классов через предикат Disjoint 

With. Пример ввода определения для класса 

«Субъект инновационной деятельности» в ре-

дакторе Protege представлен на рисунке 2. 

Классы понятий являются центральным 

элементом онтологии домена знаний «Кла-

стеры», большинство рассматриваемых в онто-

логии классов имеют несколько подклассов, 

являющихся в большей степени конкретизиро-

ванными понятиями, чем их надкласс. Верхний 

уровень таксономической иерархии предмет-

ной онтологии домена «Кластеры» представ-

лен на рисунке 3. 

Структура таксономических отношений  

«A Kind Of» (АКО), определяющих уровни по-

нятий (надкласс–класс–подкласс) формируется 

в виде таксономической иерархии. Например, 

класс «Кластер» включает в себя подклассы 

«Агропромышленный кластер», «Инновацион-

ный кластер», «Мультикластер», «Промыш-

ленный кластер» и «Туристско-рекреационный 

кластер». Класс «Территориально-отраслевая 

интегрированная система» включает все кла-

стеры и схожие с ними территориальные эко-

номические системы в виде классов «Протокла-

стер», «Квазикластер», «Латентный кластер», 

«Территориально-производственный комплекс» 

и др. Конкретные промышленные кластеры яв-

ляются как экземплярами надкласса «Террито-

риально-отраслевая интегрированная система» 

класса «Кластер», так и экземплярами под-

класса «Промышленный кластер» (рис. 4). 

Для описания сложных составных понятий, 

входящих в предлагаемую онтологию, исполь-

зуется структурное отношение «Part Of» (явля-

ется частью), которое также можно интерпре-

тировать как «входит в состав» экономических 

систем. Например, инновационный кластер яв-

ляется обязательной составной частью иннова-

ционного мультикластера, выступая в роли его 

научно-технологического ядра, а цифровые 

платформы и цифровые экосистемы входят в 

состав инновационного гиперкластера, являю-

щегося подтипом инновационного мультикла-

стера.  

Разработка и практическое применение 

предметной онтологии домена «Кластеры» 

включает задачу оптимизации и описания со-

вокупности используемых в ее рамках отноше-

ний. Для специализированных онтологий 

наряду с общепринятыми типами отношений 

(таксономических, структурных и др.) вво- 

дятся отношения, свойственные рассматривае-

мому домену (предметной области). В онтоло- 

Семантическая сеть домена «кластеры»
(визуализация предметной области)

Базы знаний 
(развитие семантической сети)

Резонеры
Инструменты 

конструирования

Справочно- 
навигационные 

инструменты

Язык (OWL)

Фреймворк (Protégé)

Онтология домена «кластеры»
(формализованная концептуальная модель)

 
 

Рис. 1. Методологический инструментарий 

разработки онтологии для представления  

экономической концепции кластера 
 

Fig. 1. Methodological tools for developing  

an ontology for presenting  

a cluster economic concept 
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гии домена «Кластеры» используются следую-

щие универсальные отношения: между объектом 

и классом (IsA), между подклассом и классом 

(AKO), части и целого (Part Of). К специфиче-

ским отношениям относятся «иметь организа-

ционно-правовую форму», «иметь основную 

специализацию», «иметь сопутствующую спе-

циализацию» и другие типы отношений, пред-

ставленные на рисунке 5. 

 
Обсуждение результатов 

 
Обзор современных способов создания он-

тологий и их практического применения в рам-

ках задач моделирования проведен в [17]. В ра-

боте сделан подробный сравнительный анализ 

использования ER-моделей, XML-схем, языков 

RDF и OWL. При этом не рассмотрены особен-

ности применения при работе с онтологиями 

языка Python и специализированных библио-

тек, таких как Owlready2, позволяющей управ-

лять объектами онтологии как обычными объ-

ектами Python, использовать SPARQL-запросы 

и механизмы рассуждений. Проблемы при ра-

боте на языке Python с русскоязычными онто- 

логиями с помощью библиотеки Owlready2 

были описаны и решены в работе [18]. Отли- 

чительной особенностью онтологии домена 

«Кластеры», являющейся русскоязычной, яв-

ляется учет специфики российской экономиче-

ской мысли и нормативно-правовой базы кла- 

 
 

Рис. 2. Формирование тезауруса в рамках онтологии домена «Кластеры» в редакторе Protege 
 

Fig. 2. Forming thesaurus within the “Clusters” domain ontology in the Protege editor 

 
 

Рис. 3. Верхний уровень таксономической 

иерархии предметной онтологии  

домена «Кластеры» 
 

Fig. 3. The upper level of the taxonomic  

hierarchy of the “Clusters” domain ontology 
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стерной политики. Онтология включает как 

адаптированный перевод зарубежных терми-

нов, так и свойственную советско-российской 

экономической географии терминологию.  

Подход к интеграции подпространства 

предметной области знаний в общее семанти-

ческое пространство представлен в работе [19]. 

В частности, решаются задачи добавления тер-

минов в тезаурус, а также построения эталон-

ного корпуса прикладной предметной области. 

На основе анализа существующих методик вы-

делены следующие этапы построения онтоло-

гий: определение цели онтологии, выделение 

основных понятий верхнего уровня, выделение 

связей между ними. Использование в рамках 

данного исследования указанных выше подхо-

дов позволит применять онтологию домена 

«Кластеры», минимизируя процесс поиска дан-

ных о кластеризации экономики без потери об-

щеэкономических результатов и выводов, со-

держащихся за рамками кластерной политики 

в таких сферах, как инновационная политика, 

государственное регулирование экономики и т.д. 

В работе [20] выделен ряд ограничений ис-

пользования семантических сетей для анализа 

экономических текстов, при этом объект иссле-

дования ограничен публикациями экономиче- 

ской тематики, не рассматриваются проблемы 

извлечения экономических данных из других 

типов источников (БД и т.п.). Сделан вывод о 

необходимости при исследовании серьезных 

экономических проблем проводить кросс-тек-

стовый анализ на основе формирования круп-

ной семантической сети, что потенциально мо-

жет привести к смешению нескольких научных 

подходов к проблеме. Также исследователям 

нужно заранее определять фокус анализа, 

чтобы интерпретировать экономические тек-

сты в рамках единого подхода. Ключевым  

требованием к онтологии домена «Кластеры»,  

лежащей в основе применения семантических 

технологий при реализации кластерной по- 

литики, является соответствие современным 

представлениям о пространственном развитии 

регионов и научной концепции кластера. Осо-

бое внимание при разработке онтологии уде-

лено разграничению форм пространственного 

развития, относящихся к различным теорети-

ческим подходам к проблемам экономического 

развития территорий, а также соотношению 

данных форм в контексте именно кластерной 

политики (фокус исследования). Это является 

методологическим преимуществом примене-

ния предлагаемой онтологии практиками, не 

Территориально-отраслевая 

интегрированная система

Owl:Thing

Промышленный узел

Энергопроизводственный 

цикл

Территориально-

производственный 

комплекс

Промышленный район

Экономический район

Полюс роста

Кластер

Квазикластер

Протокластер

Латентный кластер

Туристско-
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Рис. 4. Структура таксономических отношений АКО 
 

Fig. 4. The structure of taxonomic relations АКО 
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погруженными в научный контекст формиро-

вания современной концепции кластера. 

В исследовании [21] рассмотрены научные 

проблемы автоматического построения семан-

тических сетей и их применения для получения 

ответов на вопросы пользователей. В работе 

рассмотрен ограниченный набор типов вопро-

сов, авторами планируется усовершенствова-

ние алгоритма за счет увеличения числа видов 

отношений между понятиями и добавления 

поддержки многозначных слов. В онтологии 

домена «Кластер» изначально учитывается 

многозначность общенаучного термина «кла-

стер», а также, помимо общеэкономических от-

ношений между понятиями, введены десять ти-

пов отношений, имеющих непосредственное 

отношение к кластерной политике. Введение 

специфических отношений, таких как «вы-

полнять функции управляющей компании», 

«включать в качестве резидента», повысит каче-

ство построения семантических сетей на основе 

текстов научных работ и нормативных правовых 

актов в области кластерной политики.  

В работе [22] в качестве основы построения 

предметной онтологии на основе БД «Татнефть» 

используется модель данных Epicentre 3.0, 

представленная в виде ER-диаграмм и набора 

текстовых файлов на объектно-ориентирован-

ном языке Express. При этом для описания са-

мой онтологии используется WOL. Преимуще-

ством данного подхода является разработка он- 

тологии на основе Epicentre 3.0 как отраслевого 

стандарта логических моделей БД в нефтегазо-

вой отрасли. Определенная сложность практи-

ческого применения данного подхода заклю- 

чается в необходимости конвертации модели 

Epicentre в язык описания онтологий OWL. На 

сегодняшний день для российской кластерной 

политики нет единого отраслевого либо ведом-

ственного стандарта модели данных о процессах 

кластеризации экономики, на основе которого 

возможно построение онтологии. Существую-

щие БД о кластерах и объектах инновационной 

инфраструктуры, формируемые различными 

организациями, отражают отдельные аспекты 

кластерной политики. Предлагаемая онтоло-

гия, изначально разрабатываемая на рекомен-

дованном международным консорциумом W3C 

языке OWL, вносит определенный вклад в фор-

мирование стандарта модели данных в области 

кластерной политики. 

 

Заключение 

 

Для представления предметной области 

«Кластеры» построена модель знаний, при раз-

работке которой обобщены и структурированы 

различные подходы к определению и класси-

фикации кластеров, а также смежных с ними 

экономических систем. Разработанная онтоло-

гия домена «Кластеры» является основой для 

структурирования различных источников дан-

ных о кластерах, извлечения необходимых 

пользователям данных и их контекстуализации.  

 
 

Рис. 5. Типы отношений, разработанные для представления предметной области «Кластеры» 
 

Fig. 5. Types of relationships developed to represent the “Clusters” domain area 
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Дальнейшее научное и практическое приме-
нение разработанной предметной онтологии 
рассматривается в рамках следующих направ-
лений: 

− размещение в открытом доступе семан-

тически связанной концептуальной модели 

кластера для широкого круга лиц, участвую-

щих в реализации кластерной политики;  

− выявление неявных знаний о кластерах, 

актуализация и насыщение данной предметной 

области на основе семантических технологий; 

− извлечение и обработка на основе онтоло-

гии, соответствующей современной теоретиче- 

ской концепции кластера, неструктурирован-

ных данных о кластерах из различных БД,  

а также нормативных правовых актов и других 

источников; 

− создание алгоритмов и интеллектуаль-

ных систем для идентификации и классифика-

ции существующих кластеров на основе пред-

лагаемой онтологии. 
Полученные научные результаты являются 

основой для дальнейших исследований про-
цессов интеграции инновационных кластеров, 
цифровых платформ и экосистем в контексте 
проблем управления региональным развитием. 
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Аннотация. Перспективными направлениями применения машинного обучения являются анализ электроэнцефа-

лограммы (ЭЭГ) и разработка нейроинтерфейсов, которые служат для помощи людям с ограниченными возмож-

ностями, а также в реабилитационных процедурах. Использование искусственных нейронных сетей позволяет зна-

чительно упростить разработку подобных устройств. Нейросети дают возможность автоматически выделять пат-

терны ЭЭГ, связанные с определенными состояниями, и проводить сложную обработку сигнала в режиме 

реального времени. Важным аспектом при создании нейроинтерфейсов является разработка программного обес-

печения, способного детектировать и классифицировать движения пользователя. В рамках данного исследования 

решались задачи классификации паттернов сенсомоторных ритмов ЭЭГ, которые связаны с воображаемыми и ре-

альными произвольными движениями верхних конечностей. Была разработана модель по аналогии с архитектурой 

модели EEGNet. Данная модель предназначена для анализа ЭЭГ в режиме реального времени с отечественного 

энцефалографа NVX52. Для этой цели были собраны два датасета с записями здоровых людей с использованием 

неполной международной схемы наложения электродов 10–10, которая включала в себя 32 канала. В ходе иссле-

дования удалось достичь точности классификации ряда воображаемых движений до 80 %, распознавания призна-

ков реальных движений до 78 % и превысить показатели распознавания по сравнению с изначальной моделью 

более чем на 10 %. В перспективе планируется использование данной модели в коррекционных тренингах с при-

менением комплекса, состоящего из неинвазивного интерфейса мозг–компьютер и экзоскелетов кистей рук. Такие 

комплексы используются в рамках мероприятий, направленных на реабилитацию детей, страдающих детским це-

ребральным параличом. 

Ключевые слова: интерфейс мозг–компьютер, нейроинтерфейс, ЭЭГ, глубокое обучение, сверточная нейронная 

сеть, сенсомоторный ритм, детский церебральный паралич 
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Введение. Взаимодействие человека с элек-

тронными устройствами на основе регистра-

ции и анализа электрической активности мозга 

обеспечивают интерфейсы мозг–компьютер 

(ИМК) [1]. Традиционно ИМК используются в 

медицинских целях, например, для управления 

протезами искусственных конечностей или для 

коррекции различных нарушений нервной си-

стемы и улучшения психофизиологического 

состояния здоровых пользователей [2]. Чаще 

всего применяются неинвазивные технологии, 

основанные на регистрации электроэнцефало-
граммы (ЭЭГ). Работа ИМК включает пять ос-

новных этапов: сбор данных, обработка сиг-

нала, выделение значимой информации, интер-

претация признаков и принятие решения, 

обратная связь и вывод решения. Хотя эти 

этапы во многом схожи у многих ИМК, каждая 

система опирается на разные процессы предоб- 

работки сигналов [2], выделения признаков и 

особые методы классификации [3]. 

Современные алгоритмы машинного обуче-

ния превосходят стандартные методы анализа 

ЭЭГ при выполнении сложных задач. Например, 

на основе алгоритмов машинного обучения 

разрабатываются нейроинтерфейсы для управ-

ления различной техникой (инвалидными ко-

лясками, автоматизированными больничными 

койками и другими роботизированными систе-

мами) [4]. В работе [5] для классификации эмо-

ций по паттерну ЭЭГ применяется метод, осно-

ванный на сверточных нейронных сетях (СНС), 

достигающий 79 % точности распознавания не-

скольких классов. Подобные системы исполь-

зуются в нейромаркетинге. Также авторы рас-

сматривают алгоритм удаления помех из ЭЭГ 

при помощи рекуррентных нейронных сетей. 

Сверточные сети применяются и для других за- 

https://rscf.ru/project/22-15-20035/
https://rscf.ru/project/22-15-20035/
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дач, связанных с анализом ЭЭГ. В исследова-

нии [6] для выявления признаков эпилепти-

формной активности в записях ЭЭГ, предвари-

тельно обработанных методом вейвлет-анализа, 

использована модель архитектуры ResNet18. 

Модели на базе классических алгоритмов пока-

зывают меньшую эффективность по сравне-

нию с СНС.  

В настоящее время СНС широко распростра-

нены благодаря их успешному применению в 

сложных задачах классификации и генерации 

изображений [7], а также для классификации 

паттернов ЭЭГ, связанных с движениями. 

Представленные в работах [7, 8] модели СНС 

имели разные наборы данных и демонстриро-

вали точность от 60 до 94 %.  

Одним из примеров использования архитек-

туры СНС является модель, разработанная в 

ходе проекта “EEGNet: a compact convolutional 

neural network for EEG-based brain–computer in-

terfaces” [7]. EEGNet применяется для ИМК на 

основе регистрации и анализа ЭЭГ и некото-

рых других задач. Основа подхода данной ар-

хитектуры заключается в последовательной 

свертке фрагмента записи сначала во времен-

ном диапазоне, а затем в пространственном, то 

есть по разным осям массива данных [9, 10]. 

Это позволяет выделить признаки, содержащи-

еся как в отдельных каналах, так и в их пересе-

чениях, выполняя как временную, так и про-

странственную фильтрацию. При этом свертка 

происходит одномерно, хотя для нее применя-

ется слой двухмерной свертки Conv2d [7, 11]. 

Двухэтапная сверточная последовательность 

основана на алгоритме общего пространствен-

ного шаблона банка фильтров “Filter Bank 

Common Spatial Pattern” (FBCSP) [12, 13]. Ука-

занная модель и другие подобные модели [14, 15] 

демонстрирует высокие показатели классифи-

кации движений с набором данных BCI Challen- 

ge, размещенном на сайте Kaggle (https://www. 

kaggle.com/c/inria-bci-challenge/data). Данные 

собраны по 56 и более каналам, однако при ра-

боте с меньшим числом каналов эффектив-

ность моделей резко падает. В настоящее время 

наиболее распространенным и доступным 

средством регистрации ЭЭГ являются электро-

энцефалографы с 32 каналами. Отмечено, что 

уменьшение количества каналов ЭЭГ перспек-

тивно для создания компактных и удобных в 

использовании систем современных нейроин-

терфейсов [16]. 

Таким образом, цель представленного про-

екта заключается в создании на основе EEGNet 

новой модели для классификации ряда вообра- 

жаемых и реальных движений рук с примене-

нием электроэнцефалографа с 32 каналами, а 

также в ее обучении и тестировании на соб-

ственном наборе данных. Указанная модель 

может быть использована при разработке ПО 

комплекса, включающего ИМК и экзоскелет 

кистей рук. Такой комплекс управляется в за-

висимости от параметров ЭЭГ при мысленном 

представлении движения и используется для 

коррекции развития детей с детским цере-

бральным параличом (ДЦП).  

 

Метод исследования 

 

Для доработки, обучения и тестирования 

новой версии модели было собрано несколько 

датасетов ЭЭГ с фрагментами записей, соот-

ветствующих воображаемым и реальным сжа-

тиям кистей левой и правой рук.  

Поскольку предполагалось, что распознава-

ние реальных движений проще, чем вообража-

емых, первым этапом исследований стало при-

менение модели глубокого обучения на основе 

EEGNet для классификации реальных движе-

ний. Для этой задачи был собран набор данных 

из 36 записей ЭЭГ, зарегистрированных у двух 

испытуемых и содержащих эпохи, соответ-

ствующие набору реальных движений рук. 

ЭЭГ регистрировалась монополярно в лобных 

(Fpz, Fp1, Fp2, Fz, F1, F2, F3, F4), центральных 

(Cz, C1, C2, C3, C4), теменных (Pz, P1, P2, P3, P4) 

и затылочных (Oz, O1, O2) отведениях, распо-

ложенных по неполной международной схеме 

10–10 с частотой дискретизации 500 Гц. В ка-

честве референтного использован объединен-

ный ушной электрод, для регистрации ЭЭГ – 

отечественный энцефалограф NVX 52, про-

грамма NeoRec и разработанное на языке 

Python приложение для отслеживания движе-

ний с применением библиотеки MediaPipe. 

Данное приложение обеспечивает захват ви-

деоизображений с камеры во время регистра-

ции ЭЭГ и позволяет проводить эксперимент 

более быстро и комфортно для испытуемого, 

давая возможность совершать движения в про-

извольное время без предоставления стимулов. 

Каждая запись длилась произвольное количе-

ство времени (в пределах 15 мин.), на протяже-

нии которого испытуемый совершал от 100 до 

200 циклов движений (сжатия, разжимания, 

расслабления кисти левой руки), после чего де-

лали перерыв.  

При проведении предобработки проводилась 

фильтрация при помощи FFT фильтра, выделя-

лись сигналы в частотном диапазоне 1–40 Гц.  

https://www.kaggle.com/c/inria-bci-challenge/data
https://www.kaggle.com/c/inria-bci-challenge/data
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Для устранения выбросов удалялись сэмплы с 

амплитудой сигнала, превышающей 100 мкВ. 

Проводилась нормализация сэмплов сред-

ствами библиотеки scikit-learn. 

В задаче распознавания реальных движений 

модель EEGnet, обученная на данных 32 кана-

лов, продемонстрировала максимальную точ-

ность 77 % на валидационной выборке и 67 % 

на тестовой при бинарной классификации 

наличия движения и отдыха (рис. 1). 

Вторым этапом исследований являлось при-

менение использованной ранее модели для 

классификации воображаемых движений. С этой 

целью был собран датасет из 1 382 записей 150 

здоровых испытуемых в возрасте от 18 до 30 лет. 

Запись ЭЭГ осуществлялась с помощью прило-

жения, разработанного на базе программной 

платформы Open Vibe. Приложение обеспечи-

вало выполнение сценария эксперимента, при 

котором испытуемым на экране компьютера 

предъявлялись команды «сжатие левой руки», 

«разжатие левой руки», «сжатие правой руки», 

«разжатие правой руки», «отдых». В ответ на 

эти команды надо было кинестетически вооб-

ражать соответствующее движение руки или 

состояние расслабления. С участием каждого 

испытуемого проводилось по 10 сессий реги-

страции ЭЭГ, каждая из которых продолжалась 

15 минут. В результате был получен датасет, 

содержащий 120 341 семпл, соответствующий 

воображаемым движениям или расслаблению. 

Предобработка данных осуществлялась ука-

занным выше методом. 

В задаче классификации с тремя классами 

состояний – сжатие левой руки, правой руки и 

расслабление – удалось достичь точности в 68 % 

на валидационном датасете и 65 % на тестовом 

(рис. 2). 

Для повышения точности классификации и 

оптимизации модели, а также ее обучения бы- 

ли изменены параметры всех слоев свертки.  

В первом слое размер фильтров был увеличен 

  
а) б) 

 

Рис. 1. Обучение модели EEGnet в задаче распознавания реальных движений:  

а) график обучения модели; б) матрица ошибок на тестовых данных 
 

Fig. 1. Training EEGnet model in the task of recognizing real movements: 

a) model training schedule; б) test data error matrix 

 

  
а) б) 

Рис. 2. Обучение модели EEGnet в задаче распознавания воображаемых движений:  

а) график обучения модели; б) матрица ошибок на тестовых данных 
 

Fig. 2. Training EEGnet model in the task of recognizing imaginary movements: 

a) model training schedule; б) test data error matrix 
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до 64, во втором – до 128. Размер ядра в слоях, 

выполняющих свертку по оси времени, был 

увеличен до 64, что при частоте дискретизации 

сигнала 128 Гц соответствует временному от-

резку около 0.5 секунды. Значение dropout было 

уменьшено до 0.1, слои AveragePooling2D заме-

нены на MaxPooling2D.  

 

Результаты исследования 

 
Новая модель в задаче бинарной классифи-

кации реальных движений и расслабления про-

демонстрировала точность 85 % на валида- 

ционном наборе данных и 73 % на тестовом  

(рис. 3). 

В задаче классификации воображаемых 

движений левой руки, правой руки и расслаб-

ления удалось получить точность 80 % на вали-

дационном датасете и 75 % на тестовом (рис. 4). 

Таким образом, была проанализирована  

существующая методика разработки ИМК на 

основе глубокого обучения с применением 

сверточных сетей. Собраны два набора дан-

ных, зарегистрированных ЭЭГ с 32 каналами и 

содержащих паттерны ЭЭГ, соответствующие 

реальным и воображаемым движениям. Проте-

стирована модель с архитектурой EEGnet, и 

разработана ее улучшенная версия, показавшая 

более высокую эффективность в задачах распо-

знавания паттернов ЭЭГ. 

 

Заключение 

 

В настоящее время в лаборатории «Фаблаб» 

КФУ имени В.И. Вернадского разрабатывается 

программа, использующая описанную модель 

для обработки данных ЭЭГ и классификации 

движений в режиме реального времени. Это 

позволит создать комплекс, включающий ней-

роинтерфейс для проведения коррекционных 

тренингов на основе биологической обратной 

связи для детей с ДЦП. Экзоскелеты кистей 

рук, также входящие в состав комплекса, со-

вершают движения при совпадении активности 

  
а) б) 

 

Рис. 3. Обучение модифицированной модели в задаче распознавания реальных движений:  

а) график обучения модели; б) матрица ошибок на тестовых данных 
 

Fig. 3. Training a modified model in the task of recognizing real movements: 

a) model training schedule; б) test data error matrix 

 

  
а) б) 

 

Рис. 4. Обучение модифицированной модели в задаче распознавания воображаемых движений:  

а) график обучения модели; б) матрица ошибок на тестовых данных 
 

Fig. 4. Training a modified model in the task of recognizing imaginary movements: 

a) model training schedule; б) test data error matrix 
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головного мозга ребенка с параметрами пат-

тернов ЭЭГ здоровых испытуемых. В дальней-

шем планируется провести серию клинических 

исследований для оценки эффективности дан-

ного комплекса с соответствующим набором 

программ. 
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Abstract. The promising areas of machine learning application are electroencephalogram (EEG) analysis and development 

of neural interfaces that serve to help people with disabilities, as well as in rehabilitation procedures. Artificial neural 

networks make it possible to significantly simplify the development of such devices. Neural networks enable automatic 

identification of EEG patterns associated with certain states and complex signal processing in real time. One of the im-

portant aspects in creating neural interfaces is developing software capable of detecting and classifying user movements. 

Within the framework of this study, the authors solved the tasks of classifying patterns of EEG sensorimotor rhythms, 

which are associated with imaginary and real voluntary movements of the upper extremities. The developed model is sim- 
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ilar to the EEGNet model architecture. This model is designed for real-time EEG analysis using a domestic NVX52 en-

cephalograph. For this purpose, the authors of the paper have collected two datasets with records of healthy people using 

an incomplete international 10-10 electrode overlay scheme, which included 32 channels. During the study, the authors 

achieved the accuracy of classifying a number of imaginary movements up to 80 %,  the accuracy of recognizing signs of 

real movements up to 78 % and exceeded recognition rates by more than 10 % compared to the original model. In the 

future, it is planned to use this model in correctional trainings using a complex consisting of a non-invasive brain-computer 

interface and hand exoskeletons. Such complexes are used as a part of rehabilitation measures aimed at the rehabilitation 

of children suffering from cerebral palsy. 

Keywords: brain-computer interface, neurointerface, EEG, deep learning, convolutional neural network, sensory-motor 

rhythm 
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Аннотация. В работе проанализированы методы компрессии табличных данных, используемых в рамках функци-

онирования платформы «Инфраструктура научно-исследовательских данных» (Платформа ИНИД). Оператором 

платформы является Российский центр научной информации. Основная цель исследования – выявление наиболее 

оптимальных методик сжатия данных, способных быть интегрированными в структуру Платформы ИНИД для 

доработки функционала по обмену и управлению научными данными. В ходе работы проведен тщательный анализ 

пяти наиболее популярных методов сжатия данных, доступных для реализации с использованием программных 

средств Python: Deflate (gzip), LZMA, Bzip2, Brotli и Snappy. Для каждой из рассмотренных технологий сжатия 

выявлены их преимущества и недостатки с учетом специфики обработки табличных данных, в том числе коэффи-

циента сжатия, скорости обработки и степени сохранности информации. Результаты данного исследования могут 

использоваться в практике обмена, хранения, обработки и анализа табличных данных в рамках Платформы ИНИД. 

Особое внимание уделено анализу преимуществ и недостатков каждого из методов сжатия. Это позволяет сфор-

мировать рекомендации по выбору наиболее подходящих технологий, соответствующих строгим требованиям к 

производительности, эффективности сжатия и надежности сохранности данных. Важным аспектом исследования 

является фокусировка на возможности оптимизации процессов внутри Платформы ИНИД, что направлено на по-

вышение ее эффективности как инструмента в области работы с научными данными. Кроме того, данная работа 

способствует углублению понимания потенциала применения современных методов сжатия данных в контексте 

практик обмена научными данными, открывая перспективу для дальнейших исследований и разработок в этой 

области. 

Ключевые слова: методы сжатия, алгоритмы сжатия, Deflate, LZMA, Bzip2, Brotli, Snappy, сравнительный анализ 
 

Введение. В последнее время объемы гене-

рируемых и обрабатываемых данных в цифро-
вом мире демонстрируют бурный рост [1]. Это 

касается как индивидуальных пользователей, 

так и крупных организаций, сталкивающихся с 

необходимостью эффективного хранения и пе-

редачи информации. В таком контексте алго-
ритмы сжатия данных приобретают особую ак-

туальность, поскольку позволяют существенно 

уменьшить размеры файлов и, как следствие, со-

кратить расходы на хранение данных, а также 
ускорить процесс их передачи через сети. 

Каждый из существующих алгоритмов сжа-

тия имеет уникальные характеристики, опреде-

ляющие их предназначение и области примене-

ния. От выбора метода сжатия и реализующего 
его алгоритма зависят не только конечный раз-

мер файла, но и скорость его сжатия-распа-

ковки, что влияет на общую производитель-

ность системы. Такие алгоритмы, как LZ77 и 
LZ78, разработанные в конце 1970-х годов, по-

ложили начало целому поколению методов 

сжатия, каждый из которых по-своему оптими-

зирует процесс уменьшения размера данных 

без потерь [2]. 

В последующие годы были разработаны и 
внедрены такие алгоритмы, как Deflate, кото-
рый был представлен как эффективное сочета-
ние сжатия LZ77 с кодированием Хаффмана, 
Brotli, обеспечивающий более высокие коэф-
фициенты сжатия для веб-данных, а также 
Snappy и LZO, ориентированные на макси-
мальную скорость сжатия и распаковки. Каж-
дый из этих алгоритмов имеет свое предназна-
чение, будь то максимально возможное сжатие 
данных или их быстрая обработка без значи-
тельных временных затрат. 

Данная работа посвящена сравнительному 
анализу современных методов сжатия данных. 
Цель исследования – оценить эффективность 
каждого метода с точки зрения коэффициента 
сжатия и скорости обработки для последую-
щего использования в рамках функционирова-
ния платформы «Инфраструктура научно-ис-
следовательских данных» (Платформа ИНИД) 
(https://data.rcsi.science/). 

 

Описание алгоритмов сжатия 
 

Цель сжатия – уменьшить размер файлов 

для экономии пространства на носителях ин- 
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формации и ускорения передачи данных по 

сети. Алгоритмы сжатия данных можно клас-

сифицировать на две большие категории: сжа-

тие с потерями и без потерь. Каждый алгоритм 

имеет свои уникальные методы для достиже-

ния сжатия.  

Сжатие без потерь позволяет точно восста-

новить исходные данные, в то время как сжатие 

с потерями приводит к уменьшению размера за 

счет невозможности точного восстановления 

оригинала, что приемлемо, например, в аудио, 

видео и изображениях. Сжатие без потерь ис-

пользует такие методы, как кодирование Хаф-

фмана, алгоритмы LZ77 и LZ78 и их производ-

ные (например, Deflate), а также преобразование 

Берроуза–Уилера с последующим кодирова-

нием длин серий (RLE) и кодированием Хаф- 

фмана (как в Bzip2). 

Сжатие с потерями применяется в основном 

к мультимедийным данным, где небольшие по-

тери качества могут быть незаметны человеку 

или приемлемы с точки зрения конечного ис-

пользования. Примеры включают JPEG для изоб- 

ражений, MPEG для видео и MP3 для аудио. 

Основой теории сжатия данных является 

понятие энтропии, введенное Клодом Шенно-

ном [3]. Энтропия характеризует среднее коли-

чество информации (в битах), содержащееся в 

каждом символе данных, и определяет теорети-

ческий предел сжатия, который может быть до-

стигнут без потерь для заданного набора дан-

ных. Алгоритмы сжатия стремятся приблизиться 

к этому пределу, уменьшая избыточность ин-

формации. 

Рассмотрим наиболее известные алгоритмы 

сжатия.  

Deflate – алгоритм сжатия данных, введен-

ный Филом Кацем в 1993 году и используемый 

во многих форматах и протоколах, включая ZIP, 

gzip и PNG. Алгоритм сочетает в себе два ос-

новных метода сжатия – LZ77 (Lempel-Ziv 1977) 

и кодирование Хаффмана. Это позволяет эф-

фективно сжимать данные, уменьшая их раз-

мер без потерь [4].  

Рассмотрим подробнее основные шаги Deflate. 

Первая часть Deflate – это алгоритм сжатия 

LZ77 (сжатие на базе словаря), в основе кото-

рого лежит процедура поиска и замены повто- 

ряющихся последовательностей символов в 

данных. LZ77 использует так называемый сло-

варь – буфер, содержащий уже обработанные 

данные, для поиска повторяющихся последова-

тельностей.  

Прежде всего алгоритм ищет последова-

тельности символов, которые ранее уже встре- 

чались в данных. Если такая последователь-

ность найдена, она заменяется ссылкой на ее 

предыдущее вхождение в словарь. Эта ссылка 

обычно представляет собой пару значений: 

смещение назад по тексту до начала повторяю-

щейся последовательности и ее длину. Для дан-

ных, которые не могут быть сжаты с помощью 

ссылок на словарь (то есть уникальные или не 

имеющие совпадений в словаре), используется 

их непосредственное представление. 
После применения LZ77 к данным Deflate ис-

пользует кодирование Хаффмана для дальней-
шего сжатия. Это метод сжатия данных без по-
терь, который использует переменную длину 
кода для представления символов. Символы, 
встречающиеся чаще, кодируются более корот-
кими кодами, а редкие – более длинными.  

Таким образом, сначала на основе частоты 
встречаемости символов и последовательно-
стей в сжимаемых данных строится дерево Хаф- 
фмана. Каждому символу или последователь-
ности присваивается уникальный двоичный 
код в соответствии с его положением в дереве. 

Затем данные кодируются с использова-
нием полученных двоичных кодов, что приво-
дит к их дальнейшему уменьшению в размере. 

Итоговый сжатый поток данных в формате 
Deflate состоит из серии блоков, каждый из ко-
торых может быть закодирован независимо. 
Блоки могут использовать различные страте-
гии кодирования в зависимости от того, какой 
подход обеспечивает лучшее сжатие для кон-
кретного набора данных. Deflate также позво-
ляет использовать для кодирования фиксиро-
ванное или динамическое дерево Хаффмана, 
что дает дополнительную гибкость в оптимиза-
ции процесса сжатия. 

LZMA (Lempel-Ziv-Markov chain Algorithm) –
алгоритм сжатия данных без потерь, который 
сочетает в себе методы словарного сжатия  
и адаптивное кодирование арифметическим  
кодом [5]. Он базируется на алгоритме LZ77  
и расширяет его возможности, улучшая эффек-
тивность сжатия за счет использования более 
сложных моделей предсказания. 

Процесс сжатия с использованием LZMA 
начинается с построения словаря входных дан-
ных. Затем алгоритм находит повторяющиеся 
последовательности байтов. Каждая повторяю-
щаяся последовательность заменяется ссылкой 
на ее предыдущее вхождение в словарь. Этот 
процесс позволяет сократить размер данных за 
счет удаления избыточности информации. 

После этапа словарного сжатия применя-

ется адаптивное кодирование арифметическим 

кодом, используемое для дальнейшего умень- 
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шения размера данных. На этом этапе каждый 

символ заменяется кодом, который зависит от ве-

роятности его появления в текущем контексте. 

Алгоритм адаптивно обновляет значения вероят-

ностей появления символов на основе предыду-

щих символов, что позволяет ему эффективно 

сжимать данные с учетом их структуры. 
Одним из ключевых преимуществ LZMA 

является высокий коэффициент сжатия, осо-
бенно для файлов большого размера или дан-
ных с высокой степенью избыточности. Од-
нако этот высокий коэффициент сжатия дости-
гается за счет использования более сложных 
алгоритмов, что может привести к увеличению 
времени сжатия и распаковки данных по срав-
нению с некоторыми другими методами сжатия. 

Bzip2 – алгоритм сжатия данных без потерь, 
который использует алгоритм Берроуза–Уи-
лера (Burrows–Wheeler Transform, BWT) в со-
четании с кодированием длин серий (Run-
Length Encoding, RLE) [6] и кодированием 
Хаффмана. Алгоритм разработан Джулианом 
Сьюардом, изначально был представлен в 1996 
году и предназначен для сжатия текстовых дан-
ных с высоким коэффициентом сжатия при 
приемлемой скорости выполнения [7]. 

Процесс сжатия в Bzip2 включает несколь- 
ко ключевых шагов. На первом этапе исходные 
данные переупорядочиваются таким образом, 
чтобы создать условия для более эффективного 
последующего сжатия. BWT группирует похо-
жие символы вместе, делая текст более одно-
родным и улучшая условия для следующих 
этапов сжатия. После применения BWT исход-
ный текст может содержать серии повторяю-
щихся символов. RLE сокращает эти серии до 
более компактного представления, записывая 
символ и количество его последовательных по-
вторений. Затем осуществляется сортировка по 
контексту. Этот шаг помогает повысить эффек- 
тивность последующего кодирования Хаф- 
фмана, дополнительно упорядочивая символы 
по их контексту. На последнем этапе применя-
ется кодирование Хаффмана, которое заменяет 
часто встречающиеся символы или группы 
символов короткими кодами, а редкие – более 
длинными. Это дополнительно сжимает дан-
ные, основываясь на их частотности. 

Алгоритм Bzip2 обрабатывает данные бло-

ками, обычно размером в 900 КБ. Каждый блок 

сжимается независимо, что позволяет эффек-

тивно распараллелить процесс сжатия и распа-
ковки, а также облегчает восстановление дан-

ных при частичном повреждении архива. 

Brotli – алгоритм сжатия данных, разрабо-

танный Google и предназначенный в основном 

для сжатия веб-контента [8]. Он обеспечивает 

высокий коэффициент сжатия при сохранении 

приемлемой скорости обработки данных. 

Процесс сжатия с использованием Brotli 

начинается с построения словаря входных дан-

ных, который затем используется для поиска 

повторяющихся последовательностей. После 

этого применяются различные методы адап-

тивного кодирования, такие как кодирование 

Хаффмана и предсказательное кодирование, 

для дальнейшего уменьшения размера данных. 

Алгоритм также может использовать кон-

текстное моделирование для эффективного 

сжатия текстовых данных. 

Одним из ключевых преимуществ Brotli яв-

ляется специальная оптимизация для веб-кон-

тента, что делает его особенно эффективным 

для сжатия HTML, CSS, JavaScript и других ти-

пов файлов, используемых на веб-страницах. 

Он также предлагает высокий коэффициент 

сжатия при высокой скорости обработки дан-

ных, что делает его привлекательным для ис-

пользования в онлайн-приложениях и серви-

сах. 

Snappy – алгоритм сжатия данных, также 

разработанный Google. Применяется в широком 

спектре приложений, где требуется высокая 

скорость сжатия и распаковки данных при отно-

сительно низком коэффициенте сжатия [9]. 

Процесс сжатия с использованием Snappy 

основан на алгоритме сжатия данных без по-

терь, обеспечивающем быстрое сжатие и рас-

паковку данных путем замены повторяющихся 

последовательностей байтов ссылками на их 

предыдущие вхождения в словаре. Этот метод 

сжатия приводит к относительно низкому ко-

эффициенту сжатия по сравнению с некото-

рыми другими алгоритмами, но при этом обес-

печивает высокую скорость обработки данных. 

Одним из ключевых преимуществ Snappy 

является высокая скорость сжатия и распа-

ковки данных. Он оптимизирован для обеспе-

чения максимальной производительности при 

сжатии и распаковке данных в реальном вре-

мени, что делает его идеальным для использо-

вания в онлайн-сервисах и приложениях, где 

скорость обработки данных критически важна. 

Следует отметить, что Snappy может быть 

менее эффективным в сжатии данных с высо-

кой степенью избыточности, таких как тексто- 

вые данные или данные с повторяющимися 

паттернами. Это следует учитывать при вы-

боре метода сжатия в зависимости от конкрет- 

ных характеристик данных и требований при-

ложения. 
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Критерии сравнения алгоритмов сжатия 

 

Для определения критериев отбора методов 

следует учитывать ряд аспектов. 

1. Коэффициент сжатия. Это ключевой 

показатель эффективности метода сжатия. 

Важно выбрать методы сжатия, обеспечиваю-

щие наиболее высокий коэффициент, что поз-

волит минимизировать объем хранимых и пе-

редаваемых данных, сокращая затраты на хра-

нение и улучшая производительность системы. 

В данном контексте коэффициент сжатия опре-

деляется как отношение объема несжатого 

файла к объему сжатого. 

2. Сохранность данных. Учитывая биологи-

ческую значимость данных о структурных мо-

тивах белков, важно обеспечить сохранность 

информации при сжатии. Чтобы избежать ис-

кажений или потерь важных деталей струк-

туры белков, предпочтительно использовать 

такие методы сжатия без потерь, как Deflate, 

LZMA и Bzip2. 

3. Скорость сжатия. Важным критерием 

является скорость сжатия данных. Учитывая, 

что БД может содержать большие объемы ин-

формации, желательно выбирать методы сжа-

тия, обеспечивающие приемлемую скорость 

обработки данных. Это позволит эффективно 

работать с данными и обеспечивать быстрый 

доступ к ним. 

4. Поддержка и совместимость. Важно вы-

брать методы сжатия, которые хорошо поддер-

живаются в современных программных и аппа-

ратных системах, а также имеют широкую сов-

местимость с используемыми платформами и 

инструментами. Это обеспечит легкость инте-

грации выбранных методов существующей ин-

фраструктурой и упростит их использование. 

Тестовым набором данных, структура кото-

рого показана в таблице 1, является один из да-

тасетов, представленных на Платформе ИНИД 

«База данных структурных мотивов белков: 

биологические и физико-химические свой-

ства». Набор данных предназначен для прове-

дения структурного анализа белков, ассоции-

рованных с развитием заболеваний, в том 

числе аберрантных форм белков, которые об-

разованы вследствие аминокислотных замен, 

модифицирования после синтеза. Набор данных 

может применяться для решения прикладных 

медико-биологических задач, таких как разра-

ботка новых подходов к диагностике заболева-

ний, изучение молекулярных основ патогенеза, 

выявление мишеней белкового происхождения 

для лекарственных средств и проектирование 

миметиков (белков с заданными свойствами). 

Набор данных содержит 3.96 млн аннотаций 

структурных мотивов в белковых структурах с 

указанием внутренних координат (http://data. 

rcsi.science/data-catalog/datasets/203/).  

 

Сравнительный анализ алгоритмов сжатия 

 

Сравниваемые алгоритмы были реализова- 

ны посредством использования python-библи- 

отек. Вычислительный эксперимент проводился 

с использованием вычислительных мощностей 

виртуальной машины со следующими характе-

ристиками: 32 ядра, Intel Xeon, 72 Гб оператив-

ной памяти, сервер под управлением Linux 

Debian 11. 

Результаты сравнительного анализа пред-

ставлены в таблице 2. 

Графическая интерпретация результатов 

сравнения алгоритмов представлена на рисунке. 

Таким образом, на основе проведенного 

анализа и данных вычислительного экспери-

мента можно выделить преимущества и недо-

статки алгоритмов сжатия. 

Deflate. Преимущества: баланс между ско-

ростью и коэффициентом сжатия. Deflate обес-

печивает относительно высокий коэффициент 

сжатия при сохранении приемлемой скорости 

сжатия и распаковки. 

Широкая поддержка: поддерживается боль-

шинством программных и аппаратных систем, 

что делает его универсальным выбором для 

сжатия табличных данных. 

Недостатки: не оптимизирован для таблич-

ных данных. Может быть не таким эффектив-

ным для специфических типов табличных дан-

ных, как другие алгоритмы, специально разра-

ботанные для этой цели. 

LZMA. Преимущества: высокий коэффици-

ент сжатия. LZMA обеспечивает один из самых 

высоких коэффициентов сжатия среди алго-

ритмов без потерь, что может быть критически 

важным для больших объемов табличных дан-

ных. 

Эффективность сжатия: особенно эффекти-

вен для сжатия больших наборов данных с вы-

сокой избыточностью информации. 

Недостатки: скорость сжатия и распаковки. 

LZMA обычно работает медленнее других ал-

горитмов, что может быть ограничивающим 

фактором для реальных приложений, требую-

щих быстрого доступа к данным. 

Bzip2. Преимущества: высокий коэффици-

ент сжатия для определенных типов данных. 

Bzip2 часто превосходит gzip по коэффициенту 

http://data.rcsi.science/data-catalog/datasets/203/
http://data.rcsi.science/data-catalog/datasets/203/
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сжатия, особенно для файлов большого раз-

мера. Это делает его предпочтительным для 

сжатия объемных табличных данных. 

Недостатки: скорость сжатия и распаковки, 

в сравнении с такими алгоритмами, как Snappy 

или Deflate, работает медленнее. 

Использование ресурсов: Bzip2 может тре-

бовать больше оперативной памяти для сжатия 

и распаковки по сравнению с некоторыми дру-

гими алгоритмами, что важно учитывать при 

работе с ограниченными ресурсами или боль-

шими объемами данных. 

Brotli. Преимущества: оптимизирован для 

веб-данных. Brotli был специально разработан 

для сжатия веб-контента, что делает его осо- 

бенно подходящим для сжатия табличных дан-

ных, передаваемых через веб. 

Высокий коэффициент сжатия при высокой 

скорости: обеспечивает отличный коэффици-

ент сжатия, при этом оставаясь достаточно 

быстрым для онлайн-приложений. 

Недостатки: совместимость и поддержка. 

Хотя поддержка Brotli растет, она все еще не 

так универсальна, как у более старых алгорит-

мов, таких как gzip. 

Snappy. Преимущества: высокая скорость 

сжатия и распаковки. Snappy оптимизирован 

для быстрого сжатия и распаковки, что делает 

его подходящим алгоритмом для ситуаций, где 

время обработки критично. 

Таблица 1 

Структура набора данных 

Table 1 

Dataset structure 
 

Атрибут Описание Количество пропусков 

(NaN) (тш/%) 

Формат 

experiment_id Идентификатор трехмерной 

структуры в Protein Data Bank 

0 String 

uniprot_id Идентификатор белка  

в базе знаний UniProt 

1330 String 

protein_name Название белка 101 949 String 

chain_id Идентификатор белковой цепи  

в экспериментальной структуре 

98 257 String 

resolution Разрешение трехмерной структуры 

белка 

2 712 626 Unmeric 

experiment_type Тип эксперимента, в котором 

получена трехмерная структура 

белка 

0 String 

biological_process Биологический(е) процесс(ы),  

в которых участвует белок 

2 436 633 String 

molecular_function Функция(и), которую выполняет 

белок в клетке/организме 

2 006 228 String 

fasta Аминокислотная последовательность 

структурного мотива в формате 

однобуквенного кода 

0 String 

apfid Уникальный идентификатор мотива, 

который содержит указание  

на экспериментальную структуру, 

позиции начала и конца мотива 

0 String 

motif_type Тип структурного мотива 0 String 

motif_len Длина структурного мотива 0 Integer 

motif_start Позиция начала структурного 

мотива в цепи белка 

1 567 Integer 

motif_end Позиция конца структурного  

мотива в цепи белка 

1 567 Integer 

organism Название организма, которому 

принадлежит белок (англ.) 

98 257 String 

 



Программные продукты и системы / Software & Systems                 37(2), 2024 

 175 

Недостатки: коэффициент сжатия. Может 

не достигать такого же уровня сжатия, как не-

которые другие алгоритмы, особенно для дан-

ных с высокой избыточностью. 
 

Практическое применение 
 

Использование оптимальных методов сжа-

тия данных, выявленных в рамках исследова-

ния, в составе Платформы ИНИД и других  

информационных систем, оперирующих сверх-

большими объемами данных, позволит значи-

тельно оптимизировать процессы обмена, хра-

нения и анализа табличных данных. 

Интеграция результатов исследования в 

Платформу ИНИД обеспечит пользователям 

возможность эффективно управлять объем-

ными наборами данных и уменьшить нагрузку 

на инфраструктуру. Благодаря выбору опти- 

мальных методов сжатия, основанному на ре-

альных данных и анализе их характеристик, 

платформа сможет предоставлять пользовате-

лям быстрый доступ к информации и обеспечи-

вать высокую скорость обработки данных. 

Использование результатов исследования  

в Платформе ИНИД также способствует повы-

шению ее конкурентоспособности и привлека-

тельности для научного сообщества. Эффек-

тивное управление научными данными, обес-

печиваемое оптимальными методами сжатия, 

будет способствовать развитию научных ис-

следований в различных областях. 

 
Заключение 

 

В ходе исследования был проведен сравни-

тельный анализ пяти наиболее распространен-

ных методов сжатия данных – Deflate, LZMA, 

Bzip2, Brotli и Snappy с использованием таб-

личных данных, представляющих БД струк-

турных мотивов белков. Каждый метод был 

оценен по коэффициенту сжатия и времени 

сжатия для определения их эффективности  

и производительности в контексте данного ис-

следования. 

На основе полученных результатов можно 

сделать следующие выводы. 

Deflate продемонстрировал приемлемый ко-

эффициент и низкое время сжатия, что делает 

его подходящим для быстрой обработки дан-

ных с относительно хорошим коэффициентом 

сжатия. 

LZMA показал высокий коэффициент сжа-

тия, однако его время сжатия значительно пре-

вышает время других методов, что делает его 

менее подходящим для приложений, требую-

щих быстродействия. 

Bzip2 продемонстрировал хороший баланс 

между коэффициентом и временем сжатия, что 

делает его универсальным методом для различ-

ных приложений сжатия данных. 

Brotli показал высокий коэффициент сжа-

тия, но его время сжатия значительно превы-

шает время других методов, что делает метод 

менее подходящим для сценариев, где требу-

ется быстрая обработка данных. 

 
 

Графическое представление сравнения  

алгоритмов сжатия 
 

Graphical representation of comparison  

of compression algorithms 

Таблица 2 

Сравнение алгоритмов сжатия 

Table 2 

Comparison of compression algorithms 
 

Метод сжатия Алгоритм сжатия Коэффициент сжатия Время сжатия 

LZ77 + Huffman Deflate 5,203 0:00:25.282951 

LZ77 + марковские цепи LZMA 8,742 0:06:38.348505 

BWT + RLE + Huffman Bzip2 6,517 0:01:59.607255 

Brotli 8,476 0:38:52.891844 

Поиск совпадений (как в LZ77) Snappy 3,182 0:00:03.906618 
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Snappy продемонстрировал низкий коэф-

фициент сжатия, однако обеспечил наимень-

шее время, что делает его подходящим для за-

дач, где скорость обработки данных приори-

тетна. 

Таким образом, выбор метода сжатия дол-

жен основываться на конкретных требованиях 

и характеристиках приложения, включая коэф-

фициент сжатия, скорость обработки данных  

и доступные ресурсы. 
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Abstract. This paper presents a comparative analysis of table data compression methods used within in terms of the Re-

search Data Infrastructure platform (RDI Platform) operated by the Russian Center for Science Information. The main 

purpose of the study was to identify the most optimal data compression methods that can be integrated into the RDI Platform 

structure to enhance the functionality of data exchange and management. The author of the study has carried out a thorough 

analysis of the five most popular data compression methods available for implementation using the following Python soft-

ware tools: Deflate (gzip), LZMA, Bzip2, Brotli, and Snappy. The author has analyzed advantages and disadvantages of 

each considered compression technology, taking into account the specifics of table data processing, including compression 

ratio, processing speed, and the degree of information preservation. The results of this study can contribute to the practice 

of exchanging, storing, processing, and analyzing table data in terms of the RDI Platform. The author paid particular atten-

tion to analyzing the advantages and disadvantages of each compression method, which allowed forming recommendations 

for choosing the most suitable technologies that meet strict requirements for performance, compression efficiency, and data 

preservation reliability. An important aspect of the study is focusing on the possibilities of optimizing processes within the 

RDI Platform, which increases its efficiency as a tool in the field of working with scientific data. Moreover, this work helps 
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deepen the understanding of the potential application of modern data compression methods in terms of scientific data 

exchange practice; it opens prospects for further research and development in this area. 

Keywords: compression methods, compression algorithms, Deflate, LZMA, Bzip2, Brotli, Snappy, comparative analysis 
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Аннотация. В статье рассмотрены особенности применения алгоритмов снижения размерности в задачах проек-

тирования многослойных радиационно стойких экранов защиты электронной аппаратуры для использования в 

космическом пространстве. Алгоритмы проецируют исследуемые данные о многослойных защитных экранах из 

пространства с высокой размерностью в пространство с низкой размерностью. При этом сохраняется семантика 

данных, что позволяет визуализировать большие наборы информации высокой размерности и многократно упро-

щает пользовательский визуальный анализ, а также применение некоторых алгоритмов и подходов в автоматизи-

рованном режиме. В статье рассмотрено применение следующих алгоритмов снижения размерности: анализ глав-

ных компонент (PCA), анализ ядра главных компонент (KernelPCA), стохастическое вложение соседей с t-распре-

делением (t-SNE), равномерное приближение и проекция (UMAP), автоэнкодер (AE), вариационный автоэнкодер 

(VAE). В случае нейросетевых архитектур сжатия представлены предлагаемые архитектуры сетей, используемые 

в расчетах и тестировании. По предложенной методике исследована целесообразность комбинации нескольких 

алгоритмов снижения размерности, применяемых по цепочке. На основании проведенного исследования сделан 

вывод о результативности применения указанных алгоритмов, а также их комбинации для последующей обра-

ботки или визуализации. Кратко рассмотрено программное обеспечение, реализующее один из предложенных под-

ходов в анализе и обработке информации о многослойных радиационно стойких экранах защиты электронной ап-

паратуры для использования в космическом пространстве. В результате сделан выбор в пользу алгоритма UMAP. 

Для анализа конфигураций с достаточно большим количеством параметров рекомендуется использовать алгоритм 

t-SNE с предварительным сжатием алгоритмом UMAP, который упрощает исходный набор данных, улучшая ре-

зультат работы t-SNE. 

Ключевые слова: когнитивная визуализация, сжатие данных, алгоритмы снижения размерности, проецирование 
 

Введение. Для обеспечения стабильного 

функционирования электронной аппаратуры  

в космическом пространстве применяются 

экраны защиты от радиации. При их проекти-

ровании необходимо сравнить большое коли-

чество альтернативных проектных решений и 

выбрать наиболее подходящее [1]. Вычисление 

характеристик каждого альтернативного про-

ектного решения требует больших временных 

затрат. При этом проектировщику необходимо 

провести анализ полученных решений. В суще-

ствующих программных средствах, таких как 

SRIM [2] и GEANT4 [3], анализ возможных 

структур экранов защиты не реализован. Таким 

образом, возникает необходимость в ПО, упро-

щающем выбор проектного решения.  

Для решения проблемы анализа конфигура-

ций экранов защиты предложена методика с 

использованием алгоритма t-SNE [4]. Произво-

дится декомпозиция параметров, характеризу-

ющих структурные составляющие многослой- 

ного защитного экрана, на различные уровни – 

многослойный экран, материалы и отдельные 

химические элементы. После чего полученные 

параметры представляются в численном виде. 

В случае с характеристиками, не являющимися 

численными, можно использовать кодировку, 

где каждому возможному значению параметра 

соответствует свой уникальный численный код, 

либо так называемый метод one-hot encoding, 

при котором каждому возможному значению 

характеристики соответствует элемент множе-

ства, принимающий значение 1, если значение 

характеристики соответствует данному эле-

менту, и 0, если не соответствует. Таким обра-

зом, каждой конфигурации соответствует мно-

жество численных значений, которые можно 

рассматривать как точки в пространстве высо-

кой размерности. Далее используется алгоритм 

t-SNE, проецирующий многомерные данные в 

двухмерное пространство с сохранением об-

щей структуры данных. После этого строятся 
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когнитивные визуальные образы на основе по-

лученной проекции точек, отражающих воз-

можные конфигурации, благодаря чему значи-

тельно упрощается восприятие данных и разра-

ботчик может определить степень сходства 

конфигураций между собой [5]. Такой подход 

позволяет приблизительно оценить характери-

стики группы конфигураций многослойных 

экранов защиты, проведя расчеты для одной 

или нескольких из них.  

Важным элементом системы является мето-

дика сжатия данных, которая напрямую влияет 

на качество получаемых когнитивных пред-

ставлений. В случае последующего прогноза 

некоторых целевых показателей для оптимиза-

ции потребления памяти, нагрузки на цен-

тральный процессор или графическое ядро  

(в зависимости от алгоритма прогноза и его ре-

ализации) сжатие может выступать дополни-

тельным этапом предобработки, повышающим 

эффективность последующего этапа прогноза. 

В таком случае выбор наилучшего алгоритма 

или предлагаемой новой методики, включаю-

щей несколько стадий сжатия различными ал-

горитмами, является крайне важным этапом 

при проектировании систем визуализации и 

прогноза, в связи с чем необходимо провести 

анализ и оценку алгоритмов сжатия, а также 

методологии многостадийного сжатия инфор-

мации для выбора наилучшего решения.  

Интерфейс системы анализа конфигураций 

с когнитивными элементами, изображенный на 

рисунке, разделен на четыре зоны, три из кото-

рых представляют когнитивно-графический 

образ проекции многомерного множества па-

раметров конфигураций в пространство с низ-

кой размерностью, а один – настройки пара-

метров алгоритма сжатия и графического об-

раза, а также задание исследуемого набора 

конфигураций экранов защиты. Тепловая карта 

показывает двухмерное цветовое представле-

ние одного из исходных параметров и трехмер-

ное представление, отражающее значение опре- 

деленного параметра конфигурации, вынося 

его на ось z. В двухмерном и трехмерном пред-

ставлениях также цветом выделен один из па-

раметров конфигурации (в данном случае – 

масса).  

Основная задача заключается в том, чтобы 

оценить различные алгоритмы сжатия много- 

 
 

Веб-интерфейс системы поиска и анализа экранов защиты электронной аппаратуры  

от воздействия тяжелых заряженных частиц 
 

Web interface of the system for searching and analyzing screens  

for protecting electronic equipment from the effects of heavy charged particles 
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мерных данных и их комбинаций и найти опти-

мальный вариант, позволяющий добиться 

наименьших потерь информации для последу-

ющих задач прогнозирования и визуализации.  

В разработанной системе на вход подаются 

параметры каждого защитного экрана. Пара-

метры химического элемента в составе слоя: 

процент содержания химических элементов в 

материале (для составных материалов, напри-

мер, сплав и другие), порядковый номер хими-

ческого элемента в периодической таблице, пе-

риод химического элемента в периодической 

таблице, группа химического элемента в пери-

одической таблице, подгруппа химического 

элемента в периодической таблице, атомная 

масса химического элемента, семейство хими-

ческого элемента, электроотрицательность хи-

мического элемента, температура плавления 

химического элемента, температура кипения 

химического элемента, вес материала на 1 м3, 

плотность химического элемента. 

Параметры слоя многослойного экрана: вес 

1 м3 материала (слоя многослойного экрана), 

общий вес слоя, количество химических эле-

ментов, из которых состоит материал (слоя 

многослойного экрана), толщина слоя много-

слойного экрана. 

Параметры многослойного экрана в целом: 

количество слоев в данном многослойном экра- 

не, вес многослойного экрана площадью 1 м2 

(толщина экрана определяется исходя из пара-

метров его слоев), общая толщина многослой-

ного экрана (в мм). 

Часть из приведенных параметров исполь-

зуется напрямую в структуре данных для непо-

средственного сжатия, а у некоторых (таких, 

как порядковый номер в периодической таб-

лице) необходимо корректно сопоставить дан-

ные о химическом элементе и его объекте в 

рамках разработанной системы. 

Предложенный подход работы с многомер-

ными данными с применением алгоритма t-SNE 

был реализован в программном комплексе 

CogShield [6]. Для дальнейшего повышения ка-

чества визуального анализа многомерных дан-

ных необходимо проанализировать иные алго-

ритмы сжатия и их комбинации и предложить 

подход в оценке алгоритмов, не зависящий от 

задачи приложения. 

 

Обзор алгоритмов снижения размерности 

 

Существует большое количество алгорит-

мов снижения размерности (см. [6]), которые 

можно комбинировать между собой. Выбор ал- 

горитма или их комбинации напрямую влияет 

на результативность описанной выше мето-

дики проектирования экрана защиты от радиа-

ции. При этом важно выбрать для использова-

ния такой алгоритм, который максимально со-

храняет полезную информацию в данных и 

исключает дублирование информации или ма-

лозначащие компоненты. 

Автоэнкодер (Autoencoder – АЕ) представ-

ляет две связанные между собой нейронные 

сети: кодер, сжимающий данные до заданной 

размерности, и декодер, разжимающий их об-

ратно [7]. Во время обучения их объединяют в 

одну нейросеть, задача которой сжать вектор,  

а потом восстановить его как можно точнее. 

Чаще всего обучение происходит методом гра-

диентного спуска. Существенным недостатком 

автоэнкодера является его низкая вычисли-

тельная эффективность. 

Вариационный автоэнкодер (Variational 

Autoencoder – VAE) позволяет сформировать 

сжатое множество в соответствии с заданным 

законом распределения (обычно используется 

нормальное распределение) [8]. Это приводит 

к тому, что вариационный декодер преобразует 

точки в окрестности, полученные энкодером, в 

изображения, похожие на исходные. Благодаря 

этому свойству вариационный автоэнкодер ис-

пользуется для генерации данных, схожих с 

элементами некоего множества. При исследо-

вании выбрана одинаковая структура вариаци-

онного автоэнкодера и автоэнкодера. В каче-

стве функции активации для нейронных сетей 

использована ReLU [9], так как она позволяет 

автоэнкодерам выявлять нелинейные законо-

мерности в данных. В эксперименте энкодер и 

декодер включали по пять слоев, причем коли-

чество нейронов зависело от размера входного 

вектора. В таблице 1 представлено количество 

нейронов в каждом слое кодера. Декодер имел 

симметричную структуру.  
Таблица 1  

Структура кодера 

Table 1 

Coder structure 
 

 

Метод анализа главных компонент 

(PCA) состоит в выборе главных компонент – 

новой системы координат, лучше описываю- 

Слой 

1 2 3 4 5 

Входной 

вектор 

размера n 

2n n n Вектор скрытого 

состояния  

(в данной работе 

размер равен 2) 
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щей данные [10]. В случае с нормальным рас-

пределением данные напоминают многомер-

ный эллипс, главные компоненты совпадают с 

осями этого эллипса. Затем вычисляются дис-

персии значений по компонентам. Далее ком-

понента, вносящая минимальный вклад в ин-

формативность, удаляется.  

Метод KernelPCA представляет собой улуч- 

шенную версию PCA, способную выявлять не-

линейные зависимости в данных [11]. 

Алгоритм t-SNE [12] включает следующие 

шаги. Для всех элементов множества вводится 

и вычисляется функция, преобразующая мно-

гомерное евклидово расстояние между точ-

ками в условные вероятности, отражающие 

сходство точек между собой. Элементы исход-

ного множества случайным образом проециру-

ются в пространство низкой размерности, и для 

каждого элемента нового множества вычисля-

ется аналогичный показатель. Посредством из-

менения положения элементов множества-про-

екции увеличивается сходство структуры ис-

ходного множества и его проекции. Сходство 

оценивается по сумме дивергенций Кульбака–

Лейблера [13, 14] для всех точек. У алгоритма 

t-SNE есть очень важный параметр – перплек-

сия. При ее высоком значении сохраняется гло-

бальная структура данных, а при низком – ло-

кальная. 

Алгоритм UMAP [15] по принципу работы 

похож на алгоритм t-SNE. Его преимуще-

ствами являются улучшенное быстродействие, 

сохранение глобальной структуры множества 

при проецировании: расстояние между класте-

рами после сжатия t-SNE ничего не говорит о 

схожести кластеров между собой, в то время 

как после алгоритма UMAP близость кластеров 

свидетельствует об их схожести. Алгоритм 

UMAP в отличие от алгоритма t-SNE можно 

эффективно применять не только для отобра-

жения данных, но и для общего снижения раз-

мерности с целью избавления от незначащих 

компонент и мультиколлинеарности в данных.  

 

Сравнение алгоритмов и их комбинаций 

 

Для количественного определения качества 

работы алгоритма снижения размерности в ра-

боте использованы алгоритмы классификации, 

для оценки результативности которых была ис-

пользована метрика Accuracy, вычисляемая как 

отношение количества правильно распознан-

ных элементов к их общему количеству. Сна-

чала алгоритм классификации обучался на ис-

ходном наборе данных, а после – на сжатом. 

Разность между результатом после сжатия и до 

сжатия принята как показатель качества ра-

боты алгоритма сжатия. Чем он выше, тем 

меньше информации было потеряно при сжа-

тии. Применялись следующие алгоритмы: гра-

диентный бустинг, k-средних и k-ближайших 

соседей. Если точность прогноза алгоритма по-

сле сжатия падала ниже вероятности случай-

ного угадывания, то в качестве результата при-

нималось число –1. При иных значениях для 

неудачного сжатия результаты менялись. 

Для исследования были выбраны следую-

щие наборы данных:  

− случайная выборка из 1 000 элементов  

из набора MNIST (http://yann.lecun.com/exdb/ 

mnist/), представляющего собой набор черно-

белых рукописных цифр 28×28 пикселей, пода-

вавшихся на вход в виде числовых массивов; 

целевое значение для прогноза – значение 

цифры;  

− Water Quality (https://www.kaggle.com/ 

datasets/adityakadiwal/water-potability) – набор 

химических и физических характеристик воды; 

целевое значение для прогноза – пригодность 

воды для питья;  

− Mobile Price Classification (https://www. 

kaggle.com/datasets/iabhishekofficial/mobile- 

price-classification) – набор характеристик теле-

фонов; целевое значение для прогноза – стои-

мостная группа;  

− Titanic (https://www.kaggle.com/c/titanic) – 

информация о пассажирах; целевое значение 

для прогноза – выжил ли человек после круше-

ния;  

− Iris (https://www.kaggle.com/datasets/uciml/ 

iris) – набор параметров цветков ириса; целевое 

значение для прогноза – подвид;  

− Student’s scores (https://www.kaggle.com/ 

datasets/samarsaeedkhan/scores) – набор оценок 

студентов по различным предметам; целевое 

значение для прогноза – удовлетворенность 

оценками.  

В ходе эксперимента алгоритмы UMAP и  

t-SNE использовались с различными значени-

ями количества соседей и переплексии соот-

ветственно, после чего выбирался наилучший 

результат. Параметры остальных алгоритмов в 

ходе эксперимента не изменялись.  

В процессе работы также была исследована 

результативность предварительного сжатия с 

использованием алгоритмов PCA, KernelPCA  

и UMAP. Остальные алгоритмы из перечислен-

ных выше для многоэтапного сжатия не подхо-

дят, так как алгоритм t-SNE не способен сжи- 

http://yann.lecun.com/exdb/mnist/
http://yann.lecun.com/exdb/mnist/
https://www.kaggle.com/datasets/adityakadiwal/water-potability
https://www.kaggle.com/datasets/adityakadiwal/water-potability
https://www.kaggle.com/datasets/iabhishekofficial/mobile-price-classification
https://www.kaggle.com/datasets/iabhishekofficial/mobile-price-classification
https://www.kaggle.com/datasets/iabhishekofficial/mobile-price-classification
https://www.kaggle.com/c/titanic
https://www.kaggle.com/datasets/uciml/iris
https://www.kaggle.com/datasets/uciml/iris
https://www.kaggle.com/datasets/samarsaeedkhan/scores
https://www.kaggle.com/datasets/samarsaeedkhan/scores
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мать данные в размерности больше 3, а автоэн-

кодеры обладают слишком низкой вычисли-

тельной эффективностью. Три последних набора 

данных обладают относительно низкой исход-

ной размерностью (3–6 измерений), поэтому 

исследовать на них предварительное сжатие не 

имело смысла, поскольку все отображение бу-

дет выполнено первым примененным алгорит-

мом. 

Для эксперимента использовались следую-

щие реализации алгоритмов: 

− t-SNE – пакет sklearn (https://scikit-learn. 

org/stable/modules/generated/sklearn.manifold. 

TSNE.html); 

− UMAP – реализация авторов алгоритма 

(https://umap-learn.readthedocs.io/en/latest/  

index.html); 

− PCA – пакет sklearn (https://scikit-learn.org/ 

stable/modules/generated/sklearn.decomposi-

tion.PCA.html); 

− KernelPCA – пакет sklearn (https://scikit-

learn.org/stable/modules/generated/sklearn.decom- 

position.KernelPCA.html); 

− AE и VAE – реализованы с использова-

нием keras (https://keras.io/). 
Для выполнения эксперимента был исполь-

зован шестиядерный процессор AMD Ryzen  

5 5500U с частотой 2,1 ГГц и 16 Гб оператив-

ной памяти. Результаты эксперимента пред-

ставлены в таблицах 2 и 3. 
Таблица 2 

Результаты работы алгоритмов  

без предварительного сжатия 

Table 2  

Results of algorithms without precompression 
 

Метод 

Количество  

корректно  

сжатых наборов 

данных (из 6) 

Изменение 

среднего  

значения  

метрики 

Accuracy 

t-SNE 6 0,0497 

UMAP 6 0,0454 

KernelPCA 5 -0,0942 

PCA 3 -0,1789 

AE 3 -0,2030 

VAE 1 -0,3886 
 

Анализ результатов предлагаемого подхода 

оценки алгоритмов сжатия в таблицах 2 и 3 

позволяет сделать вывод, что при проецирова-

нии лучше всего сохраняют целевое значение 

алгоритмы UMAP и t-SNE. Предварительное 

сжатие позволяет немного улучшить результат. 

В работе [16] описано многостадийное сжатие, 

но нет описания метода поэтапного сжатия 

UMAP_и_t-SNE и других приведенных в дан-

ной работе. Наилучший результат дает предва-

рительное сжатие алгоритмом UMAP с после-

дующим сжатием t-SNE.  
Таблица 3 

Результаты работы алгоритмов  

с предварительным сжатием 

Table 3 

Results of algorithms with precompression 
 

Метод 

Количе-

ство  

корректно  

сжатых  

наборов  

данных  

(из 3) 

Изменение 

среднего  

Accuracy 

UMAP_и_t-SNE 3 0,0044 

UMAP_и_PCA 3 -0,0054 

KernelPCA_и_UMAP 3 -0,0080 

PCA_и_t-SNE 3 -0,0089 

UMAP 3 -0,0122 

t-SNE 3 -0,0149 

KernelPCA_и_t-SNE 3 -0,0337 

KernelPCA_и_PCA 3 -0,0886 

KernelPCA_и_AE 3 -0,1090 

UMAP_и_KernelPCA 2 -0,1156 

PCA_и_UMAP 2 -0,1212 

UMAP_и_AE 2 -0,1633 

AE 2 -0,1904 

KernelPCA 2 -0,2098 

PCA_и_AE 2 -0,2099 

KernelPCA_и_VAE 2 -0,2309 

PCA_и_KernelPCA 2 -0,2392 

UMAP_и_VAE 2 -0,2733 

PCA_и_VAE 2 -0,2738 

PCA 1 -0,3149 

VAE 0 -0,4004 
 

Результаты показывают, что в сравнении с со-

временными аналогами (например, KernelPCA)  

и подходами в сжатии данных алгоритмы 

UMAP и t-SNE, а также предлагаемая мето-

дика двухэтапного сжатия (метод UMAP_ 

и_t-SNE из таблицы 3) позволяют получить  

в среднем более высокие результаты прогноза 

целевых значений в исследуемых тестовых да-

тасетах, в том числе и по сравнению с методом 

прогноза без сжатия, что является важным 

наблюдением, которое может позволить не 

только оптимизировать использование памяти 

и загрузки процессора при самом прогнозе це-

левых значений, но и поднять качество про-

гноза необходимых показателей исследуемых 

https://scikit-learn.org/stable/modules/generated/sklearn.manifold.TSNE.html
https://scikit-learn.org/stable/modules/generated/sklearn.manifold.TSNE.html
https://scikit-learn.org/stable/modules/generated/sklearn.manifold.TSNE.html
https://umap-learn.readthedocs.io/en/latest/index.html
https://umap-learn.readthedocs.io/en/latest/index.html
https://scikit-learn.org/stable/modules/generated/sklearn.decomposition.PCA.html
https://scikit-learn.org/stable/modules/generated/sklearn.decomposition.PCA.html
https://scikit-learn.org/stable/modules/generated/sklearn.decomposition.PCA.html
https://scikit-learn.org/stable/modules/generated/sklearn.decomposition.KernelPCA.html
https://scikit-learn.org/stable/modules/generated/sklearn.decomposition.KernelPCA.html
https://scikit-learn.org/stable/modules/generated/sklearn.decomposition.KernelPCA.html
https://keras.io/
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объектов. Интуиция дальнейшего применения 

полученных результатов в задачах когнитив-

ной визуализации многомерных данных заклю- 

чается в том, что алгоритм сжатия, позволяю-

щий получить более точный прогноз целевой 

метрики методами машинного обучения при 

построении когнитивного образа для визуаль-

ной аналитики экспертом, позволит выявить 

больше закономерностей и инсайтов в про-

цессе взаимодействия эксперта и системы ана-

лиза. 

Рассматривая полученные результаты при-

менительно к разработанной системе анализа 

многослойных радиационно стойких защит-

ных экранов, можно сделать вывод о том, что 

необходимо добавить возможность сжатия ме-

тодом UMAP_и_t-SNE, показавшим наилуч-

шие результаты, и сделать его сжатием по 

умолчанию, а также добавить сжатие методом 

UMAP с возможностью переключения между 

алгоритмами, чтобы дать возможность экс-

перту системы посмотреть на данные в разных 

сжатиях и выбрать наиболее подходящее с точ- 

ки зрения эксперта представление. 

Заключение 
 

В статье предложена методика сравнения 

алгоритмов сжатия для последующей визуали-

зации многомерных данных. По предложенной 

методике было выполнено сравнение алгорит-

мов t-SNE, UMAP, PCA, KernelPCA, AЕ, VAE. 

Также исследована эффективность предвари-

тельного сжатия данных и двухэтапного при-

менения алгоритмов снижения размерности. 

При построении когнитивных образов для 

последующего визуального анализа простран-

ства решений рекомендуется использовать ал-

горитм UMAP, поскольку он сохраняет целе-

вое значение так же хорошо, как и t-SNE, то 

есть позволяет проводить анализ с большей 

точностью, чем другие алгоритмы, но требует 

меньших вычислительных затрат. Для анализа 

конфигураций с достаточно большим количе-

ством параметров рекомендуется использовать 

алгоритм t-SNE с предварительным сжатием 

алгоритмом UMAP, который упрощает исход-

ный набор данных, тем самым улучшая резуль-

тат работы t-SNE. 
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Abstract. The paper focuses on dimensional reduction algorithm application in the problems of designing multilayer radi-

ation shields for protecting electronic equipment in outer space. The considered algorithms project the studied data on 

multilayer shields from high-dimensional space into low-dimensional space with preservation of data semantics, which 

allows visualizing large sets of high-dimensional information and simplifies user visual analysis, as well as application of 

some algorithms and approaches in an automated mode. The paper analyses the application of the following dimensionality 

reduction algorithms: principal component analysis (PCA), kernel principal component analysis (KernelPCA), stochastic 

neighbour embedding with t-distribution (t-SNE), uniform approximation and projection (UMAP), autoencoder (AE), var-

iational autoencoder (VAE). In terms of neural network compression architectures, the paper presents network architectures 

used in computation and testing. Moreover, according to the proposed methodology, the authors of the paper investigate 

feasibility of combining several dimensionality reduction algorithms applied along the chain. Based on the conducted re-

search the authors make a conclusion about the efficiency of the mentioned algorithms, as well as their combination for 

further processing or visualization. There is a brief description of the software that implements one of the proposed ap-

proaches in analyzing and processing information about multilayer radiation shields for electronic equipment used in outer 

space. On the basis of the conducted research it is recommended to use the UMAP algorithm. To analyze configurations 

with a sufficiently large number of parameters, it is recommended to use the t-SNE algorithm with precompression by the 

UMAP algorithm, which simplifies the initial data set, thus improving the result of t-SNE. 
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Аннотация. В статье описана прикладная задача сегментации файлов неисполняемых форматов с целью выявле-

ния угроз нарушения информационной безопасности, реализуемых в форме эксплоитов (вредоносного кода).  

Актуальность исследования обусловлена необходимостью решения научной задачи выявления эксплоитов, в том 

числе тех, для которых применялись технологии обфускации, и повышения эффективности подсистемы антиви-

русной защиты информации за счет повышения чувствительности и специфичности выявления эксплоитов. Цель 

авторов исследования – создание алгоритма сегментации файлов неисполняемых форматов, позволяющего пред-

ставить их в виде блоков (фрагментов), обеспечивающих максимальную вероятность вхождения в их состав эле-

ментов эксплоита. Сегментация файлов неисполняемых форматов применяется для обеспечения возможности  

последующего углубленного анализа не всего файла целиком, а его фрагментов на наличие вредоносного кода. 

Предметом исследования является множество методов, методик, моделей, алгоритмов сегментации файлов неис-

полняемых форматов с целью выявления угроз нарушения информационной безопасности, реализуемых в форме 

эксплоитов (вредоносного кода). В работе применяются научные методы анализа, измерения и сравнения. Авто-

рами данной статьи разработан алгоритм сегментации, который позволяет представить файл неисполняемого фор-

мата в виде блоков оптимальных размеров, необходимых для выявления в их составе элементов эксплоита. Алгоритм 

базируется на математической модели эксплоита, внедренного в файл неисполняемого формата, разработанной 

авторами и математически описывающей структуру, составные элементы и показатели, характеризующие его. 

Предлагаемый алгоритм может использоваться для создания новых методов, методик, моделей, алгоритмов и 

средств, направленных на повышение эффективности защиты информации от воздействия вредоносного кода, рас-

пространяемого в форме эксплоитов, в том числе созданных с применением технологий обфускации (запутывания) 

программного кода. 

Ключевые слова: компьютерная атака, система защиты информации, выявление эксплоитов, алгоритм сегмента-

ции, технологии обфускации, антивирусная защита информации, компьютерный вирус, вредоносный код 
 

Введение. Выявление угроз нарушения ин-

формационной безопасности, реализуемых по-

средством эксплоитов, является одним из при-

оритетных направлений, определенных в рамках 

функционирования и развития государствен-

ной системы обнаружения, предупреждения и 

ликвидации последствий компьютерных атак, 

направленных на информационные ресурсы 

Российской Федерации [1]. 

Решение указанной задачи достигается за 

счет совершенствования и разработки новых 

методов, алгоритмов и средств анализа файлов 

неисполняемых форматов, потенциально при-

годных для внедрения в их состав эксплоитов. 

В ряде литературных источников, посвя-

щенных данной тематике, одним из основных 

этапов существующей методологии выявления 

эксплоитов в файлах неисполняемых форматов 

выделяется сегментация, которая осуществля- 

ется для возможности последующего углуб-

ленного анализа не всего файла целиком, а его 

фрагментов на наличие вредоносного кода. 

Анализируемый файл представляется в виде 

конечного множества блоков (фрагментов) 

определенной длины.  

В научных работах других исследователей 

условно можно выделить два основных под-

хода к решению данной задачи. Первый пред-

полагает сегментацию файла на его структур-

ные элементы в соответствии с форматом [2–4], 

второй, значительно чаще применяемый для 

решения задачи обнаружения вредоносного 

кода в файлах неисполняемых форматов как 

наиболее эффективный, – применение метода 

скользящего окна [5–7]. 

К основному недостатку обоих подходов 

можно отнести неоптимальность размеров по-

лучаемых сегментов (блоков), которые могут 
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значительно отличаться от искомых в их со-

ставе элементов эксплоита, что значительно 

снижает эффективность обнаружения.  
Если при первом подходе размеры сегмен-

тов определяются структурой файла в соответ-
ствии со спецификацией на формат, то пара-
метры скользящего окна подбираются либо 
экспертным методом, либо в рамках обучения 
модели бинарной классификации с использова-
нием технологий машинного обучения и искус-
ственного интеллекта и не обосновываются  
математически, например, на основе математи-
ческого моделирования эксплоита и его состав-
ных частей [8, 9].  

Также не учитывается специфика конкрет-

ного формата файла – его структурные особен-

ности и предусмотренные методы преобразо-

вания данных (смена кодировки, сжатие и др.). 
Кроме того, не рассматривается возмож-

ность злоумышленника специально преобразо-

вать элементы эксплоита к виду, сохраняю-

щему заложенную функциональность, но за-
трудняющему анализ, – обфускации. 

Названные аспекты могут значительно сни-

жать эффективность выявления угроз наруше-

ния информационной безопасности, реализуе-

мых посредством эксплоитов, в файлах неис-
полняемых форматов [10].  

Указанные недостатки обусловливают акту-

альность разработки новых и/или совершен-

ствование существующих методов и алгорит-
мов сегментации. 

В частности, в научной и практической ли-

тературе не представлен алгоритм сегментации, 

учитывающий строение формата неисполняе-

мого файла, применение технологий обфускации 
и одновременно позволяющий осуществлять де-

ление файла на сегменты математически обос-

нованной длины, обеспечивающей максималь-

ную вероятность вхождения в их состав эле-
ментов эксплоита и минимизацию вероятности 

вхождения иных данных. Разработка этого алго-

ритма формирует результат, обладающий науч-

ной новизной.  
 

Постановка задачи 
 

Дано: X – множество файлов неисполняе-

мых форматов с внедренными обфусцирован-

ными эксплоитами (вредоносные файлы) и без 

таковых (чистые файлы). 

Вербальная постановка научной задачи: 

разработать алгоритм разделения файлов неис-

полняемого формата на сегменты длины, поз-

воляющей обеспечить максимизацию показа-

телей эффективности сегментации. 

Формальная постановка научной задачи: 

разработать такой алгоритм Ac, что 

 1 2, , ..., : max( ),

1, ..., , 1, ..., ,

j j jz z zc
k q

AX b b b w

q n j m

⎯⎯⎯→

= =

 

где  1 2, , ...,j j jz z z

kb b b  – множество сегментов, по-

лучаемых по результатам сегментации; zj – 

длина сегментов; wq – показатели эффективно-

сти сегментации; n – количество показателей 

эффективности сегментации; m – количество 

значений длины сегментов. 
 

Выбор показателей  

и критериев их оценки 
 

Эксплоит структурно состоит из двух частей 

(модуля эксплуатации уязвимости и полезной 

нагрузки), которые обладают разными числен-

ными характеристиками [8, 9], отражающими их 

длины. Поэтому целесообразно разделить файл 

на сегменты размера z1 и z2, где сегменты 

длины z1 будут применяться для потенциаль-

ного поиска содержимого модуля эксплуата-

ции уязвимости, а z2 – полезной нагрузки экс-

плоита. 

Одновременно, учитывая, что по результа-

там сегментации необходимо получить сег-

менты длины, обеспечивающей максимальную 

вероятность вхождения в их состав элементов 

эксплоита и минимизацию вероятности вхож-

дения иных данных, в качестве показателей эф-

фективности сегментации определим следую-

щие: 

w1 – вероятность события, при котором в 

сегмент bi длины z1 по результатам сегмента-

ции войдет только содержимое модуля эксплу-

атации эксплоита; 

w2 – вероятность события, при котором в 

сегмент bi длины z2 по результатам сегмента-

ции войдет только содержимое полезной 

нагрузки эксплоита. 

Указанные показатели могут быть найдены 

по формулам 

1 2

1 2

, ,SM
LL

w w
z z

= =         (1) 

где z1, z2 – размеры анализируемых сегментов в 

байтах; LS – размер модуля полезной нагрузки 

в байтах; LM – размер модуля эксплуатации  

в байтах. 

При идеальных значениях длин сегментов, 

получаемых при сегментации, показатели w1 и 

w2 будут равны 1, но в реальных условиях до-

стижение указанных значений показателей  

маловероятно. Поэтому в качестве критерия 
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оценки эффективности показателей сегмента-

ции определим требования, заданные в поста-

новке задачи: 

max(w1)→1, max(w2)→1.      (2) 

 

Разработка алгоритма сегментации 

 

Учитывая особенности построения экспло-

ита, отраженные в его математической модели, 

а именно нахождение элементов эксплоита в 

его структурообразующих блоках, на первом 

этапе необходимо разделить исследуемый файл 

на формирующие структурные элементы, ис-

пользуемые для его построения в соответствии 

со спецификацией на формат. 

Таким образом, на первом этапе Ac
1 сегмен-

тации исследуемый файл представляется в 

виде конечного множества его структурных 

элементов в соответствии со спецификацией на 

конкретный формат: 

 
1

1 2, , ..., ,c
p

A s s sX ⎯⎯⎯→       (3) 

где sp – структурные элементы сегментируе-

мого файла; p – количество таких элементов. 

На втором этапе предлагаемого алгоритма 

структурные элементы исследуемого файла sp 

разделяем методом скользящего окна на сег-

менты длиной z1 и z2, где сегменты длины z1 бу-

дут для потенциального поиска содержимого 

модуля эксплуатации уязвимости, а z2 – полез-

ной нагрузки эксплоита. 

С учетом изложенного на втором этапе Ac
2 

каждый из элементов sp, полученных на преды-

дущем этапе (3), будет сегментирован методом 

скользящего окна в соответствии с выраже-

нием 

1

2

2
1

1

,

,

a
z

j

jc

e

j

i

p

z

b
A

s

b

=

=





⎯⎯⎯→







        (4) 

где a и e – число сегментов длины z1 и z2 соот-

ветственно. 

При этом их значения могут быть получены 

по следующим формулам: 

a = (LF – z1) + 1, e = (LF – z2) + 1,   (5) 

где LF – размер анализируемого файла в байтах. 

Пусть числовые значения размера модуля 

полезной нагрузки и модуля эксплуатации в 

байтах для исследуемого множества файлов 

неисполняемых форматов с внедренными экс-

плоитами (вредоносные файлы) определяются 

неизвестной числовой функцией, определен-

ной на множестве элементарных исходов. То-

гда предсказать заранее, какое из своих значе- 

ний она примет, как правило, невозможно, 

можно лишь указать вероятность, с которой бу-

дет принято то или иное значение, или вероят-

ность того, что ее значения будут находиться в 

каком-либо числовом промежутке. 

Тогда числовые значения размера модуля по-

лезной нагрузки LS и модуля эксплуатации LM 

можно рассматривать как случайные величины, 

так как они удовлетворяют ее классическому 

определению [11]: заданы вероятностное про-

странство (, F, P), числовая функция () опре-

делена для всех   , если для любого числа c 

выполняется условие {  : ()  c}  F. 

С учетом выражений (1) и (2) значения 

длины сегментов в байтах должны удовлетво-

рять условию 

z1  LS, z2  LM.         (6) 

Случайная величина будет полностью опи-

сана с вероятностной точки зрения, если задать 

ее распределение, то есть точно указать, какой 

вероятностью обладает каждое из возможных 

событий. Этим будет установлен закон распре-

деления случайной величины [11]. 

Поскольку реальный закон распределения 

неизвестен, получим его приближенные значе-

ния эмпирически. 
Для этого сформируем коллекцию файлов 

неисполняемых форматов, содержащих обфус-
цированные эксплоиты, из образцов, размещен-
ных в открытом доступе (https://bazaar.abuse.ch/) 
(вредоносные файлы), и без таковых (чистые 
файлы), сгенерированные в автоматическом 
режиме с использованием штатных шаблонов 
приложений Microsoft Office. 

В качестве обфускаторов использованы 

свободно доступные на хостинге IT-проектов 

Github реализации, подходящие для автомати-
зированного запутывания большого количе-

ства исходных кодов. 

Для подтверждения наличия/отсутствия вре- 

доносного кода в сформированной коллекции 

применялись средства (технологии) антиви-
русной защиты информации, размещенные в 

открытом доступе (https://virustotal.com/). 

На базе полученной коллекции эксплоитов 

(2 500 шт.) проведем анализ значений размеров 
модуля полезной нагрузки LS и модуля эксплу-

атации LM и запишем их в виде рядов распреде-

лений. 

Построенные гистограммы плотности вероят-

ности случайных величин (http://www.swsys.ru/ 

uploaded/image/2024-2/9.jpg), отображающих 

размеры упомянутых элементов эксплоита, поз-

воляют выдвинуть предположение о нормально-

сти распределений данных случайных величин. 

https://bazaar.abuse.ch/
https://virustotal.com/
http://www.swsys.ru/uploaded/image/2024-2/9.jpg
http://www.swsys.ru/uploaded/image/2024-2/9.jpg
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Для подтверждения данного предположе-
ния воспользуемся специализированными ста-
тистическими методами Колмогорова–Смир-
нова и Шапиро–Уилка [12, 13]. 

По результатам выполнения указанных ста-
тистических тестов получены следующие зна-
чения контрольных критериев: D1 = 0.01662,  
D2 = 0.01601, W1 = 0.9992, W2 = 0.9987. 

Отличия полученной эмпирически и эта-
лонной (нормальной) функций распределений 
при их проверке статистическими методами 
Колмогорова–Смирнова и Шапиро–Уилка мож- 
но увидеть на построенных графиках (http:// 
www.swsys.ru/uploaded/image/2024-2/10.jpg). 

На основании полученных результатов 
можно сделать вывод о том, что случайные ве-
личины значений размера модуля полезной 
нагрузки LS и модуля эксплуатации LM явля-
ются нормально распределенными с уровнем 
значимости, равным 0.05. 

Поэтому с учетом критериев (2) значения 

для параметров z1 и z2 будут следующие: 

z1  LS  ES,  z2  LM  EM,      (7) 

где ES и EM – эмпирические математические 

ожидания значений размера модуля полезной 

нагрузки LS и модуля эксплуатации LM соответ-

ственно. 

Таким образом, сегментацию структурных 

элементов исследуемого файла sp будем осу-

ществлять на блоки размера z1 = 1 548 байт и  

z2 = 466. 

Обобщая полученные результаты, запишем 

алгоритм сегментации файлов неисполняемых 

форматов с указанием конкретных параметров 

сегментирования с учетом выражений (3)–(5)  

и (7): 
 

466) 1

1548) 1
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1 2
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1 2
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 (8) 

 

На рисунке представлена схема алгоритма 

сегментации файлов неисполняемых форматов 

в задаче выявления эксплоитов. 

Файл 

неисполняемого 

формата

Сегментирование 
на структурообразующие 
элементы в соответствии 

со спецификацией на формат

{s1, s2,    sp}

Сегментирование методом 
скользящего окна 

Конец

Файл представляется в виде конечного 

множества его структурных элементов 

в соответствии со спецификацией 

на конкретный формат

Каждый из элементов сегментируется 

методом скользящего окна 

в соответствии с выражением (8)

Сегмент bj 

длины 1 548

Сегмент  bi

длины 466

 j = 1,    a,  i = 1,    e, 
где a и e – число сегментов длины 1 548 
и  466 байт соответственно.

Начало

sp – структурные элементы сегментируемого 
файла, p – количество таких элементов

 
 

Схема алгоритма сегментации файлов неисполняемых форматов 
 

Diagram of the segmentation algorithm for non-executable files 

http://www.swsys.ru/uploaded/image/2024-2/10.jpg
http://www.swsys.ru/uploaded/image/2024-2/10.jpg
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Результаты исследования  

эффективности применения  

предлагаемого алгоритма  

 

С формальной точки зрения выявление угроз 

нарушения информационной безопасности, ре-

ализуемых посредством эксплоитов, сводится 

к решению научной задачи бинарной класси- 

фикации файлов неисполняемых форматов на 

безопасные и вредоносные. 

С учетом изложенного в качестве метода 

оценки эффективности бинарной классифика-

ции выберем ROC-анализ [14–16].  

В качестве показателя оценки эффективно-

сти бинарной классификации определим  

1 2 ,
2

q q
q

+
=           (9) 

где q1 – чувствительность, q2 – специфичность, 

которые вычисляются по формулам 

1 2, ,
TP TN

q q
TP FN TN FP

= =
+ +

 

где TP – число верно классифицированных вре-

доносных объектов; FN – число объектов, клас-

сифицированных как отрицательные (ошибка  

I рода); TN – число верно классифицированных 

безопасных объектов; FP – число объектов, клас-

сифицированных как положительные (ошибка  

II рода). 

В качестве критерия оценки эффективности 

используем условие, предусмотренное в ме-

тоде: 

max(q) → 1. 

Описанный алгоритм сегментации реализо-

ван в программе для ЭВМ AntigenExploits (Сви-

детельство о госрегистрации № 2023687464), 

разработанной авторами в качестве эмпириче-

ской реализации методики выявления угроз 

нарушения информационной безопасности, ре-

ализуемых посредством эксплоитов.  

Исследования эффективности применения 

предлагаемого алгоритма проведены с исполь-

зованием указанной программы. 

Эксперименты проводились в следующем 

порядке.  

1. Подготовка тестовой выборки из 2 000 

файлов неисполняемых форматов, не исполь-

зуемых при разработке алгоритма сегмента-

ции, содержащей файлы с внедренными экс-

плоитами (вредоносные файлы – 1 000 образ-

цов) и без таковых (безопасные файлы – 1 000 

образцов). 

2. Анализ тестовой выборки с помощью су-

ществующих отечественных средств антиви- 

русной защиты информации, включенных в ре- 

естр российского программного обеспечения, а 

также в программы AntigenExploits.  

3. Анализ результатов экспериментального 

исследования (см. таблицу).  
 

Результаты экспериментального  

исследования 
 

Experimental study results 
 

Средство антивирусной  

защиты информации 

Значение  

критерия q (9) 

Программа AntigenExploits 0.97 

Kaspersky Standard 0.9 

Dr.Web Антивирус 0.70 

NANO Антивирус Pro 0.67 

Антивирус VR Protect  

для Linux 

0.69 

 

Результаты оценки показали, что алгоритм 

сегментации, предлагаемый авторами, в кон-

кретном исследовании позволил повысить  

эффективность выявления угроз нарушения 

информационной безопасности, реализуемых 

посредством обфусцированных эксплоитов, по 

сравнению с существующими средствами ан-

тивирусной защиты информации более чем  

на 7 %. 
 

Заключение 
 

В статье представлен алгоритм сегментации 

файлов неисполняемых форматов, примени-

мый в задаче выявления эксплоитов, определя-

ющий порядок, применяемые методы и чис-

ленные параметры сегментации, обоснованные 

математически. 

Алгоритм является универсальным и позво-

ляет разбивать любые файлы неисполняемых 

форматов на сегменты наилучшей длины, обес-

печивающей максимальную вероятность вхож-

дения в их состав элементов эксплоита и мини-

мизацию вероятности вхождения иных дан-

ных. 

При этом сегментирование файла неиспол-

няемого формата предложенным алгоритмом 

применимо для выявления эксплоитов, под-

вергшихся процедуре обфускации. 

Указанные аспекты отличают представлен-

ный алгоритм сегментации от существующих 

аналогов. 

В качестве направления для дальнейших ис-

следований в данной области целесообразно 

рассмотреть возможность оптимизации шага 

(сдвига по фазе) предложенного алгоритма сег-

ментации. 
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Abstract. The paper solves the applied task of segmenting non-executable files in order to identify information security threats 

implemented in the form of exploits (malicious code). The relevance of the study is due to the need to solve the scientific 

problem of detecting exploits, including those undergoing obfuscation technologies, as well as and to increase the effec-

tiveness of the anti-virus information protection subsystem by increasing the sensitivity and specificity of detecting ex-

ploits. The aim of the work is to develop an algorithm for segmenting non-executable files, which allows presenting them 

in the form of blocks (fragments) that ensure the maximum probability entering exploit elements into their composition. 

Segmentation of non-executable files enables subsequent in-depth analysis of not the entire file, but its fragments for the 

malicious code. The subject of the study is a variety of methods, techniques, models, algorithms for segmenting non-

executable files in order to identify information security threats implemented in the form of exploits (malicious code). The 

research uses scientific methods of analysis, measurement and comparison. The authors of the paper have developed a 
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segmentation algorithm that allows presenting a non-executable file in the form of blocks (fragments) of optimal sizes 

necessary to identify exploit elements in their composition. The proposed algorithm is based on an exploit mathematical 

model embedded in a non-executable file. The model was developed by the authors and mathematically describes the 

structure, constituent elements and indicators that characterize the algorithm. The proposed algorithm can be used to create 

new methods, techniques, models, algorithms and tools aimed at improving the effectiveness of protecting information 

from the effects of malicious code distributed in the form of exploits, including those created using program code obfusca-

tion (obfuscation) technologies. 

Keywords: computer attack, information protection system, exploit detection, segmentation algorithm, obfuscation techno- 

logies, anti-virus information protection, computer virus, malicious code 

 

References 

 

1. Lanetskaya, A.Yu., Aleksandrova, E.N. (2022) ‘Modern threats to information security’, Int. J. of Humanities and 

Natural Sci., (7-2), pp. 192–195 (in Russ.). 

2. Zhou, X., Pang, J. (2019) ‘Expdf: Exploits detection system based on machine-learning’, Int. J. of Computational 

Intelligence, 12(2), pp. 1019–1028. doi: 10.2991/ijcis.d.190905.001. 

3. Falah, A., Pan, L., Abdelrazek, M., Doss, R. (2019) ‘Identifying drawbacks in malicious PDF detectors’, in CCIS. 

Proc. FNSS, 878, pp. 128–139. doi: 10.1007/978-3-319-94421-0_10. 

4. Kumar, R., Geetha, S. (2020) ‘Malware classification using XGboost-gradient boosted decision tree’, ASTES J., 5(5), 

pp. 536–549. doi: 10.25046/aj050566. 

5. Yousefi-Azar, M., Varadharajan, V., Hamey, L., Chen, S. (2021) ‘Mutual information and feature importance gra-

dient boosting: Automatic byte n-gram feature reranking for Android malware detection’, Software: Practice and Experi-

ence, 51(7), pp. 1518–1539. doi: 10.1002/spe.2971. 

6. Jeong, Y.S., Woo, J., Kang, A.R. (2019) ‘Malware detection on byte streams of hangul word processor files’, Appl. 

Sci., 9(23), art. 5178. doi: 10.3390/app9235178. 

7. Kang, A.R., Jeong, Y.S., Kim, S.L., Woo, J. (2019) ‘Malicious PDF detection model against adversarial attack built 

from benign PDF containing JavaScript’, Appl. Sci., 9(22), art. 4764. doi: 10.3390/app9224764. 

8. Kondakov, S.E., Arkhipov, A.N. (2023) ‘Mathematical model of an exploit embedded in a nonexecutable file’, Proc. 

of IEP, 69(3), pp. 93–96 (in Russ.). 

9. Arkhipov, A.N., Kondakov, S.E. (2023) ‘Development of a mathematical model of an exploit embedded in a non-

executable file format, taking into account the payload’, Instruments, (11), pp. 39–46 (in Russ.). 

10. Arkhipov, A.N., Pikov, V.A., Kabakov, V.V. (2023) ‘The order and results of experimental studies of the influence 

of obfuscation on the quality of detecting information security threats implemented through exploits in files of non-execut-

able formats’, Information Security Questions, (2), pp. 32–37 (in Russ.). 

11. Feller, W. (1957) An Introduction to Probability Theory and its Applications, NY: John Wiley & Sons, 526 p. 

(Russ. ed.: (1984) Moscow, 528 p.).  

12. Lehmann, E.L. (1959) Testing Statistical Hypotheses, NY: John Wiley & Sons, 388 p. (Russ. ed.: (1979) Moscow, 408 p.). 

13. Shapiro, S.S., Wilk, M.B. (1965) ‘An Analysis of Variance Test for Normality (Complete Samples)’, Biometrika, 

52(3/4), pp. 591–611. doi: 10.1093/BIOMET/52.3-4.591. 

14. Bruce, P., Bruce, E. (2017) Practical Statistics for Data Scientists, CA: O’Reilly Media Publ., 317 p. (Russ. ed.: 

(2018) St. Petersburg, 304 p.). 

15. Starovoytov, V.V., Golub, Yu.I. (2020) ‘Comparative study of quality estimation of binary classification’, Infor-

matics, 17(1), pp. 87–101 (in Russ.). doi: 10.37661/1816-0301-2020-17-1-87-101. 

16. Vujovic, Ž.Ð. (2021) ‘Classification model evaluation metrics’, IJACSA, 12(6), pp. 599–606. doi: 10.14569/ 

IJACSA.2021.0120670. 

 
 
 

 
Авторы 

Архипов Александр Николаевич 1,  

ассистент кафедры, diskpart111@mail.ru 

Кондаков Сергей Евгеньевич 1,  

к.т.н., доцент, sergeikondakov@list.ru 

 
1 Московский государственный  

технический университет им. Н.Э. Баумана,  

г. Москва, 105005, Россия 

Authors 

Alexander N. Arkhipov 1,  

Teaching Assistant, diskpart111@mail.ru 

Sergey E. Kondakov 1, Cand. of Sci. (Engineering),  

Associate Professor, sergeikondakov@list.ru 

 
1 Bauman Moscow State  

Technical University,  

Moscow, 105005, Russian Federation 
 

 

 

  

https://search.crossref.org/search/works?q=10.2991%2Fijcis.d.190905.001&from_ui=yes
https://search.crossref.org/search/works?q=10.1007%2F978-3-319-94421-0_10&from_ui=yes
https://search.crossref.org/search/works?q=10.25046%2Faj050566&from_ui=yes
https://search.crossref.org/search/works?q=10.1002%2Fspe.2971&from_ui=yes
https://search.crossref.org/search/works?q=10.3390%2Fapp9235178&from_ui=yes
https://search.crossref.org/search/works?q=10.3390%2Fapp9224764&from_ui=yes
https://search.crossref.org/search/works?q=10.1093%2FBIOMET%2F52.3-4.591&from_ui=yes
https://search.crossref.org/search/works?q=10.37661%2F1816-0301-2020-17-1-87-101&from_ui=yes
https://search.crossref.org/search/works?q=10.14569%2FIJACSA.2021.0120670&from_ui=yes
https://search.crossref.org/search/works?q=10.14569%2FIJACSA.2021.0120670&from_ui=yes


Программные продукты и системы / Software & Systems                 37(2), 2024 

 193 

УДК 004.5      doi: 10.15827/0236-235X.142.193-200        2024. Т. 37. № 2. С. 193–200 
 

Реализация программного комплекса психодиагностики  

с обратной связью на основе компьютерного зрения 
 

А.В. Иващенко 1
, М.В. Александрова 2, Д.С. Жейков 1,  

Е.В. Мазанкина 1, Е.В. Захарова 1, А.В. Колсанов 1 
 

1 Самарский государственный медицинский университет, г. Самара, 443099, Россия 
2 Компания «Открытый код», г. Самара, 443001, Россия 

 

Ссылка для цитирования 

Иващенко А.В., Александрова М.В., Жейков Д.С., Мазанкина Е.В., Захарова Е.В., Колсанов А.В. Реализация програм- 

много комплекса психодиагностики с обратной связью на основе компьютерного зрения // Программные продукты 

и системы. 2024. Т. 37. № 2. С. 193–200. doi: 10.15827/0236-235X.142.193-200  

Информация о статье 

Группа специальностей ВАК: 2.3.1 

Поступила в редакцию: 21.09.2023      После доработки: 09.01.2024      Принята к публикации: 18.03.2024 
 

 

Аннотация. В статье представлен программный комплекс психодиагностики, позволяющий учитывать вовлечен-
ность респондентов при прохождении тестов. Предметом исследования является управление глубиной погружения 
пользователей интерактивных пользовательских интерфейсов. Предлагается формальная модель иммерсивной 
среды, предназначенная для реализации системы управления погружением пользователя в процессы человеко-
компьютерного взаимодействия путем мониторинга и контроля выполняемых действий в ответ на возникающие 
события. В качестве таких событий могут рассматриваться воздействия на пользователя в реальном мире, а также 
аудиовизуальные стимулы, формируемые в иммерсивной среде автоматически. Ответное поведение должно вклю-
чать цепочки действий, автоматически фиксируемые средствами компьютерного зрения и окулографии. Разрабо-
танный программный комплекс психологической диагностики и медицинской реабилитации позволяет в отличие 
от аналогов реализовать обратную связь по мониторингу и контролю вовлеченности пациентов. Для этого в состав 
системы входит подсистема компьютерного зрения, включающая видеокамеру и программное обеспечение ви-
деоконтроля двигательной активности пациента. Программное обеспечение отслеживает общий объем мимиче-
ских движений, движений головы, а также идентифицирует текущее эмоциональное состояние с помощью искус-
ственной нейронной сети. Для обеспечения высокой вовлеченности пользователя предусмотрена персонификация 
пользовательского интерфейса и тестов. Практическая значимость работы состоит в реализации мониторинга во-
влеченности пациентов при прохождении психологического тестирования и использования этой информации для 
персонификации медицинских услуг. Анализ вовлеченности пользователей программного комплекса психологи-
ческой диагностики позволяет дополнить результаты психологического тестирования и адаптировать последова-
тельность и содержание тестов, сохраняя интерес пользователя и снижая влияние внешних раздражителей. 
Ключевые слова: человеко-компьютерное взаимодействие, автоматизация психологического тестирования, поль-
зовательские интерфейсы, иммерсивная реальность, акцентная визуализация 

 

Введение. Автоматизация психологической 
диагностики является важной задачей цифро-
вой трансформации здравоохранения. Реализа-
ция современных интерактивных пользова-
тельских интерфейсов в составе ПО психоло-
гического тестирования позволяет сократить 
время, необходимое для полноценного психо-
диагностического обследования, и повысить 
достоверность установления и измерения инди-
видуально-психологических отличий пациен-
тов. При этом на практике необходимо реали-
зовать персонифицированный подход, подби-
рая последовательность и содержание тестов, а 
также способ их визуализации в пользователь-
ском интерфейсе с учетом индивидуальных осо- 
бенностей восприятия. 

Современные технологии программной ре-
ализации человеко-компьютерного взаимодей-
ствия предоставляют широкие возможности по 
персонализации пользовательских интерфей-
сов. Однако единого критерия, позволяющего 

интегрально оценивать вовлеченность пользо-
вателя и строить обратную связь в системе 
управления пользовательским интерфейсом, 
до настоящего времени нет. Для решения этой 
проблемы в данной статье предлагается модель 
иммерсивной среды с управляемой глубиной 
погружения, на основе которой создана си-
стема мониторинга вовлеченности пользова-
теля и управления ею. 

Анализ вовлеченности пользователей про-
граммного комплекса психологической диагнос- 
тики позволяет дополнить результаты пси- 
хологического тестирования и адаптировать  
последовательность и содержание тестов, со-
храняя интерес пользователя и снижая влияние 
внешних раздражителей. 

 

Обзор существующих подходов 
 

Интерактивные технологии человеко-ком-

пьютерного взаимодействия широко применя- 
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ются в психологическом тестировании [1–3]. 

Программный инструментарий обычно вклю-

чает онлайн-тестирование, заполнение опрос-

ных листов, дистанционные собеседования, 

выполнение различных упражнений в игровой 

форме и т.п. Прохождение тестов реализуется 

с помощью графических пользовательских ин-

терфейсов [4], получивших широкое распро-

странение и не требующих дополнительного 

обучения пользователей. 

Анализ результатов тестирования может 

быть проведен с использованием технологий 

искусственного интеллекта [5, 6]. Известны 

разные позиции относительно объективности 

такого анализа, однако развитие искусствен-

ных нейронных сетей открывает все новые воз-

можности. В свою очередь, применение техно-

логий виртуальной реальности [7] позволяет 

повысить привлекательность систем психоло-

гического тестирования и обеспечить высокую 

вовлеченность пользователей. 

Персонализация интерфейса как средство 

поддержки и реабилитации показывает высо-

кую эффективность в современных приложе-

ниях [8]. Применение искусственного интел-

лекта обеспечивает достаточную гибкость и 

адекватность алгоритмов конфигурирования  

и персонализации пользовательского интер-

фейса [9], что расширяет возможности совре-

менных программных комплексов. В качестве 

технических средств персонализации довольно 

полезно применение систем окулографии 

(айтрекинга) [10, 11]. В этом случае формиро-

вание иммерсивной среды производится с по-

мощью графического пользовательского интер-

фейса, а отслеживание реакции пользователя – 

посредством айтрекера или видеокамеры. 

Применение интеллектуальных технологий 

компьютерного зрения в медицине повышает 

точность диагностики и снижает нагрузку на 

медицинский персонал [12]. Технологии ана-

лиза видео- и машинного обучения позволяют 

собирать данные об эмоциях пользователей 

компьютерной техники и использовать эту ин-

формацию в дальнейшем для изучения влияния 

человеческого фактора [13]. Автоматизация 

сбора и обработки данных с использованием 

облачных технологий повышает достоверность 

психологической диагностики [14], а контроль 

обратной связи [15, 16] сокращает время на 

психологическое тестирование за счет более 

адекватного подбора тестов. 

Субъективная природа восприятия требует 

реализации персонифицированных пользова-

тельских интерфейсов, способных адаптиро- 

ваться к индивидуальным особенностям поль-

зователя и подстраиваться в случае их измене-

ния. Иммерсивная среда обеспечивает высокое 

вовлечение пользователя в интерактивное вза-

имодействие путем формирования корректных 

последовательностей аудиовизуальных стиму-

лов в результате высокореалистичного модели-

рования, симуляции и визуализации искусствен-

ного окружения в контексте естественного и 

реального опыта конкретного пользователя. 

 

Материалы и методы 

 

Программный комплекс психодиагностики 

с обратной связью на основе компьютерного 

зрения построен на базе интерактивного веб-

интерфейса с возможностью подключения 

внешней видеокамеры для контроля движения 

лица и эмоций человека и системы окулогра-

фии (айтрекинга). Применение дополнитель-

ного аппаратного обеспечения позволяет фик-

сировать обратную связь от пользователя  

независимо от процессов функционирования 

программного комплекса, но синхронизиро-

ванно со сценариями использования системы. 

Это обеспечивает контроль вовлеченности и 

при необходимости позволяет привлекать вни-

мание пользователя. 

Комплекс имеет сервис-ориентированную 

архитектуру. Основной интерфейс построен в 

виде одностраничного веб-приложения. Доступ 

к функциональным возможностям програм- 

много комплекса обеспечивается веб-серви-

сами, а основная информация о пользователях, 

тестах и результатах их прохождения хранится 

в реляционной БД. 

Данные видеокамеры собираются сервисом 

видеостриминга в потоковом виде и переда-

ются по протоколу пользовательских дата-

грамм UDP. Для сбора видеоаналитики исполь-

зуется видеоброкер mediamtx, реализованный 

на языке Go. Для распознавания лиц и эмоций 

применяется технология искусственных ней- 

ронных сетей. Для описываемого случая целе-

сообразно использовать конфигурацию свер-

точной нейронной сети из библиотеки dlib. Это 

оптимальное решение для работы в режиме ре-

ального времени, позволяющее точно обраба-

тывать входные данные видеопотока и выпол-

нять поставленные задачи. 

Для автоматизации обнаружения и класси-

фикации изображений была использована биб-

лиотека FaceRecognition, предназначенная для 

распознавания лиц. К преимуществам исполь-

зования этой библиотеки можно отнести следу- 
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ющее: одна из самых быстрых библиотек; от-

крытая лицензия MIT; доступ с языков Python, 

C++, C#; поддержка операционных систем 

Linux и Windows; использование библиотеки 

алгоритмов компьютерного зрения OpenCV. 

Библиотека позволяет анализировать ориента-

цию головы на изображении по ключевым точ-

кам лица и производить анализ этих ключевых 

точек, делая доступной и удобной оценку пово-

рота головы. 

Сервис окулографии построен с помощью 

проводного игрового контроллера Tobii Eye 

Tracker 5. Устройство позволяет отслеживать 

положения головы и глаз, взаимодействие с 

устройством осуществляется через веб-прило-

жение, обеспечивающее синхронизацию пото-

ков видео и окулографии. При этом траектория 

глаз передается в пакетном режиме на сервер с 

использованием дополнительного порта. Фи-

нальная синхронизация потоков выполняется 

на сервере. 

Управление погружением пользователя в 

иммерсивную реальность осуществляется пу-

тем мониторинга и контроля выполняемых 

действий в ответ на возникающие события.  

В качестве таких событий могут рассматри-

ваться воздействия на пользователя в реальном 

мире, а также аудиовизуальные стимулы, фор-

мируемые в иммерсивной среде автоматиче-

ски. Ответное поведение должно включать це-

почки действий, выполненных пользователем 

посредством интерфейсов человеко-компью-

терного взаимодействия и автоматически фик-

сируемых средствами компьютерной техники. 

 

Архитектура разработанного  

программного комплекса 

 

Система управления погружением пользова-

теля в иммерсивную реальность была исполь- 

зована в психодиагностике при реализации 

программного комплекса психологического те-

стирования в рамках построения дополнитель-

ного контура обратной связи. При проведении 

психологического тестирования и реабилита-

ции необходимо обеспечивать высокую вовле-

ченность пользователя, для чего предусмот-

рена персонификация пользовательского ин-

терфейса и тестов. В ходе тестирования врач 

может корректировать перечень и содержание 

тестов, ускорять их прохождение или вводить 

специальные паузы в случае недостатка внима-

ния. 

Для этого в состав системы включен  

комплекс обратной связи на основе системы ком- 

пьютерного зрения, включающей видеокамеру 

и ПО видеоконтроля двигательной активности 

пациента. Это ПО отслеживает общий объем 

мимических движений, движений головы, а 

также идентифицирует текущее эмоциональ-

ное состояние пациента с помощью искус-

ственной нейронной сети. 

Случаи, например, потери внимания, роста 

и падения глубины погружения, эмоциональ-

ной перегрузки характеризуются соответству-

ющими паттернами двигательной активности. 

Идентификация этих паттернов производится 

по результатам обработки временных рядов, 

описывающих двигательную активность чело-

века. Рассматриваются корреляционные харак-

теристики и результаты аппроксимации вре-

менных рядов. 

Следует отметить, что характерные пат-

терны могут быть выделены для типичных со-

стояний, характеризующих динамические изме- 

нения вовлеченности пользователя, однако для 

каждого человека они различаются. В связи  

с этим имеет смысл взамен классификации 

пользователей по типам психологической актив- 

ности рассматривать индивидуальные изме-

нения глубины погружения для каждого от-

дельного пользователя, сравнивая его текущее 

состояние с предыдущим типовым. 

Структурная схема программного комплек- 

са отображена на рисунке 1. Базовый контур 

психологического тестирования реализован  

модулями психодиагностики и реабилитации. 

Здесь предоставляется возможность прохожде-

ния различных тестов и процедур с помощью 

интерактивных пользовательских интерфейсов 

и комплексов виртуальной реальности. Резуль-

таты сохраняются в базу знаний. Дополнитель-

ный контур реализован модулем видеоконтроля, 

который предназначен для реализации обрат-

ной связи на основе системы компьютерного 

зрения. 

В модуле мониторинга содержится инфор-

мация обо всех пользователях и их активности. 

По каждому пациенту хранятся данные с резуль- 

татами прохождения психологических тести-

рований и реабилитационных мероприятий.  

В системе реализован функционал, позволяю-

щий формировать отчетные формы с необхо-

димым набором данных, а также графики по 

полученным результатам. 
 

Разработка программного комплекса 

 

Процесс создания программного комплекса 

включал разработку технического задания сов- 
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местно с сотрудниками Центра психологии  

Самарского государственного медицинского 

университета, проектирование программного 

комплекса, обучение интеллектуальных ком-

понентов компьютерного зрения, внедрение и 

апробацию в реальных условиях эксплуатации. 

Отдельное внимание было уделено созданию 

обучающего набора данных (датасета) для мо-

дели искусственной нейронной сети. Для полу-

чения необходимых весов модель обучалась на 

5 000 изображений, разделенных на обучаю-

щую (80 %) и тестовую (20 %) выборки. Перед 

началом процесса обучения была проведена 

подготовка для оптимизации набора данных и 

обеспечения реакции модели на режим обуче-

ния. 

Каждое изображение в наборе данных было 

подвергнуто единым процедурам изменения 

размера и обрезки для установления единого 

масштаба и обеспечения равного представления 

всех образцов. Кроме того, было выполнено 

тщательное выравнивание черт лица, чтобы 

центрировать его на каждом изображении  

и обеспечить стандартизированную перспек-

тиву. Для уменьшения возможного влияния не-

равномерности освещенности использован 

процесс нормализации света. Это позволило 

унифицировать уровни освещенности в наборе 

данных и тем самым снизить их влияние на 

процесс обучения модели. 

Архитектура программного комплекса при-

ведена на рисунке 2.  

Серверная часть комплекса реализована на 

Django (Python 3.10), пользовательский интер-

фейс – на ReactJS (TypeScript + JS). Для обрат-

ной связи реализованы сервисы распознавания 

лица (на языке С#), захвата изображения с USB 

веб-камеры (PHP) и стриминга видео (bluenviron/ 

mediamtx), а также приложение для взаимодей-

ствия с айтрекером Tobii Eye Tracker 5 (на язы- 

ке C#). Базы знаний реализованы с помощью 

СУБД PostgreSQL 12. Серверная часть работает 

на Ubuntu 22.04. Клиентская часть адаптивна 

под все браузеры, например, Chrome, Firefox, 

Safari. 

 

Результаты реализации  

программного комплекса 

 

Программный комплекс психодиагностики 

представляет последовательность тестов, фор-

мируемых для пациента (рис. 3). Реализован- 

ные диагностические методики включают мо-

дифицированный вариант методики словесно-

цветовой интерференции, тест «Социальный 

интеллект» Гилфорда, тест Бурдона, таблицы 

Модуль мониторинга

(в составе ЛК врача)

Реестр пациентов

и результатов

База знаний

тестов

Модуль

психодиагностики

Видеоконтроль

Модуль реабилитации

База знаний 

видеоматериалов

Результаты
диагностики

Результаты
мероприятий

Контроль

График
вовлеченности

Направление 
на реабилитацию

График
вовлеченности

Прохождение
теста

Физиологические
параметры
поведения

Реабилитационные
мероприятия

Врач

Пациент

 
 

Рис. 1. Структура программного комплекса 
 

Fig. 1. Software package structure 
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Шульте, опросник эмоциональной эмпатии EETS, 

методику диагностики самооценки мотивации 

одобрения Марлоу–Крауна, оценку по Торонт-

ской алекситимической шкале и шкале тревоги 

Спилбергера. Перечень методик может быть 

расширен через дополнительные настройки. 

Рекомендации формируются для каждого 

респондента индивидуально в зависимости от 

результатов ранее пройденных тестов, его ак-

тивности. В процессе формирования рекомен-

даций тесты приоритезируются следующим 

образом: сначала респонденту предлагается 

пройти тесты из группы «Восприятие» (груп- 

па А), затем из группы «Эмоции» (группа В), 

далее «Личность» (группа С). В первую оче-

редь рекомендуется пройти тесты, которые не 

были пройдены ранее. Затем пользователю 

предлагаются тесты, которые были завершены 

им досрочно (если такие имеются). Если ре-

зультаты тестирования неудовлетворительные, 

предлагается пройти реабилитационное меро-

приятие, а затем заново пройти тест с неудо-

влетворительными результатами. 

На главной странице специалиста, помимо 

данных о результатах прохождения тестирова- 

ния, отображается сводная диаграмма для каж-

дого обследуемого (http://www.swsys.ru/uploaded/ 

image/2024-2/11.jpg). На диаграмме показаны 

графики результатов психодиагностики и во-

влеченности (неустойчивость внимания), при-

веденные к значениям от 0 до 1. На главной 

странице специалиста также отображается ис-

тория активности респондентов с возможно-

стью выбора нужного периода. 

Сводная диаграмма результатов демонстри-

рует специалисту зависимость между результа-

тами прохождения тестов и степенью вовле-

ченности пользователя в процесс их прохожде-

ния. В зависимости от группы тестов требуется 

разная степень вовлеченности. Тесты группы 

«Восприятие» требуют высокой концентрации 

респондента, следовательно, качество резуль-

татов прохождения теста напрямую зависит от 

степени вовлеченности. Для тестов группы 

«Эмоции» в меньшей степени требуется высо-

кая концентрация на интерфейсе системы.  

Тесты данной группы, как правило, содержат 

вопросы с несколькими вариантами ответов. 

Выбранный ответ напрямую отражает истин-

ное состояние пользователя. О качестве про-

хождения данных тестов могут свидетельство-

вать общее время прохождения каждого теста, 

а также оценка внимания пользователя. Тесты 

группы «Личность» требуют средней вовле- 

ченности в интерфейс системы относительно 

двух других названных групп. 

Личный кабинет врача: 

браузерное приложение (React js)

Основной интерфейс:

браузерное приложение (React js)

Сервис видеостриминга 

(на компьютере пациента)

Страница 

психодиагностики

Страница реабилитации

Сервис айтрекинга

(на компьютере пациента)

Серверные API 

для приложения (Python)

Модуль 

психодиагностики

Модуль реабилитации

Модуль мониторинга

Сервис распознавания 

лиц и эмоций: читает 

rtsp поток из сервиса 

mediamtx

Сервис Mediamtx

для раздачи 

видеопотока

Сервис для создания 

webrtc соединения 

между браузером 

и сервером

Сервис расчета 

вовлеченности 

по треку взгляда

Основная БД: тесты, пациенты 

и результаты (PostgreSQL)

Реестр пациентов 
и результатов

База знаний тестов

База знаний 
видеоматериалов

БД для сервиса 

распознавания лиц 

(Mongo DB)

БД видеопотоков 

Mariadb (My SQL)

Результаты мониторинга
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Рис. 2. Архитектура программного комплекса 
 

Fig. 2. Software package architecture 
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Сводная диаграмма результатов может быть 
построена как по одному респонденту и его 
первичным результатам по прохождению каж-
дого теста, так и по группе респондентов или 
по нескольким результатам одного респон-
дента, если требуется повторное прохождение 
тестов для отслеживания динамики изменения 
результатов (http://www.swsys.ru/uploaded/image/ 
2024-2/11.jpg). При повторном прохождении 
тестов респондентами сводная диаграмма ре-
зультатов позволяет оценить его качество с 
учетом общего времени, концентрации пользо-
вателей и их активности. 

Полученные результаты подтверждают гипо-
тезу о том, что наибольшая концентрация и сте-
пень вовлеченности необходимы при прохожде-
нии тестов группы «Восприятие». При этом при 
повторном прохождении психодиагностики те-
сты данной группы вызывают наибольший инте-
рес у респондентов: отмечаются повышение ско-
рости прохождения тестов, высокая степень кон-
центрации и незначительные потери в качестве 
результатов.  

Следует отметить, что пер-

вичное прохождение тестов 

дает наиболее качественный 

результат, так как степень  

вовлеченности респондента  

достаточно высокая. При по-

вторном проождении тестов 

наблюдаются снижение уров- 

ня вовлеченности пользова-

теля и, как следствие, незна-

чительное снижение качества 

тестирования. 

 
Заключение 

 
Формирование иммерсив-

ной среды с контролем высо-
кой вовлеченности пользователей является 
важной задачей ПО для автоматизированного 
психологического тестирования. Реализация 
предложенных в данной статье модели и си-
стемы управления позволяет обеспечить такую 
возможность и тем самым персонифицировать 
пользовательские интерфейсы с учетом инди-
видуальных особенностей пользователей. Мо-
ниторинг вовлеченности пользователей позво-
ляет верифицировать результаты психодиагно-
стики и контролировать влияние на них 
внешних факторов. 

Приведенная иллюстрация на примере си-

стемы психодиагностики показывает, насколько 

важно собирать и анализировать информацию 

о результатах использования программных си-

стем пользователями для оценки степени их во-

влеченности.  

Дальнейшие исследования планируется 

направить на практическую апробацию пред-

ложенных решений и расширение области их 

внедрения. 
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Рис. 3. Пример прохождения теста  

в основном интерфейсе комплекса 
 

Fig. 3. An example of taking the test in the complex main interface 
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Abstract. The paper presents psychological diagnostic software that considers the involvement of respondents when taking 
tests. The research focuses on managing the depth of user immersion in terms of interactive user interfaces.  The paper 
proposes a formal model of an immersive environment intended to implement a system for managing user immersion into 
human-computer interaction processes by monitoring and controlling the actions performed in response to emerging events. 
Such events are effects on a user in the real world, as well as audiovisual stimuli generated automatically in an immersive 
environment. Response behavior includes action chains automatically recorded by computer vision and oculography means.  
Unlike analogues, the developed software package for psychological diagnostics and medical rehabilitation allows imple-
menting feedback on monitoring and control of patient involvement. For this purpose, the system includes a computer 
vision subsystem with a video camera and software for video monitoring of patient’s motor activity. The software tracks 
the total volume of facial movements, head movements, and also identifies the current emotional state using an artificial 
neural network.  The user interface and tests are personalized to ensure high user involvement. The practical significance 
of the work is monitoring the involvement of patients when undergoing psychological testing and using this information to 
personalize medical services. Analysis of involvement of psychological diagnostic software package users makes it possi-
ble to supplement psychological testing results and adapt the sequence and content of tests while maintaining user’s interest 
and reducing the influence of external factors. 
Keywords: automation of psychological testing, user interfaces, human-computer interaction, immersive reality, accented 
visualization 

References 
 

1. Noland, R. (2017) ‘Intelligence testing using a tablet computer: Experiences with using Q-Interactive’, Training and Ed-

ucation in Professional Psychology, 11(3), pp. 156–163. doi: 10.1037/tep0000149. 

2. Baker, A., Iqbal, F., Laila, M., Waheed, A. (2020) ‘Psychology with mahnoor app: Android-based application for self 

assessment, psychology dictionary, and notes’, in Mobile Devices and Smart Gadgets in Medical Sciences, pp. 214–231.  

doi: 10.4018/978-1-7998-2521-0.ch010. 

3. Voitov, V.K., Shepeleva, E.A., Gavrilova, E.V., Dumin, P.N., Ermakov, S.S. (2021) ‘New psychological testing tools’, 

Modelling and Data Analysis, 11(1), pp. 94–108 (in Russ.). doi: 10.17759/mda.2021110107. 

https://search.crossref.org/search/works?q=10.21672%2F2074-1707.2019.47.3.017-027&from_ui=yes
https://search.crossref.org/search/works?q=10.15827%2F0236-235X.142.212-222&from_ui=yes
https://search.crossref.org/search/works?q=10.15827%2F0236-235X.142.212-222&from_ui=yes
https://search.crossref.org/search/works?q=10.1016%2FB978-0-12-819641-0.00158-4&from_ui=yes
https://search.crossref.org/search/works?q=10.17148%2FIARJSET.2021.8824&from_ui=yes
https://search.crossref.org/search/works?q=10.18500%2F1816-9791-2022-22-2-224-232&from_ui=yes
https://search.crossref.org/search/works?q=10.32517%2F0234-0453-2020-35-5-56-63&from_ui=yes
https://search.crossref.org/search/works?q=10.32517%2F0234-0453-2020-35-5-56-63&from_ui=yes
https://search.crossref.org/search/works?q=10.15587%2F1729-4061.2021.230042&from_ui=yes
https://search.crossref.org/search/works?q=10.21685%2F2227-8486-2023-1-7&from_ui=yes
https://search.crossref.org/search/works?q=10.1037%2Ftep0000149&from_ui=yes
https://search.crossref.org/search/works?q=10.4018%2F978-1-7998-2521-0.ch010&from_ui=yes
https://search.crossref.org/search/works?q=10.17759%2Fmda.2021110107&from_ui=yes


Программные продукты и системы / Software & Systems                 37(2), 2024 

 200 

4. Dhengre, S., Mathur, J., Oghazian, F., Tan, X., Mccomb, C. (2020) ‘Towards enhanced creativity in interface design 

through automated usability evaluation’, Proc. ICCC’20, pp. 366–369. 

5. Irshad, S., Azmi, S., Begum, N. (2022) ‘Uses of artificial intelligence in psychology’, J. of Health and Medical Sci., 5(4), 

pp. 21–30. doi: 10.31219/osf.io/2hx5n. 

6. Tiwari, A., Chugh, A., Sharma, A. (2023) ‘Uses of artificial intelligence with human-computer interaction in psychology’, 

in Intelligent Data-Centric Systems, Innovations in Artificial Intelligence and Human-Computer Interaction in the Digital Era, 

pp. 173–205. 

7. Tychkov, A., Volkova, K., Kiseleva, D., Rodionova, E. (2020) ‘A review of virtual reality systems’, University Proc. 

Volga Region. Tech. Sci., (2), pp. 3–13 (in Russ.). doi: 10.21685/2072-3059-2020-2-1. 

8. Potseluiko, A.S., Kravets, A.G., Kultsova, M.B. (2019) ‘Personalization of mobile application interfaces on the basis of 

interface patterns for people with special needs’, Caspian J.: Control and High Tech., (3), pp. 17–27 (in Russ.). doi: 10.21672/ 

2074-1707.2019.47.3.017-027. 

9. Tagirova, L.F., Zubkova, T.M. (2023) ‘Neural network tool environment for creating adaptive application program inter-

faces’, Software & Systems, 36(2), pp. 212–222 (in Russ.). doi: 10.15827/0236-235X.142.212-222. 

10. Coco, M. (2021) ‘Eye-tracking: Measurements and applications’, in Encyclopedia of Behavioral Neuroscience,  

pp. 204–214. doi: 10.1016/B978-0-12-819641-0.00158-4. 

11. Santhoshikka, R., Laranya, C.R., Harshavarthini, C., Preetha, R., Saran Kumar, K. (2021) ‘Eye tracking and its applica-

tions’, IJARSET, 8(8), pp. 126–130. doi: 10.17148/IARJSET.2021.8824. 

12. Iliashenko, O.Yu., Lukyanchenko, E.L. (2022) ‘Possibilities of using computer vision for data analytics in medicine’, Izv. 

of Saratov University. Mathematics. Mechanics. Informatics, 22(2), pp. 224–232 (in Russ.). doi: 10.18500/1816-9791-2022-22-2-

224-232. 

13. Kupriyanov, R.B. (2020) ‘Application of computer vision technologies for automatic data collection about emotions of 

students during group work’, Informatics and Education, (5), pp. 56–63 (in Russ.). doi: 10.32517/0234-0453-2020-35-5-56-63. 

14. Lazurik, V., Styervoyedov, N., Varlamova, N. (2021) ‘Information processing psychodiagnostic system: Designing and 

implementation’, Eastern-European J. of Enterprise Tech., 2, pp. 45–54. doi: 10.15587/1729-4061.2021.230042. 

15. Ivaschenko, A.V., Aleksandrova, M.V., Zheikov, D.S., Zakharova, E.V., Kolsanov, A.V. (2023) ‘Adaptation of virtual 

reality interfaces in applications of psychodiagnostics and medical rehabilitation’, Medical Equipment, (5), pp. 33–35 (in Russ.). 

16. Ivaschenko, A.V., Aleksandrova, M.V. (2023) ‘Development of immersive environment with controlled depth perception 

in augmented reality applications’, Models, Systems, Networks in Economics, Technology, Nature and Society, (1), pp. 111–124 

(in Russ.). doi: 10.21685/2227-8486-2023-1-7. 

 

 

 

 
Авторы 

Иващенко Антон Владимирович 1, д.т.н.,  

профессор, директор Передовой медицинской  

инженерной школы Самарского государственного  

медицинского университета,  

anton.ivashenko@gmail.com 

Александрова Маргарита Владимировна 2,  

руководитель проектов,  

margarita.alexandrowa@mail.ru 

Жейков Денис Сергеевич 1, преподаватель, 

d.s.zhejkov@samsmu.ru 

Мазанкина Елена Владимировна 1,  

директор Центра психологии  

Самарского государственного университета, 

e.v.mazankina@samsmu.ru 

Захарова Елена Владимировна 1,  

д.псх.н., доцент, зав. кафедрой,  

e.v.zakharova@samsmu.ru 

Колсанов Александр Владимирович 1, д.м.н.,  

профессор РАН, ректор,  

a.v.kolsanov@samsmu.ru 

 
1 Самарский государственный медицинский  

университет, г. Самара, 443099, Россия 
2 Компания «Открытый код»,  

г. Самара, 443001, Россия 

Authors 

Anton V. Ivaschenko 1,  

Dr.Sc. (Engineering), Professor,  

Director of the Higher School of Medical Engineering  

at Samara State Medical University,  

anton.ivashenko@gmail.com 

Margarita V. Aleksandrova 2,  

Project Manager,  

margarita.alexandrowa@mail.ru 

Denis S. Zheikov 1, Lecturer, 

d.s.zhejkov@samsmu.ru 

Elena V. Mazankina 1,  

Director of the Center for Psychology  

at Samara State Medical Universit, 

e.v.mazankina@samsmu.ru 

Elena V. Zakharova 1, Dr.Sc. (Psychology), 

Associate Professor, Head of Chair,  

e.v.zakharova@samsmu.ru 

Aleksandr V. Kolsanov 1, Dr.Sc. (Medics),  

Professor of RAS, Rector, 

a.v.kolsanov@samsmu.ru 

 
1 Samara State Medical University,  

Samara, 443099, Russian Federation 
2 SEC “Open code”,  

Samara, 443001, Russian Federation 
 

 

 

  

https://search.crossref.org/search/works?q=10.31219%2Fosf.io%2F2hx5n&from_ui=yes
https://search.crossref.org/search/works?q=10.21685%2F2072-3059-2020-2-1&from_ui=yes
https://search.crossref.org/search/works?q=10.21672%2F2074-1707.2019.47.3.017-027&from_ui=yes
https://search.crossref.org/search/works?q=10.21672%2F2074-1707.2019.47.3.017-027&from_ui=yes
https://search.crossref.org/search/works?q=10.15827%2F0236-235X.142.212-222&from_ui=yes
https://search.crossref.org/search/works?q=10.1016%2FB978-0-12-819641-0.00158-4&from_ui=yes
https://search.crossref.org/search/works?q=10.17148%2FIARJSET.2021.8824&from_ui=yes
https://search.crossref.org/search/works?q=10.18500%2F1816-9791-2022-22-2-224-232&from_ui=yes
https://search.crossref.org/search/works?q=10.18500%2F1816-9791-2022-22-2-224-232&from_ui=yes
https://search.crossref.org/search/works?q=10.32517%2F0234-0453-2020-35-5-56-63&from_ui=yes
https://search.crossref.org/search/works?q=10.15587%2F1729-4061.2021.230042&from_ui=yes
https://search.crossref.org/search/works?q=10.21685%2F2227-8486-2023-1-7&from_ui=yes


Программные продукты и системы / Software & Systems                 37(2), 2024 

 201 

УДК 004.89      doi: 10.15827/0236-235X.142.201-212       2024. Т. 37. № 2. С. 201–212 
 

Автоматическая генерация заданий по результатам анализа использования  

их банка в интеллектуальной обучающей системе 
 

О.А. Сычев 1, А.А. Прокудин 1, М.Е. Денисов 1 
 

1 Волгоградский государственный технический университет,  

г. Волгоград, 400005, Россия 
 

Ссылка для цитирования 

Сычев О.А., Прокудин А.А., Денисов М.Е. Автоматическая генерация заданий по результатам анализа использо-

вания их банка в интеллектуальной обучающей системе // Программные продукты и системы. 2024. Т. 37. № 2.  

С. 201–212. doi: 10.15827/0236-235X.142.201-212  

Информация о статье 

Группа специальностей ВАК: 2.3.1 

Поступила в редакцию: 18.10.2023      После доработки: 20.12.2023      Принята к публикации: 22.12.2023 
 

 

Аннотация. Развитие методов генерации учебных заданий и их классификации для применения в учебном про-

цессе позволило реализовать интеллектуальную обучающую систему, способную при необходимости автоматиче-

ски генерировать задания в фоновом режиме. В статье описана архитектура интеллектуальной обучающей системы 

с фоновой генерацией заданий, рассмотрена система CompPrehension, реализующая этот принцип. Для решения 

проблемы использовались методы символьного искусственного интеллекта и онтологических рассуждений, объ-

ектно-ориентированного проектирования и программирования, а также системного анализа. В работе представ-

лены основные функциональные элементы таких компонентов системы, как тренажер, банк заданий, генератор 

заданий и домен (предметная область), а также их взаимодействие с БД для хранения заданий и с машинами вывода 

для их решения. Апробация подхода на банке заданий по определению порядка выполнения операторов в выраже-

нии показала способность системы избирательно пополнять несбалансированный банк, исходя из его состава и 

истории запросов на поиск заданий в нем. Менее чем за пять суток было сгенерировано несколько тысяч заданий 

на каждый концепт с недостаточным числом заданий. Это дает низкую вероятность получения одинаковых зада-

ний даже при одновременном тестировании сотен студентов. Результаты исследования имеют практическую зна-

чимость для учебных заведений, стремящихся совершенствовать обучающий процесс. 

Ключевые слова: интеллектуальные обучающие системы, генерация вопросов, дистанционное обучение, разра-

ботка обучающих систем, CompPrehension, банк заданий 
 

Введение. В процесс преподавания входят 

два фундаментальных цикла обратной связи – 

цикл обучаемого (малый) и цикл преподавателя 
(большой). Малый цикл включает попытку обу-

чаемого применить изученный материал (ответ 

на тестовый вопрос, решение задачи), оценку 

этого решения преподавателем, выдачу обрат-

ной связи о качестве решения и причинах или 
характере ошибок (при наличии) и подбор сле-

дующего задания для наиболее эффективного 

обучения. Предназначение цикла – дать воз-

можность научиться конкретному обучаемому. 
Большой цикл осуществляется преподавателем 

и подразумевает выдачу и контроль заданий 

(тестов), оценку эффективности их решения, 

оценку качества банка заданий (вопросов) и 

выявление недостатков, корректировку банка 
заданий. Он предназначен для совершенство-

вания учебного процесса и повышения его ка-

чества. Однако многие задачи как в малом, так 

и в большом цикле являются рутинными и тру-
доемкими, что ограничивает возможности пре-

подавателей работать с конкретными обучае-

мыми и совершенствовать свои курсы. 

Автоматизированные обучающие системы 

призваны улучшить образовательный процесс 

за счет автоматизации части задач – от предо-

ставления информации об изучаемой теме до 

проверки решения задач и объяснения причин 
ошибок [1]. При разработке систем адаптив-

ного тестирования и интеллектуальных обуча-
ющих систем (ИОС) достигнут большой про-

гресс в автоматизации цикла обратной связи 

обучаемого, включая выдачу подсказок, объяс-
нение сделанных ошибок и адаптивный подбор 

следующей задачи на основе решения обучае-

мым предыдущих. 

Гораздо меньше усилий вложено в автома-
тизацию цикла обратной связи преподавателя, 

то есть в анализ и пополнение банка заданий 

(вопросов), хотя качество заданий является од-

ним из ключевых факторов успешности ИОС. 

Небольшое количество заданий в банке приво-
дит к тому, что многие обучаемые будут полу-

чать одинаковые задания. Это провоцирует об-

мен правильными ответами и списывание, так 

что, банки заданий, составленные вручную, 
плохо масштабируются при росте аудитории. 

Кроме того, адаптивные обучающие системы 

должны иметь широкий выбор возможных за-

дач различного уровня сложности на все изуча-

емые понятия и законы предметной области, 
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чтобы раскрыть потенциал адаптивных алго-
ритмов. 

Автоматизация замыкания большого цикла 

обратной связи в процессе преподавания вклю-

чает автоматическую генерацию учебных зада-

ний, анализ банка заданий и его пополнение. 

Однако большинство работ по автоматической 

генерации заданий являются эксперименталь-

ными; сгенерированные задания, как правило, 

невозможно использовать в учебном процессе 

без редактирования или отбора преподавате-

лем [2]. К тому же в процессе генерации редко 

учитываются результаты анализа банка зада-

ний. 

Новые исследования в области автоматиче-

ской генерации и классификации учебных зада-

ний открывают возможности их прямого исполь-

зования без отбора и проверки человеком [3], а 

также разработки архитектур ИОС. Цель авто-

ров настоящей статьи – разработка и апробация 

архитектуры ИОС, способной по мере автома-

тизированного адаптивного обучения (с реали-

зацией малого цикла обратной связи) автомати-

чески замкнуть большой цикл обратной связи: 

анализировать недостатки существующего бан- 

ка заданий в ходе его реального применения, 

создавать запросы на генерацию дополнитель-

ных заданий, автоматически генерировать учеб- 

ные задания и выбирать подходящие для вклю-

чения в банк и использования в дальнейших 

учебных сессиях. 

 

Обзор автоматизированных  

обучающих систем для обучения  

программной инженерии 

 

Система обучения Problets [4] предостав-

ляет несколько типов заданий на понимание 

принципов процедурного программирования 

для трех языков. Создание вопросов происхо-

дит на основе шаблонов с рандомизацией, а об-

ратная связь представляет собой контекстные 

объяснения для любого шага решения. Объяс-

нение ошибок осуществляется через коммента-

рии о том, как должно быть. В распространяе-

мом комплекте Problets содержится, по-види-

мому, фиксированный набор шаблонов для 

задач, который не подлежит модификации во 

время эксплуатации. Пополнение возможно че-

рез шаблоны в нотации BNF, вручную задавае-

мые преподавателем. 

В работе [5] представлена ASSISTment 

Builder – среда создания тренажеров с линей-

ными примерами, нацеленная на сокращение 

времени формирования навыков и создания во- 

просов. Они описывают функцию «вариабили-

зации», позволяющую создавать шаблоны с  

переменными, и отмечают неспособность 

«обобщать схожие проблемы», что приводит к 

большому количеству работы по принципу 

«скопируй и немного измени». Поскольку по-

хожие друг на друга учебные задачи полезны 

для практики начинающим, использование од-

ного и того же обучающего контента для созда-

ния группы схожих задач облегчило бы их со-

ставление.  

Система ASSISTment предлагает обучаю-

щемуся два типа направляющей обратной 

связи: серию текстовых подсказок о том, как 

решить задачу, и серию вспомогательных во-

просов, отображаемых в случае неправильного 

ответа на «главную задачу». Каждый вспомо-

гательный вопрос имеет несколько подсказок, 

и каждая задача (вопрос) может отображать за-

ранее подготовленное сообщение как реакцию 

на известный неправильный ответ. Система 

ASSISTment предоставляет три варианта орга-

низации последовательности учебных задач: 

фиксированный, случайный и ограниченный 

заранее определенным набором задач (данные 

об успеваемости учащегося не используются). 

Предложенная авторами архитектура предпо-

лагает полный контроль над контентом со сто-

роны преподавателя. Банк заданий обновляется 

вручную. Для помощи создателям контента  

добавлены возможность комментирования во-

просов учащимися и простая статистика наибо-

лее частых неправильных ответов. 

Автоматически генерировать задачи на опре- 

деление результатов выполнения кода, случай-

ным образом изменяя константы и операторы  

в синтаксическом дереве фрагмента кода на 

языке Java, позволяет Unlimited Trace Tutor [1]. 

Для генерации используется фиксированный 

набор простых шаблонов, содержащих циклы 

for, while и развилки if (пополнение банка зада-

ний не предполагается). Для получения более 

сложных фрагментов кода шаблоны могут ком-

бинироваться. При запуске тренировки уча-

щийся может выбрать алгоритмические струк-

туры, которые он хочет изучать, а также уровень 

сложности. Продолжительность тренировки 

может быть намеренно ограничена по времени. 

Система Automata Tutor v3, описанная в ис-

точнике [2], поддерживает автоматическую ге-

нерацию для пяти типов задач и нескольких 

уровней сложности. Для задач на основе гра-

фов, таких как регулярные выражения, уровень 

сложности влияет на структуру генерируемого 

графа. Для задач на основе кода некоторые слу- 
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чайные преобразования применяются к создан-

ным вручную базовым программам, разрабо-

танным для разных уровней сложности, а затем 

задачи низкого качества отбрасываются. Со-

ставление базовых программ, видимо, является 

ответственностью разработчика новых видов 

задач. 

Визуальная среда моделирования программ 

UUhistle [6] предоставляет богатые функцио-

нальные возможности для отслеживания каж-

дого мелкого события, происходящего во 

время выполнения кода. Она может как демон-

стрировать действия, так и просить учащегося 

выполнить их вручную, предоставляя тексто-

вые объяснения, когда учащийся ошибается. 

Система UUhistle содержит фиксированный 

набор встроенных примеров кода, а также поз-

воляет использовать произвольный код на 

языке Python в качестве трассируемой про-

граммы. Система не осуществляет генерацию и 

пополнение банка заданий.  

Почти все приведенные аналоги предостав-

ляют преподавателю сводку по оценкам уча-

щихся, и ни один из них не предполагает воз-

можности использовать информацию о составе 

банка заданий и статистику его применения 

при генерации новых заданий. 

 

Генерация вопросов и учебных заданий 

 

Автоматическая генерация может создать 

десятки и сотни тысяч вопросов за относи-

тельно короткое время. Для сравнения: банк 

вопросов ASSISTment содержит всего около 

3 000 вопросов, созданных вручную более чем  

30 преподавателями, а наименьшее время, за-

траченное на создание учебного материала, со-

ставляет около 40 часов на каждый час обуче-

ния [5]. 

Автоматизация управления учебными зада-

ниями затрагивает два аспекта – создание во-

просов и оценка ответов. Наиболее популяр-

ный [7] и надежный способ генерации вопросов 

состоит в использовании шаблона почти гото-

вой задачи с местами для вставки (плейсхолде-

рами) [8]. Их перечень фиксирован [5] или  

выбирается случайным образом из заданного 

диапазона (для числовых величин) [9]. Одни 

подстановочные параметры могут вычисляться 

из других в момент формирования вопроса. 

Этот подход позволяет кратно размножить за-

дания, созданные человеком, но ограничен 

набором ручных шаблонов, создание которых 

все еще требует больших затрат. Существуют 

вариации шаблонного метода, например, в ра- 

боте [10] предлагается автоматически извле-

кать компоненты задания из подготовленного 

вручную исходного кода. 

Другой подход использует перечень правил 

или дерево решений со случайными перехо-

дами для генерации шаблона с последующим 

заполнением случайными величинами, напри-

мер, синтез [11] или модификация [1] про-

грамм на основе грамматики, модели NLP-

трансформеров [12]. Этот подход позволяет  

генерировать сотни тысяч заданий с приемле-

мой вариативностью, но преподаватель имеет 

меньше контроля над структурой и содержа-

нием генерируемых вопросов, а правильная 

настройка генератора может оказаться слож-

ной задачей. Недостатком этого подхода явля-

ется то, что для генерации заданий на другую 

тему или даже другого типа в рамках одной 

темы требуется разработка новой конфигура-

ции для генератора или создание совершенно 

нового генератора. 

В сложных и/или менее детерминирован-

ных предметных областях популярен подход с 

использованием специальных датасетов [13], 

или больших баз знаний, онтологий. По теме 

программирования тоже существуют онтоло-

гии, например, CodeOntology для языка Java [14], 

но они могут отсутствовать для целевого языка 

программирования или быть недостаточно ин-

формативными. Так, в готовом датасете Code-

Ontology удалена информация о действиях 

внутри методов, которая была бы полезна в 

настоящем исследовании. Этот подход предо-

ставляет так же мало контроля над фактиче-

ским содержимым вопросов, но, с другой сто-

роны, базируется на разнообразных реальных 

данных и процесс генерации более прямоли-

нейный и масштабируемый, чем в предыдущем 

подходе. 

Подход с использованием открытых данных – 

текстов [15] или открытого кода [16], который 

используется в данной работе, применим ко 

многим видам учебных вопросов и имеет высо-

кий потенциал благодаря большому объему и 

разнообразию доступных через Интернет от-

крытых данных, которые могут стать хорошим 

источником для шаблонов вопросов. Трудно-

сти могут возникать из-за разрозненности ис-

точников данных, отсутствия в них подходя-

щих метаданных для быстрого поиска и слож-

ностей предобработки и фильтрации сырых 

данных, к тому же возможен риск потенци-

ально недопустимого контента. С точки зрения 

наполнения банка вопросов вероятен дисба-

ланс в разрезе различных существенных харак- 
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теристик вопросов из-за объективного дисба-

ланса в реальных данных. Например, попытка 

найти много разных примеров программного 

кода с использованием вложенных тернарных 

операторов может не увенчаться успехом, так 

как такое редко встречается в профессиональ- 

ном коде из-за снижения читаемости. Другой 

пример: оператор walrus в Python является до-

пустимым вариантом оператора присваивания 

и даже рекомендуется к использованию, но в 

профессиональном коде редко используется 

из-за непопулярности. Поэтому также необхо-

димо планировать выравнивание численности 

непредставленных групп примеров. 
Автоматически сгенерированные задачи 

должны быть автоматически проверяемыми [17], 
что помогает масштабировать все этапы обуче-
ния. «Длинные» вопросы с открытым ответом 
(например, написание программ и эссе), кото-
рые включают элемент творчества, проверить 
полностью автоматически невозможно, так как 
перечень критериев для определения правиль-
ности ответа слишком широк. Хотя есть по-
пытки применить к таким ответам машинное 
обучение, качество проверок далеко от 100 %, 
и потому они используются, как правило, 
только для помощи оценщику-человеку [18]. 

Новизна данной работы заключается в 
практической разработке автоматизирован-
ной обучающей системы с возможностью ав-
томатической (без участия человека) генера-
ции заданий для пополнения банка знаний по 
мере необходимости. Разработанные ранее си-
стемы позволяли пополнять банк заданий 
вручную или автоматизированно, но при уча-
стии человека. 

Практическая значимость исследования за-
ключается в существенном уменьшении трудо-
затрат преподавателей на поддержку банков  
заданий в автоматизированных обучающих си-
стемах, включая анализ повторений заданий и 
разработку новых. 

 

Метод построения ИОС на основе  

автоматической генерации заданий 
 

Для эффективной работы ИОС должна обес- 

печивать учащихся заданиями для усвоения 

учебных тем, стремясь снизить до минимума 

частоту их повторения в рамках выполняемого 

упражнения, тем самым снижая вероятность 

списывания и запоминания уже решенного за-

дания. Система, позволяющая автоматически 

замкнуть оба цикла обратной связи учебного 

процесса, должна решать в автоматическом ре-

жиме следующие задачи: 

− подбор задания для решения на основе 

имеющихся данных о знаниях и умениях обу-

чаемого; 

− оценка решения задания; 

− определение ошибок обучаемого и их 

возможных причин с генерацией объясняющих 

сообщений; 

− определение классов заданий, которых 

недостаточно для эффективной работы; 

− генерация учебных заданий, их класси-

фикация и отбор по заданным критериям; 

− решение сгенерированных задач для опре- 

деления множества правильных ответов. 

Полезными, но необязательными являются 

генерация подсказок в процессе решения зада-

ния, демонстрация примеров решения заданий, 

ведение обучающего диалога с помощью наво-

дящих вопросов. 
При ручном планировании банка заданий в 

адаптивных обучающих системах очень слож- 

но предсказать потенциальную потребность в 

заданиях различных категорий, поскольку это 

требует знания того, какие ошибки и трудности 
обучаемые будут испытывать чаще и задания 

какой сложности наиболее эффективны для 

обучения. Поэтому в процессе эксплуатации 

адаптивной системы возникает дефицит опре-
деленных видов задач. Это приводит к их ча-

стому повторению или подбору менее подходя-

щих задач, что снижает качество обучения [19]. 

Так, при эксплуатации прототипа ИОС Comp-

Prehension [20] с автоматически сгенерирован-
ным банком задач на тему «порядок вычисле-

ния выражений в алгоритмических языках  

высокого уровня» заметен значительный недо-

статок задач на выполнение операции внутри 
операций скобочного типа (вызовы функций, 

обращение к элементу массива) и на правую ас-

социативность операций. При возникновении 

недостатка заданий должен создаваться запрос 

на генерацию новых заданий и активироваться 
механизм его выполнения. Ключевым факто-

ром успеха является то, что ИОС обладает не-

обходимой информацией о том, какие задания 

и насколько часто требуются, и способна само-
стоятельно пополнять банк заданий при дости-

жении граничных условий, в роли которых  

могут выступать низкая точность выполнения  

запросов на поиск задач (нет задачи с подходя-

щими свойствами, берем похожую) или высо-
кая частота использования одной и той же за-

дачи в одной группе студентов.  

Запрос на генерацию заданий должен опи-

сывать ожидаемый уровень сложности, а также 

концепты и законы предметной области, необ- 
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ходимые для решения задачи. Он может также 

включать в себя перечень недопустимых кон-

цептов и законов в случае, если обучаемые изу-

чили тему не полностью. Авторы предлагают 

абстракцию требований к заданию, которая 

определяет необходимые свойства задач с тем, 

чтобы во время проведения упражнения вы- 

полнить поиск в банке и выдать учащемуся за-

дание, наиболее отвечающее указанным харак-

теристикам. Это основной способ обеспечить 

генерацию уникальных упражнений из боль-

ших банков заданий, которые не являются обо-

зримыми для человека-преподавателя. 

Предлагаемая архитектура такой обучаю-

щей системы состоит из трех основных компо-

нентов. 

• Тренажер. Взаимодействует с обучае-
мыми и преподавателями и реализует выбор за-
даний упражнений, их проверку, выдачу объяс-
няющей обратной связи, генерацию подсказок. 

• Банк заданий. Хранит задачи и выбирает 
подходящую случайную задачу по запросу. Ве-
дет статистику использования заданий по 
упражнениям и может генерировать запросы 
на добавление заданий определенного типа в 
случае их недостаточного количества. 

• Генератор задач. Производит фоновую 
генерацию учебных заданий в соответствии с 
запросами. Построен на основе подхода, ис-
пользующего открытый программный код для 
генерации заданий [21]. 

Возможны различные сценарии использо-

вания генератора задач в процессе работы 

ИОС, а также однократный запуск генератора 

задач перед началом эксплуатации тренажера 

для генерации полного банка заданий. Это поз-

воляет при необходимости эксплуатировать 

тренажер отдельно от генератора, а также дает 

преподавателю большую уверенность в банке 

заданий. Такой сценарий поможет в простых 

предметных областях, где доля сложных зада-

ний (с участием нескольких различных концеп-

тов или правил предметной области) невелика. 

При создании более комплексных ИОС при  

однократной генерации велик риск получить 

несбалансированный банк заданий, в котором 

некоторые темы будут обойдены вниманием. 

Подход с обратной связью заключается в 

фоновой генерации заданий в зависимости от 

потребностей тренажера, в котором задания 

могут добавляться небольшими порциями, за-

крывая текущую потребность тренажера в зада- 

чах на плохо покрытые определенные темы 

(включая при необходимости сложные задания 

на комбинации концепций). На рисунке 1 по-

казан процесс работы ИОС, основанной на  

генерации недостающих задач в фоновом ре-

жиме. 

С практической точки зрения целесооб-

разно применять оба подхода: для инициализа-

ции нового банка можно применить массовую 

генерацию без конкретных требований, а затем 

во время учебного процесса вести фоновую ге-

нерацию тех заданий, количество которых ока-

залось недостаточным для эффективного обу-

чения. 

Использующие предложенную фоновую ге-

нерацию заданий ИОС могут обеспечить сле-

дующие преимущества перед классическими: 
– экономия времени на создании банка зада-

ний («скажи системе, чему надо научить»); 

– сокращение возможности обмена пра-

вильными ответами за счет большого количе-

ства непрерывно пополняющихся заданий; 
– наполнение банка заданий на основе по-

требностей обучаемых (банк содержит преиму-

щественно те задания, в которых есть потреб-

ность); 
– улучшение точности подбора заданий под 

конкретные потребности обучаемых. 
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Рис. 1. Схема использования автоматического подбора задач при выполнении упражнения в ИОС 
 

Fig. 1. Scheme of using an automatic selection of tasks when performing exercises in ITS 
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Этот подход не лишен недостатков. Напри-

мер, можно выделить следующие: 

– трудоемкость процесса написания генера-

тора заданий для сложных предметных обла-

стей;  

– отсутствие со стороны преподавателя кон-

троля за автоматическим подбором заданий: 

недоверие преподавателя к действиям систе- 

мы, которые он не контролирует, может тормо-

зить ее внедрение; 

– несоответствие стратегии подбора зада-

ния в ИОС стилю обучения преподавателя  

(в идеале ИОС должна поддерживать различ-

ные стратегии обучения). 

На основе предложенного подхода дорабо-

тана мультидоменная ИОС CompPrehension пу-

тем внедрения поддержки генерации заданий, 

в том числе на основании анализа потребно-

стей системы. Архитектура разработанной си-

стемы показана на рисунке 2. Частичная диа-

грамма классов основных компонентов си-

стемы представлена на рисунке 3: ввиду 

большого количества классов в системе Comp-

Prehension (208 классов) на диаграмме отра-

жены только основные классы и методы ком-

понентов, принимающие участие в процессах 

подбора вопросов, оценки ответов на вопросы 

и генерации новых заданий. 

Центральный компонент системы, поддер-

живающий ее образовательные функции, – тре-

нажер. Он организует выполнение всех ключе-

вых процессов малого цикла обратной связи  

в процессе обучения. Тренажер использует че-

тыре основных базовых компонента, для кото-

рых возможно подключение альтернативных 

реализаций в виде плагинов, – домен (предмет-

ная область), инкапсулирующий все, что свя-

зано с особенностями конкретной предметной 

области, педагогическая стратегия, определяю-

щая порядок выдачи задания, виды обратной 

связи с обучаемым, а также способы реакции 

на успехи и неудачи обучаемого, бэкенд (ис-

пользуется для интеграции внешних машин 

вывода, рассуждающих при решении задачи) и 

фронтенд (способ взаимодействия с пользова-

телем, как правило, обучаемым). Домен содер-

жит также модули, необходимые для генера-

ции заданий, три остальных базовых компо-

нента используются только тренажером. 

Кроме того, в домене, как в формальном 

представлении предметной области, содер-

жится все необходимое для создания вопросов, 

оценки ответов на них и предоставления обрат-

ной связи (рис. 3, компонент «Абстрактный до-

мен»). Принимая решение об оценке правиль-

ности ответа обучаемого, домен использует  

бэкенд для запуска машины вывода и формаль-

ных рассуждений на основе правил предмет-

ной области, которым обучает система. Домен 

генерирует обратную связь обучаемому, вклю-

чающую объяснения ошибок и подсказки.  

В настоящее время в системе CompPrehension 

реализованы домены «Порядок вычисления 

выражения» и «Алгоритмические структуры», 
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Рис. 2. Основные компоненты обучающей системы CompPrehension с генератором заданий 
 

Fig. 2. Main components of the CompPrehension tutoring system with a learning-problem generator 
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идет разработка доменов «Области видимо-

сти», «Выражения доступа» и «Порядок прила-

гательных в английском языке». 

Стратегия отделяет педагогический подход 

к обучению от особенностей предметной обла-

сти. Она определяет требования к следующему 

заданию упражнения, учитывая как настройки 

этого упражнения, так и данные об успехах и 

ошибках обучаемого, а также решает, когда 

упражнение можно считать завершенным  

(рис. 3, интерфейс Strategy и класс Question- 

Request). Стратегия вычисляет оценку за ответ 

и упражнения на основе данных домена и опре-

деляет, какие виды обратной связи доступны 

обучаемому. Стратегии могут представлять 

фиксированное количество заданий (например, 

в целях оценки знаний на экзамене) или быть 

адаптивными к ответам обучаемого. 

Интерфейс Backend (рис. 3) инкапсулирует 

взаимодействие с машинами вывода – логиче-

скими решателями, которые используют пра-

вила и факты, предоставляемые доменами.  

Такие интерфейсы используются для получе-

ния правильных ответов на задания домена и 
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Рис. 3. Частичная диаграмма классов CompPrehension с генератором заданий 
 

Fig. 3. Partial class diagram of CompPrehension with a learning-problem generator 
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определяют ошибки в ответах учащихся. При-

мерами подключаемых машин вывода могут 

служить Apache Jena, Prolog и др. Использова-

ние возможностей символьного искусствен-

ного интеллекта позволяет учить машину рас-

суждать так же, как и обучаемый, и находить 

объяснения ошибок, которые повышают дове-

рие к решениям системы согласно концепции 

объяснимого искусственного интеллекта. 

Публичный интерфейс тренажера – фрон-

тенд – инкапсулирует в себе основные сцена-

рии взаимодействия с ним пользователей. Он 

дает возможность организовать взаимодей-

ствие с тренажером как через собственный 

сайт, так и с помощью сторонних систем ди-

станционного обучения (поддерживается про-

токол LTI – Learning Tools Interoperability), а  

в перспективе позволит работать через мобиль-

ные приложения и чат-боты (рис. 2, компонент 

«Фронтенд»). 

Банк задач позволяет хранить и наполнять 

базу учебных задач, а также выполнять поиск 

задач по определенным критериям. Концепту-

ально банк задач состоит из модуля хранения и 

модуля анализа.  

Модуль хранения содержит условия и мета-

данные для каждого учебного задания. Для 

удобства обновления банка данные каждого за-

дания хранятся в одном файле, а его метадан- 

ные (учебные свойства и служебная информа-

ция) занесены в индексированную SQL-

таблицу. Модуль позволяет выполнять быст-

рый поиск по большому количеству заданий 

средствами языка запросов SQL.  

Модуль анализа проводит мониторинг ста-

тистики поисковых запросов и найденного для 

них количества подходящих вопросов. В слу-

чае нахождения запросов, число подходящих 

заданий для которых ниже порогового, а в ре-

зультатах есть часто используемые задания, со-

здается запрос на генерацию (рис. 3, классы 

GeneratorRequestQueue и QuestionRequestLog).  

Генератор учебных заданий является от-

дельным компонентом и работает в фоновом 

режиме. Он предназначен для автоматизации 

большого цикла обратной связи обучающей си-

стемы и непосредственно взаимодействует с 

банком заданий и доменом. Реализованы два 

подхода к генерации – первоначальная генера-

ция (по ручному триггеру) и автоматическая 

(по запросу на генерацию). Когда генератор по-

лучает запрос на генерацию, он передает его 

соответствующему домену. Домен анализи-

рует запрос и самостоятельно принимает реше-

ние о начале генерации, процессом которой он 

управляет (рис. 2, компоненты «Генератор» и 

«Абстрактный домен»). 

Для существующих доменов, посвященных 

изучению программирования, реализован про-

цесс генерации, в котором в качестве источ-

ника данных для шаблонов задач используется 

открытый программный код, размещенный на 

портале github.com. Из загружаемых API-

репозиториев отбираются файлы на целевом 

языке программирования, из которых извлека-

ются необходимые для генерации заданий 

фрагменты (например, отдельные выражения 

или функции). Фрагменты кода преобразуются 

в шаблоны заданий. Домен расширяет шаблон 

до готового задания или набора заданий, рас-

считывает правильный ответ (множество отве-

тов) для него и вычисляет учебные свойства за-

дания, в частности, отделяет фактически ис-

пользуемые в процессе решения концепты от 

просто фигурирующих в условии. 

Преподаватель, использующий такую сис- 

тему, может создать упражнение очень быстро, 

если для него разработан домен: достаточно 

указать свойства желаемого упражнения. Для 

этого все концепты и правила предметной об-

ласти (домена) делятся на три класса: целевые 

(которые должны развиваться или оцениваться 

в рамках данного упражнения), запрещенные 

(обучаемый не должен их знать на данном 

этапе) и допустимые (не являются целью 

упражнения, но их знание ожидается от обуча-

емых – например, в результате изучения пре- 

дыдущих тем). Задаются ожидаемая сложность 

упражнения, от которой зависит, например, 

среднее количество различных концептов и 

правил в одном задании, а также сложность 

структуры объектов в условии задачи. В общем 

случае простые упражнения будут чередо- 

ваться с заданиями на различные целевые кон-

цепты (правила), а сложные – комбинировать 

много концептов (правил) в каждом задании 

упражнения. Кроме того, выбирается желаемая 

педагогическая стратегия из доступных в си-

стеме (например, фиксированное число заданий 

или адаптивное выполнение до достижения си-

стемой уверенности в знаниях обучаемого). 

Преподаватель может опробовать различные 

режимы настроек с помощью просмотра со-

зданного упражнения. 

Таким образом, задав настройки на одном 

экране, преподаватель может получить упраж- 

нение с требуемыми свойствами, при этом, 

если в банке недостаточно задач с нужными 

свойствами, они будут добавлены по мере 

необходимости. 
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Замыкание большого цикла обратной связи 

требует серьезной работы от разработчиков до-

мена и генератора задач для каждой предмет-

ной области, но эта работа проводится одно-

кратно для каждого нового вида задания. Она 

снимает большую нагрузку по составлению за-

даний с пользователей-преподавателей. 

 

Результаты апробации подхода  

и дискуссия 

 
Для проверки предлагаемого подхода ис-

следовано поведение генератора заданий. Ос-

новной целью эксперимента являлась проверка 

способности выполнять балансировку банка 

заданий. Для этого путем первичной генерации 
получен несбалансированный банк заданий, 

который затем был дополнен в процессе фоно-

вой генерации при использовании в учебном 

процессе Волгоградского государственного 
технического университета. 

В настройках поиска репозиториев генера-

тора указан язык программирования Си, размер 

репозитория – от 50 КБ до 100 МБ, исключены 

клоны репозиториев и выполнена сортировка по 
убыванию пользовательского рейтинга. 

В ходе начального заполнения получено 

5 655 заданий на порядок вычисления выраже-

ний. Затем тренажер эксплуатировался в учеб-

ном процессе и накапливал статистику по ви-

дам требуемых заданий: сохранено 23 запроса 

на поиск задания, среди которых 11 суще- 

ственно различных по составу целевых концеп-

тов, для двух из которых найдено менее 500 за-

даний, для девяти – менее 5 000 заданий. После 

этого была запущена фоновая генерация.  

На первом этапе порог начала генерации  

и уровень остановки были заданы равными  

500 заданиям. Согласно этой настройке в гене-

рации участвовали только два запроса, которым 

соответствовало менее 200 заданий (см. таб- 

лицу). После работы генератора около суток 

для каждого из двух запросов найдено доста-

точно заданий, запросы помечены генератором 

как удовлетворенные и перемещены в архив, 

после чего генерация была остановлена.  

На втором этапе, чтобы задействовать 

больше запросов, был увеличен порог генера-

ции необходимых заданий в 10 раз, из-за чего 

девять запросов начали обрабатываться. Два 

запроса из предыдущего этапа в генерации не 

участвовали, так как они были архивированы, а 

новых запросов с недостатком не поступало 

(эти цели обучения не были актуализированы в 

процессе эксплуатации). Время работы генера-

тора на втором этапе cоставило 4–5 суток. Для 

большинства запросов успешно сгенерирова-

лось достаточно заданий, чтобы дополнить ко-

личество подходящих до 5 000. Эти запросы 

также были архивированы. Два запроса оста-

лись не полностью удовлетворенными, однако 

количество заданий по ним было сильно увели- 

чено (см. таблицу). За более длительное время 

генерация может быть доведена до конца. 

Результаты дополнительной догенерации заданий 
 

Results of additional learning-problem generation 
 

Семейство целевых 

концептов 

Заданий  

в банке  

до генерации 

Количество  

обработанных  

репозиториев 

Заданий  

добавлено  

в банк 

Заданий  

в банке после  

генерации 

Первый этап (для порога в 500 заданий) 

Присваивания с обновле-

нием (+= &= ) 

143 24 361 504 

Инкремент (++ --) 168 32 351 519 

Второй этап (для порога в 5 000 заданий) 

Оператор (=) 2 073 37 2 985 5 058 

Оператор (,) 972 *114 2 960 *3 932 

Арифметика (+ - * / %) 2 086 33 2 937 5 023 

Побитовые (& | >> <<) 762 *92 2 897 *3 659 

Индексация ([ ]) 2 520 33 2 508 5 028 

Сравнения (< == != >) 2 824 35 2 278 5 102 

Доступ к полю (. ->) 2 985 17 2 034 5 019 

Указатели (*_ ->) 3 131 14 1 981 5 112 

Логические (! && || ) 3 407 43 1 597 5 004 
 

Примечание: * – генерация была остановлена вручную. 
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За время работы генератора было скачано 
1 398 репозиториев, 526 из которых генератор 

смог использовать, чтобы сгенерировать и от- 

править в банк тренажера 14 479 новых зада-

ний на порядок вычисления выражений для 

шести запросов. Число заданий в банке воз-
росло с 5 655 до 20 134. Из одного репозитория 

было сгенерировано от 1 до 640 заданий. 

Наиболее редко встречающиеся задания вклю-

чали такие ситуации (правила), как наличие 
оператора внутри скобочного оператора (обра-

щение к элементу массива, вызов функции) и 

двух подряд идущих операторов с одинаковым 

приоритетом и правой ассоциативностью.  
 

Заключение 
 

В статье описан подход к построению ИОС. 

Проанализированы подходы к генерации учеб-

ных заданий и требования к системе, позволя-

ющей автоматически генерировать учебные за- 
дания и использовать их в процессе обучения. 

Описана архитектура ИОС с фоновой генера-
цией заданий в соответствии с возника- 

ющей необходимостью, рассмотрена система  

CompPrehension, реализующая этот принцип 

на практике. В ходе апробации системы в учеб-

ном процессе университета изначально сгене-
рированный несбалансированный банк зада-

ний был дополнен заданиями по темам, на ко-

торые заданий было мало, что позволило 

избежать выдачи одинаковых заданий даже 
при значительном количестве обучаемых. 

В дальнейшем планируется расширить 

список поддерживаемых предметных обла-

стей, улучшить точность поиска заданий в 

банке и реализовать генерацию новых заданий 

в областях, не связанных с обучением про-

граммированию. Результаты исследования 

имеют практическую значимость для разра-

ботки ИОС и учебных заведений, которые 

стремятся повысить массовость и разнообра-

зие учебных задач. 
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Abstract. An educational process includes two feedback loops:  learner feedback directs actual learning for a given indi-

vidual (small loop), while teacher feedback about the quality of the bank of learning problems (big loop) allows improving 

a learning process in time, increasing the number of assignments which are often used repeatedly and so learners can share 

solutions. Automating the big feedback loop is an important step in developing intelligent tutoring systems, which grants 

course authors relief from routine work on creating and enhancing learning assignment banks. Modern advances in methods 

of learning assignment generation and their classification for using in a learning process allows implementing an intelligent 

tutoring system, which can generate new learning assignments in the background mode if necessary. The paper describes 

the architecture of an intelligent tutoring system with background learning assignment generation and the CompPrehension 

system, which implements the mentioned architecture. We describe all major functional system components: a training aid, 

a learning assignment bank, an assignment generator, a domain; and their interaction with the assignment database and 

external semantic reasoners for solving learning assignments. Practical evaluation of the described approach showed that 

the system can selectively improve the initial unbalanced learning assignment bank, taking into account the history of 

assignment requests. In less than 5 days, the system has generated several thousand additional learning assignments for 

each concept with low learning assignment count. This gives low probability of receiving the same assignments even when 

testing hundreds of students.  The study results are significant for educational institutions seeking to improve the learning 

process. 

Keywords: intelligent tutoring systems, question generation, online learning, learning system development, CompPrehension, 

learning assignment bank 
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Аннотация. В статье проведен анализ формования листового стекла флоат-методом, определены виды нештатных 

ситуаций технологического процесса. Выполнен кластерный анализ множества нештатных ситуаций, каждая из 

которых описана как теоретико-множественная модель. Для упрощения интерфейса цифрового тренажера разра-

ботаны модели бизнес-процессов для обучения и аттестации операторов. На основе анализа существующих биз-

нес-процессов предприятия в нотации BPMN 2.0 разработаны логико-информационные модели перспективных 

бизнес-процессов Разработка тестов и Аттестация сотрудников. При разработке архитектуры, режимов функцио-

нирования и программно-информационного обеспечения цифрового тренажера использована методика model-

based system engineering, реализованная в среде визуального моделирования IBM Rhapsody на основе нотаций UML 

и SysML. Разработаны диаграммы вариантов использования и диаграммы классов цифрового тренажера с исполь-

зованием языка UML, а также структура БД системы обучения, включающая критерии группировки ситуаций, 

характеристики ситуаций, функции пользователей системы, и структура ПО. Реализованы основные функции – 

обучение и тестирование операторов, ведение БД персонала цифрового тренажера, составление отчетов по резуль-

татам тестирования, редактирование БД по аварийным ситуациям на основе предварительного анализа опыта тех-

нологов и операторов. Цифровой тренажер разработан на языке PascalABC, для записи результатов использована 

текстовая БД. Разработан пользовательский интерфейс цифрового тренажера. 

Ключевые слова: цифровой тренажер, обучение, бизнес-процесс, формование листового стекла, оператор, диа-

грамма вариантов использования, диаграмма классов, нештатная ситуация 
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Введение. Для снижения риска ошибочных 

действий персонала при авариях и нештатных 

ситуациях на производстве необходимы специ-

альные цифровые тренажеры, позволяющие 

операторам после обучения на них своевре-

менно выбирать и выполнять регламентиро-

ванные действия по переводу технологиче-

ского процесса (ТП) из аварийного в штатный 

режим [1]. Цифровизированное управление 

рисками и безопасностью при проектировании 

энерго- и ресурсоэффективных химических 

производств обеспечивается за счет использо-

вания методов оптимизации показателей на- 

дежности [2]. На основе системного анализа 

опыта действий операторов в нештатных ситу-

ациях (ухудшение качества, аварийные ситуа-

ции) разрабатываются математические модели 

для их обнаружения на ранних стадиях [3, 4]. 

Математическое моделирование ТП производ-

ства листового стекла осуществляют специали-

зированные программные комплексы GFM 

(Glass Furnace Model), NOGRID CFD и другие, 

а также универсальные программные ком-

плексы Логос, ANSYS, COMSOL Multiphysics 

и т.п. Для повышения квалификации операто-

ров необходимо использовать специальные 

цифровые тренажеры, интегрированные с ин-

формационными системами предприятия [5–7].  

Высокоэффективное функционирование пред- 

приятий стекольной промышленности обеспе-

чивается сокращением отходов формируемого 

стекла и затрат на производство при повыше-

нии качества выпускаемой продукции [8]. Уве-

личение количества отходов стекла во многом 
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связано с возникновением нештатных ситуа-

ций, заканчивающихся аварийным обрывом 

ленты стекла [9], в результате производство 

несет убытки. Внедрение новых технологий и 

техники выполняют при капитальном ремонте 

производства листового стекла. Это обеспечи-

вает переход производства на новый уровень 

производительности и обусловливает необхо-

димость систематически повышать квалифика-

цию технологов и операторов.  

Перспективным направлением в области 

обучения и контроля знаний технологического 

персонала химических предприятий является 

использование цифровых тренажеров и ин-

струментов Индустрии 4.0 [10, 11].  

Для обучения операторов разработан циф-

ровой тренажер. Определены параметры штат-

ных режимов и основные нештатные ситуации, 

возникающие при формовании ленты стекла 

флоат-методом в ванне с расплавом олова.  

Каждая нештатная ситуация описана как 

теоретико-множественная модель E = N, C, I, 

J, R, S, где N ‒ название аварийной ситуации; 

C ‒ множество признаков аварийной ситуации; 

I ‒ множество изображений пульта оператора, 

отображающих развитие аварийной ситуации с 

течением времени; J ‒ ванна расплава общего 

вида; R ‒ множество причин возникновения 

аварийной ситуации; S ‒ последовательность 

действий оператора по ликвидации данной ава-

рийной ситуации. 

Для облегчения процессов обучения и атте-

стации операторов формования ленты стекла и 

упрощения интерфейса цифрового тренажера 

множество аварийных ситуаций разделено на 

подмножества (группы). Такое разделение про-

ведено на основе кластерного анализа с ис-

пользованием пакета прикладных программ 

NCSS. Получены пять кластеров (групп) не-

штатных ситуаций (см. таблицу). 

Разработаны логико-информационные мо-

дели бизнес-процессов в текущем состоянии в 

нотации Business Process Model and Notation 

(BPMN) 2.0. На рисунке 1 в нотации BPMN 2.0 

показаны логико-информационные модели 

бизнес-процессов Разработка тестов и Аттеста-

ция сотрудников. Представлены исполнители 

единиц деятельности в этих процессах – Глав-

ный технолог, Эксперт-технолог, Администра-

тор комплекса для аттестации, Кадровик, Опе-

ратор формования листового стекла. Бизнес-

процессы взаимодействуют с БД: 1С.Кадры, 

АСУТП, База тестов, Результаты обучения. 

Стартовыми событиями являются Утвержде-

ние нового технического регламента, Заверше- 

ние разработки новых тестов, Прием оператора 

формования листового стекла на работу, Наступ-

ление срока переаттестации сотрудников.  

Анализ логико-информационной модели 

бизнес-процессов показал, что тренажер дол- 

жен функционировать в трех режимах: Опера- 

тор, Администратор, Эксперт. Выбор режима 

осуществляется на основе меню прав выбран-

ного имени пользователя и пароля. 

В режиме Оператор предусмотрены обуче-

ние операторов и их аттестация. Аттестация  

проводится двумя способами: по изображению 

ситуации и ее описанию оператор должен 

определить название ситуации, причины воз-

никновения (для нештатных) и последователь-

ность действий по переводу процесса в штат-

ный режим или для заданной ситуации определя-

ется последовательность действий конкретного 

специалиста с учетом синхронизации по вре-

мени его действий с действиями других специ-

алистов в данном ТП. 

В режиме Администратор осуществляются 

ведение БД пользователей (обучаемого персо-

нала) и формирование отчетов по аттестации. 

В режиме Эксперт заполняется и редактиру-

ется БД аварийных ситуаций, возникающих 

при формовании листового стекла методом 

флоат-процесса, с учетом изменения регламен-

тов ТП и анализа практического опыта дей-

ствий по устранению нештатных ситуаций  

и дефектов. 

При разработке ПО цифрового тренажера 

использована методика MBSE (model-based 

system engineering), позволяющая выполнять 

управление требованиями, проектирование, 

анализ, верификацию и валидацию на протяже-

нии всего жизненного цикла. Методика MBSE 

реализована в среде визуального моделирова-

ния IBM Rhapsody на основе нотаций UML и 

SysML. 

На основе анализа требований определены 

варианты использования цифрового тренажера 

для разработки тестов и базы тестов, редакти-

рования тестов, подготовки обучения и тести-

рования, анализа обучения и тестирования, от-

чета об обучении и тестировании, разработки 

базы обучения персонала, обучения оператора, 

тестирования оператора. С цифровым тренаже-

ром взаимодействуют акторы: оператор, экс-

перт, администратор, ПО 1С.Кадры и АСУТП.  

На рисунке 2 показана диаграмма вариантов 

использования цифрового тренажера для обуче-

ния операторов формования листового стекла. 

На основе анализа диаграммы вариантов ис-

пользования разработана структура классов  
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цифрового тренажера: Users ‒ обеспечивает 

хранение информации о пользователях; Tests ‒ 

содержит информацию о тестах; Test ‒ под-

класс для одного теста; Group ‒ позволяет 

управлять пользователями; Attestation ‒ обес- 

печивает процессы обучения и тестирования; 

Create_test ‒ обеспечивает создание новых те- 

стов. Диаграмма классов показана на рисунке 3. 

Для каждого пользователя определяются атри-

буты: группа, имя, пароль, производство, ТП  

и режим ТП. 

Для группировки ситуаций определены па-

раметры: производство, ТП, режим ТП, группа 

ситуаций. Каждая нештатная ситуация в кла-

стере описывается следующими характеристи-

ками: название ситуации, множество призна-

ков ситуации, графическое изображение на 

пульте оператора и общий вид ТП, отображаю- 

щие развитие этой ситуации во времени, мно-

жество причин возникновения этой ситуации, 

последовательность действий персонала по об-

работке ситуации с учетом должностных обя-

занностей. 

Структура функциональных подсистем циф-

рового тренажера представлена на рисунке 4.  

Оператор обучается на основе последова-

тельного изучения всех нештатных ситуаций, 

для каждой из которых демонстрируются 

пульт оператора и общий вид ТП с развитием 

ситуации во времени, список причин, призна- 

ков ситуации, действий по ее устранению, по-

следовательность действий всех специалистов, 

участвующих в заданной ситуации, с учетом 

синхронизации по времени и длительности вы-

полнения каждого действия (https://swsys.ru/ 

uploaded/image/2024-2/Meshalkin.html). 

Кластеры нештатных ситуаций 
 

Clusters of emergency situations 
 

Номер 

кластера 

Основная причина неисправности Нештатная ситуация 

1 Прекращение подачи средств  

обеспечения формования листового 

стекла (электроэнергия,  

природный газ, вода, защитная  

атмосфера ванны с расплавом олова) 

Кратковременное отключение электроэнергии 

Длительное отключение электроэнергии 

Полное прекращение подачи электроэнергии 

Отключение газа 

Прекращение подачи защитной  

атмосферы ванны с расплавом олова 

2 Отказы устройств формования стекла Отскок одного последнего  

бортоформующего ролика  

Отскок одного непоследнего  

бортоформующего ролика 

Поломка дозирующего шибера 

Поломка отсекающего шибера 

Отключение нагревателя 

Течь холодильника 

Остановка лера печи отжига 

3 Прилипание стекла к ванне  

с расплавом олова 

Налипание ленты стекла  

на бортоформующий ролик 

Залипание ленты под бортоформующий ролик 

Залипание стекломассы ко дну 

Залипание ленты стекла к окружке ванны 

4 Инородные включения  

в разливе стекла 

Крупное включение по краю ленты 

Крупное включение по центру ленты 

Камень в выработочном канале 

5 Нестабильное состояние  

разлива стекла 

Нестабильное состояние лужи 

 

https://swsys.ru/uploaded/image/2024-2/Meshalkin.html
https://swsys.ru/uploaded/image/2024-2/Meshalkin.html
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Тренажер осуществляет аттестацию опера-

торов двумя способами: по изображению ситу-

ации и ее описанию определяются название  

ситуации, причины возникновения (для не-

штатных) и последовательность действий по 

изменению ситуации; для заданной ситуации 

определяется последовательность действий 

конкретного специалиста с учетом синхрониза-

ции по времени его действий с действиями дру-

гих специалистов в данном ТП (http://www. 

swsys.ru/uploaded/image/2024-2/4.jpg). 

При предотвращении аварийной ситуации 

или ликвидации ее последствий важное значе- 

ние имеет своевременное воздействие на ТП 

каждого из должностных лиц. Оператор обязан 

знать последовательность и длительность соб-

ственных действий и синхронизировать их с 

другими специалистами, работающими с дан-

ной нештатной ситуацией. Проконтролировать 

уровень знаний специалиста можно с исполь-

зованием формы Синхронизация действий. Из 

списка действий необходимо своевременно вы-

брать истинные действия в правильной после-

довательности и в соответствии с должностью. 

Цифровой тренажер реализован на языке 

PascalABC, а для хранения результатов исполь- 
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Рис. 1. Логико-информационные модели бизнес-процессов Разработка тестов  

и Аттестация сотрудников 
 

Fig. 1. Logical information models of business processes:  

Test development and Employee certification 
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зована текстовая БД. В системе реализовано 

дерево развития ситуаций, обеспечивающее 

дополнительный режим обучения, в котором 

могут быть объединены несколько последова-

тельных аварийных ситуаций. 
 

Заключение 
 

При производстве листового стекла предъ-

являются жесткие требования к качеству полу- 

ченной продукции, при этом оно 

характеризуется большим коли-

чеством нештатных ситуаций. 

Для управления таким сложным 

ТП необходимы квалифициро-

ванные операторы, которые по 

характерным признакам могут 

идентифицировать нештатные си- 

туации на ранних этапах возник-

новения, понимать вызывающие 

их причины, выполнять регламен- 

тированные действия по их устра- 

нению. 

Обучение и аттестацию опера-

торов стекольного производства 

обеспечивает предложенный циф- 

ровой тренажер. Комплексное 

применение подходов к созда-

нию тренажера на основе проек-

тирования бизнес-процессов и 

разработки структуры обеспече-

ния с использованием универсального языка 

моделирования SysML позволило разработать 

цифровой тренажер для обучения операторов 

формования листового стекла действиям в не-

штатных ситуациях.  

Логико-информационные модели бизнес-

процессов в программном комплексе Business 

Studio дают возможность описать взаимодей-

ствие участников процесса повышения квали- 
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Рис. 2. Диаграмма вариантов использования  

цифрового тренажера операторов 
 

Fig. 2. Diagram of use cases for a digital operator simulator 
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Рис. 3. Диаграмма классов цифрового тренажера для обучения операторов 
 

Fig. 3. Class diagram of a digital simulator for operator training 
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фикации. Эти модели в нотации BPMN 2.0 

стали основой для разработки диаграммы вари-

антов использования в среде визуального моде- 

лирования IBM Rhapsody на языке SysML. 

Структура описания ситуаций ТП формования 

листового стекла обеспечивает разработку 

описания ТП варки стекла, его отжига и других 

процессов, необходимых для обучения персо-

нала. Цифровой тренажер позволяет использо-

вать в качестве обучающего материала анима-

цию и видеоролики. Это повышает наглядность 

процесса обучения и улучшает понимание си-

туаций, возникающих в различных ТП. Разра-

ботанный цифровой тренажер является компо-

нентом внедряемой в настоящее время на пред-

приятии единой информационной системы 

предприятия. Тренажер обеспечивает возмож-

ность его использования для повышения ква-

лификации производственного персонала про-

мышленных объектов аналогичного класса 

(производство полимерной пленки, линолеума, 

бумаги и др.).  

В процессе подготовки информации об ава-

рийных ситуациях ТП для наполнения БД циф-

рового тренажера специалисты предприятия 

решают главную задачу – более полное по- 

нимание истинных причин возникновения  

нештатных ситуаций, а значит, и разработку 

новых, менее затратных способов их устране-

ния. Перспективными направлениями развития 

цифрового тренажера являются разработка 

функций экспертной системы реального вре-

мени и обеспечение поддержки принятия ре-

шений производственным персоналом. 
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Рис. 4. Структура функциональных подсистем цифрового тренажера  

(сплошные стрелки показывают связи управления,  

пунктирные – информационные связи) 
 

Fig. 4.  Structure of the digital simulator functional subsystems  

(solid arrows show control connections, dotted arrows show information connections) 
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Аннотация. Применение информационных технологий для сбора, управления и обработки больших объемов раз-

нородной информации об организациях с целью управления ими давно стало естественной практикой. Поиск эф-

фективных методов хранения и обработки информации о вычислительной инфраструктуре организации остается 

актуальной задачей и сегодня. В данной работе авторы исследуют использование геоинформационных технологий 

для обработки пространственной и атрибутивной информации об объектах вычислительной инфраструктуры ор-

ганизации на примере университета как сложной распределенной структуры. Одной из важнейших задач является 

централизованное хранение полных и актуальных пространственных данных с разграничением доступа пользова-

телей из разных подразделений к различным частям БД для обеспечения безопасности данных. Результатом ра-

боты стал механизм формирования распределенной пространственной структуры данных, предназначенной для 

хранения геоданных с учетом пространственного распределения отдельных подразделений организации. Приве-

дена схема взаимодействия различных подразделений организации с базой геоданных. Результаты исследований 

могут найти применение при разработке структуры хранения геоданных об объектах компьютерной инфраструк-

туры, а также в любой другой сфере деятельности организации. Разработанная для геоинформационной системы 

университета подсистема автоматизированного обеспечения достоверности и актуальности пространственных 

данных позволяет ускорить обработку пространственной информации в БД, исключить дублирование устаревших 

данных и тиражирование актуальных, оставляя при этом различные формы представления этой информации для 

каждой из подсистем в рамках одной геоинформационной системы. 

Ключевые слова: геоинформационная система, пространственная БД, атрибутивная БД, сложная распределенная 

система, вычислительная инфраструктура, методы хранения и обработки данных 
 

Введение. С применением информацион-

ных технологий управление сложными распре-

деленными организациями существенно упро-

стилось. Вся деятельность организации в той 

или иной степени проходит через информаци-

онные системы, предназначенные для авто- 

матизации (бухгалтерский учет, оповещение  

о приказах руководства, управление деятель-

ностью отдельных подразделений и т.д.). При 

проектировании подобных систем необходимо 

решать множество задач, например, в каком 

виде должна быть информация, пропускаемая 

через систему, какие методы использовать для 

управления этой информацией и как ее эффек-

тивно обрабатывать. 

Задача существенно усложняется, когда си-

стема проектируется для сложной распреде-

ленной организации, что делает систему тоже 

сложной и распределенной. Ранее авторами 

уже рассматривались некоторые подходы к 

анализу, структурированию и организации раз-

нородных данных для сложных распределен-

ных информационных систем [1]. В частности, 

применение геоинформационных технологий 

для обработки пространственной и атрибутив-

ной информации об объектах организации с це-

лью повышения эффективности ее функциони-

рования. 

Эксплуатация ресурсов информационных 

технологий организации, в свою очередь, 

также является задачей по управлению слож-

ной распределенной системой, поскольку ком-

пьютерная инфраструктура включает в себя все 

многообразие вычислительных ресурсов (сер-

веры, стационарные компьютеры, мобильные 

устройства, средства виртуализации), устрой- 

ств ввода-вывода информации (принтеры, мони-

торы, сканеры, многофункциональные устрой- 

ства), объединенных в вычислительную сеть  

с помощью специальных средств (линии связи, 

маршрутизаторы, коммутаторы и др.). Огром-

ное количество и разнообразие компьютерной 

техники повышают сложность задачи сбора, 

обработки, планирования технического обслу-

живания и ремонтных работ, а актуальность за-

дачи хранения информации о вычислительной 
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технике подтверждается существующими иссле-

дованиями и разработками в этой области [2–4]. 

Однако типовая подобная система не исполь-

зует пространственное расположение техники 

для поддержки принятия решений. Для обеспе-

чения качественного создания и функциониро-

вания этой инфраструктуры существенное зна-

чение имеет информация о местоположении  

и взаимном расположении ее отдельных ком-

понентов, а также о расположении сопутству-

ющей инфраструктуры (планы помещений, 

сеть электроснабжения и др.) и основных ее поль- 

зователей (потребителей), что приводит к необ-

ходимости автоматизированной обработки  

такой информации, называемой пространствен-

ной [1], и обусловливает создание простран-

ственной БД.  

В качестве объекта исследования был взят 

Уфимский государственный авиационный тех-

нический университет (далее – университет) 

как сложная распределенная система. Универ-

ситет включает множество подразделений, 

каждое из которых оперирует собственными 

массивами данных. Для хранения и обработки 

этих разнородных данных в виде простран-

ственных и атрибутивных записей разработана 

геоинформационная система (ГИС) универси-

тета. Помимо собственно данных и атрибутив-

ной информации, она включает в себя решаемые 

задачи и пользователей системы (как людей, 

так и алгоритмы управления), в совокупности 

образующие сложную структуру современ- 

ного управления университетом. Исследования 

в этой области [5] идентифицируют подоб- 

ную систему как информационно-управляю-

щую (ИУС), однако также не учитывают про-

странственное расположение ее объектов  

как дополнительный инструмент управления. 

Представленная на рисунке 1 структура хране-

ния и использования пространственных дан-

ных отражает некоторые типовые пользова-

тельские роли в подобной распределенной  

системе, обеспечивающей автоматизацию опре- 

деленных видов вузовской деятельности. Рас-

смотрим более детально компьютерную ин-

фраструктуру университета как основной  

инструмент обработки информации. 

 
Обеспечение полноты и актуальности  

компьютерной инфраструктуры 

 

Разрабатываемая ГИС должна содержать  

в себе пространственные данные, удовлетворя-

ющие запросам и требованиям различных ор-

ганизационных структур, покрывающих зна- 

чительную часть деятельности университета.  

В качестве надежных источников этих данных 

выступают официальные чертежи, планы кор-

пусов и схемы коммуникации, однако даже в 

таком случае не исключена вероятность обна-

ружения неточностей при интеграции данных 

из двух разных источников.  

Это связано с отсутствием мероприятий по 

своевременной актуализации чертежей, упро-

стить организацию которых может помочь нали- 

чие единого источника информации в виде 

ГИС. Подобная проблема характерна и для  

атрибутивной информации, полученной на ос-

нове анализа бухгалтерского учета техниче-

ского оснащения помещений университета [6]. 

Поэтому, помимо официальных источников 

данных, в организации баз пространственных и 

атрибутивных данных используются матери-

алы, полученные на основе полевых исследова-

ний, а также чертежи и планы, не имеющие 

юридической силы, но отражающие более ак-

туальную информацию об окружающей дей-

ствительности. В частности, именно эти доку-

менты представляют собой основной источник 

данных для наполнения БД помещений, необ-

ходимых для функционирования большинства 

подсистем в составе ГИС университета (http:// 

www.swsys.ru/uploaded/image/2024-2/13.jpg). 

Полнота данных как основной критерий 

разнообразия функциональных возможностей 

информационной системы [5] является показа-

телем ее пригодности к последующему приме-

нению, то есть к анализу инфраструктуры уни-

верситета. Каждой из существующих подсистем 

ГИС необходим собственный набор данных, 

иногда пересекающийся с другими подсисте-

мами в виде полей в атрибутивных таблицах 

или в одинаковых слоях пространственных 

объектов. 

Актуальность данных обеспечивается за 

счет своевременного обновления БД системы. 

В ГИС университета актуальность данных под-

держивается пользователями системы на 

уровне своих подсистем. Сотрудник подразде-

ления, данные которого устарели, обновляет 

информацию об объектах своего интереса, ис-

пользуя инструментарий ГИС. Для внесения 

этих изменений можно использовать условные 

обозначения на специальных слоях, но в про-

екте предполагается разработка специального 

инструментария. Эти изменения отправляются 

на сервер кафедры ГИС, курирующей проект, 

где администратор системы, в свою очередь, 

подтверждает внесение предложенных измене-

ний в централизованную БД. В дальнейшем со- 

http://www.swsys.ru/uploaded/image/2024-2/13.jpg
http://www.swsys.ru/uploaded/image/2024-2/13.jpg
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трудники других подразделений, которые ис-

пользуют ту же информацию, получат обнов-

ленные данные с сервера. С точки зрения орга-

низации такой распределенной БД имеет 

смысл рассматривать реляционную СУБД как 

основной механизм управления этими дан-

ными. Необходимо сохранять целостность и 

непротиворечивость данных в системе. По-

мимо этого, подразумевается многопользова-

тельская работа с обозначенными данными, а 

обеспечить их корректность при такой работе 

позволяет механизм транзакций реляционных 

СУБД. Все изменения и новая информация 

вносятся в БД человеком вручную, и в быстрой 

обработке поступающих данных нет необходи-

мости [7, 8]. 

Под защищенностью понимается централи-

зованное хранение полных и актуальных дан-

ных с разграничением доступа пользователей 

разных подразделений к разным участкам БД [9]. 

Предоставление доступа ко всей базе про-

странственных данных сотрудникам подразде-

лений не только излишне, но и небезопасно с 

точки зрения сохранности данных в актуаль-

ном виде [10]. 

Одной из важнейших задач, решаемых ГИС 

университета, является учет имущества, свя-

занного с вычислительными системами учре-

ждения. Информация об объектах вычисли-

тельной инфраструктуры является важным  

аспектом, определяющим политику развития 

университета в целом. Для эффективного 
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Рис. 1. Структура хранения и использования пространственных  

и атрибутивных данных ГИС университета 
 

Fig. 1. Structure of storage and use of spatial and attributive data in USATU GIS 
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управления информационной системой универ- 

ситета недостаточно физических характери-

стик существующих рабочих станций, сервер-

ного оборудования и сетевых каналов. Различ-

ным структурным подразделениям необходима 

специфическая информация об инфраструк-

туре вычислительных коммуникаций, состоя-

нии вычислительных машин, установленном ПО 

и т.п. В дальнейшем эти сведения могут быть 

использованы подразделением для последую-

щей обработки в целях администрирования  

сетей, безопасности, анализа аппаратного обес-

печения с последующей закупкой нового обо-

рудования и пр. 

Существуют программные продукты, реа-

лизующие централизованный опрос и учет 

всей вычислительной техники [11] в рамках от-

дельно взятой локальной сети, однако ни один 

из них не использует пространственные дан-

ные в качестве дополнительного атрибута для 

последующего анализа. Помимо трудностей 

при хранении пространственной информации 

совместно с большим объемом атрибутивных 

данных, возникает вопрос обеспечения акту-

альности непосредственно пространственных 

данных, поскольку в отличие от разного рода 

географических объектов и недвижимости про-

странственное расположение точечных объек- 

тов в выбранной исследовательской области 

может изменяться достаточно часто. 

Потребителями этой информации являются 

все кафедры университета. Каждая кафедра 

несет ответственность за свои вычислительные 

мощности.  

На текущий момент для предоставления 

требуемого набора данных сущности, которая 

его запрашивает, необходимо собрать всю воз-

можную информацию в единую БД, после  

чего разработчики ГИС университета приводят  

ее в понятный для конечного пользователя вид.  

Одним из наиболее востребованных совре-

менных подходов к разработке подобных рас-

пределенных ГИС с возможностью многополь-

зовательского редактирования данных в едином 

хранилище является организация геопорта- 

ла [12]. Однако такой подход подразумевает 

использование внутреннего инструментария 

геопортала для редактирования данных, что не 

всегда удобно для пользователя без определен-

ных знаний о ГИС. Поэтому приведение ин-

формации и методов ее использования в удоб-

ный для конечного пользователя вид также  

является основополагающим критерием при 

разработке ГИС распределенной организации 

для специалистов разных профилей. 

Описывается как атрибутивная, так и про-

странственная информация. Основная пробле- 

ма, с которой предстоит столкнуться разработ-

чикам ГИС при анализе и работе с этими  

данными, – противоречивость и разное каче-

ство данных из различных источников. Для ее 

решения необходимо разработать дополни-

тельную подсистему проверки полноты и акту-

альности вводимых данных. 

Сопоставление пространственной информа-

ции в такой подсистеме должно проводиться 

вручную, поскольку разные источники инфор-

мации могут по-разному выделить один и тот 

же объект в пределах помещений. В этом слу-

чае критерием отбора является источник, чья 

информация наиболее полная и актуальная. Та-

кими источниками могут выступать макси-

мально приближенные к дате сбора простран-

ственных данных официальная документация 

архитектурных планов этажей помещений, ин-

вентарная опись имущества отдельных подраз-

делений, акты закупок и иные виды докумен-

тов, подтверждающие наличие и утверждаю-

щие характеристики рабочего оборудования. 

Информация из этих источников должна быть 

синхронизирована с другими подсистемами, 

работающими с этой же пространственной ин-

формацией, таким образом, чтобы при удале- 

нии или добавлении новых объектов инфра-

структуры изменения отражались в каждой из 

подсистем. Таким образом, первичное напол-

нение актуальными данными будет прово-

диться на основе документации и ее ручной 

проверки на соответствие реальному положе-

нию вещей на момент сбора, а их дальнейшая 

актуализация по мере необходимости будет 

обеспечена в рамках работы ГИС сотрудни-

ками подразделений, ответственными за кон-

кретную информацию. 

Синхронизация атрибутивных данных в 

настоящее время не производится, поскольку 

каждому из подразделений необходим свой 

набор данных. Одна и та же информация пред-

ставляется конечному пользователю в разном 

виде, что приводит к ее дублированию в БД.  

В качестве решения этой проблемы с целью оп-

тимизации БД возможно программно реализо-

вать слияние информации из разных источни-

ков в единую атрибутивную таблицу, после 

чего размножить ее на каждый пространствен-

ный объект. Однако в таком случае информа-

ция в БД будет избыточной и должна дополни-

тельно обрабатываться методоми нормализа-

ции [13]. Общая сводная атрибутивная таблица 

должна генерироваться на основе данных  
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из разных подсистем, чтобы предоставлять эту 

информацию по требованию пользователей. 

Подразделения же должны работать со своими 

данными и иметь возможность вносить в них 

изменения только в своих подсистемах, не влияя 

на полную информацию об объектах. Таким 

образом будет обеспечиваться актуальность 

данных в системе. Цель реализации описанного 

подхода – разработка механизма формиро- 

вания структуры распределенных простран-

ственных данных и подсистемы автоматизиро-

ванного обеспечения достоверности и актуаль-

ности. 
 

Механизм формирования структуры  

распределенных пространственных  

данных 
 

Для эффективной организации простран-

ственных данных нескольких подразделений и 

управления ими предлагается сформировать 

базу геоданных, учитывающую территориаль-

ную распределенность отдельных подразделе-

ний организации (рис. 2).  

В качестве потока данных подсистемы под-

разделений организации из БД принимают вит-

рину данных как специализированное храни-

лище, обслуживающее единственное направление 

деятельности организации или подразделения. 

Достоинством применения витрины является 

относительная простота семантики данных в 

пределах одной витрины [14], что упростит ра-

боту с подсистемами сотрудникам разной ква-

лификации. 
Используя математический аппарат, можно 

представить БД ГИС университета в виде сово- 

купности множеств пространственных и атри-
бутивных данных разных подразделений:  

0БД = БПКД, БАД ,

Б ,

{ }

ПКД { }, 1,iK i n= =
       (1) 

где БПКД – база пространственно-картографи-

ческих данных; БАД – база атрибутивных дан-

ных; Ki – совокупность карт i-го подразделе-

ния; n – количество подразделений, использу-
ющих ГИС университета в качестве источника 

пространственных данных. 

Объединим две записи в одну:  

0

1

,БД БД
n

i

i=

=          (2) 

где БД0 – центральная база геоданных инфор-
мационной системы; БДi – база геоданных i-го 

подразделения организации. 
Однозначно можно выделить из БД отдель-

ных подразделений базу геоданных, содержа-
щую поэтажные планы организации (БДэ). Из 
этих данных состоит база геоданных любого 
подразделения, и в репликации этих данных 
нет необходимости. В итоге база геоданных 
каждого подразделения будет состоять из БД 
помещений (БДпi) и БД специализированной 
информации (БДi). Таким образом, БД i-го под-
разделения можно определить как  

э п .БД ББ Д БДДi i i= + +       (3) 

В таком случае выражение (1) будет иметь 
вид  

э0 п

1

БД БД (БД БД ).
n

i i

i=

= + +      (4) 

Следует учитывать, что существует область 

данных, необходимая нескольким подразделе- 

ниям одновременно, в частности, именно БД 

БД подразделения 3 (БД3)

БД подразделения 2 (БД2)

БД подразделения 1 (БД1)
Витрина данных 1
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Рис. 2. Схема распределенной базы геоданных 
 

Fig. 2. Diagram of distributed geodatabase 



Программные продукты и системы / Software & Systems                 37(2), 2024 

 226 

помещений. В качестве примера возьмем поме-

щения кафедры ГИС, БД которой (БДп_каф.ГИС) 

будет состоять из границ помещений, закреп-

ленных за кафедрой, инвентаря этих помеще-

ний и линий коммуникаций, включающих в 

себя вычислительные и электросети. Помимо 

кафедры ГИС, доступ к данным об этих объек-

тах необходим бухгалтерии, инженерам электри- 

ческих коммуникаций и управлению информа-

ционных технологий. Учитывая это, необхо-

димы выражения, описывающие такие общие 

базы геоданных для двух подразделений:  

п п пБД БД БД , 1, ; 1, ; ,ik i k i n k n i k = = =   (5) 

для трех подразделений:  

п п п п

п п п 

Б

,Б

БД БД БД

БД Д

Д

БД

ijk i k j

ik jk ij

  

= =

=
    (6) 

где , , 1, ; .i j k n i j k=    

Структура распределенной базы геоданных 

представлена на рисунке 3. 

Выражение (6) справедливо для случая,  
когда данные одних и тех же помещений до-
ступны трем подразделениям, однако в системе 
возможна ситуация, когда n = i, то есть количе-
ство подразделений, которым необходимы дан- 
ные по помещению, равно максимально воз-
можному количеству подразделений. Для ре-
шения именно этой задачи предусмотрен меха-
низм обеспечения достоверности и актуально-
сти данных. 

Его основными функциями являются от-
правка единого информационного потока с 
данными о помещениях во все БД подразделе-
ний, которым это необходимо, и принятие про- 
изведенных в одной из распределенных БД из-
менений, отправка их в централизованную БД 
и дальнейшее распространение уже отредакти-
рованной информации. 

Для обеспечения контроля над безопасно-

стью при эксплуатации системы предусмот-

рены механизмы репликации журналов тран- 
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Рис. 3. Структура взаимодействия подразделений с распределенной базой геоданных 
 

Fig. 3. Interaction of departments with a distributed geodatabase 
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закций и таблиц пользователей на уровнях цен-

тральной и распределенной баз геоданных. На 

уровне центральной БД в реляционной СУБД 

хранится информация о пользователях, их ро-

лях и привилегиях в отношении чтения и изме-

нения пространственных и атрибутивных дан-

ных. Эта информация передается в БД подраз-

делений для авторизации и аутентификации  

в системе встроенными средствами СУБД  

и ГИС. Добавление новых учетных записей вы-

полняется администратором системы в цен-

тральной базе. Журналы транзакций, выполня-

ющие функцию аудита системы, напротив, 

реплицируются из БД подразделений в цен-

тральную. Поскольку перед применением вне-

сенных изменений новые данные отправляются 

на проверку администратору, репликация за- 

писей журнала транзакций происходит только 

после одобрения со стороны центральной БД. 

Если же изменения отклоняются, запись о них 

остается в журнале БД подразделения до тех 

пор, пока замечания администратора не будут 

устранены и транзакция новых данных в цен-

тральную базу не будет успешно завершена. 

Для каждой БД подразделения в центральной 

базе хранятся соответствующая полная копия 

журнала транзакций, а также полный журнал 

центральной БД, что создает избыточность, од-

нако необходимо для внедрения дополнитель-

ного функционала работы с системой и для ее 

дальнейшего развития. 

Резервное копирование выполняется для 

центральной БД посредством создания инкре- 

ментальных копий на сервере кафедры ГИС  

с определенной периодичностью методами  

обслуживающей СУБД. На момент создания ре-

зервной копии все действия с данными должны 

быть завершены, чтобы исключить возмож-

ность возникновения ошибок. Резервное копи-

рование распределенных БД выполнять неце-

лесообразно ввиду наличия общей копии, хра-

нящейся в центральной БД. Возможен вариант 

с созданием локальных копий БД каждого от-

дельно взятого подразделения, что упростит 

процедуру восстановления данных в случае их 

разрушения, однако потребует гораздо боль- 

шего объема хранилища, а это может негатив- 

но сказаться на дальнейшем развитии проекта 

вследствие его масштабирования по ходу раз-

работки новых подсистем.  

 
Заключение 

 

Полнота данных обеспечивается за счет од-

новременной работы с одними и теми же дан-

ными разными подразделениями сложной рас-

пределенной организации, где каждое отвечает 

за полноту собственных данных. Данные из раз-

ных подразделений хранятся централизованно, 

что при полном доступе к центральной БД поз-

воляет получить большой объем данных, опи-

сывающих организацию максимально полно. 

Актуальность данных обеспечивается за 

счет того же разграниченного доступа. Каждое 

подразделение актуализирует собственный 

набор данных в системе по мере ее обновления 

в организации, а администратор системы под-

тверждает принимаемые в центральной БД из-

менения, что гарантирует достоверность вне-

сенных изменений и актуальность полученных 

в системе данных.  

Защищенность с точки зрения сохранности 

данных от изменений со стороны обеспечива-

ется за счет разграниченного доступа к не-

скольким БД, формируемых системой. Доступ 

к информации одной предметной области 

предоставляется лишь тем подразделениям, 

работа которых связана с этой предметной об-

ластью, что гарантирует отсутствие нежела-

тельных изменений атрибутивных или про-

странственных данных работниками других 

подразделений. 

Упомянутая подсистема автоматизирован-

ного обеспечения достоверности и актуальности 

пространственных данных позволяет ускорить 

процесс обработки пространственной инфор-

мации в ГИС УГАТУ на предмет исключения 

дублирования устаревших данных и тиражиро-

вания актуальных данных, при этом оставляя 

разные формы представления информации  

для каждой из подсистем, функционирующих в 

рамках одной ГИС. 
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Abstract. Nowadays, it is a matter of course to use information technologies for collecting, managing and processing large 

volumes of heterogeneous information about organizations to manage them. The search for effective methods of storing 

and processing information on an organization computing infrastructure in order to manage that infrastructure more effec-

tively remain an urgent task, as system administrators take an individual approach to each system. This paper investigates 

the use of GIS technologies to process spatial and attributive information about organization computing infrastructure ob-

jects on the example of a university as a complex distributed structure. One of the most important tasks is centralized 

storage of full and actual spatial data with access rights differentiation for users from different departments to different 

parts of a database to ensure data security. The result is a mechanism for forming a distributed spatial data structure designed 

to store geodata, taking into account the spatial distribution of organization individual subdivisions. The paper presents a 

diagram of interaction between different divisions of an organization with a geodatabase. The resulted research can be used 

for developing a storage structure of geodata about computer infrastructure objects, and any other area of organization 

activity. The subsystem of automated ensuring spatial data reliability and relevance that was developed for university GIS 

allows accelerating the processing of spatial information in a database eliminating outdated data duplication and current 

data replication, while leaving different forms of presenting this information for each GIS subsystem. 

Keywords: GIS, spatial database, attributive database, complex distributed system, computing infrastructure, data storage and 

processing methods 
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Аннотация. В статье анализируются существующие программные средства обмена файлами (в том числе облач-

ные хранилища, программы-мессенджеры, электронная почта), выделены их недостатки. Для устранения этих не-

достатков авторами разработан проект клиент-серверного приложения, основанного на построении сети доверия 

с помощью сертификатов открытых ключей ее участников. В проекте использованы алгоритмы симметричной  

и асимметричной криптографии, методы построения сетей доверия и применения сертификатов открытых ключей 

для обеспечения подлинности, конфиденциальности и целостности данных. Реализованы серверная часть и кли-

ентское мобильное приложение, позволяющие пользователям обмениваться файлами внутри одного конкретного 

файлового хранилища. Загружаемые файлы имеют электронные подписи их создателей и хранятся на сервере в 

зашифрованном виде. При разработке приложения использовалась технология, облегчающая его перенос на дру-

гие операционные платформы. Клиентское приложение создано и протестировано на устройствах под управле-

нием операционной системы Android. Оно обладает необходимой для файлообменника функциональностью  

и обеспечивает подлинность, целостность и конфиденциальность передаваемых файлов. Это позволяет использо-

вать разработанное приложение как группами частных пользователей, так и в корпоративных информационных 

системах. 

Ключевые слова: клиент-серверное приложение, сертификаты открытых ключей, сеть доверия, безопасный об-

мен файлами 
 

Введение. Задача обеспечения безопасного 

хранения и обмена файлами встала практиче-

ски сразу после появления Интернета. Основ-

ное внимание при этом уделялось и уделяется 

до сих пор защите данных при их хранении на 

сервере с помощью шифрования, разграниче-

ния доступа к файлам на уровне пользователей 

и физической защиты сервера. Безопасность 

загрузки и выгрузки файлов с сервера и на сер-

вер обычно обеспечивается использованием 

протокола HTTPS, являющегося объединением 

протокола передачи гипертекста HTTP и про-

токолов безопасной передачи данных SSL/TLS. 

Протокол HTTPS предполагает обязательное 

подтверждение подлинности (аутентификацию) 

сервера, а аутентификация клиента может быть 

дополнительной опцией, которая требует нали-

чия у клиента так называемого сертификата от-

крытого ключа, выданного удостоверяющим 

центром, которому доверяет сервер. Аутенти-

фикация клиента может быть осуществлена 

сервером после установки защищенного соеди-

нения с помощью одного из традиционных ме-

тодов (например, по имени и паролю пользова-

теля). Надежность такой аутентификации пол- 

ностью определяется длиной, сложностью, ре-

гулярной сменой и безопасным использова-

нием пароля пользователя. 

В качестве примеров решений для обмена 

данными между пользователями Интернета 

можно рассмотреть облачные хранилища, про-

граммы-мессенджеры и электронную почту. 

Однако эти средства не всегда удобны и без-

опасны. Например, в социальной сети «ВКон-

такте» есть ограничения на расширение файлов 

и на их размер, облачные хранилища имеют 

ограниченное дисковое пространство, а прило-

жения электронной почты могут блокировать 

передачу исполнимых файлов (в том числе 

внутри архивов). Кроме того, использование 

ссылок на файлы в облачных хранилищах мо-

жет привести к утечке информации, если эти 

ссылки станут известны посторонним лицам. 

Доступ к аккаунтам пользователей мессендже-

ров могут получить другие лица в результате 

человеческой ошибки владельцев аккаунтов 

или использования ими недостаточно стойкого 

к подбору пароля. 

В ряде работ (например, [1, 2]) описываются 

угрозы безопасности данных при их обмене 
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между пользователями глобальной сети, ана-

лизируются достоинства и недостатки приме-

няемых программных решений. В них не пред-

лагаются методы устранения отмеченных не-

достатков, а для обеспечения безопасности 

данных рекомендуется использовать защищен-

ные протоколы передачи файлов (HTTPS, 

SFTP и др.), наложение ограничений на мини-

мальную длину и сложность паролей пользова-

телей, двухфакторную аутентификацию поль-

зователей (например, с помощью пароля и кода 

из SMS-сообщения на номер телефона, связан-

ного с аккаунтом пользователя, как в сервисе 

«Яндекс. Почта»). 

Однако эти решения имеют ряд недостатков: 

− шифрование и контроль целостности 

файлов обеспечиваются только при их пере-

даче, но не при хранении на стороне сервера; 

− не гарантируется реальная регулярная 

смена пароля пользователя; 

− двухфакторная аутентификация может 

быть неудобной для пользователя (например, 

из-за увеличения времени на обмен файлами); 

− существует риск распространения недо-

стоверной информации посторонними лицами, 

подобравшими или угадавшими пароль, полу-

чившими доступ к мобильному устройству 

пользователя и (или) применяемому им кли-

ентскому приложению. 

В связи с этим возникает необходимость в 

создании более защищенных файлообменни-

ков, которые позволят пользователям без-

опасно обмениваться файлами с сохранением 

удобств, предоставляемых другими подобными 

средствами. Предлагаемое решение основано 

на построении сети доверия пользователей 

файлообменника с применением возможно-

стей, предоставляемых современной крипто-

графией. Разработанное приложение имеет 

серверную и клиентскую части и допускает 

простой перенос на другие операционные плат-

формы. Возможными применениями разрабо-

танного приложения могут быть организация и 

проведение учебного процесса в университе-

тах, а также обмен конфиденциальными фай-

лами между частными лицами и в информаци-

онных системах малого и среднего бизнеса. 
 

Методы создания сетей доверия  

и использования сертификатов  

открытых ключей 
 

В основе обеспечения безопасного хране-

ния и обмена файлами в сети Интернет лежат 

методы современной криптографии. Традици- 

онная симметричная криптография использу-

ется для обеспечения конфиденциальности 

данных путем их шифрования с помощью од-

ного, известного отправителю и получателю 

данных секретного ключа (его безопасная пе-

редача от отправителя к получателю является 

основной проблемой симметричной крипто-

графии). Симметричные криптосистемы ис-

пользуются для шифрования данных любого 

объема при их хранении и передаче. 

Асимметричная криптография использует 

два ключа – открытый (публичный) и закры-

тый, который хранится у владельца и никому 

не должен передаваться. Открытый ключ ис-

пользуется для шифрования секретного ключа 

симметричного шифрования, которым защи-

щены передаваемые данные, и для проверки 

электронной подписи под ними. Закрытый 

ключ применяется для расшифрования секрет-

ного ключа симметричного шифрования и вы-

числения электронной подписи. 

Подлинность открытого ключа (его принад-

лежность конкретному владельцу двух ключей 

асимметричного шифрования) подтверждается 

сертификатом открытого ключа, выданным 

удостоверяющим центром (центром сертифи-

кации). Список доверенных удостоверяющих 

центров должен вестись у каждого пользова-

теля сети Интернет на каждом его устройстве. 

Для создания сети доверия пользователей 

файлообменника могут применяться методы и 

средства инфраструктуры открытых ключей 

(Public Key Infrastructure, PKI) [3], открытого 

стандарта OpenPGP (Open Pretty Good Privacy) [4] 

и его свободно распространяемой реализации 

GnuPG (GNU Privacy Guard) [5], технологии 

Blockchain [6]. 

Инфраструктура открытых ключей предо-

ставляет возможность создавать, распростра-

нять, использовать сертификаты открытых 

ключей, которые позволяют аутентифициро-

вать данные и пользователей, управлять ими, а 

также контролировать доступ к защищенным 

ресурсам в сети. В основе PKI лежит асиммет-

ричная криптография. Сертификаты открытого 

ключа пользователя, выданные доверенными 

центрами сертификации, являются ключевым 

компонентом PKI, поскольку удостоверяют 

подлинность ключа. Сертификат содержит ин-

формацию о пользователе, его открытом ключе, 

сроке действия сертификата и другую информа-

цию, необходимую для аутентификации. 

Достоинства PKI: 

− обеспечение подлинности и целостности 

файлов с помощью их электронной подписи; 
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− обеспечение конфиденциальности фай-

лов с помощью их шифрования; 

− аутентификация пользователей с помо-

щью проверки знания ими закрытых ключей, 
связанных с открытыми ключами в их серти-

фикатах; 

− совместимость с различными програм- 

мными системами за счет использования меж-

дународных стандартов X.509 и PKCS (Public 
Key Cryptography Standards); 

− возможность управлять доступом поль-

зователей к файлам, применяя различные уров- 

ни прав доступа. 

Недостатки PKI: 

− сложность создания, настройки и управ-

ления (особенно для частных лиц и организа-
ций, не имеющих достаточных компетенций в 

сфере информационных технологий); 

− сложность безопасного обновления сер-

тификатов и их отзыва до истечения срока дей-

ствия; 

− риск компрометации закрытых ключей 

пользователей (особенно при их генерации на 
сервере); 

− необходимость в дополнительных затра-

тах на приобретение лицензионного ПО. 

Открытый стандарт OpenPGP предостав-

ляет инфраструктуру для создания ключей 

шифрования и управления ими, а также для за-
щиты электронной почты и других данных. 

OpenPGP использует асимметричную крипто-

графию и пары открытого и закрытого клю- 

чей пользователей для защиты их данных. 

GnuPG − бесплатная реализация OpenPGP, 
позволяющая пользователям шифровать и под- 

писывать свои данные и сообщения, исполь-

зуя стандарты асимметричной криптографии. 

GnuPG − проект GNU, доступный бесплатно  
в большинстве ОС, включая Linux, MacOS  

и Windows. 

Сертификаты открытого ключа в OpenPGP 

содержат информацию о владельце ключа, 

включая его имя и адрес электронной почты, 
дату создания сертификата и др. Они также 

могут содержать информацию о том, кто под-

твердил имя владельца ключа (возможно, что 

сертификат подтвержден более чем одним ли-
цом). 

Достоинства OpenPGP и GnuPG: 

− обеспечение подлинности, целостности 
и конфиденциальности файлов; 

− отказ от использования доверенных удо-
стоверяющих центров (центров сертификации) 
для выпуска сертификатов открытых ключей 
пользователей; 

− открытость исходного кода с реализа-

цией. 
Недостатки OpenPGP и GnuPG: 

− сложность использования для частных 

лиц и небольших организаций; 

− сложность построения надежной сети 

доверия (в том числе и из-за транзитивного до-

верия, которое может привести к недостаточно 

надежному подтверждению подлинности от-
крытого ключа участника сети доверия). 

Блокчейн − технология создания и исполь-

зования распределенной БД, информация в ко-

торой хранится в виде блоков, соединенных 

между собой цепочкой. Каждый блок содержит 
некоторую информацию (например, о завер-

шенной транзакции) и имеет уникальный иден-

тификатор, называемый хешем. Одной из ос-

новных особенностей этой технологии явля-
ется децентрализация: информация хранится 

не на централизованном сервере, а на многих 

компьютерах, называемых сетевыми узлами. 

Каждый узел содержит копию всей цепочки, 

что обеспечивает безопасность и надежность 
хранения данных. 

Сеть доверия на основе технологии Block-

chain строится с помощью алгоритма консен-

суса, который позволяет участникам сети до-
стигать единства относительно состояния рас-

пределенного хранилища.  

Достоинства технологии Blockchain: 

− децентрализация файлового хранилища 
и управления сетью доверия; 

− обеспечение подлинности, целостности 
и конфиденциальности файлов. 

Недостатки технологии Blockchain: 

− сложность использования частными ли-
цами и небольшими организациями; 

− сложность масштабирования; 

− возможность дополнительных времен-
ных задержек при обработке транзакций из-за 
того, что новые блоки добавляются после вы-
полнения сложных математических вычисле-
ний; 

− необходимость достижения консенсуса 
участников сети доверия. 

В таблице приведены результаты сравнения 

рассмотренных технологий. 

PKI имеет широкое распространение, часто 

используется в корпоративной среде, но тре-

бует дополнительных затрат на управление 

ключами и сертификатами. OpenPGP и GnuPG 

предоставляют свободу и гибкость, не требуют 

централизованного управления, но могут быть 

сложными для неопытных пользователей. 

Блокчейн может обеспечить безопасность и де- 
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централизацию, но требует больших затрат на 

вычислительные ресурсы и может быть неэф-

фективным из-за большого объема вычислений 

при добавлении новых блоков в цепочку. 

В предлагаемом решении будут объеди-

нены преимущества технологий PKI и GnuPG. 

Эти технологии обеспечивают безопасность, 

децентрализацию и гибкость, а также до-

ступны широкому кругу пользователей.  

Алгоритм работы файлообменника следую-

щий. 

1. Регистрация пользователя на сервере  

(с заданием имени пользователя, его пароля, 

генерацией пары ключей электронной подписи 

и выдачей сертификата открытого ключа). 

2. Идентификация и аутентификация поль-

зователя по уникальному имени (логину) и па-

ролю, удовлетворяющему ограничениям на его 

минимальную длину и сложность. 

3. Авторизация пользователя (получение 

доступа в файловые хранилища других пользо-

вателей, которые ранее были ему предостав-

лены). 

4. Прием или отклонение запросов в друзья 

или приглашений в файловые хранилища, по-

лученных от других пользователей. 

5. Отправка запросов в друзья другим 

пользователям или удаление пользователей из 

списка своих друзей. 

6. Создание файловых хранилищ с указа-

нием минимального уровня доверия, при кото-

ром другой пользователь сможет получить к 

нему доступ (значения от 0 до 1). Для расчета 

уровня доверия для нового пользователя, получа-

ющего доступ в файловое хранилище, использу-

ется теорема Байеса: 
( | ) ( )

( | ) .
( )

P E H P H
P H E

P E
==  

Значение априорной вероятности P(H) при-

нимается равным 0,9, если пользователь нахо-

дится в друзьях у владельца хранилища, и 0,8  

в противном случае. Значение условной веро-

ятности P(E|H) принимается равным уровню 

доверия владельца хранилища. Маргинальная  

вероятность P(E) определяется на основе уров-

ней доверия всех друзей пользователя, допу-

щенных в его файловое хранилище: P(E) =  

= P(E|Hi)P(Hi). 
7. Загрузка и выгрузка файлов в хранилище. 

При выгрузке файла в хранилище пользователя 

файл шифруется и снабжается электронной под-

писью с помощью закрытого ключа владельца 

хранилища. При загрузке файла из хранилища 

другого пользователя проверяется подпись под 

файлом с помощью сертификата открытого 

ключа этого пользователя и файл расшифровыва-

ется. 

8. Завершение сеанса работы пользователя. 

 
Серверная часть файлообменника 

 

Представим БД приложения, которая со-

стоит из таблиц. В таблице users содержится 

информация о зарегистрированных пользова-

телях, в storages – о файловых хранилищах, со-

зданных пользователями, в friend_requests_us-

ers – о запросах пользователей в друзья, в 

friend_users – о пользователях, являющихся 

друзьями, в storage_invites – о приглашениях в 

файловые хранилища пользователей, в stor-

age_users – о пользователях файловых храни-

лищ. Сертификаты открытых ключей всех поль-

зователей хранятся в хранилище на сервере,  

выполняющем в приложении роль удостоверя-

ющего центра, а закрытый ключ пользователя 

и сертификат его открытого ключа – на устрой-

стве пользователя (закрытый ключ – в защи-

щенной части его памяти). Для управления БД 

используется система PostgreSQL. 

Взаимодействие серверной части файлооб-

менника с БД реализовано с помощью фрейм- 

Сравнение технологий создания сетей доверия 
 

Comparison of technologies for creating trust networks 
 

Методы  

и средства 

Шифрова-

ние данных 

Аутентификация 

пользователей 

Электронная 

подпись  

данных 

Сложность  

использования 

частными  

лицами  

и малыми  

предприятиями 

Необходимость 

поддерживать 

список  

доверенных  

удостоверяющих 

центров 

PKI Да Да Да Да Да 

OpenPGP Да Да Да Да Нет 

GnuPG Да Да Да Нет Нет 

Blockchain Нет Да Да Да Нет 
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ворка Exposed [7]. Разработаны модели и сущ-

ности для каждой таблицы из БД. Все возмож-

ные запросы к серверу разделены на три части: 

запросы для регистрации и авторизации поль-

зователя, для получения информации о пользо-

вателях, для получения информации о файло-

вых хранилищах. 

Примеры запросов: 

− certificate – получение сертификата сер-
вера, необходимого для установления защищен- 
ного соединения по протоколу SSL/TLS; 

− registration – регистрация нового пользо-
вателя с уникальным именем; 

− users – получение списка всех зареги-
стрированных пользователей приложения; 

− addFriendRequest – добавление запроса в 
друзья; 

− storageInvites – получение приглашений 
конкретного пользователя в файловые храни-
лища; 

− createStorage – создание файлового хра-
нилища. 

Запросы передаются в формате json. 

 

Клиентская часть приложения 

 

Проектирование клиентской части прило-

жения проводилось на основе принципов раз-

деления задач, управления пользовательским 

интерфейсом на основе моделей данных, еди-

ного достоверного источника информации 

(Single Source of Truth, SSoT) [8], однонаправ-

ленного потока данных (Unidirectional Data 

Flow, UDF) [9]. С учетом этих принципов в 

приложении были выделены три уровня: поль-

зовательского интерфейса, отображающего 

данные приложения на экране, домена для 

упрощения и повторного использования взаи-

модействия между интерфейсом и данными и 

уровень данных, содержащий бизнес-логику 

приложения и предоставляющий его данные. 

Для обеспечения кроссплатформенности 

разрабатываемого приложения использован 

инструмент Kotlin Multiplatform [10], который 

позволяет разработчикам создавать приложе-

ния для разных платформ (Android, iOS, Web и 

других) с применением общего кода на языке 

Kotlin. Для пробного тестирования разрабо-

тано клиентское мобильное приложение для 

ОС Android с использованием фреймворка Jet-

pack Compose. 

Пользовательский интерфейс клиентского 

приложения состоит из пяти частей: экраны ав-

торизации и регистрации пользователя, домаш-

ний экран, экраны поиска пользователей, со- 

здания и выбора файлового хранилища, за-

грузки и выгрузки файлов. 

При проведении тестирования разработан-

ного файлообменника использовались как ре-

альные мобильные устройства (Xiaomi Mi 6  

с процессором Snapdragon 835 и 6 Гб оператив-

ной памяти, работающий под управлением ОС 

Android 9), так и их эмуляторы (Google Pixel  

6 Pro с процессором Google Tensor и 12 Гб опе-

ративной памяти под управлением ОС Android 

12, Google Pixel 7 Pro с процессором Google 

Tensor 2 и 12 Гб оперативной памяти под 

управлением ОС Android 13). Эмуляторы вы-

полнялись на персональном компьютере с про-

цессором AMD Ryzen 7 5800x3d и 64 Гб опера-

тивной памяти, работающем под управлением 

ОС Windows 11 Pro. 

Для тестирования были созданы 20 пользо-

вателей, для каждого из которых создавалось 

файловое хранилище. Случайным образом 

между пользователями распределялись при-

глашения к добавлению в друзья и к доступу в 

файловые хранилища. Для загрузки на сервер  

и выгрузки с него использовался файл (RAR-

архив) размером 94,3 Мб. Время выгрузки для 

разных устройств и эмуляторов составляло от 

12 до 20 секунд, а время загрузки – от 17 до 25 

секунд. Увеличение времени загрузки файла 

связано с особенностью работы серверной ча-

сти приложения: при выгрузке время считается 

до окончания выгрузки файла на сервер, после 

чего файл шифруется, но это время не включа-

ется в результат, так как операция произво-

дится вне соединения с клиентской частью. 

При загрузке файла клиент ожидает окончания 

расшифрования файла перед его передачей с 

сервера. 

Результаты проведенного тестирования по-

казали, что приложение работоспособно и поз-

воляет пользователям создавать собственные 

сети доверия для безопасного и быстрого об-

мена файлами между собой. Разработанное 

приложение предназначено прежде всего для 

корпоративных информационных систем бюд-

жетных организаций и предприятий малого и 

среднего бизнеса, а также для частных лиц. 

 
Заключение 

 
В статье представлены результаты разра-

ботки приложения для обмена файлами между 

пользователями в глобальной сети, обеспечи-

вающего конфиденциальность, подлинность и 

целостность передаваемых файлов. Разрабо-

танное приложение объединяет преимущества 
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инфраструктуры открытых ключей (PKI) и се-

тей доверия типа GnuPG. При регистрации 

пользователя создаются пара его асимметрич-

ных ключей и сертификат открытого ключа  

(в формате стандарта X.509), а закрытый ключ 

сохраняется в защищенной от несанкциониро-

ванного доступа части памяти его устройства. 

В создаваемых на сервере хранилищах файлы 

находятся в зашифрованном виде, а при пере-

даче между сервером и клиентом используется 

протокол безопасной передачи данных HTTPS. 

По сравнению с другими решениями для об-

мена файлами между пользователями Интер-

нета разработанное приложение имеет ряд пре-

имуществ. 

• Использует более надежный способ под-

тверждения подлинности и целостности пере-

даваемых файлов (каждый файл снабжается 

электронной подписью отправителя, которая 

проверяется получателем с помощью сертифи-

ката открытого ключа отправителя, выданного 

сервером сети доверия). Подбор закрытого 

ключа подписи в отличие от подбора пароля 

(при использовании подтверждения подлинно-

сти по имени и паролю) является практически 

не решаемой сегодня задачей (при правильном 

выборе длины ключа). Использование сервера 

сети доверия в качестве удостоверяющего цен-

тра для выдачи сертификатов открытых клю-

чей пользователей файлообменника избавляет 

участников сети доверия от необходимости об-

ращения в сторонние удостоверяющие центры 

и ведения на всех своих устройствах списков 

доверенных удостоверяющих центров. 

• Обеспечивает конфиденциальность фай-

лов с помощью их симметричного шифрования 

не только при передаче файлов по сети, но и 

при хранении на сервере, что минимизирует 

риски, связанные с похищением файлов поль-

зователей с сервера. 

• Использует сертификаты открытых клю-

чей в формате общепринятого международ-

ного стандарта X.509, что позволяет применять 

для работы с ними имеющиеся в открытом до-

ступе инструментальные программные средства. 

• Позволяет управлять допуском к файло-

вому хранилищу пользователя сети доверия 

других пользователей сети с помощью рассчи-

тываемых по теореме Байеса значений уровней 

доверия. 

Таким образом, предложенное решение 

обеспечивает большую безопасность и допол-

нительную функциональность по сравнению с 

передачей файлов с помощью других про-

граммных средств. Выбор инструментальных 

средств разработки позволил существенно 

уменьшить трудоемкость переноса разработан-

ного клиентского приложения на другие опера-

ционные платформы. 

Разработанное для обмена файлами прило-

жение может применяться при организации и 

проведении учебного процесса в университете 

(например, при выдаче студентам индивиду-

альных заданий и приеме от них отчетов, со-

держащих и программный код). Также оно мо-

жет использоваться как группами частных 

пользователей Интернета, так и пользовате-

лями корпоративных информационных систем 

предприятий малого и среднего бизнеса. 

Направлениями развития разработанного 

файлообменника для устранения имеющихся в 

текущей версии недостатков могут быть за-

мена аутентификации пользователей сети до-

верия по имени и паролю аутентификацией с 

помощью их закрытых ключей и одного из 

криптографических протоколов с нулевым раз-

глашением; создание клиентских приложений 

для других операционных платформ; использо-

вание только криптоалгоритмов из российских 

стандартов; расчет уровня доверия к пользова-

телю при предоставлении ему доступа в файло-

вое хранилище с помощью разных методов для 

выбора наилучшего; реализация хранения за-

крытых ключей пользователей не в защищен-

ной части памяти их мобильных устройств, а на 

внешних устройствах. 
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Abstract. The paper analyzes the shortcomings of existing software tools for file sharing (including cloud storage, mes-

senger programs, e-mail). To eliminate the shortcomings, the authors of the paper have developed a project of a client-

server application based on building a trust network using public key certificates of its participants. The project uses sym-

metric and asymmetric cryptography algorithms, methods for building trust networks and using public key certificates to 

ensure the authenticity, confidentiality and integrity of data. The implemented server part and the client mobile application 

allow users to exchange files with each other within one specific file storage. Uploaded files have electronic signatures of 

their creators and are stored on the server in encrypted form. When developing the application, the authors used the tech-

nology that facilitates its portability to other operating platforms. The client application is built and tested on devices run-

ning the Android operating system. The developed application has the functionality necessary for file hosting and ensures 

the authenticity, integrity and confidentiality of transferred files. This allows it to be used both by groups of private users 

and in corporate information systems. 
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Аннотация. Современные методы обработки изображений играют ключевую роль во множестве приложений, 

включая медицинскую диагностику, робототехнику и компьютерное зрение. Важной задачей является сегмента-

ция изображений, то есть выделение на них объектов и областей. В данной статье проведен анализ применения 

для решения этой задачи трех биоинспирированных алгоритмов: пчелиной колонии, светлячкового и алгоритма 

саранчи. Сделан обзор существующих методов сегментации изображений, описаны их ограничения в контексте 

современных требований высокой точности и эффективности. Особое внимание уделено описанию механизмов и 

принципов работы алгоритмов пчелиной и светлячковой колоний, их характеристикам, преимуществам и недо-

статкам при решении задач сегментации. Проведен анализ применения алгоритма саранчи в данных задачах, вклю-

чая его адаптацию и экспериментальное исследование на разнообразных изображениях. Адаптация алгоритма 

включает внедрение специализированных механизмов для улучшения точности и эффективности поиска опти-

мального решения, что позволяет преодолеть ограничения существующих методов. Представлены эксперимен-

тальные исследования, которые подтверждают превосходство алгоритма саранчи над другими биоинспирирован-

ными подходами и демонстрируют его эффективность на изображении. Преимущество предложенного алгоритма 

саранчи состоит в сегментации изображений и открывает новые перспективы для его применения в различных 

областях обработки данных. Особое внимание уделено таким аспектам алгоритма саранчи, как гибкость, масшта-

бируемость и способность адаптироваться к сложным задачам сегментации. Это делает его особенно ценным для 

применения в различных областях, требующих высокой точности и эффективности обработки изображений. 

Ключевые слова: сегментация изображений, биоинспирированный алгоритм, алгоритм саранчи, пчелиный алго-

ритм, светлячковый алгоритм, моделирование поведения саранчи 

Благодарности. Исследование выполнено в Южном федеральном  университете за счет гранта РНФ № 23-21-

00089, https://rscf.ru/project/23-21-00089/)  
 

Введение. В современном информацион-

ном обществе обработка и анализ изображений 

играют важную роль во множестве областей, 

включая медицину, робототехнику, компью-

терное зрение и многие другие. Особенно акту-

альна задача сегментации изображений, заклю-

чающаяся в выделении отдельных объектов 

или областей [1]. Эффективная сегментация 

изображений имеет решающее значение для 

получения более точных данных, а также для 

дальнейшего анализа и распознавания объек-

тов. 

Научная проблема и противоречие заключа-

ются в необходимости повышения точности и 

эффективности существующих методов сег-

ментации, особенно в условиях разнообразных 

и сложных сцен [2, 3].  

Цель данного исследования – анализ и срав-

нение биоинспирированных алгоритмов, в част- 

ности, алгоритма саранчи, для оптимизации за-

дачи сегментации изображений.  

Задачи исследования включают обзор суще-

ствующих методов сегментации, адаптацию 

алгоритма саранчи к этой задаче и анализ его 

эффективности по сравнению с другими био-

инспирированными алгоритмами.  

Экспериментальное исследование прове-

дено на наборе изображений различной при-

роды и разрешения, что позволяет всесторонне 

оценить преимущества и недостатки каждого 

метода. 

 

Обзор существующих исследований 

 

Алгоритм саранчи и его применение опи-

саны в различных работах по сегментации 

изображений.  

Авторами исследования [2] разработан ме-

тод сегментации изображений саранчи, кото-

рый акцентирует внимание на выборе группы 

цветовых признаков. Методика особенно 

важна для идентификации саранчи на фоне 
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сложных и переменных окружающих условий. 

Исследователи использовали различные цвето-

вые пространства для извлечения характеристик 

цвета как саранчи, так и фона. Затем применяли 

модель машины опорных векторов (SVM) для 

классификации изображений саранчи. Подход 

дополнен алгоритмом Оцу для уточнения сег-

ментации, что позволило достичь более точных 

результатов по сравнению с методами, исполь-

зующими одиночные цветовые признаки. Это 

исследование предоставляет научную основу 

для точного и эффективного обнаружения рай-

онов встречи саранчи и их плотности, что явля-

ется ключевым для современного мониторинга 

и раннего предупреждения о катастрофах, свя-

занных с этими насекомыми. 

Новаторский алгоритм для автоматического 

выбора классов пикселей в задачах сегмента-

ции изображений представлен в [3]. Алгоритм 

назван Locust Search (LS) и основан на модели-

ровании поведения стай саранчи. Отличаясь от 

большинства существующих эволюционных 

алгоритмов, LS избегает концентрации особей 

в оптимальных позициях, что помогает избежать 

таких проблем, как преждевременная конвер-

генция к субоптимальным решениям и ограни-

ченный баланс между исследованием и эксплу-

атацией. Алгоритм был проверен на несколь-

ких эталонных функциях и изображениях, 

демонстрируя эффективность в плане точности 

и надежности. Это исследование вносит значи-

тельный вклад в область биоинспирированных 

алгоритмов и их применение в компьютерном 

зрении. 

Основным недостатком алгоритма саранчи, 

как и большинства эволюционных алгоритмов, 

является проблема достижения субоптималь-

ных результатов, выявленная в работе [4]. Она 

обусловлена недостаточным балансом между 

исследованием и эксплуатацией в стратегиях 

поиска, что приводит к ряду ограничений в 

применении алгоритма, а именно: 

– как и другие эволюционные алгоритмы, 

алгоритм саранчи может неэффективно рас-

пределять ресурсы между исследованием но-

вых областей поискового пространства и экс-

плуатацией уже найденных решений; 

– высокая вычислительная сложность алго-

ритма саранчи может ограничивать его приме-

нимость в задачах с ограниченными ресурсами 

или требующих быстрого времени отклика; 

– эффективность алгоритма саранчи сильно 

зависит от правильной настройки его парамет-

ров, что может быть непростой задачей в зави-

симости от конкретного случая использования. 

Для преодоления этих ограничений были 

предложены различные улучшения и модифи-

кации алгоритма. Например, в работе [5] пред-

ставлен улучшенный вариант алгоритма са-

ранчи (LS-II), который включает в себя более 

точные модели движения саранчи, основанные 

на вероятностных методах, что позволяет улуч-

шить баланс между исследованием и эксплуа-

тацией.  

 

Обзор существующих методов  

сегментации изображений 

 

Сегментация изображений является важной 

задачей в области компьютерного зрения и об-

работки изображений, направленной на разде-

ление изображения на семантически связанные 

регионы [4]. В работе представлен обзор двух 

методов сегментации на основе эволюционных 

алгоритмов – пчелиного и светлячкового. 

Пчелиный алгоритм – это биологически ин-

спирированный эволюционный метод оптими-

зации, основанный на поведении пчелиных ко-

лоний [6]. Он применяется для решения раз-

личных задач оптимизации и поиска, включая 

сегментацию изображений. Его основная идея 

заключается в имитации поведения пчелиных 

рабочих, собирающих пыльцу и нектар, для 

нахождения оптимальных решений.  

Пчелиный алгоритм для сегментации изоб-

ражений обычно представляет решение как 

множество сегментов и определяет функции 

приспособленности на основе характеристик 

цвета, текстуры и геометрии [6, 7]. Пчелы-раз-

ведчики исследуют пространство решений, об-

мениваясь информацией о качестве найденных 

сегментаций и влияя друг на друга.  

Алгоритм выделяется своей способностью к 

эффективному поиску и адаптации к сложным 

ландшафтам пространства решений. Он хо-

рошо подходит для задач, где требуется баланс 

между исследованием (поиском новых реше-

ний) и эксплуатацией (оптимизацией извест-

ных решений). Однако его эффективность 

сильно зависит от настройки параметров, и он 

может быть вычислительно затратным. 

Светлячковый алгоритм – еще один метод 

оптимизации, заимствованный у живой при-

роды [8]. Он применяется в задачах оптимиза-

ции, где решение может быть представлено как 

точка в многомерном пространстве. В контек-

сте сегментации изображений алгоритм ис-

пользуется для поиска оптимальных парамет-

ров сегментации, таких как количество сегмен-

тов, пороги схожести и др. Основная идея 
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заключается в том, чтобы светлячки (потенци-

альные решения) двигались к более ярким, что 

соответствует улучшению качества сегмента-

ции [9]. 

Алгоритм хорошо применим в оптимизации 

и локализации глобальных экстремумов в мно-

гомерных пространствах. Особенно полезен в 

приложениях, где необходимо найти глобаль-

ное оптимальное решение. Но, как и пчелиный 

алгоритм, он требует тщательной настройки 

параметров и может быть неэффективным при 

решении проблем с высокой размерностью. 

Оба алгоритма представляют интересные 

методы для решения задачи сегментации изоб-

ражений, основаны на природных аналогиях и 

способны исследовать множество потенциаль-

ных решений.  

Традиционные подходы включают методы, 

основанные на пороговом значении, кластери-

зации, а также использующие границы и тек-

стуры. Эти методы хорошо работают при ста-

бильных условиях освещения и высоком каче-

стве изображений, но часто терпят неудачу при 

изменчивости условий или наличии шума [10]. 

Эволюционные алгоритмы, включая пчели-

ный и светлячковый, представляют собой но-

вые подходы к сегментации. Пчелиный алго-

ритм основан на стратегии поиска пищи у пчел. 

Он использует концепцию исследования и экс-

плуатации, позволяя эффективно анализиро-

вать пространство решений. Светлячковый ал-

горитм основан на привлекательной динамике 

световых сигналов. Эти методы показывают 

многообещающие результаты в сегментации за 

счет адаптивности и способности к глобаль-

ному поиску оптимальных решений [11–13], но 

сталкиваются с такими ограничениями, как вы-

сокая вычислительная сложность и трудности 

в настройке параметров, что может снижать их 

эффективность в реальных условиях. 

 
Постановка задачи  

для сегментации изображений 

 
Для достижения оптимальной сегментации 

необходимо определить параметры каждого 

сегмента таким образом, чтобы максимально 

точно соответствовать структуре объектов на 

изображении [11, 14, 15]. 

Пусть дано изображение I, которое необхо-

димо разделить на сегменты S1, S2, …, SN, пред-

ставляющие собой объекты на изображении. 

Каждый сегмент Si характеризуется набором па-

раметров ʘi, которые определяют его положе-

ние, форму, размер и другие характеристики. 

Целью задачи сегментации является нахож-

дение оптимальных значений параметров i 

для каждого сегмента Si таким образом, чтобы 

достичь наилучшей сегментации, максимально 

соответствующей структуре объектов на изоб-

ражении. Это может быть сформулировано как 

задача оптимизации следующего вида: 

1
1

,...,
min ( , , ..., ),

N
NI S S

 
  

где ɛ – функция оценки качества сегментации, 

зависящая от изображения и параметров сег-

ментов (чем меньше значение ɛ, тем лучше ка-

чество сегментации). 

Для решения данной задачи с использова-

нием алгоритма саранчи требуется определить 

способы представления параметров ʘi, опера-

торы скрещивания и мутации, а также проце-

дуру выбора наилучших решений (сегментов) 

на каждой итерации [16]. После настройки па-

раметров алгоритма он может быть запущен для 

оптимизации сегментации изображения путем 

итеративного улучшения параметров сегментов 

на протяжении нескольких поколений. 
 

Алгоритм саранчи 
 

Алгоритм представляет собой метод опти-

мизации, инспирированный поведением са-

ранчи и базирующийся на концепции роя [10]. 

Он включает два уникальных механизма по-

иска, основанных на природных явлениях: опе-

раторы одиночной фазы и социальной фазы. 

Благодаря этим уникальным механизмам алго-

ритм саранчи преодолевает некоторые трудно-

сти, обычно связанные с другими алгоритмами, 

такими как преждевременная сходимость и 

ограниченное разнообразие решений. 

В недавнем времени в сфере компьютер-

ного зрения появилась потребность в разра-

ботке более точных моделей движения са-

ранчи, чем те, которые могут быть созданы на 

основе простого наблюдения за ее поведением. 

Эксперименты, связанные с методами отсле-

живания насекомых, позволили создать более 

точные модели их движения. Важной характе-

ристикой этих новых моделей является введе-

ние вероятностных элементов для имитации 

процесса принятия решений, используемого 

при борьбе с саранчой [17]. 

Алгоритм саранчи является перспективным 
методом оптимизации с имитацией природ-

ного поведения саранчи, и его развитие, осно-

ванное на более точных моделях движения, мо-

жет привести к улучшению эффективности и 
точности оптимизации в различных областях 

применения. 
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В компьютерном моделировании процесс 
поиска саранчи часто включает использование 
алгоритма, основанного на наблюдениях за 
стадным поведением насекомых [12–14]. Это 
глобальный метод оптимизации, в котором по-
исковые агенты моделируются в виде индиви-
дуальных особей, движущихся в многомерном 
пространстве решений. 

Индивидуальные позиции саранчи опреде-
ляются ограничениями пространства решений, 
где Si представляет позицию индивида i, а d – 
размерность пространства. Позиции саранчи 
представляют потенциальные решения задачи 
оптимизации. Подобно другим методам роевой 
оптимизации алгоритм саранчи включает в 
себя итерационный процесс, в котором саранчи 
обновляют свои позиции в соответствии с по-
веденческими фазами – уединенной и социаль-
ной [15]. 

В уединенной фазе саранчи перемещаются 
индивидуально в поисках оптимальных реше-
ний, избегая сближения с другими особями. 
Это моделируется с помощью сил притяжения 
и отталкивания между индивидуальными са-
ранчами. Общая социальная сила, действую-
щая на индивида i в итерации t, определяется 
как сумма сил притяжения и отталкивания: 

,
j

t t

i i

j i

F f


=  
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if  – сила взаимодействия между саранча- 
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где
j

t

id  – евклидово расстояние между Si и Sj 

на t-й итерации, а dmin и dmax – параметры, отра-
жающие силу притяжения и масштаб длины. 

Социальная фаза направлена на уточнение 
лучших решений, сгруппированных в подмно-
жество P из общего множества позиций S. Для 
этого применяется оператор уединенной фазы, 
генерирующий случайные позиции внутри 
подпространства для каждой позиции из P. 

Новые позиции Snew в подпространстве для 
каждой позиции Sbest из P вычисляются следу-
ющим образом: 

Snew = Sbest + αR, 
где α – коэффициент, а R – случайный вектор, 
элементы которого взяты из равномерного рас-

пределения. В итоге обновленное решение new

iS  

назначается индивиду на следующей итерации. 
Алгоритм поиска саранчи объединяет уединен-
ные и социальные фазы для оптимизации пози-
ций саранчи в многомерном пространстве ре-
шений. 

Применение алгоритма саранчи  

для сегментации изображений 

 

Данный алгоритм саранчи основан на эво-

люционной оптимизации, что дает возмож-

ность находить оптимальные параметры для 

сложных моделей сегментации [17]. Это осо-

бенно полезно для изображений с непредсказу-

емыми особенностями и изменчивыми услови-

ями. 

В отличие от методов, требующих больших 

объемов данных, алгоритм саранчи может ра-

ботать с ограниченными данными, поскольку 

он способен итеративно улучшать параметры, 

находя оптимальные значения для задачи сег-

ментации [7]. Кроме того, эволюционные ме-

тоды, включая алгоритм саранчи, могут легко 

настраиваться для различных типов изображе-

ний, что делает их гибкими и адаптивными к 

разнообразным сценам. Использование данного 

алгоритма для сегментации изображений – пер-

спективный подход, который может преодо-

леть ограничения других методов, обеспечивая 

более точные и адаптивные результаты даже в 

сложных условиях. 

Представим модифицированный алгоритм 

поиска саранчи. 

1. Инициализация популяции и определе-

ние параметров алгоритма. Алгоритм начина-

ется с создания начальной популяции особей. 

Каждая особь представляет собой набор пара-

метров сегментации ʘi для каждого сегмента Si. 
Также определяются параметры алгоритма: раз-

мер популяции N, вероятности скрещивания ρn 

и мутации ρm, количество итераций T и другие. 

2. Отбор особей с учетом поведения са-

ранчи. Для оператора отбора особей использу-

ется аналогия с поведением саранчи, где более 

успешные особи оказывают большее влияние 

на выбор следующего поколения. Оценка каче-

ства особей может быть основана на значении 

функции оценки E, которая измеряет степень 

соответствия сегментации изображения струк-

туре объектов. Пусть F(i) представляет оценку 

пригодности особи i, тогда вероятность выбора 

особи i пропорциональна ее пригодности: 

1

( )
.

( )
i N

j

F i
P

F j
=

=


 

3. Скрещивание с учетом локальной ин-

формации. Оператор скрещивания комбини-

рует параметры родительских особей для со-

здания новых потомков. При этом локальная 

информация, извлекаемая из соседних сегмен- 
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тов на изображении, может быть использована 

для более адаптивного создания потомков. 

Например, параметры потомка ʘi, new могут 

быть вычислены как средневзвешенное пара-

метров родителей ʘi, parent1 и ʘi, parent2 с учетом 

локальной информации: 

ʘi, new = αʘi, parent1 + (1 – α)ʘi, parent2, 
где α – коэффициент, учитывающий влияние каж-

дого родителя. 

4. Мутация и внесение случайности. Опе-

ратор мутации добавляет случайность в попу-

ляцию, что помогает избежать застревания в 

локальных оптимумах. Параметры сегмента-

ции немного изменяются, внося разнообразие в 

популяцию и расширяя область поиска. Для 

каждой особи 𝑖 параметры ʘi могут быть изме-

нены с использованием небольшого случай-

ного приращения: 

ʘi, new = ʘi + Δʘ, 

где Δʘ – случайный вектор с небольшими ком-

понентами.  

Предложенный алгоритм генетического по-

иска саранчи объединяет эволюционную опти-

мизацию с принципами поведения саранчи, что 

делает его способным к настройке параметров 

сегментации изображений на основе образа по-

ведения саранчи в природе [14]. Этот подход 

позволяет более адаптивно и эффективно ре-

шать задачу сегментации в условиях разнооб-

разных сцен и сложных объектов на изображе-

нии. 
 

Программная реализация 
 

Представим реализацию биоинспирирован-

ного алгоритма, адаптированного для задачи 

сегментации изображений с использованием 

концепции поведения саранчи в природе.  

В приведенном далее коде представлены 

ключевые этапы алгоритма, включая инициа-

лизацию популяции особей, операторы отбора, 

скрещивания и мутации, а также основной 

цикл оптимизации: 
 

import numpy as np 

# image = load_image("image.jpg") 

# segmentation_parameters = initialize_seg-

mentation_parameters() 

 

# Параметры алгоритма 

population_size = 50 

crossover_probability = 0.7 

mutation_probability = 0.1 

num_iterations = 100 

 

# Создание начальной популяции 

population = [] 

for _ in range(population_size): 

    individual = initialize_individual(seg-

mentation_parameters) 

    population.append(individual) 

 

def fitness(individual): 

    pass 

 

def select_parents(population): 

    fitness_values = [fitness(individual) 

for individual in population] 

    total_fitness = sum(fitness_values) 

    probabilities = [fitness_value / to-

tal_fitness for fitness_value in fit-

ness_values] 

     

    parents_indices = np.ran-

dom.choice(len(population), size=(2, popu-

lation_size), p=probabilities) 

    parents = [(population[parent_indi-

ces[0]], population[parent_indices[1]]) for 

parent_indices in parents_indices] 

     

    return parents 

 

def crossover(parent1, parent2): 

    alpha = np.random.uniform(0, 1) 

    child = {} 

    for parameter_name in segmentation_pa-

rameters: 

        parameter_parent1 = parent1[parame-

ter_name] 

        parameter_parent2 = parent2[parame-

ter_name] 

        child[parameter_name] = alpha * pa-

rameter_parent1 + (1 - alpha) * parame-

ter_parent2 

     

    return child 

 

def mutate(individual): 

    mutation_rate = 0.1 

    mutated_individual = {} 

     

    for parameter_name in segmentation_pa-

rameters: 

        parameter_value = individual[param-

eter_name] 

         

        mutation = np.random.uniform(-muta-

tion_rate, mutation_rate) 

        mutated_value = parameter_value + 

mutation 

         

        mutated_individual[parameter_name] 

= mutated_value 

     

    return mutated_individual 

 

best_solution = None 

best_fitness = float("-inf") 

 

for iteration in range(num_iterations): 

    parents = select_parents(population) 

    offspring = [] 

     

    for i in range(population_size): 

        parent1, parent2 = parents[i] 

        child = crossover(parent1, parent2) 

         

        if np.random.rand() < muta-

tion_probability: 

            child = mutate(child) 

         

        offspring.append(child) 
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    population = offspring 

     

    for individual in population: 

        current_fitness = fitness(individ-

ual) 

        if current_fitness > best_fitness: 

            best_fitness = current_fitness 

            best_solution = individual 

 

print("Лучшая сегментация:") 

print(best_solution) 

print("Оценка пригодности:", best_fitness) 

 

Этот код может быть доработан и настроен 

под конкретные задачи сегментации и наборы 

данных. 

Результатом работы алгоритма являются 

лучшая сегментация изображения и соответ-

ствующая оценка ее пригодности. Предлагае-

мый код служит в качестве отправной точки 

для исследования и разработки эффективных 

методов сегментации изображений с использо-

ванием биоинспирированных алгоритмов в есте-

ственных условиях. 

В предложенной реализации биоинспири-

рованного алгоритма, интегрированного с кон-

цепцией поведения саранчи, представлен ме-

тод для сегментации изображений, который 

позволяет находить оптимальные параметры 

для моделей сегментации с учетом особенно-

стей естественных эволюционных процессов. 

Метод объединения генетического алгоритма  

и поведения саранчи открывает перспективы в 

области сегментации изображений, особенно  

в медицинской диагностике и компьютерном 

зрении. 

 
Экспериментальное исследование 

 
В статье представлены результаты экспери-

ментального исследования, направленного на 

сравнительный анализ эффективности трех раз-

личных биоинспирированных алгоритмов в кон-

тексте задачи сегментации изображений [15] – 

пчелиной колонии, светлячкового и алгоритма 

саранчи, сосредотачиваясь на их способности 

выделять объекты на изображениях и отделять 

их от фона. 

Сегментация изображений является ключе-

вой задачей в области компьютерного зрения, 

и ее эффективное решение имеет множество 

приложений, начиная от медицинской диагно-

стики и автоматической обработки изображе-

ний, заканчивая робототехникой и анализом 

социальных данных. Для достижения целей 

был подготовлен набор из трех разнообразных 

изображений различных природы и разреше-

ния. Подходы к сегментации должны были 

справляться с этим разнообразием сцен и обес-

печивать точное выделение объектов. 

В ходе исследования были заданы одинако-

вые параметры для каждого из алгоритмов, 

чтобы обеспечить сравнение их производи-

тельности. После применения каждого алго-

ритма к набору изображений проведена оценка 

качества сегментации на основе выбранных 

метрик. Сравнение алгоритмов проводилось по 

множеству аспектов, включая точность выде-

ления объектов, адаптивность к разнообразию 

сцен, скорость сходимости и другие характери-

стики.  

Опишем более детально подготовку набора 

изображений и параметров алгоритмов. 

Для целей эксперимента был составлен 

набор изображений, содержащих три разнооб-

разные сцены. Он включал изображения различ-

ных природы и разрешения, созданные с целью 

охватить разнообразные сценарии, встречаю-

щиеся при сегментации изображений. Для обес-

печения точного сравнения каждый из алгорит-

мов использовал одинаковые параметры [11]. 

Они включали в себя такие настройки, как раз-

мер популяции, количество итераций, коэффи-

циенты мутации и другие параметры, влияющие 

на производительность алгоритма.  

Были использованы предварительно разме-

ченные области объектов для каждого изобра-

жения как эталонные для сравнения с результа-

тами сегментации [14].  

Визуальный пример процесса сегментации 

изображений с использованием трех различ-

ных биоинспирированных алгоритмов – алго-

ритма пчелиной колонии, светлячкового и ал-

горитма саранчи представлен на рисунке 1. Он 

включает исходное изображение, а также ре-

зультаты сегментации, полученные при приме-

нении трех алгоритмов.  

По результатам эксперимента можно сде-

лать вывод, что в задаче сегментации изобра- 

жений алгоритм саранчи демонстрирует 

наилучшие результаты среди представленных 

генетических алгоритмов. Его способность 

точно выделять объекты на изображении и со-

здавать четкие границы позволяет достичь вы-

сокой степени точности. Этот алгоритм обла-

дает хорошей способностью адаптации к раз-

личным типам изображений и сложным 

условиям, что делает его предпочтительным 

для решения подобных задач. 

На рисунке 2 представлен график кривых 

сходимости методов сегментации изображений. 

График визуализирует процесс сходимости трех 

алгоритмов. Каждая кривая на графике отража- 
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ет изменение значения выбранной метрики в за-

висимости от числа итераций алгоритмов. 

Цель этого графика – проиллюстрировать 

динамику процесса оптимизации и сравнить 

эффективность различных методов сегмента-

ции. Более явное и стремительное увеличение 

значения на кривой сходимости указывает на 

более быструю и точную сегментацию изобра-

жений при применении соответствующего ме-

тода. График наглядно показывает превосход-

ство алгоритма саранчи в процессе сходимости 

и его способность обеспечивать более высокое 

качество сегментации по сравнению с другими 

алгоритмами [1]. 

В начальных итерациях наблюдается, что 

все три метода демонстрируют рост значений 

функции цели. Это может быть связано с про-

цессом инициализации и с начальной фазой по-

иска оптимального решения. Однако по мере 

увеличения количества итераций кривые схо-

димости указывают на улучшение качества 

сегментации для всех трех методов. Кривая 

сходимости алгоритма саранчи демонстрирует 

наиболее стремительный рост значения функ-

ции цели на ранних итерациях, что свидетель-

ствует о его высокой способности к быстрой 

адаптации к изображениям и к выделению объ-

ектов. 

Заключение 
 

Авторы статьи оценивают алгоритм са-
ранчи как новаторский подход в области опти-
мизации и сегментации изображений. Данный 
метод демонстрирует значительные преимуще-
ства благодаря уникальному сочетанию меха-
низмов одиночной и социальной фаз поиска. 
Он успешно преодолевает те сложности, кото-
рые часто возникают в других методах оптими-
зации. 

Алгоритм саранчи показал высокую эффек-
тивность в задачах компьютерного зрения. 
Особенно важной является его способность  
к созданию более точных моделей движения 
саранчи и использованию вероятностных эле-
ментов для имитации процесса принятия реше-
ний, что делает алгоритм перспективным ин- 
струментом для решения сложных задач опти-
мизации и сегментации изображений, осо-
бенно в современных приложениях, где требу-
ются высокая точность и эффективность. 

Важным направлением исследований явля-
ются дальнейшее развитие и адаптация алго-
ритма саранчи. Особое внимание следует уде-
лить улучшению его точности и скорости ра- 
боты, а также адаптации к более широкому 
спектру задач обработки изображений.  

Возможно, перспективным направлением 
станет исследование комбинации алгоритма 
саранчи с другими методами обработки изоб-
ражений, то есть создание гибридных систем, 
способных повысить общую эффективность и 
точность процесса сегментации. 

 
 

Рис. 1. Сегментация изображения: 

а) исходное изображение; б) использование  

алгоритма пчелиной колонии,  

в) алгоритма светлячка,  

г) алгоритма саранчи 
 

Fig. 1. Image segmentation: a) original image;  

б) segmentation by a bee colony algorithm, 

в) firefly algorithm, г) locust algorithm 

 
 

Рис. 2. Кривые сходимости  

методов сегментации 
 

Fig. 2. Convergence curves  

of segmentation methods 
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of the locust algorithm regarding the image segmentation problem, including algorithm adaptation and experimental study 

using a variety of images. Algorithm adaptation involves introducing application-specific mechanisms to improve the ac-

curacy and efficiency of finding an optimal solution that overcomes the limitations of existing methods.  The paper presents 

experimental studies that confirm the locust algorithm superiority over other bioinspired approaches and demonstrates its 

effectiveness on a wide range of images. The advantages of the proposed locust algorithm are in image segmentation; it 

also opens new prospects when applied in various data processing fields. The paper focuses on such aspects of the locust 
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algorithm as its flexibility, scalability, and the ability to adapt to complex segmentation problems. It makes the algorithm 

particularly valuable for applying in various fields requiring high accuracy and efficiency of image processing. 

Keywords: image segmentation, bioinspired algorithm, locust algorithm, bee algorithm, firefly algorithm, locust behavior 

modeling 
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Аннотация. Целью данного исследования является повышение эффективности электронно-лучевой сварки (ЭЛС) 

тонкостенных конструкций. Для этого предлагается разработать и реализовать программные методы автоматизи-

рованного планирования и контроля процесса ЭЛС, включая статистическую и интеллектуальную обработку дан-

ных и математическую модель для расчета распределения температуры. На данный момент существует несколько 

решений для моделирования и управления процессом ЭЛС, но они имеют недостатки, такие как длительность мо-

делирования в MATLAB при оптимизации параметров и коммерческое программное обеспечение, ориентирован-

ное на конкретное оборудование заказчика. Авторы предлагают автоматизированную систему управления ЭЛС 

(АСУ ЭЛС) тонкостенных деталей, разработанную на основе математической модели для расчета температурного 

распределения на поверхности свариваемых деталей. Эта система позволит моделировать процесс для разных 

сплавов с учетом геометрии и теплофизических параметров, планировать и прогнозировать, а также управлять им. 

Данные функции представлены в виде модулей, которые предоставляют настройку управляемых и регистрируе-

мых параметров, целевых значений и допустимых диапазонов, что позволяет отслеживать и контролировать про-

цесс и его отклонения. Система также может интегрироваться с различным электронно-лучевым оборудованием. 

Применение разработанной АСУ ЭЛС позволяет оптимизировать параметры, минимизировать дефекты сварных 

соединений и получать соединения требуемых размеров. Предметом исследования являются данные измерений 

параметров процесса ЭЛС, которые используются для контроля, оценки устойчивости и прогнозирования. АСУ 

ЭЛС может найти применение на предприятиях, занимающихся ЭЛС. 

Ключевые слова: автоматизированное управление, моделирование, электронно-лучевая сварка, технологический 

процесс, аэрокосмические конструкции 
 

Введение. Одним из наиболее высокотех-

нологичных и высокопроизводительных спо-

собов сварки является электронно-лучевая 
сварка (ЭЛС). Моделирование, сходное с элек-

тронно-лучевыми процессами сварки, пока-

зало, что динамическое позиционирование 

электронного пучка при создании нескольких 

источников обеспечивает возможность ввода 

тепла в несколько участков сварного соедине-

ния, что, в свою очередь, позволяет получить 

высококачественные соединения сплавов раз-

ных металлов [1–3]. Изучая процессы при ЭЛС, 

исследуют и импульсную модуляцию [4], кото-

рая приводит к изменению тепловложения. 

Технологические требования к качеству ЭЛС [5] 

напрямую влияют на результативность и пра-

вильность выполнения АСУ ЭЛС. Например, 

автор работы [6] представляет свою систему 

управления установкой ЭЛС, где как наиболее 

важную выделяет задачу позиционирования 

свариваемых деталей, однако технологические 

характеристики не позволяют заранее знать 

время, необходимое для достижения скорости 

сварки. Система, представляющая собой про-

грамму для управления именно вакуумным 

оборудованием, представлена в работе [7]. Ре-

зультаты практического применения моделей 

управления ЭЛС, а также основные принципы 

построения и моделирования систем ЭЛС при-

ведены в статьях [8–10]. 

Обсудим различные методы ЭЛС. Автор ра-

боты [11] рассматривает манипуляторы элек-

тронно-лучевой пушки и стола с серводвигате-

лем для повышения эффективности работы. 

При исследовании влияния ЭЛС на металлы и 

их сплавы очень важным является исследова-

ние формирования сварных соединений, вы-

полненных электронным лучом, с использова-

нием промежуточных вставок [12]. Определя-

ются режимы сварки (ток луча, скорость сварки, 
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параметры развертки), а также размеры 

вставки и зазоров между самой вставкой и ос-

новным материалом.  
Для определения основных преимуществ и 

недостатков других систем ЭЛС рассмотрим су-
ществующие аналоги. Так, авторы работы [13] 
представляют электронно-лучевую установку 
для обработки и сварки малогабаритных изде-
лий. Данная установка не является полностью 
автоматизированной, однако позволяет выпол-
нять сварочные действия по принципу лазер-
ного пучка электронов. В [14] представлен ав-
томатизированный комплекс электронно-луче-
вой аппаратуры и технологий для сварки 
тонкостенных узлов и деталей. Для создания 
комплексной автоматизированной системы 
ЭЛС в работе [15] рассмотрена зависимость 
температуры от времени на поверхности ва-
лика, которая позволяет более точно регулиро-
вать задающие воздействия движения вала. 

В ходе работы были исследованы и реали-

зованы в программной системе «СВАРКА, Ре-
гулирование, Коррекция, Анализ» (ПС СВАРКА) 

методы планирования, контроля и обработки 
результатов выполнения технологического 

процесса ЭЛС. Функциональное назначение 

ПС СВАРКА – управление технологическим 

процессом ЭЛС, получение и обработка ин-

формации о параметрах испытуемого оборудо-
вания для ее математической  

и алгоритмической обработки в 

целях исследования возможно-

стей моделирования и прогно-
зирования параметров процес- 

са. Были сформированы и реа-

лизованы в программном коде 

модули получения и обработки 

информации о параметрах тех-
нологического процесса сварки 

для ее математической и алго-

ритмической обработки в целях 

исследования возможностей 
моделирования и прогнозиро-

вания развития ситуаций в про-

цессе сваривания изделий. 

 
Методы и материалы 

 
Для статистического ана-

лиза данных применяются кор-

реляционный и регрессионный 

анализ, а также искусственные 

нейронные сети (ИНС) и регрес-

сионный анализ данных для мо-

делирования процесса сварки.  

На рисунке 1 представлена структура ИНС 

для прогнозирования геометрических размеров 

сварного шва (ширина и глубина).  

Оценка корреляционной зависимости между 

входными варьируемыми параметрами техно-

логического процесса и выходными величи-

нами в ПС СВАРКА происходит с использова-

нием коэффициентов парной корреляции, что 

является базовым статистическим подходом, 

используемым в пакетах статистической обра-

ботки данных. 

В качестве базовой оценки регрессии в ПС 

СВАРКА используется метод непараметриче-

ской оценки регрессии, а эффективности ре-

грессионной модели – оценка ошибки регрес-

сионной модели и коэффициент детерминации.  

В качестве альтернативного метода восста-

новления моделей регрессионного характера в 

ПС СВАРКА реализован метод ИНС.  
 

Функционирование программы 
 

В части сбора параметрической информа-

ции с установки ЭЛС ПС СВАРКА обеспечи-

вает выполнение следующих функций: 

− предварительная обработка сигналов, 

включая их интерпретацию, преобразование 

напряжения в значения физических величин, 

фильтрацию; 

logistic

logistic

logistic
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logistic
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Входной 

слой

Ток сварки
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Рис. 1. Структура ИНС для прогнозирования размеров  

сварного шва: logistic – логическая функция,  

tanh – функция активации tanh (x) 
 

Fig. 1. ANN structure for predicting weld dimensions: 

logistic, tanh (x) 
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− обработка совокупности измерений па-

раметров, полученных с испытательного стенда, 

статистическими методами для выявления ве-

роятных некорректных значений и предвари-

тельной оценки трендов; 

− визуализация данных измерений пара-

метров, полученных с установки ЭЛС; 

− сохранение значений параметров, полу-

ченных с установки ЭЛС, в БД для последую-

щего использования. 

В части планирования и обработки парамет-

рической информации ПС СВАРКА обеспечи-

вает выполнение следующих функций: 

− создание и генерация плана реализации 

технологического процесса на установке ЭЛС 

с учетом интервалов варьирования определен-

ных для него параметров; 

− сопоставление параметрической инфор-

мации и выполняемого на установке ЭЛС тех-

нологического процесса, сигнализация при от-

клонении параметров от требуемых более чем 

на установленную величину; 

− статистическая обработка результатов 

выполнения технологического процесса на 

установке ЭЛС, включая оценку достоверно-

сти получаемых данных; 

− корреляционный и регрессионный ана-

лиз полученных параметрических данных, вы-

полняемый в автоматизированном режиме. 

В части моделирования и прогнозирования 

развития технологического процесса ЭЛС ПС 

СВАРКА обеспечивает выполнение следую-

щих функций: 

− моделирование различных реализаций 

процесса ЭЛС, в том числе следующих мето-

дов построения моделей: построение статисти-

ческих моделей, моделей методами интеллек-

туального анализа данных, моделей непарамет-

рическими методами;  

− оценка качества моделирования, осно-

ванная на вычислении статистических крите-

риев оценки регрессионных моделей и воспро-

изводимости результатов; 

− прогнозирование параметров технологи-

ческого процесса ЭЛС, включая штатные и не-

штатные ситуации, на основе построенных мо-

делей; 

− визуализация результатов моделирова-

ния и моделей прогнозирования; 

− верификация моделей. 

Диаграмма системного окружения разрабаты-

ваемой программы представлена на рисунке 2. 

Программная система состоит из восьми 

взаимосвязанных логических модулей. 

1. Главный модуль программы реализует 

связь между остальными семью модулями, а 

также функционал главной формы проекта.  

2. Модуль сбора информации с установки 

предназначен для получения параметрической 

информации в процессе сварки на установке 

ЭЛС. Реализует взаимодействие с платами 

сбора данных и процесс мониторинга.  

3. Модуль планирования технологического 

процесса предназначен для генерации планов 

технологических процессов на установке ЭЛС. 

Реализует функции по расчету значений варьи-

руемых параметров в соответствии с задан-

ными пользователем ограничениями и шагом 

дискретизации.  

4. Модуль выполнения технологического 

процесса реализует четыре типа процесса, 

предоставляя информационное сопровождение 

технологического процесса и автоматизируя 

формирование протоколов.  

5. Модуль обработки результатов автома-

тизирует расчет статистических критериев при 

обработке данных технологических процессов, 

в частности, реализует расчет критериев Кох-

рена и Фишера.  

6. Модуль графического отображения ин-

формации структурирует предоставляемые 

пользователю данные в виде таблиц и графи-

ков.  

7. Модуль моделирования и прогнозирова-
ния реализует параметрические и непараметри-

ческие алгоритмы аппроксимации и позволяет 
провести моделирование согласно заданным 

настройкам выбранного алгоритма. 

8. Модуль работы с БД является служеб- 

ным и предназначен для взаимодействия ПС 

СВАРКА с БД, хранящейся на сервере MS SQL 
Server 2008. 
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Главный модуль

Модуль сбора 

информации

Модуль планирования 

технологического 
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и прогнозирования
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Рис. 2. Диаграмма системного окружения  

ПС СВАРКА 
 

Fig. 2. Diagram of the PS WELDING 

system environment 



Программные продукты и системы / Software & Systems                 37(2), 2024 

 250 

Результаты 

 

Программа создавалась в среде разработки 

Embarcadero C ++ Builder для операционной си- 

стемы Windows и написана на языке программи-

рования высокого уровня С++. Данные в ней 

хранятся в формате Microsoft SQL Server 2008.  

Блок-схема работы системы представлена 

на рисунке 3.  

После запуска программы есть возмож-

ность создать новый технологический процесс 

или запустить уже имеющийся в БД. Под тех- 

нологическим процессом 

понимаются набор парамет-

ров самого процесса сварки 

и параметры материала; если 

меняется хотя бы один из 

параметров, меняется сам 

техпроцесс.  

При разработке нового 

техпроцесса создается его 

план, сохраняющийся в БД, 

в котором инициализируют 

теплофизические, геометри- 

ческие и технологические 

параметры. Данный этап вы- 

полняется модулем плани-

рования технологическо- 

го процесса. При создании 

плана можно выбрать варь-

ируемые параметры из БД 

или ввести новые.  

На основе сгенерирован-

ного плана технологиче-

ского процесса существует 

возможность моделирова-

ния процесса сварки или 

прогнозирования его пара-

метров. При моделировании 

ЭЛС можно выбрать один 

из трех алгоритмов: ИНС, 

непараметрическая регрес-

сия, восстановление сим-

вольной зависимости. В ре-

зультате моделирования бу-

дет получена информация о 

количестве прогонов алго-

ритма и средней ошибке мо-

делирования.  

В процессе моделирова-

ния программа позволяет 

провести прогноз на основе 

его результатов, кроме того, 

прогнозирование можно про- 

вести и без этапа модели- 

рования, запустив сгенерированный план про-

гноза. Данный план получает данные для модели-

рования, на основе которых с помощью регресси-

онной модели рассчитывает изменения техноло-

гических параметров в зависимости от времени. 

Если нет необходимости в этапах моделиро-

вания и прогнозирования, на основе плана тех-

нологического процесса просто проводится 

натурный эксперимент. 

Результаты проведенной работы сохраня-

ются в БД программы, после чего отобража-

ются на экране. 

Запуск 

программы

Начало

Создать новый 

технологический 

процесс?

Создание плана 

технологического 

процесса

Провести 

моделирование?

Моделирование 

технологического 

процесса

Провести 

пронозирование?

Генерация плана 

прогноза

Прогнозирование 

технологического 

процесса

Создать прогноз?

Сохранение 

результатов в БД

Конец

Загрузка параметров 

технологического

процесса из БД

Отображение результата 

технологического процесса

Сохранение 

параметров в БД

Инициализация теплофизических, 

геометрических и технологических 

параметров

Проведение натурного 

эксперимента

Загрузка плана 

технологического 

процесса из БД

ДаНет

НетДа

Да Нет

НетДа

 
 

Рис. 3. Блок-схема работы системы 
 

Fig. 3. Block diagram of the software system operation 



Программные продукты и системы / Software & Systems                 37(2), 2024 

 251 

Все операции с программой осуществля-
ются через оконный интерфейс Windows-при- 
ложения (http://www.swsys.ru/uploaded/image/ 
2024-2/14.jpg). 

План процесса включает в себя его описа-
ние, дату создания, тип проводимой серии, ва-
рьируемые параметры, хранящиеся в БД, и эта- 
пы проведения. 

Сам процесс представляет собой натурный 
эксперимент, в ходе которого можно реализо-
вать четыре типа проводимых стендовых опы-
тов, предоставляя информационное сопровож-
дение и автоматизируя формирование протоко-
лов. В результате с испытательного стенда 
получаем информацию о технологических па-
раметрах, таких как ускоряющее напряжение, 
ток фокусировки, ток сварки и скорость сварки, 
зависящих от заданных технологом настроек 
технологического процесса. 

Кроме того, существует возможность с 
главного окна программы запустить модули 
обработки результатов, моделирования, про-
гнозирования и модуль доступа к БД.  

 

Обсуждение 
 

Для реализации прогнозирования и модели-
рования в разработанной программной системе 
используются общепринятые математические 
методы, которые хорошо зарекомендовали 
себя, а также дали приемлемый результат в 
ходе тестирования на реальных данных, полу-
ченных в результате сварки на реальном обору-
довании. Проводимые эксперименты показали  
результаты прогнозирования технологического 
процесса, удовлетворяющие предъявленным 
требованиям. Однако существуют методы, де-
монстрирующие наилучшую степень предска-
зания построенной модели. Поэтому в дальней-
шем планируется доработка представленной 
программы с использованием более современ-
ных методов машинного обучения. 

В данном исследовании было проведено те-
стирование разработанной программной систе- 

мы, показавшее ее работоспособность. Система 
позволяет выполнять сварку тонкостенных де-
талей и обеспечивает повторяемость техноло-
гического процесса за счет мониторинга про-
цесса сварки и выбора оптимальных парамет-
ров технологического процесса. 

 
Заключение 

 
В работе описано создание комплекса ори-

ентированных на практику подходов к плани-

рованию, контролю и обработке результатов 

реализации технологического процесса ЭЛС. 

Полученные результаты реализованы в виде 

АСУ ЭЛС. В программе выполнены модули 

технологического процесса ЭЛС, моделирова-

ния и прогнозирования. Испытания АСУ ЭЛС 

проводились на электронно-лучевой установке 

А306.13. Замеры глубины и ширины сварного 

шва показали отклонение от требуемых значе-

ний в пределах 1 %. С применением разработан-

ной АСУ абсолютное отклонение по глубине 

проплавления составило 0,000086 мм, по ши-

рине 0,00006 мм. Без оптимального управления 

абсолютное отклонение по глубине проплавле-

ния составило 0,06 мм, по ширине 0,017 мм.  

Таким образом, полученные результаты 

свидетельствуют о повышении эффективности 

управления процессом ЭЛС при использова-

нии разработанной системы. Ее применение 

позволяет снизить количество дефектов в зоне 

сварного соединения и получить стыковые со-

единения заданных геометрических размеров. 

Дальнейшее исследование предполагает раз- 

работку и внедрение специального диагности-

ческого контроля сварных швов неразрушаю-

щими методами (например, на основе видеона-

блюдения и методов компьютерного зрения) с 

целью обеспечения надежности сварных кон-

струкций. Предлагается также провести анализ 

других методов, используемых для прогнози-

рования на малых объемах данных, с целью 

улучшения точности предсказания. 
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Abstract. The purpose of the study is to increase the efficiency of electron-beam welding (EBW) of thin-walled structures. 

To this end, the authors of the paper propose developing and implementing software methods for EBW process automated 

planning and control, including statistical and data processing and a mathematical model for calculating temperature dis-

tribution. At the moment, there are several solutions for modeling and management of the EBW process, but they have 

drawbacks, such as the modeling time in MATLAB in parameter optimization and commercial software focused on specific 

customer hardware. The authors propose to develop an automated control system for EBW thin-walled parts (ACS EBW) 

based on a mathematical model for calculating the temperature distribution on the surface of welded parts. This system will 

allow to simulate the EBW process for different alloys taking into account their geometry and thermophysical parameters, 

as well as to control, plan and predict the EBW process. These functions are presented in the form of modules that provide 

the setting of managed and recorded parameters, target values and acceptable ranges, which allows you to monitor and 
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control the process and its deviations. The system can also be integrated with various electron beam equipment. The appli-

cation of the EBW developed by the ACS makes it possible to optimize parameters, minimize defects in welded joints and 

obtain joints of the required dimensions. The subject of the study is data of measurements of parameters of the EBW 

process, which are used for monitoring, evaluation of stability and forecasting. ACS EBW can be used at enterprises en-

gaged in electron-beam welding. 

Keywords: automated control, modeling, electron beam welding, technological process, aerospace structures 
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Аннотация. В статье описаны новые подходы к построению модели предиктивной аналитики неисправностей 

промышленного оборудования. Актуальность исследования обусловлена необходимостью заблаговременно иден-

тифицировать неисправности, приводящие к снижению эффективности работы или простоям крупных производ-

ственных линий промышленного предприятия. В рамках исследования были изучены современные подходы, ис-

пользующие машинное обучение для решения схожих задач, подробно описаны их достоинства и недостатки. Дан-

ные для обучения моделей включают сведения о показаниях датчиков, измеряющих токи, температуры, давления 

и вибрации, для шести эксгаустеров за три года. Для обучения и тестирования были отобраны только техместа с 

наличием неисправностей за анализируемый период. В связи со сложной взаимосвязью между показаниями дат-

чиков и состоянием эксгаустера было принято решение о создании предсказательной модели, основанной на мяг-

ком голосовании между тремя алгоритмами, имеющими различные подходы к классификации: сверточная нейрон-

ная сеть, логистическая регрессия и метод опорных векторов. Предложенный подход реализован с помощью вы-

сокоуровневого языка программирования Python c использованием дистрибутива Anaconda. Описан порядок 

выполнения исследования, представлены блок-схемы разработанных алгоритмов и их подробное описание. Про-

ведено всестороннее тестирование разработанного программного обеспечения, реализующего модель прогнози-

рования неисправностей. Результаты исследования подтверждают работоспособность предлагаемой модели про-

гнозирования неисправности технических узлов оборудования, которая может быть адаптирована для предиктив-

ной аналитики неисправностей большого числа типов промышленного оборудования крупных предприятий 

металлургической, химической и других отраслей промышленности. 

Ключевые слова: математическое моделирование, интеллектуальный анализ данных, предиктивная аналитика, 

машинное обучение, нейронные сети, промышленное оборудование, прогнозирование неисправностей 
 

Введение. Проблема возникновения неис-

правностей промышленного оборудования, 

приводящих к снижению эффективности ра-

боты или к простоям крупных производствен-

ных линий, а следовательно, к убыткам, акту-

альна во всем мире [1, 2]. Вместе с тем активно 

продолжается автоматизация всех отраслей 

промышленного производства, которая обу-

словливает развитие информационно-техниче-

ских систем предприятия [3], а значит, систем 

сбора, хранения и мониторинга состояния обо-

рудования в режиме реального времени. При 

этом эксперты в области промышленных ин-

формационных систем сходятся во мнении, что 

аккумулированные большие объемы данных мо-

гут использоваться для прогнозирования неис-

правностей задолго до их возникновения [4, 5]. 

Для этого необходимо построение отдельной 

подсистемы предиктивной аналитики, исполь- 

зуемой для гибкого планирования техниче-

ского обслуживания и ремонта [6]. 

Методы прогнозирования на основе класси-

ческого машинного обучения широко использу-

ются в области диагностики и прогнозирования 

неисправностей оборудования благодаря хоро-

шей интерпретируемости результатов обуче-

ния, относительно невысоким требованиям к 

вычислительным ресурсам и широкому выбору 

подходов, которые обеспечивают разносторон-

ний анализ данных [7, 8]. Хотя классические 

алгоритмы машинного обучения хорошо пока-

зывают себя в диагностике и прогнозировании 

неисправностей, они уступают нейросетевым 

алгоритмам в идентификации сложных взаи-

мосвязей между показаниями большого числа 

датчиков и состоянием оборудования [9, 10]. 

Было проведено большое количество исследо-

ваний, направленных на разработку алгорит- 
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мов на основе нейронных сетей [11], но в по-

давляющем большинстве случаев диагностика 

в них осуществляется только для одного техни-

ческого места (подшипник, ротор и др.), что го-

ворит о сложности или невозможности мас-

штабирования таких подходов [12, 13]. В по-

добных работах для обучения и тестирования 

используются наборы данных с большим коли-

чеством примеров неисправностей, за счет чего 

достигается высокая точность предсказания 

(accuracy = 0.8–0.9). Однако возникновение не-

исправности – достаточно редкое явление в ра-

боте промышленного оборудования, в связи с 

чем часто отсутствует возможность накопле-

ния обширной библиотеки отказов [14]. Это яв-

ляется основной трудностью в диагностике не-

исправной работы в условиях реального произ-

водства с помощью нейронных сетей, так как 

они в таких случаях проявляют склонность к 

переобучению [15, 16]. 

Соответственно, в системе предиктивной 

аналитики, работающей в режиме реального 

времени, необходимо использовать как методы 

классического машинного обучения, так и нейро- 

сетевые алгоритмы, за счет чего будут нивели-

рованы их недостатки, связанные с переобуче-

нием в условиях небольшого количества дан-

ных о неисправностях [17, 18]. Для повышения 

точности предсказания между моделями в ан-

самбле будет проводиться так называемое мяг-

кое голосование. Модель необходимо обучать 

на данных с долей неисправной работы менее 

15 % по каждому техническому месту, а раннее 

прогнозирование возникновения неисправно-

стей для всех ключевых технических мест сле-

дует осуществлять одновременно. 

Целью данного исследования является раз-

работка комплексной модели, позволяющей 

прогнозировать неисправности промышленного 

оборудования с учетом специфики реальных 

промышленных данных. Ее отличительной 

особенностью является использование ансам- 

блевого подхода к предсказанию неисправно-

стей, основанного на проведении операции  

голосования между методами классического 

машинного обучения и нейросетевым алгорит-

мом, что позволяет максимально разносторонне 

рассмотреть признаковое пространство и вы-

явить наиболее важные свойства. 

Разработанное ПО позволит на основе теку-

щих данных о состоянии оборудования, полу-

чаемых с датчиков, заблаговременно иденти-

фицировать зарождающиеся неисправности. 

Для обучения моделей использованы дан-

ные, полученные от ПАО «Северсталь», в ка- 

честве оборудования выступают эксгаустеры  

агломерационной машины – центробежные наг- 

нетатели, осуществляющие просос воздуха че-

рез слой шихты. 

 

Предобработка данных 

 

В наборе обучающих данных присутствуют 

сведения о показаниях датчиков для шести экс-

гаустеров за три года (с 01.01.2019 по 31.12.2021) 

в десятисекундных интервалах. Формат дан-

ных представлен в таблице 1. 

Датчики измеряют такие показания состоя-

ния оборудования, как токи (амперы), темпера-

туры (градусы Цельсия), давления (КПа), виб-

рации (мм/с). Всего проводился анализ показа-

ний 16 датчиков.  

Информация о неисправностях технических 

мест эксгаустеров (Т.М. i) была предоставлена 

в виде таблицы с бинарным кодированием  

(0 – штатное состояние технического места,  

1 – неисправная работа) (табл. 2). 

Количество и набор технических мест отлича-

лись для каждого из эксгаустеров (от 20 до 35). 

Для обучения и тестирования были отобраны 

техместа с наличием неисправностей за анализи-

руемый период – маслоохладитель, подшипник 

опорный, вибропреобразователь, электроаппара-

тура, электродвигатель, улита, корпус, ротор. 

Таблица 1 

Формат данных о показаниях датчиков за анализируемый период 

Table 1 

Format of data on sensor readings over the analyzed period 
 

Дата Датчик 1 Датчик 2 … Датчик 15 Датчик 16 

01.01.2019 00:00:00 123 0 … 345 17 

01.01.2019 00:00:10 135 0.57 … 320 17 

01.01.2019 00:00:20 127 0.93 … 387 19 

… … … … … … 

31.12.2021 23:59:40 69 2.4 … 341 0 

31.12.2021 23:59:50 63 1.2 … 390 3 
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Предобработка показаний датчиков вклю-

чала в себя следующие этапы. 

• Удаление выбросов. Производились об-

нуление отрицательных показаний датчиков и 

уменьшение амплитуды значений, превышаю-

щих среднее более чем в сто раз (так как подоб-

ные значения не являются нормальными пока-

заниями датчиков и негативно сказываются на 

обучении). 

• Приведение данных к часовым интерва-

лам из десятисекундных. Показания с шагом  

в 10 секунд являются избыточными и неопти-

мальными для обучения предсказательного ал-

горитма в связи с зашумленностью данных и 

большим объемом занимаемой памяти (необ-

ходимы хранение и работа с таблицей, содер-

жащей 9 460 800 строк для каждого эксгау-

стера). Для дальнейшей работы для каждого из 

часовых интервалов (360 строк) рассчитыва-

лись статистические характеристики, такие как 

среднее, медиана, максимальные и минималь-

ные значения. В дальнейшем именно эти значе-

ния использованы в качестве признаков при 

обучении модели. 

• Стандартизация и замена пропущенных 
значений. В связи с различной природой пока-

заний датчиков производилась их стандартиза-

ция. Для этого рассчитывались обобщенное 

для всех эксгаустеров среднее значение и стан-

дартное отклонение для каждого датчика, кото-

рые и использовались для стандартизации. 

Оставшиеся пропущенные значения заполня-

лись путем интерполяции. 

• Добавление новых признаков. Для полу-

чения информации об отклонении показаний 

датчиков за текущий час от показаний за 

предыдущие сутки рассчитывалась разность 

между средними значениями за эти периоды. 

Полученные изменения в дальнейшем также 

использовались в качестве признаков, по-

скольку позволяют не только учитывать ин-

формацию о локальных изменениях состояния 

системы, но и выявлять отклонения от состоя-

ния за более долгий промежуток времени. 

Весь набор данных состоит из 26 280 векто-

ров, характеризующих часовые интервалы для 

шести эксгаустеров. Для тренировочного дата-

сета отбирались интервалы для каждого экс-

гаустера, содержащие неисправности, при их 

отсутствии – фрагмент со штатным состоя-

нием. Для валидации отбирались интервалы, 

следующие после отобранных для обучения и 

содержащие хотя бы одну продолжительную 

(более 3 суток) неисправность из всех эксгау-

стеров. В качестве тестового набора отбира-

лись самые поздние интервалы, содержащие 

неисправности. В связи с тем, что периоды не-

исправного состояния оборудования для раз-

ных технических мест не совпадали, для каж-

дого из них разделение происходило индиви-

дуально, с учетом причин, повлекших за собой 

неисправность. 

 

Архитектура предсказательной модели 

 

В связи со сложной взаимосвязью между 

показаниями датчиков и состоянием эксгау-

стера было принято решение о создании пред-

сказательной модели, основанной на мягком 

голосовании между тремя алгоритмами, имею-

щими различные подходы к классификации 

(рис. 1). Суть данного ансамблевого метода за-

ключается в подборе к каждому из предсказа-

тельных алгоритмов весов, отражающих зна-

чимость прогноза. Подбор весов осуществ-

лялся с использованием метода градиентного 

бустинга. По итогу для каждого объекта рас-

считывалась вероятность принадлежности к 

классу по следующей формуле: 

P1 = wa pa1 + wbpb1 + wcpc1, 

где P1 – итоговая вероятность принадлежности 

объекта к классу 1 (неисправность); pa1, pb1, pc1 – 

вероятности принадлежности объекта к классу 1, 

предсказанные тремя отдельными алгорит- 

Таблица 2 

Формат данных, содержащих метки неисправностей за анализируемый период 

Table 2 

Format of data containing fault labels  over the analyzed period 
 

Дата Т.М. 1 Т.М. 2 … Т.М. 20 Т.М. 21 

01.01.2019 00:00:00 0 0 … 1 0 

01.01.2019 00:00:10 0 0 … 1 0 

01.01.2019 00:00:20 0 0 … 1 0 

… … … … … … 

31.12.2021 23:59:40 1 0 … 0 0 

31.12.2021 23:59:50 1 0 … 0 0 
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мами; wa , wb, wc – веса, присваиваемые прогно-

зам отдельных алгоритмов.  
Для голосования использованы сверточная 

нейронная сеть, логистическая регрессия и ме-
тод опорных векторов. Выбор обусловлен низ-
кой корреляцией их предсказаний друг с дру-
гом, составляющей менее 0.6, с относительно 
высоким качеством предсказания для большей 
части анализируемых технических мест (значе-
ние индекса Жаккара выше 0.5). 

Для логистической регрессии выбран базо-
вый алгоритм оптимизации (LBFGS), макси-
мальное количество итераций – 2 000 (что обу-
словлено большим количеством признаков). 
Метод опорных векторов обучался с использо-
ванием ядра rbf (Radial Basis Function) в связи с 
нелинейной разделимостью объектов в анали-
зируемом наборе данных. Данные для моделей 
подавались на вход в виде векторов размера 96 
(по 6 признаков для каждого из 16 датчиков), 
ответом являлась метка 0 или 1 в случае неис-
правности в течение часа, описываемого векто-
ром признаков. 

Было опробовано несколько архитектур с 
разным количеством сверточных и полносвяз-
ных слоев. Итоговая нейронная сеть (рис. 2) со-
держит базовые слои, в которых происходит 
подбор весов. 

• Сверточный слой (Conv1D). Выполняет 

функции обобщения признаков в каналах и 

выявления значимых паттернов  

с увеличением числа каналов  

с 6 до 32. В качестве каналов  

используются статистические ха- 

рактеристики, рассчитанные для 

показателей каждого из 16 дат-

чиков, в частности, среднее, ме-

диана, максимальное и мини-

мальное значения за час, а также 

разность между средним и меди-

аной за час и за месяц. В связи с 

размером входного тензора вы-

бран размер ядра свертки, рав-

ный 3. После сверточного слоя 

располагается слой подвыборки 

по максимальному значению 

(MaxPooling), который умень-

шает в два раза размер тензора. 

В качестве функции активации 

использовалась выпрямленная 

линейная функция активации 

(ReLu).  

• Два полносвязных слоя 

(Linear) с уменьшением количе-

ства каналов (100, 1). Для пер-

вого слоя использовалась функ-

ция активации ReLu. В последнем слое непо-

средственно происходит предсказание наличия 

неисправности и используется сигмоидная 

функция активации (Sigmoid), которая выводит 

вероятность принадлежности объекта к классу 1 

(наличие неисправности).  

Таким образом, на вход алгоритм прини-

мает 4D-тензор размера 6×16, на выходе полу-

чается одно число, отражающее вероятность 

наличия неисправности за час, который описы-

вается входным тензором. 

В целях нормализации и регуляризации по-

сле сверточных слоев использовалась пакетная 

нормализация (Batch Normalization), а после 

первых двух полносвязных слоев применялся 

метод прореживания (Dropout) со значением от-

сева 0.3 (из-за наличия пакетной нормализации 

значение выбрано меньше стандартного 0.5).  

В качестве оптимизатора был выбран опти-

мизатор Адама. Выбор обусловлен его эффек-

тивностью и возможностью добавления L2 ре-

гуляризации (параметр weight_decay), которая 

необходима для ограничения значения весов 

для признаков, что препятствует переобуче-

нию и способствует поиску общих закономер-

ностей. В результате подбора гиперпараметров 

(настраиваемых вручную параметров обуче-

ния) использована скорость обучения, равная 

0.0001, и weight_decay = 0.001. Для расчета 

Данные
Удаление 
выбросов

Осреднение 
данных по часам

Предобработка данных

Стандартизация

Добавление 
новых признаков

Добавление 
каналов

Нейронная сеть
Логистическая 

регрессия
Метод опорных 

векторов

Мягкое 
голосование

Результат 
предсказания

 
 

Рис. 1. Блок-схема работы предсказательной модели 
 

Fig. 1.  Flowchart of the predictive model 
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ошибки применялась функция потерь BCELoss, 

оптимальная для решения задачи бинарной 

классификации. При оптимизации также под-

бирался размер пакета (batch size), оказываю-

щий влияние на эффективность BatchNorma- 

lization и на продуктивность обучения. Исходя 

из размера обучающей выборки выбран batch 

size = 16. Обучение проводилось в течение  

30 эпох, сохранялась модель с наименьшим 

значением функции потерь на валидационном 

наборе данных. 

Метрикой качества выступает индекс Жак-

кара, рассчитанный по формуле 

,
TP

J
TP FP FN

=
+ +

 

где J – индекс Жаккара; TP – истинно положи-

тельные значения из матрицы путаницы; FP – 

ложно положительные; FN – ложно отрица-

тельные. Выбор данной метрики обусловлен 

более объективной работой с наборами дан-

ных, содержащими низкую долю одного из 

классов. 

Программное обеспечение разработано на 

высокоуровневом языке программирования 

Python c использованием дистрибутива Ana- 

conda, включающего набор свободных библио-

тек, используемых при работе с данными и  

в машинном обучении. 
 

Описание и сравнение  

полученных результатов 
 

На первом этапе работы были обучены 

предсказательные модели отдельно для каж-

дого технического места. В результате обуче-

ния нейронной сети получены вероятности 

неисправности в каждый момент времени. Для 

идентификации неисправностей в разных 

техместах индивидуально под-

бирались пороги принятия  

решения. На рисунке 3а пред-

ставлено распределение веро-

ятностей наличия неисправно-

сти на тестовой выборке для 

ротора (в качестве порога взято 

значение 0.5), при этом индекс 

Жаккара равен 0.6 (http://www. 

swsys.ru/uploaded/image/2024-

2/5.jpg). В тестовых временных 

интервалах для трех эксгаусте-

ров, объединенных в общий те-

стовый набор, наблюдаются 

три продолжительные неис-

правности и одна более корот-

кая (рис. 3а). Можно заметить, 

что в трех случаях модель начинала присваивать 

высокую вероятность развития неисправности 

заранее, до официального начала, обозначен-

ного оператором. Это, с одной стороны, отри-

цательно повлияло на значение метрики каче-

ства, а с другой, является положительным мо-

ментом, позволяя диагностировать начало 

развития неисправности до того, как это явным 

образом скажется на работе эксгаустера и бу-

дет замечено оператором. Однако одна из неис-

правностей не была диагностирована, что мо-

жет быть связано с причиной, слабо представ-

ленной в обучающем наборе данных.  

Можно заметить, что результаты, получен-

ные другими моделями, достаточно сильно от-

личаются и относят к неисправностям периоды 

их активного развития (рис. 3б, 3в), а также не 

идентифицируют непродолжительную неис-

правность, что подтверждает упомянутое пред-

положение. При этом значение метрики каче-

ства для логистической регрессии равно 0.51, 

для метода опорных векторов – 0.4 (http://www. 

swsys.ru/uploaded/image/2024-2/5.jpg). Полу- 

ченные данные об особенностях прогнозирова-

ния разных этапов развития неисправности ро-

тора свидетельствуют о возможности улучше- 

ния качества предсказания при использовании 

ансамблевого подхода, объединяющего ранее 

названные модели. Метрики качества для ис- 

пользуемых подходов, включая ансамблевые, 

отображены на рисунке http://www.swsys.ru/ 

uploaded/image/2024-2/5.jpg. 

Благодаря использованию ансамблевого 

подхода, включающего операцию мягкого го-

лосования между моделями, для ряда техниче-

ских мест удалось значительно улучшить каче-

ство предсказания на тестовой выборке. 

Наилучшие показатели наблюдаются для кор- 

Maxpool1DДанные Conv1D ReLu

BatchNorm1D Flatten Linear Dropout

ReLu Linear Sigmoid
Вероятность 

неисправности

 
 

Рис. 2. Архитектура используемой сверточной нейронной сети 
 

Fig. 2.  Architecture of the used convolutional neural network 
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пуса, улиты, электроаппаратуры и вибропреоб-

разователя. Наиболее высокое качество пред-

сказания получили технические места, неис- 

правная работа которых имеет 

быстрое развитие (электроаппа-

ратура, вибропреобразователь, 

электродвигатель), а также с 

наиболее заметными и легко 

идентифицируемыми проявле- 

ниями неисправной работы 

(улита, корпус, вибропреобра-

зователь). Следовательно, раз-

метка данных для этих точек 

может производиться в более 

оперативном режиме, что важно 

для обучения моделей с учите-

лем. Однако для остальных 

техузлов, несмотря на более 

низкие значения метрик, обу-

ченные модели предсказывают 

зарождение неисправности до 

момента идентификации ее со-

трудниками, что позволит зара-

нее подготовиться к развитию 

аномалии в работе оборудова-

ния и принять необходимые 

превентивные меры. 
 

Заключение 
 

Таким образом, с использо-
ванием разработанных моделей 
можно проводить исследова- 
ния работы эксгаустеров в ре-
жиме реального времени, а их 
результаты применять для плани-
рования работ по оптимальному 
техническому обслуживанию. 

В текущем виде разработан-
ное ПО может использоваться  
в пилотном проекте на одном из 
промышленных предприятий и 
покажет свою эффективность 
при прогнозировании неисправ-
ностей техузлов эксгаустера.  
В дальнейшем, в случае получе-
ния данных по другим типам 

оборудования, решение может успешно мас-
штабироваться в комплексную систему пре-
диктивной аналитики предприятия. 
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Аннотация. Статья посвящена разработке технологии высокоточного распознавания траекторий струй огнетуша-

щего вещества из пожарного ствола на основе их цифровых изображений, полученных по результатам натурного 

эксперимента. Целью исследования является повышение эффективности сбора описывающих эти траектории эм-

пирических данных. Основу предлагаемой методики составляет выделение границ потока огнетушащего вещества 

с геометрической привязкой соответствующих точек. В работе представлены основные операции созданной тех-

нологии: коррекция геометрических искажений (в том числе перспективных), предварительная обработка изобра-

жений с выделением потока огнетушащего вещества, распознавание границ струи с учетом геометрической при-

вязки, постобработка результатов распознавания. Кроме того, описан метод выделения первичного контура траек-

тории на основе сечений в полярной системе координат. Для демонстрации эффективности предлагаемой 

технологии в статье приведены результаты использования ее программной реализации на базе разработанных мо-

дулей. Распознавались верхняя и нижняя границы струи воды из пожарного лафетного ствола на изображении, 

полученном в сложных с точки зрения выделения траектории условиях. Практическая значимость представленной 

методики заключается в сборе эмпирических данных в объеме, необходимом для решения различных задач, свя-

занных, в частности, с построением и отладкой алгоритмов программного управления пожарными роботами. При 

этом технология позволяет использовать полученные цифровые изображения, которые могут иметь геометриче-

ские искажения и зашумление внешними объектами, характерными для струй значительных линейных размеров 

на открытых и закрытых пространствах. Научная новизна исследования заключается в разработке метода первич-

ного выделения границ струи на основе сечений в полярных координатах, позволяющего повысить пространствен-

ное разрешение распознавания, а также технологии формирования существенного скачка яркостей на границах 

струи на основе адаптации для решения соответствующей задачи и последовательного применения существующих 

общих методик обработки цифровых изображений. 

Ключевые слова: распознавание образов, цифровое изображение, сечение в полярных координатах, машинное 

обучение, траектория струи, пожарные стволы 
 

Введение. Определение различных пара-

метров свободных струй является основой ре-

шения множества задач [1]. При этом оценка 

соответствующих характеристик, полученных 

в результате наблюдений или натурных испы-

таний, в достаточно широком диапазоне значе-

ний факторов, оказывающих на них влияние, 

может составлять довольно сложную про-

блему. Так, при исследовании траекторий дви-

жения огнетушащего вещества из пожарного 

ствола масштаб наблюдаемых явлений измеря-

ется десятками метров (в частности, дальность 

струи из лафетного ствола ЛС-С60У превы-

шает 70 метров [2]). Это значительно затруд-

няет определение исследуемых параметров по-

жарной ствольной техники с приемлемым от-

носительно решаемых на их основе задач 

пространственным разрешением. Однако полу-

чение соответствующих эмпирических данных 

в достаточном объеме является необходимым 

условием для настройки, валидации (экспери-

ментальной оценки адекватности) моделей 

прогнозирования движения огнетушащего ве-

щества, построения и отладки алгоритмов 

наведения пожарных роботов, систем техниче-

ского зрения, формирования обучающей и те-

стовой выборок, полнота которых во многом 

влияет на качество машинного обучения разра-

батываемых моделей и алгоритмов [3, 4]. Од-

ним из способов решения указанной проблемы 

является распознавание [5, 6], то есть опреде-

ление целевых характеристик исследуемых по-

токов жидкости на основе цифровых изображе-

ний (фото и видео), получаемых в результате 

наблюдения или эксперимента, с учетом гео-

метрических искажений, зашумления внеш-

ними объектами, распыления огнетушащего 

вещества при движении, характерном для струй 
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значительных линейных размеров на открытых 

и закрытых пространствах. 

Существенная часть исследований в данной 

области посвящена преимущественно распо-

знаванию струй из стволов пожарных роботов 

в соответствующих системах технического 

зрения. Так, в [7] представлен метод идентифи-

кации траектории движения огнетушащего ве-

щества на коротком начальном участке, при 

этом не учитываются геометрические искаже-

ния, а также раздробление и распад потока на 

значительном удалении от камеры. Алгоритм 

распознавания струй значительных линейных 

размеров, описанный в [8], ориентирован в 

первую очередь на оценку скорости отдельных 

участков струи на основе анализа соответству-

ющих видеозаписей. При этом при предвари-

тельной обработке цифровых изображений не 

учитываются возможное зашумление внеш-

ними объектами, а также отклонение фрагмен-

тов огнетушащего вещества, распыленного в 

результате движения, от основного потока. 

Указанные недостатки рассмотренных методов 

не позволяют использовать их для оценки с вы- 

соким пространственным разрешением пара-

метров свободных струй, имеющих большую 

(несколько десятков метров) дальность. Данная 

статья посвящена разработке технологии высо-

коточного распознавания траекторий огнетуша-

щего вещества на основе их цифровых изобра-

жений с учетом негативного влияния факторов, 

характерных для соответствующих натурных 

испытаний: геометрические искажения, нало-

жение на изображение струи внешних объектов, 

распад струи в результате движения и другие. 

 

Описание метода 

 

Функциональная диаграмма предлагаемой в 

данной статье технологии представлена на ри-

сунке 1.  

В качестве траектории струи огнетушащего 

вещества в рамках данного исследования ис-

пользуется множество лежащих на ее верхней 

(крайние капли) и нижней границах точек про-

странства в установившемся режиме, когда 

значения скоростей в этих точках не испыты-

вают значительных изменений. Основу предла- 
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Рис. 1. Функциональная диаграмма IDEF0 технологии распознавания траектории струи  

из пожарного лафетного ствола 
 

Fig. 1. IDEF0 functional diagram of fire monitor jet trajectory recognition technology 
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гаемой технологии составляют четыре этапа: 

коррекция геометрических искажений [9], пред- 

варительная обработка изображения струи, 

распознавание границ струи, постобработ- 

ка распознанной траектории струи. 

Коррекция геометрических искажений со-

стоит из трех последовательно применяемых 

преобразований изображения.  

– Устранение дисторсии (искривления пря-

мых линий оптической системой объектива фо-

токамеры). Осуществляется на основе тесто-

вого снимка равномерной прямоугольной сетки, 

в соответствии с которым производится кор-

рекция изображения [9]. Если объектив камеры 

не имеет выраженной дисторсии, данная опера-

ция пропускается. 

– Поворот изображения в случае, когда по-

ложение матрицы в момент съемки отклоня-

ется от горизонтали. Осуществляется путем 

вращения пикселей фотоснимка на соответ-

ствующий угол относительно заданной точки. 

Если камера выставлена по уровню, данная 

операция пропускается. 

– Коррекция перспективных искажений, ко-

торые проявляются изменением размеров 

фрагментов изображения, в данном случае 

участков струи, в зависимости от расстояния 

до них. Если матрица фотокамеры и струя ле-

жат в параллельных плоскостях, а съемка осу-

ществляется с достаточно большого расстоя-

ния, то перспективные искажения отсутствуют 

или незначительны и, соответственно, данная 

операция пропускается. 

Предварительная обработка изображения 

струи состоит из трех последовательно приме-

няемых преобразований: 

– первичная коррекция яркостей [10], за-

ключающаяся в затемнении областей изобра-

жения, максимально близких к абсолютно бе-

лым – (255, 255, 255), в цветовой модели RGB 

для предотвращения потери деталей в них при 

последующих преобразованиях; 

– коррекция локального контраста [11], за-

ключающаяся в его повышении в отдельных 

диапазонах яркостей: высоких, средних и при 

необходимости низких; 

– коррекция глобального контраста [11],  

заключающаяся в значительном снижении яр-

кости (до абсолютно черного цвета – (0, 0, 0)  

в цветовой модели RGB) темных областей 

изображения и в повышении (до абсолютно бе-

лого цвета) светлых областей.  

Основная цель данных преобразований – 

выделение контуров струи за счет формирова-

ния существенного скачка яркостей на ее гра- 

ницах. При проведении натурных испытаний  

в темное время суток можно использовать про-

жекторы [12] для обеспечения соответствую-

щего перепада между неосвещенным окружа-

ющим пространством и рассеиваемой огнету-

шащим веществом подсветкой. В сложных с 

точки зрения выделения струи случаях воз-

можно итеративное повторение перечислен-

ных выше операций. Стоит отметить, что ис-

пользуемые при этом преобразования [9–11] 

являются общими методами обработки цифро-

вых изображений, не связанными напрямую с 

задачами распознавания. Значения каждого из 

настроечных параметров этих операций для кор- 

рекции снимков огнетушащего вещества в рам-

ках данного исследования определяются в со-

ответствии с условиями, в которых они были  

получены при проведении экспериментов: 

освещение, модель камеры и объектива, сте-

пень распыления струи, зашумление внешними 

объектами и т.д. При этом, если в рамках се-

рии натурных испытаний указанные факторы 

существенно не изменяются, адаптация алго-

ритмов производится однократно и использу-

ется для обработки соответствующих резуль-

татов в пакетном режиме. Для автоматической 

подстройки параметров каждого из этапов 

коррекции под особенности обрабатываемых 

изображений используется машинное обуче-

ние [13].  

Распознавание верхней и нижней границ 

струи в рамках предлагаемой технологии осу-

ществляется в три этапа: 

– выделение изображения огнетушащего 

вещества в виде множества точек на основе со-

ответствующего диапазона цветов, а также пе-

репада яркостей на границе потока жидкости; 

– масштабирование координат полученного 

множества точек с учетом геометрической при-

вязки исходного изображения; коэффициент 

масштабирования определяется на основе из-

вестного линейного размера ориентира (напри-

мер, расстояние от пожарного ствола до опре-

деленной точки в плоскости движения струи), 

который присутствует на соответствующих 

цифровых снимках;  

– выделение первичных контуров границы 

струи; производится по крайним точкам в раз-

личных сечениях потока огнетушащего веще-

ства, при этом выбор метода формирования се-

чений, полностью перекрывающих траекторию 

движения жидкости, во многом определяет ка-

чество полученного результата. 

Так, наиболее простым способом выделе-

ния первичных контуров верхней и нижней 
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границ на основе множества точек струи по-

тока огнетушащего вещества, двигающегося в 

одной плоскости, является перебор по прямо-

угольной координатной сетке: ось 0X – гори-

зонтальная, ось 0Y – вертикальная. Для каж-

дого значения абсциссы в диапазоне дальности 

струи определяется ее точка с максимальной и 

минимальной ординатами. Множества точек, 

полученных перебором таких сечений вдоль 

горизонтальной оси, представляют собой кон-

туры верхней и нижней границ. Однако данный 

способ имеет существенный недостаток: на из-

лете поток огнетушащего вещества имеет низ-

кую горизонтальную скорость, за счет чего тра-

ектория его движения в этой области, особенно 

при больших углах возвышения выходного па-

трубка лафетного ствола, близка к вертикаль-

ной. В данном случае пространственное разре-

шение метода выделения контуров границ с  

использованием прямоугольной сетки будет 

невысоким. Кроме того, этот подход чувстви-

телен к существенным отклонениям фрагмен-

тов огнетушащего вещества, распыленного  

в результате движения, от основного потока, 

формирующего траекторию струи. Поэтому в 

рамках предлагаемой технологии был разрабо-

тан метод формирования сечений в полярной 

системе координат (рис. 2). 

За начало координат в полярной системе 

принимается центральная точка проекции струи 

на горизонтальную ось: 

X0 = (Xmax + Xmin)/2, 

Y0 = Y(Xmin), 

где X0, Y0 – координаты центральной точки 

проекции струи на горизонтальную ось в пря- 

моугольной системе, м; Xmax, Xmin – максималь-

ная и минимальная абсциссы множества точек 

струи, м; Y(Xmin) – ордината точки струи с ми-

нимальной абсциссой, м. 

Сечения струи в полярной системе коорди-

нат формируются поворотом луча из точки  

(X0, Y0) на угол φ относительно горизонталь-

ного положения (рис. 2). Для каждого такого 

сечения определяются точки струи, находящи-

еся на максимальном и минимальном расстоя-

ниях (rmax и rmin соответственно) от (X0, Y0).  

Координаты этих точек в декартовой системе 

определяются по следующим формулам: 

Xpmax = X0 + rmaxcos(φ), 

Ypmax = Y0 + rmaxsin(φ), 

Xpmin = X0 + rmincos(φ), 

Ypmin = Y0 + rminsin(φ), 

где rmax, rmin – расстояния от точки (X0, Y0) до 

точек струи, находящихся от нее, соответ-

ственно, на максимальном и минимальном рас-

стояниях и лежащих на секущем луче, м; φ – 

угол поворота секущего луча, рад. 

Угол φ при этом меняется от φ1 до φ2 (по ча-

совой стрелке): 
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где Y(Xmax) – ордината точки струи с макси-

мальной абсциссой, м. 

 
 

Рис. 2. Схема определения контуров границ струи в полярной системе координат 
 

Fig. 2. Diagram of determining jet boundary contours in the polar coordinate system 
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Для снижения чувствительности метода к 

существенным отклонениям фрагментов огне-

тушащего вещества, распыленного в резуль-

тате движения, от основного потока, формиру-

ющего траекторию струи, накладываются огра-

ничения на разницу между значениями rmax, rmin 

соседних сечений.  

Постобработка распознанной траектории 

струи осуществляется в два этапа: 

– коррекция первичных контуров верхней и 

нижней границ: удаление точек, находящихся 

на значительном расстоянии от соседних, за-

полнение существенных разрывов на основе 

интерполяции [14] и т.д.; 

– сглаживание скорректированных конту-

ров границ; в силу особенностей формирова-

ния и движения потока огнетушащего веще-

ства, а также зашумления изображения струи 

внешними объектами или фрагментами ее рас-

пыленной части соответствующая траектория 

имеет изломанный вид, затрудняющий воспри-

ятие, хранение и анализ полученных результа-

тов, поэтому для решения данных проблем в 

предлагаемой технологии применяется мето-

дика сглаживания на основе кубических сплай-

нов [14].  

Для реализации основных операций предла-

гаемой технологии были разработаны следую-

щие программные модули: 

– модуль коррекции изображений, основ-

ные функциональные возможности которого 

заключаются в устранении геометрических ис-

кажений и предварительной обработке изобра-

жений (рис. 1); разработан в рамках данного 

исследования с использованием библиотеки 

openCV [15], реализующей основные алгоритмы 

по работе с цифровыми изображениями в си-

стемах технического зрения; 

– модуль распознавания границ струи, ос-

новные функциональные возможности кото-

рого заключаются в формировании множества 

точек огнетушащего вещества, масштабирова-

нии координат с учетом геометрической при-

вязки и выделения первичных контуров огиба-

ющих кривых; разработан в рамках данного  

исследования без использования дополнитель-

ных специализированных библиотек; 

– модуль постобработки, основные функци-

ональные возможности которого заключаются 

в коррекции и сглаживании выделенных конту-

ров верхней и нижней границ огнетушащего 

вещества; разработан в рамках данного иссле-

дования с использованием библиотеки scipy [16], 

реализующей основные алгоритмы научных и 

инженерных расчетов. 

Результаты 

 

Представим результаты использования раз-

работанного метода для распознавания траек-

тории на основе цифрового изображения струи 

воды из лафетного ствола. Соответствующие 

натурные испытания производились на экспе-

риментальном полигоне Инженерного центра 

пожарной робототехники «ЭФЭР» [17] в без-

ветренный день, а потому основной поток ог-

нетушащего вещества двигался в одной плос-

кости без существенных отклонений от нее. 

Цифровая камера с объективом, имеющим не-

значительную дисторсию, была установлена 

строго по горизонтальному уровню на боль-

шом удалении от пожарного ствола так, что ее 

матрица параллельна плоскости струи. Обеспе-

чение таких условий проведения эксперимента 

позволило минимизировать геометрические 

искажения, а потому их коррекция не осу-

ществлялась. 

В условиях эксперимента (существенное из-

менение цвета неба вдоль горизонтальной оси, 

наличие шумовых внешних объектов, а также 

фрагментов распыленной воды, в том числе 

сливающихся с фоном) выделение границ 

струи было сложным. Последовательное вы-

полнение основных операций этапа предвари-

тельной обработки изображения (http://www. 

swsys.ru/uploaded/image/2024-2/16.jpg) позволи- 

ло обеспечить требуемый перепад яркостей  

почти на всей траектории движения потока ог-

нетушащего вещества, за исключением неболь-

шого участка в ее конце.  

Представленные результаты выделения 

множества точек струи воды на основе предва-

рительно обработанного изображения (синие 

точки) и распознавания ее верхней и нижней 

границ с использованием прямоугольной (зеле-

ные точки) и полярной (красные точки) систем 

координат (http://www.swsys.ru/uploaded/image/ 

2024-2/17.jpg) показывают, что на участках 

компактной и раздробленной струй оба метода 

дают схожие результаты. 

Однако в распыленной области точность  

и пространственное разрешение выделенных 

контуров верхней и нижней границ струи с ис-

пользованием полярной системы координат 

выше. На рисунке 3 представлены результаты 

постобработки распознанной траектории струи 

(красные точки): скорректированные (зеленые 

точки) и сглаженные (синие линии) контуры 

границ, а на рисунке 4 – их совмещение с ана-

лизируемым изображением после предвари-

тельной обработки.  

http://www.swsys.ru/uploaded/image/2024-2/16.jpg
http://www.swsys.ru/uploaded/image/2024-2/16.jpg
http://www.swsys.ru/uploaded/image/2024-2/17.jpg
http://www.swsys.ru/uploaded/image/2024-2/17.jpg
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Распознанная траектория с достаточно вы-

сокой точностью совпадает с границами циф-

рового изображения огнетушащего вещества. 

На основе полученных кривых также были 

определены дальность и высота струи воды из 

пожарного ствола: 69,4 м и 14,6 м соответ-

ственно. Аналогичные величины, измеренные 

вручную с использованием наложенной на фо-

тографию координатной сетки, имеют значе- 

ния 70 м и 14,7 м – относительные погрешно-

сти не превышают 1 %.  

 

Заключение 

 

Представленная технология предназначена 

для получения эмпирических данных с высо-

кой точностью и пространственным разреше-

нием, что дает возможность применять их для 

определения тактико-технических характери-

стик ствольной техники, валидации различных 

моделей прогнозирования траектории струи, а 

также формирования выборок для решения со-

ответствующих задач машинного обучения. 

Существенное снижение трудоемкости обра-

ботки за счет автоматизации позволяет анализи-

ровать большие объемы результатов натурных 

испытаний. Также имеется возможность адапта-

ции технологии для распознавания траекторий 

струй в трехмерном пространстве, например, 

при смещении огнетушащего вещества под воз- 

действием бокового ветра, с использованием 

синхронизированных по времени изображений 

в различных плоскостях и соответствующей 

коррекции перспективных искажений.  

Технология коррекции на основе существу-

ющих методов обработки цифровых изображе-

ний, последовательно применяемых и настраи-

ваемых с учетом условий проведения соответ-

ствующих натурных испытаний, позволяет 

упростить распознавание траектории струй 

при их визуальном зашумлении внешними 

объектами или распыленными фрагментами 

огнетушащего вещества за счет создания суще-

ственного перепада яркостей на его границах. 

Использование метода сечений в полярных ко-

ординатах для первичного выделения исследу-

емых кривых, учитывающего их особенности, 

повышает разрешение получаемых на его ос-

нове результатов по сравнению с применением 

декартовой системы. Разработка указанных ме-

тодик составляет научную новизну данного ис-

следования. 

Основным недостатком рассмотренной тех-

нологии является значительное (несколько се-

кунд) время распознавания струи (предвари-

тельная обработка изображения, выделение 

контура, постобработка результатов), что не 

позволяет использовать ее в режиме реального 

времени, в частности, в системах технического 

зрения пожарных роботов. Однако увеличить 

скорость выполнения основных операций 

можно за счет, во-первых, снижения простран- 

ственного разрешения траектории, высокое 

значение которого не требуется для таких задач 

 
 

Рис. 3. Результаты постобработки распознанной струи 
 

Fig. 3. Results of post-processing of the recognized jet 
 

 
 

Рис. 4. Совмещенное изображение струи и ее границ, построенных на основе распознавания 
 

Fig. 4. A combined image of the jet and its boundaries  based on recognition 
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управления пожарными роботами, как наведе-

ние струи на цель, а во-вторых, применения 

нейросетевых моделей, позволяющих распо-

знавать различные объекты в режиме реаль- 

ного времени, например, YOLO, для обучения 

которых можно использовать выборки, сфор-

мированные на основе представленной в дан-

ной статье технологии. 
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Abstract. The paper focuses on developing a technology for high-precision recognition of fire monitor jet trajectories based 

on their digital images obtained from a full-scale experiment. The purpose of the study is to increase the efficiency of 

collecting empirical data describing jet trajectories of a fire extinguishing agent from fire monitors based on the recognizing 

digital images. The proposed method is based on identification of boundaries of a fire-extinguishing agent jet with geomet- 

rical reference of corresponding points. The work presents main operations of the developed procedure: correction of geo- 
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metric distortions including promising ones, preliminary image processing with detecting a fire extinguishing agent jet, 

recognition of jet boundaries taking into account geometric binding, post-processing of recognition results. In addition, the 

paper describes a method for selecting a primary trajectory contour based on sections in a polar coordinate system.  In order 

to demonstrate the effectiveness of the proposed technology, the paper presents the results of using its software implemen-

tation based on the developed modules. The upper and lower boundaries of the fire monitor water jets were recognized in 

the image obtained in difficult conditions in terms of identifying a trajectory. The practical significance of the presented 

technique consists in collecting empirical data in the amount necessary for solving various problems related, in particular, 

to constructing and debugging software control algorithms for fire robots. At the same time, the developed technology 

allows using digital images obtained as a result of observation or experiment, which can have geometric distortion and 

noise due to external objects characteristic of large-scale jets in open and closed spaces. The scientific novelty of the re-

search is in developing a primary jet boundary allocation method based on sections in polar coordinates, which increases 

the spatial resolution of recognition, and a technology of forming significant brightness jump on jet boundaries based on 

adaptation for  solving the corresponding task and for consecutive application of the existing common techniques for digital 

images processing. 

Keywords: pattern recognition, digital image, section in polar coordinates, machine learning, jet trajectory, fire monitor 
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Аннотация. Целью работы является программная реализация поиска оптимального химического состава стали на 

основе объединения нескольких плавок в рамках оперативного производственного плана. В настоящее время в 

распоряжении предприятий черной металлургии применяется ряд программных инструментов для составления 

производственного расписания, в том числе позволяющих произвести расчет объема ферросплавов, необходимых 

для реализации заданного химического состава стали, а также выборочной проверки химических составов на ком-

бинируемость между собой. Недостаток указанных решений заключается в отсутствии возможности подбора для 

выполнения конкретной производственной задачи в рамках оперативного планирования химического состава, удо-

влетворяющего критериям минимального расхода ферросплавов и обеспечивающего минимальный объем пере-

производства полупродукта при фиксированном объеме плавки. В работе описываются программное обеспечение 

модели увеличения комбинируемости химических составов стали при корректировке содержания химических эле-

ментов «Калькулятор комбинируемости химических составов стали» и лежащие в его основе алгоритмы. Разра-

ботка основана на свойстве унификации (комбинирования) нескольких химических составов стали для различных 

заказов таким образом, чтобы сформированный на их основе химический состав удовлетворял требованиям стан-

дартов на производство соответствующих заказам марок стали и имел возможность реализации в производстве. 

Внедрение в производство описанного решения позволит оптимизировать производственный план в части излиш-

ков, обеспечить снижение количества отказных заказов, одиночных плавок, объемов нереализованной продукции, 

а также повысить серийность разливаемой стали за счет внедрения новых химических составов. 

Ключевые слова: комбинирование, оптимизация, модель, алгоритмы, программное обеспечение, химический со-

став стали 
 

Введение. При оценке эффективности ра-

боты предприятия сталеплавильного производ-

ства одним из важнейших параметров является 

объем произведенных излишков. Непосред-

ственное влияние на этот экономический пока-

затель оказывает оптимальность распределе-

ния загрузки агрегатов. Например, на этапе 

внепечной обработки стали, где осуществля-

ется добавление в плавку легирующих приса-

док, как правило, только установка типа печь-

ковш принимает полупродукт в объеме более 

300 тонн. Требования к химическому составу 

стали описываются в стандартах на ее произ-

водство, причем одна марка стали может про-

изводиться по нескольким стандартам, а один 

стандарт может содержать требования к не-

скольким маркам стали (в соответствии с 

ГОСТ Р 54384-2011). При грамотном подборе 

химического состава, который будет соответ-

ствовать требованиям стандартов для изготов-

ления нескольких марок стали, можно обеспе-

чить их выплавку за один производственный 

цикл, тем самым обеспечив выполнение не-

скольких заказов. 

На современных металлургических и дру-

гих типах предприятий широко применяются 

АСУ производством, позволяющие использо-

вать различные модели управления производ-

ственным процессом [1–3].  

При использовании подобных систем наи- 

большую сложность представляет процесс мо-

делирования, в рамках которого предполага-

ется построение производственно-логистиче-

ской цепи. Блок моделирования представляет 

собой несколько оптимизационных моделей, в 

составе которых должны быть модели управле-

ния производственными мощностями предпри-

ятий черной металлургии и модели оптимиза-

ции перечня заказов по различным критериям, 

одним из основных при этом является макси-

мум маржинального дохода. Яркий пример та-

ких задач – распределение работы агрегатов в 

рамках оперативного планирования с учетом 

технологических особенностей, что, в свою оче- 
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редь, отражает потребность предприятия в раз-

работке и применении дополнительных цифро-

вых моделей и методов оптимизации техноло-

гических процессов [4–6]. 

В работах отечественных [7–9] и иностран-

ных [10–12] авторов приведены примеры  

использования различных цифровых инстру-

ментов для повышения эффективности плани-

рования сталеплавильного производства. Их 

применение обеспечивает снижение себестои-

мости продукции, однако не учитывается под-

ход к оптимизации химического состава стали 

за счет его унификации для решения несколь-

ких производственных задач. 

В работе [13] для подготовки производ-

ственного плана предложена модель увеличе-

ния комбинируемости химических составов 

стали при корректировке содержания химиче-

ских элементов, используемая на этапе выбора 

химического состава для выполнения плавки, 

включающей в себя один или несколько зака-

зов. Данная модель отвечает требованиям кон-

цепции бережливого производства. В ее основе 

лежит поэтапное формирование в рамках тре-

бований стандарта на производство заданной 

марки стали множества диапазонов массовых 

долей содержания химических элементов, а ос-

новным исходным параметром для модели яв-

ляется один из уже используемых на предпри-

ятии химических составов. В результате такого 

поиска подбирается химический состав стали, 

имеющий наименьшие изменения относитель- 

но исходного и обеспечивающий наибольшую 

унификацию (выполнение правил комбинируе-

мости) с другими химическими составами, ис-

пользуемыми в производстве.  

Нахождение химического состава, требуе-

мого для выполнения стандарта на производ-

ство стали с учетом наложенных ограничений, 

является классической задачей для применения 

математических методов оптимизации, обеспе-

чивающих решение многофакторных задач [14]. 

В рассматриваемом случае по причине независи-

мости параметров массовых долей содержания 

для разных химических элементов необходимо 

применение поиска (перебора) по множеству 

вариантов их диапазонов с ограничениями. 

Использование данной модели при состав-

лении производственных планов позволяет  

добиться сокращения излишков при каждой 

плавке и в то же время предотвратить чрезмер-

ный расход легирующих добавок (ферроспла-

вов). 

Таким образом, в данной статье предлага-

ется рассмотреть алгоритмическое обеспече- 

ние указанной модели и ее программную реа-

лизацию. 

 

Алгоритмы моделирования поиска  

оптимального химического состава 

 

Для работы модели используются БД «Хи-

мические составы», содержащая сведения об 

используемых на предприятии химических со-

ставах с указанием соответствующих им марок 

стали и стандартов на их производство, и «Стан-

дарты на производство» с описанием требова-

ний стандартов на производство марок стали. 

Алгоритм предварительной обработки ис-

ходных данных (рис. 1) заключается в извлече-

нии необходимых параметров из БД, их под- 

готовке и в формировании структур данных, 

требуемых для работы модели увеличения ком-

бинируемости химических составов стали. 

Входные данные представляют собой набор 

следующих параметров:  

– химический состав; это набор записей о 

min

i  минимальных и max

i  максимальных допу-

стимых значениях массовых долей содержания 

химических элементов Ei, где i – номер хими-

ческого элемента; в одном из полей данных о 

химическом составе хранится список комбини-

руемых с ним химических составов, использу-

емых на предприятии, аналогичный список 

формируется для диапазона i по одному из хи-

мических элементов; 

– марка стали; выбирается из перечня реа-

лизуемых выбранным химическим составом; 

– стандарт на производство выбранной 

марки стали; выбирается из перечня стандар-

тов на производство, структура данных анало-

гична химическому составу. 

Представим этапы алгоритма обработки ис-

ходных данных об используемых в производ-

стве химических составах стали и стандартах 

на их производство. 

Этап 1. Выбор химического состава cисх из 

БД «Химические составы». 

Этап 2. Выбор из БД «Химические со-

ставы» марки стали по ключу идентификатора 

химического состава. 

Этап 3. Выбор из БД «Стандарты на произ-

водство» стандарта на производство указанной 

на втором этапе марки стали. 

Этап 4. Задание настроечных параметров 

min max( , )i i

id    для каждого химического эле-

мента. 

Значения данных параметров определяются 

технологией производства, для каждого хими- 
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ческого элемента может быть установлено не-

сколько значений в зависимости от того, в ка-

ких пределах находятся установленные описа-

нием химического состава границы массовых 

долей содержания элемента. 

Этап 5. Определение максимально широ-

ких границ диапазонов массовых долей содер-

жания для измененного химического состава. 

С учетом требований выбранного стандарта 

на производство указанной марки стали, а также 

производственной задачи определяется хими-

ческий состав Cmax, имеющий максимальные 

границы диапазонов массовых долей содержа-

ния химических элементов. 

Этап 6. Определение шага изменения Si для 

каждого химического элемента, содержащегося 

в выбранном химическом составе. 

Размерность шагов зависит от производ-

ственных требований и возможностей по реа-

лизации отдачи материала в плавку с заданной 

точностью. 

Этап 7. Выборка C из БД «Химические со-

ставы» тех химических составов, которые 

имеют ненулевые пересечения диапазонов мас- 

НАЧАЛО

КОНЕЦ

Выбранный 

химический состав 

cисх

БД

«Химические 

составы»

БД

«Стандарты 

на производство»

Выбранная марка стали, 

реализуемая 

химическим составом

Выбранный стандарт 

на производство 

указанной марки стали

Определение максимальных 

границ диапазонов массовых 

долей содержания химических 

элементов

Определение шага изменения 

для каждого химического 

элемента

Отбор из БД 

химических составов, 

у которых Δ 0 с cmax для всех 

химических элементов

Химический состав cmax, имеющий 

максимально возможные границы 

диапазонов массовых долей 

содержания химических элементов

Шаги изменения si для каждого 

химического элемента

Набор химических составов CΔ, 

с которыми возможно комбинирование 

химических составов, получаемых 

в результате работы модели

Настроечные параметры 

di(ω
i
min, ω

i
max)

 
 

Рис. 1. Алгоритм подготовки исходных данных для работы  

модели увеличения комбинируемости химических составов стали 
 

Fig. 1. Algorithm for preparing initial data a model for increasing the combinability  

of steel chemical compositions 
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совых долей содержания для каждого химиче-

ского элемента, что означает их потенциаль-

ную возможность для комбинирования. 
Этап 8. Передача сформированных данных. 
Сформированные в результате работы опи-

санного алгоритма структуры данных переда-
ются для применения модели увеличения ком-
бинируемости химических составов стали. 

Алгоритм проверки химических составов 
на комбинируемость между собой лежит в ос-
нове модели увеличения комбинируемости хи-
мических составов стали и заключается в по-
следовательном проведении соответствующих 
проверок диапазонов массовых долей содержа-
ния каждого химического элемента. 

Входными данными для алгоритма явля-

ются пара выбранных для проверки на комби- 

нируемость химических составов c1 и c2, а так- 

же параметры min max( , ).i i

id    

Алгоритм предусматривает выполнение 

следующих шагов. 

Шаг 1. Выбор для проверки пары химиче-

ских составов. 

Шаг 2. Выполнение для i от 1 до n, где  

n – количество химических элементов, содер-

жащихся в описании химических составов пред- 

приятия, цикла проверок массовых долей со-

держания i-го химического элемента на комби-

нируемость между собой. 

Алгоритм указанной проверки представляет 

собой выполнение следующих условий (рис. 2): 

− в качестве входных данных берутся зна-

чения минимальных и максимальных границ 

ω1   ω2    

НАЧАЛО

Задание диапазонов ω1 и ω2,

параметров условий di(ω
i
min, ω

i
max)

(ω1   ω2 )   (ω1   ω2 )

Δ   di(ω
i
min, ω

i
max) Δ   di(ω

i
min, ω

i
max)

КОНЕЦ

Да

Элементы 

комбинируются

Нет

Элементы 

не комбинируются

Нет

Нет

Да Нет

Да Да
1 1

 
 

Рис. 2. Алгоритм проверки массовых долей содержания химического элемента  

на комбинируемость между собой 
 

Fig. 2. Algorithm for checking mass fractions of chemical element content  

for compatibility with each other 
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диапазонов массовых долей содержания хими-

ческого элемента 1 1

min max, ,   2 2

min max, ,   а также 

параметры min max( , );i i

id    

− вычисляется ширина пересечения задан-

ных диапазонов; если она равна нулю, то дела-

ется вывод о том, что по данному химическому 

элементу комбинирование невозможно; 

− в противном случае производится про-

верка на вхождение одного диапазона в другой; 

− для случая вхождения одного диапазона 

в другой выполняется проверка удовлетворе-

ния условия: разница 1 2

min max, =    макси-

мальных границ должна быть меньше либо 

равна min max( , );i i

id    

− для случая только пересечения диапазо-

нов без полного вхождения одного в другой 

выполняется проверка удовлетворения следу-

ющего условия: разница 1 2

max maxmin( , ) =   −  
1 2

min minmax( , )−   должна быть больше либо 

равна min max( , );i i

id    

− если условие, описанное в предыдущих 

двух шагах, выполняется, то комбинирование 

по химическому элементу возможно, в против-

ном случае – нет. 

Если по какому-либо химическому эле-

менту комбинирование невозможно, произво-

дится выход из цикла с передачей вывода о не-

возможности комбинирования проверяемых 

химических составов. 

Шаг 3. Передача вывода о возможности 

комбинирования пары химических составов. 

Алгоритм поиска оптимальных химических 

составов стали, имеющих улучшенные харак-

теристики комбинируемости (рис. 3), применя-

ется для формирования множества возможных 

химических составов с измененными относи-

тельно химического состава cисх границами 

массовых долей содержания химических эле-

ментов и последующего выбора из него имею-

щих оптимальные характеристики (минималь-

ный вес W(c)). 

В качестве входных данных алгоритма ис-

пользуются полученные на этапе предвари-

тельной обработки данных исходный химиче-

ский состав cисх, химический состав, имеющий 

максимальные границы диапазонов массовых 

долей содержания химических элементов cmax, 

рассчитанные для каждого химического эле-

мента шаги изменения Si, набор химических со-

ставов C. 

Алгоритм представляет собой выполнение 

следующих этапов. 

Этап 1. Получение входных данных. 

Этап 2. Формирование множества диапазо-

нов массовых долей содержания с изменен-

ными границами для каждого химического эле-

мента. Данный этап выполняется для каждого 

химического элемента и заключается в следу-

ющих действиях (рис. 4): 

− задание начальных значений границ мас-

совых долей содержания исх

max  и исх

max  химиче-

ского состава cисх соответствующим перемен-

ным '

min  и '

max ;  

− последовательное выполнение для всех 

химических элементов двух вложенных циклов 

изменения переменных '

min  и '

max  с шагом Si; 

− на каждой итерации циклов, описанных 

на предыдущем шаге, перед изменением пере-

менных формирование диапазона массовой 

НАЧАЛО

КОНЕЦ

Входные данные:

сисх , сmax , si , CΔ

Формирование  множества диапазонов 

массовых долей содержания 

с измененными границами 

для каждого химического элемента

Формирование из диапазонов и перебор 

химических составов с измененными 

границами, отбор оптимальных

Химические составы, имеющие 

увеличенную характеристику 

комбинируемости и минимальный вес

Диапазоны с измененными границами 

массовых долей содержания 

по всем химическим элементам

 
 

Рис. 3. Алгоритм поиска оптимального  

химического состава с измененными  

диапазонами массовых долей содержания  

химических элементов 
 

Fig. 3. Algorithm for finding the optimal  

chemical composition with modified ranges  

of chemical element mass fractions 
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доли содержания химического элемента с грани-

цами min max( ' , ' ),   а затем проверка его на 

возможность комбинирования по химическому 

элементу с соответствующими диапазонами 

химических составов, содержащихся в выбор- 

ке C;  

НАЧАЛО

Входные данные:

сисх, сmax, si

Цикл по i от 1 до n

ω'min = ωисх
min

ω'max = ωисх
max

ω'max = ω'max + si

ω'min = ω'min – si

ω'max = ωисх
max

Да

Да

Нет

КОНЕЦ

Цикл по i

Диапазон комбинируется 

с каким-либо из CΔ  

Да

Нет

Диапазоны с измененными границами 

по химическому элементу Ei

Диапазоны с измененными 

границами по всем 

химическим элементам

Построение списка химических составов 

из выборки, комбинируемых 

по химическому элементу, сохранение

ω'min   ω
max

min

ω'max   ω
max

max

Нет

Набор 

химических 

составов CΔ 

 
 

Рис. 4. Алгоритм формирования множества диапазонов массовых долей содержания  

с измененными границами 
 

Fig. 4. Algorithm for generating of a set of ranges of mass fractions  

of content with modified boundaries 
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− если для какого-либо химического соста- 

ва из выборки C комбинирование возможно, 

то для построенного диапазона '  составление 

списка химических составов, с которыми воз-

можно комбинирование, после чего сохранение 

диапазона '  в выходную структуру данных, в 

противном случае переход к следующей итера-

ции цикла. 

Выходными данными этапа является мно-

жество диапазонов массовых долей содержа- 

ния химических элементов с измененными гра-

ницами относительно cисх. 
Этап 3. Формирование химических соста-

вов из построенных диапазонов массовых до-
лей содержания с измененными границами и 
перебор всех возможных вариаций химических 
составов с измененными границами. 

Порядок формирования, отбора и сохране-
ния полученных химических составов в выход-
ную структуру данных описан на блок-схеме, 
представленной на рисунке 5. 

НАЧАЛО

КОНЕЦ

Переход к следующему варианту 

химического состава

Формирование химического состава с  

из построенных диапазонов

Определение списка химических составов, 

комбинируемых с с 

В выходной структуре 

данных хранится химический 

состав с  , имеющий аналогичный 

список комбинируемых

W(с ) > W(с  ) 

Да

Да

Сохранение с  в выходную 

структуру данных

Удаление с   из выходной 

структуры данных

Нет

Нет

Химические составы, имеющие 

увеличенную характеристику 

комбинируемости 

и минимальный вес

Набор 

химических 

составов CΔ 

Диапазоны с измененными 

границами массовых долей 

содержания по всем 

химическим элементам

 
 

Рис. 5. Алгоритм формирования и отбора новых химических составов 
 

Fig. 5. Algorithm for generating and selecting new chemical compositions 
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Этап 4. Передача сформированных хими-

ческих составов, имеющих улучшенную харак-

теристику комбинируемости и минимальные 

изменения относительно cисх. 

На завершающем этапе в выходной струк-

туре данных для каждого химического состава 

производится расчет оценки стоимости реали-

зации (на основе вводимых параметров стои-

мости химических элементов). 

 

Описание разработанного ПО 

 

Представленное ПО модели увеличения 

комбинируемости химических составов стали 

«Калькулятор комбинируемости химических 

составов стали» [15] реализовано на языке про-

граммирования C# с использованием стандарт-

ных библиотек. Для работы созданной про-

граммы необходимо наличие установленной 

операционной системы семейства Windows 

версии 7 или выше. 

Программа выполнена в составе нескольких 

модулей (рис. 6): 

− модуль интерфейса реализует ввод исход-

ных данных путем загрузки .xls таблиц с БД, 

отображение их на форму и взаимодействие с 

пользователем; 

− модуль подготовки данных производит из-

влечение параметров из файлов БД и формирова-

ние необходимых структур данных для дальней-

шей обработки;  

− модуль обработки данных отвечает за од-

новременное выполнение для нескольких набо-

ров входных данных («Химический состав», 

«Марка стали», «Стандарт на производство») ал-

горитмов формирования химических составов, 

имеющих улучшенную характеристику комбини-

руемости, и отбора оптимальных из них с после-

дующим сохранением в выходную структуру 

данных;  

− модуль вывода данных осуществляет рас-

чет оценочной стоимости производственной реа-

лизации сформированных химических составов и 

сохранение результатов работы программы в вы-

ходном файле типа .xls. 

Интерфейс программы «Калькулятор ком-

бинируемости химических составов стали» 

представляет собой меню выбора пути к фай-

лам с исходными и выходными данными, после 

загрузки которых происходит переход к основ-

ной форме работы с химическими составами 

(http://www.swsys.ru/uploaded/image/2024-2/7.jpg). 

Для удобства работы предусмотрен переход к 

темной версии оконного интерфейса. 

На форме находятся несколько выпадаю-

щих списков, имеющих функцию контекстного 

поиска по вводимым данным, в которых произ-

водится выбор модифицируемого химического 

состава, соответствующих ему марки стали и 

стандарта на ее производство. 

После выбора входных параметров на 

форме отображаются массовые доли содержа- 

БД 

«Химические 

составы»

БД

 «Стандарты на 

производство 

стали»

МОДУЛЬ ИНТЕРФЕЙСА МОДУЛЬ ПОДГОТОВКИ ДАННЫХ

Выполнение алгоритма 

подготовки исходных  данных 

для работы модели увеличения 

комбинируемости 

химических составов стали

МОДУЛЬ ОБРАБОТКИ ДАННЫХМОДУЛЬ ВЫВОДА РЕЗУЛЬТАТОВ

Загрузка данных из БД

Ввод исходных данных 

для расчета

Выполнение алгоритма 

поиска оптимального 

химического состава 

с измененными диапазонами 

массовых долей содержания 

химических элементов

Сохранение в файл таблицы 

с полученными химическими 

составами, имеющими 

максимальный параметр 

комбинируемости при 

минимальных изменениях

Файл с результатами работы 

программы

 
 

Рис. 6. Функциональная схема ПО модели увеличения комбинируемости  

химических составов стали 
 

Fig. 6.  Software functional diagram of the model of increasing the combinability  

of steel chemical compositions 

http://www.swsys.ru/uploaded/image/2024-2/7.jpg
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ния химических элементов выбранного в каче-

стве исходного химического состава стали, а 

также стандарта на производство выбранной 

марки стали (если стандартом не определены 

массовые доли содержания некоторых химиче-

ских элементов, применяются табличные зна-

чения), количество химических составов, ком-

бинируемых с выбранным, и примерное время 

получения результата для введенных данных. 

Далее на форму выводится химический состав, 

имеющий максимально допустимые в рамках 

модели границы массовых долей содержания 

химических элементов, а также шаги измене-

ния исходного химического состава для каж-

дого элемента. В целях задания точности рас-

четов, а также снижения количества итераций 

и времени работы программы для получения 

результатов пользователю дана возможность 

отредактировать исходный химический состав 

и шаги его изменения. 

После запуска исходных параметров для об-

работки в правой части формы отображается 

статус выполнения каждой расчетной задачи с 

указанием времени, прошедшего с начала рас-

чета, и примерного времени, требуемого для 

его завершения. Для каждой задачи предусмот-

рено выполнение с использованием отдельного 

ядра (физического или виртуального) цен-

трального процессора рабочей станции. Также 

реализована возможность отмены выполнения 

для каждой запущенной задачи. 

Результаты работы программы выгружа-

ются в файлы электронных таблиц типа .xls в 

виде нескольких вкладок (http://www.swsys.ru/ 

uploaded/image/2024-2/8.jpg), на которых со-

держится описание исходного и полученных в 

результате расчетов химических составов, вы-

бранного стандарта на производство стали, а 

также перечня комбинируемых химических со-

ставов для каждого из вновь полученных. Из-

мененные относительно исходного химиче-

ского состава параметры выделяются цветом. 

Результаты моделирования для марки стали 

Ст3сп и стандарта ГОСТ 380-2005, полученные 

для БД сталеплавильного производства, содер-

жащей 1 250 химических составов, отражены 

на рисунке 7. 

В данном примере продемонстрированы ре-

зультаты поиска в пространстве химических 

составов: при изменении границ массовых до-

лей содержания химических элементов C, S, Al 

химического состава номер 717 получены про-

изводные химические составы 7171, 7172 и 

7173. Аналогичные изменения по остальным 

химическим элементам в данном случае влия-

ния на комбинируемость химических составов 

не оказали. Шаг изменения массовой доли со-

держания указанных химических элементов, 

равный 0,01 %, обеспечивает технологическую 

возможность учета такого изменения при ре-

альной отдаче материала. Черным цветом вы-

делены номера химических составов, с кото- 
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Рис. 7. Результаты моделирования для марки стали Ст3сп, стандарта ГОСТ 380-2005 
 

Fig. 7. Modelling results for St3sp steel grade, standard GOST 380-2005 
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рыми комбинируется исходный, красным – те, 

для которых свойство комбинируемости по 

сравнению с исходным химическим составом 

утрачено, зеленым – свойство комбинируемо-

сти относительно исходного получено. Для ис-

ходного химического состава список комбини-

руемых химических составов, помимо его са-

мого, содержит еще два, тогда как для вновь 

полученных химических составов их количество 

будет равно трем, пяти и восьми соответ-

ственно. В результате при минимальных изме-

нениях исходного химического состава увели-

чено число возможных комбинаций выплав-

ленных марок стали за один производственный 

цикл. 

 

Заключение 

 

В результате проведенного исследования 

авторами было разработано ПО для поиска оп-

тимальных химических составов с точки зре-

ния комбинирования плавок стали.  

Программа «Калькулятор комбинируемо-

сти химических составов стали» применяется в 

системе планирования сталеплавильного про-

изводства и обеспечивает возможность подбо- 

ра химических составов для построения опти-

мального производственного расписания пла-

вок. Кроме того, разработанный программный 

продукт может быть использован для синтеза 

новых перспективных химических составов и 

оценки возможности их комбинирования с уже 

используемыми в производстве стали. 

Результаты планирования, которые полу-

чены с помощью описанного ПО, могут быть 

использованы в целях прогнозирования затрат 

на производство стали в ходе оперативного 

планирования, а также для поддержки приня-

тия решения о включении заказов малой серии 

в производственный план. Применение про-

граммы на статистических данных сталепла-

вильного производства показало возможность 

снижения излишков выплавленного металла  

на 4,95 % в годовом выражении. 
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Аннотация. Статья посвящена прикладной задаче разработки системы поддержки принятия решений для про-

цесса транспортировки жидкого чугуна. Ее актуальность обусловлена необходимостью повышения уровня авто-

матизации и объективности принятия решений в данном процессе на производстве. При проектировании функци-

ональной архитектуры системы использован язык моделирования ArchiMate. Для моделирования вариантов ее ис-

пользования применены объектно-ориентированный подход (включая объектно-ориентированный анализ, 

объектно-ориентированное проектирование и программирование) и унифицированный язык моделирования UML. 

В ходе работы построена модель функциональной архитектуры системы поддержки принятия решений для про-

цесса транспортировки жидкого чугуна. Выполнен анализ функционала и проведено объектно-ориентированное 

проектирование статической структуры системы. Разработано программное обеспечение, позволяющее вычислять 

вес чугуна на основе первичных данных с датчиков и осуществляющее поддержку принятия решений относи-

тельно ремонта и эксплуатации ковшей (чугуновозов). Предложенная модель функциональной архитектуры си-

стемы позволила разработать специализированное программное обеспечение для автоматизации процесса приня-

тия решений относительно ремонта и эксплуатации ковшей. Разработанное программное обеспечение протести-

ровано на данных об эксплуатации ковшей на металлургическом комбинате. 
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Введение. Одним из важных процессов при 

производстве металла является транспорти-

ровка жидкого чугуна из доменного цеха в кон-

вертерный, которая осуществляется с помощью 

чугуновозных ковшей и чугуновозов. Его осо-

бенность заключается в необходимости отсле-

живания параметров процесса и объектов транс-

портировки (ковшей, жидкого чугуна) в режиме 

реального времени из-за термического воздей-

ствия жидкого чугуна и высоких механических 

нагрузок. В процессе транспортировки критиче-

ски важными являются контроль и измерение 

температуры и веса жидкого чугуна, времени 

его транспортирования, так как задержки при 

перевозке могут напрямую повлиять на работу 

сталеразливочных машин. Процесс транспорти-

ровки предусматривает постоянный контроль за 

состоянием ковшей, включая диагностику их 

футеровки и определение наростов.  

 

Анализ источников 

 

Для контроля и измерения параметров чу-

гуна и ковшей (чугуновозов) существуют и 

применяются разные автоматизированные си-

стемы [1–3]. Однако анализ источников показал, 

что контроль и измерение параметров жидкого 

чугуна и чугуновозов в таких системах зачастую 

реализуется средствами, обладающими высо-

ким уровнем погрешности измерения [4–6].  

В работе [7] описывается система оценки со-

стояния футеровки ковшей на основе инфра-

красной термометрии. В [8] предложена си-

стема контроля состояния ковша на основе 

LabVIEW, позволяющая отслеживать техниче-

ское состояние внутренней поверхности ковша. 

Обобщение результатов этих исследований 

позволяет сделать вывод о том, что все они 

направлены на повышение уровня автоматиза-

ции контроля состояния ковшей в процес- 

се транспортировки жидкого чугуна. В рабо- 

тах [9, 10] отмечается, что, несмотря на суще-

ствующую тенденцию к организации контроля 

состояния чугуна и ковшей с помощью автома-

тизированных систем, на практике такой кон-

троль осуществляется технологом визуально, с 

ручным вводом данных о перевозках, что вно-

сит субъективный фактор в данный процесс  
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и приводит к проблемным и аварийным ситуа-

циям при транспортировке чугуна [11, 12]. Та-

ким образом, научные исследования по автома-

тизации контроля и мониторинга процесса 

транспортировки жидкого чугуна по-прежнему 

актуальны. 
 

Проектирование системы поддержки  

принятия решений 
 

Для автоматизации процесса транспорти-

ровки жидкого чугуна и поддержки принятия 

решений в процессе эксплуатации ковшей (чу-

гуновозов) авторы предлагают новую систему, 

которая позволяет отслеживать параметры чу-
гуна и ковша в режиме реального времени  

и осуществлять поддержку принятия решений 

о допустимости использования ковшей. 

Выполнено проектирование архитектуры си-
стемы поддержки принятия решений (СППР) 

для процесса транспортировки жидкого чу-

гуна. Проектируемая СППР программно реали-

зует методы определения веса жидкого чугуна 

и диагностики футеровки критического футе-
рованного оборудования, представленные в ра-

ботах [13, 14]. Их программная реализация поз-

воляет СППР осуществлять поддержку приня-

тия решений о допустимости использования 
ковшей для транспортировки жидкого чугуна. 

Отличительной особенностью разработанного 

метода является определение веса жидкого чу-

гуна с помощью многослойной нейронной 

сети, которая оценивает входные данные о весе 
чугуна, полученные тремя разными способами, 

что позволило снизить погрешность измерения 

веса жидкого чугуна [14]. 

В соответствии с разработанным методом 
для определения веса жидкого чугуна исполь-

зуется многослойная нейронная сеть, на вход 

которой поступают следующие параметры:  
– значение начального веса миксера (ковша); 
– вес передвижного миксера с жидким чугу-

ном, определяемый с помощью тензодатчиков; 
– вес порожнего миксера; 
– интенсивность заливки чугуна в пере-

движной миксер; 
– время начала заливки чугуна в передвиж-

ной миксер; 
– время окончания заливки чугуна в пере-

движной миксер; 
– плановый вес чугуна во время заливки; 
– расчетный вес чугуна во время заливки; 
– марка чугуна. 

В скрытом слое нейронной сети происходит 

анализ этих входных данных о весе чугуна, по-

лученных следующими способами: 

– определение веса чугуна на основе дан-

ных тензодатчиков; 

– определение веса на основе учета времени 

заливки жидкого чугуна в миксер; 

– определение веса в зависимости от интен-

сивности заливки жидкого чугуна в миксер. 

В выходном слое нейронной сети дается 

итоговая оценка значения веса жидкого чугуна. 

Для исследования нейронной сети применя-

лась среда MATLAB. В качестве тестовой вы-

борки использована информация о 120 опера-

циях взвешивания. Обучение нейронной сети 

осуществлялось по алгоритму обратного распро-

странения ошибки с сигмоидальной функцией 

активации. Измерение качества распознавания 

выполнялось путем расчета среднеквадратиче-

ской ошибки [14]. Для предотвращения процесса 

переобучения на основе графиков изменения 

ошибок было определено оптимальное значе-

ние числа эпох обучения, которое составило 

380 эпох.  

Проектирование функционала СППР для 

процесса транспортировки жидкого чугуна вы-

полнено с помощью унифицированного языка 

моделирования. Для отражения обобщенной 

модели использования СППР спроектирована 

диаграмма вариантов (рис. 1). 

Модель использования СППР для процесса 

транспортировки жидкого чугуна содержит 

шесть базовых вариантов. 

1. Прецедент «Сбор информации о про-

цессе». Эта функциональность СППР подразу-

мевает сбор данных с датчиков, платформ и БД 

о ковшах, чугуне (температура, время заливки 

чугуна, вес чугуна и др.) и о самом процессе 

транспортировки (план-задание на транспорти-

ровку, эталонные значения параметров ков-

шей, чугуна, времени транспортировки и др.).  

2. Прецедент «Рассчитать вес жидкого чу-

гуна». В рамках данного варианта предполага-

ется реализация разработанного авторами 

нейросетевого метода для вычисления массы 

транспортируемого жидкого чугуна. Вычисля-

ется точное значение веса чугуна на основе  

обработки нейронной сетью данных о весе чу-

гуна, полученных разными способами измере-

ния (данные с тензодатчиков/весоизмеритель-

ной платформы, данные о весе чугуна, сформи-

рованные по времени и интенсивности его 

заливки в ковш) [14].  

3. Прецедент «Определение состояния ков- 

ша». В ходе реализации данной функциональ-

ности выполняются сканирование ковша, вы-

числение степени наростов и степени прогара 

носика, визуализация результатов контроля со- 
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стояния ковша на рабочем месте технолога 

(диспетчера). 

4. Прецедент «Диагностика футеровки». 

Предполагается реализация авторского метода 

автоматизированной диагностики футеровки 

на основе нейронной сети для выявления зон 

прогара футеровки. С этой целью устанавлива-

ется тепловизор для формирования термо-

грамм ковша, распознавание которых осу-

ществляется нейронной сетью. Распознавание 

термограмм и выявление зон прогара футе-

ровки является основой для дальнейшей под- 

держки принятия решений о ремонте или экс-

плуатации ковшей.  

5. Прецедент «Формирование рекоменда-

ций». Данный вариант использования системы 

предполагает формирование рекомендаций по 

режиму эксплуатации ковшей на основе дан-

ных о выявленных зонах прогара футеровки, о 

наростах и весе перевезенного чугуна. 

6. Прецедент «Сформировать  

отчет о транспортировке». Данная 

функциональность СППР позволяет 

формировать отчеты по процессу в 

соответствии с его технологической 

документацией. 

На рисунке 2 представлена 

верхнеуровневая модель СППР 

для процесса транспортировки 

жидкого чугуна, построенная с по-

мощью ПО Archi на языке модели-

рования архитектуры ArchiMate и 

наглядно отображающая базовые 

компоненты системы. 

При проектировании архитек-

туры СППР для процесса транс-

портировки жидкого чугуна вы- 

делены категории метаданных,  

необходимых для ее функциони-

рования. Основными являются 

следующие:  

– документ-задание на транс-

портировку жидкого чугуна; 

– тип и спецификация ковша; 

– регламент (техническая до-

кументация) процесса транспор-

тировки жидкого чугуна; 

– данные о жидком чугуне 

(температура, вес, время нахожде-

ния в ковше и др.); 

– параметры тепловизоров для 

формирования термограмм ков-

шей, необходимых для обнаруже-

ния зон прогара футеровки; 

– первичные данные о футе-

ровке (материал, состав и др.). 

 
Разработка ПО системы 

 

На базе предложенной функциональной мо-

дели СППР для процесса транспортировки 

жидкого чугуна создано ПО, реализующее 

функции системы, представленные на модели 

использования. 

Ни рисунке 3 приведено окно для вычисле-

ния веса чугуна модуля определения веса жид-

кого чугуна. Функции данного модуля: 

– сбор первичных данных о транспортируе-

мом чугуне (данные с тензодатчиков/весоизме-

рительной платформы, данные о весе чугуна, 

сформированные по времени и интенсивности 

его заливки в ковш); 

– вычисление веса жидкого чугуна на ос-

нове собранных первичных данных; 
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Рис. 1. Модель использования СППР для процесса  

транспортировки жидкого чугуна  

(диаграмма прецедентов СППР) 
 

Fig. 1. Model of using DSS for transporting liquid cast iron  

(DSS use case diagram) 
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– визуализация значения веса жидкого чу-

гуна у технолога/диспетчера и в конвертерном 

цеху; 

– сохранение результатов определения веса 

для формирования БД и БЗ для обучения нейрон- 

ной сети. 
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Рис. 2. Функциональная архитектура СППР для процесса транспортировки жидкого чугуна 
 

Fig. 2. DSS functional architecture transporting liquid cast iron 
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Модуль поддержки принятия решений о воз-
можности эксплуатации ковшей (http://www. 
swsys.ru/uploaded/image/2024-2/6.jpg) выполня- 
ет следующие функции:  

– формирование рекомендаций о режиме 
эксплуатации (ремонта) ковшей (чугуновозов); 

– решение диагностических ситуаций с чу-
гуновозами на основе накопленного опыта; 

– сохранение нового диагностического опыта 
в БД; 

– формирование отчетов по операциям диа-
гностики технического состояния ковшей. 

Выводы 

 
Таким образом, полу-

чены следующие резуль-

таты. Предложена и опи-

сана функциональная мо-

дель СППР для процесса 

транспортировки жидкого 

чугуна. Отличительной осо-

бенностью разработанной 

системы является возмож-

ность поддержки принятия 

решений о допустимости 

использовании ковшей.  

Данная возможность по-

явилась за счет реализации 

методов автоматизирован-

ной диагностики футеровки 

ковшей и автоматизирован-

ного определения веса чугуна, основанных на 

использовании нейронных сетей и теории пре-

цедентов для обнаружения зон прогара футе-

ровки и вычисления веса транспортируемого 

чугуна.  

Разработано ПО СППР для процесса транс-

портировки жидкого чугуна, позволяющее вы-

числять вес чугуна на основе первичных дан-

ных с датчиков и осуществляющее поддержку 

принятия решений относительно ремонта и 

эксплуатации ковшей. 
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Abstract. The study solves the current applied problem of developing a decision support system for a liquid cast iron 

transporting process. The relevance of the work is due to the need to increase the level of automation and objectivity of 

decision-making when transporting liquid cast iron in production. The study uses the ArchiMate architecture modeling 

language to design the functional architecture of a decision support system for the process of transporting liquid cast iron. 

The authors used an object-oriented approach (including object-oriented analysis, object-oriented design and programming) 

and a unified modeling language UML to model use cases of a decision support system in the liquid iron transporting 

process. The study involves designing a model of the functional architecture of a decision support system for the process 

of transporting liquid cast iron. It also involves a functional analysis and an object-oriented design of the static structure of 

the decision support system. A decision support system software has been developed for transporting liquid cast iron; it 

allows calculating the weight of cast iron based on primary data from sensors and supporting decision-making regarding 

ladle repair and operation. The proposed functional model of the decision support system architecture made it possible to 

develop specialized software to automate the decision-making process regarding ladles repair and operation. The developed 

decision support system software was tested on ladle operation data at an iron and steel works. 
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Аннотация. Предприятия электроэнергетики сталкиваются с большими экономическими потерями из-за недосто-

верного учета электроэнергии. Предметом рассмотрения в статье является процесс сбора удаленных данных учета 

электроэнергии, например, цифровых подстанций предприятий и сетевых компаний, занимающихся ее передачей. 

Цель исследования – реализация программного инструмента обработки и предсказания данных, полученных с по-

мощью радиоприемного цифрового модуля для обнаружения, идентификации и удаленной передачи данных на 

базе фрактальных антенн. Программный инструмент разработан в интегрированной среде Visual Studio 2019 с ис-

пользованием оригинальных библиотек на платформе Windows. Все свойства объектов доступны для изменения, 

интерфейсная форма и визуальные компоненты создаются в процессе как проектирования, так и компиляции.  

Для программной оценки недоучета электрической энергии по показаниям использованы статистический метод и 

метод искусственной нейронной сети многослойного персептрона. Подобные методы исследования больших дан-

ных, основанные на анализе показаний счетчиков электроэнергии, которые формируются в результате ежемесяч-

ного сбора, позволяют судить о их несоответствиях нормам, характеристике и типе недоучета, размерах  

потерь и т.д. Основным результатом является новый нейросетевой метод выявления данных о потерях электро-

энергии, позволяющий обнаруживать неправильные коммерческие данные показаний электросчетчиков. Разрабо-

танный программный инструмент применяется для цифрового модуля передачи показаний приборов энергопо-

требления и использует умные алгоритмы метода для учета несоответствий данных о передаваемой электроэнер-

гии на цифровых подстанциях. 

Ключевые слова: нейросетевой метод, цифровые подстанции сетевой компании, программная оценка, статисти-

ческий метод, недостоверный учет электроэнергии 
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Введение. В России активно автоматизиру-

ется сбор информации с приборов учета рас-

хода тепла, газа, воды, электричества и т.п. Ос-

новной целью учета электроэнергии является 

получение достоверной информации о количе-

стве производства, передачи, распределения и 

потребления электрической энергии на опто-

вом рынке ЕЭС России и розничном.  

Ведутся разработки технологий, позволяю-

щих передавать данные расхода ресурсов по 

различным проводным и эфирным каналам 

связи. Созданы приборы и устройства, переда-

ющие по существующим проводным сетям 

связи показания приборов учета расхода элек-

тричества. Основанием для исследований явля-

ются экономия времени и усилий по получению 

необходимой информации для учета показаний 

электроэнергии с подстанций и повышение 

скорости принятия решений [1]. 

Объект исследования – российские пред-
приятия, отвечающие за производство, пере-
дачу и сбыт электроэнергии. 

В технической литературе описаны спо-
собы построения автоматизированных инфор-
мационно-измерительных систем контроля за 
функционированием узла энергопотребления. 
Так, в работе [2] представлен алгоритм анализа 
достоверности учета электроэнергии балансо-
вым методом, который является основным и 
стандартным у всех сетевых компаний. Однако 
достоверность работы единичного рабочего 
места информационно-измерительной системы 
этим методом проверить нельзя. Один из авто-
ров данной статьи (Солдатов А.А.) предложил 
оценивать достоверность измерений посред-
ством сопоставления показаний дублирующих 
друг друга измерительных узлов учета и улуч-
шил методику определения погрешности ра-
боты информационной системы [3]. В рабо- 
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те [4] предлагается использовать аналитиче-
ские методы анализа, а именно решения стати-
стического контроля режимов электропотреб-
ления, основанного на критерии достоверности 
учета электроэнергии. Метод предполагает 
анализ случайной величины, характеризующей 
режим работы узла учета электроэнергии, зави-
сящей от величины тока на присоединении и 
равной максимальной по абсолютной величине 
разности значений углов фазового сдвига меж- 
ду током и напряжением (метод 3σ) [5].  

Известно, что важным фактором качествен-

ного решения задачи определения достоверно-

сти учета электроэнергии является точность 

расчетной модели, отражающей текущее со-

стояние режима работы узла энергопотребле-

ния [6, 7]. В оригинальных статьях [8, 9] пред-

ставлены возможности использования искус-
ственной нейронной сети (ИНС) в качестве 

основы для метода контроля функционирования 

информационно-измерительной системы функ-

ционирования узла энергопотребления [10].  

Авторами настоящей работы спроектиро-

ван программный инструмент, позволяющий 

моделировать картину обработки и предсказа-

ния данных электроэнергии, алгоритмы его ис-

пользования и, таким образом, учитывать несо-

ответствия в показаниях приборов учета элек-

трической энергии.  

 

Метод исследования 

 

Построение строгой функциональной зависи- 

мости величин, определяющих значение мощ-

ности, вычисляемой приборами учета электро-

энергии, является сложной задачей. В связи с 

этим для решения задачи верификации режи-

мов работы узлов учета комплекса многопара-

метрического учета распределенного энерго-

потребления предложено рассмотреть альтер-

нативный метод контроля, основанный на ИНС 

многослойного персептрона, способной осу-

ществлять поиск решения в многомерном про-

странстве многопараметрических параметров. 

 

Программный инструмент  

и результаты его работы 

 

На первом этапе выбирается архитектура 

ИНС многослойного персептрона. Обычно мо-

делирование оптимальной структуры сети со-

провождается возникновением вопросов, свя-

занных с определением числа нейронов m в 

сети и количества скрытых слоев n, с использо- 

ванием функции активации нейрона f, а также 

алгоритма обучения сети. В данном случае 

число входов ИНС определяется девятью при-

знаками, представимыми действительными 

числами. Задача нейронной сети состоит в 

определении на выходе из нее необходимого 

класса состояния режима работы узла учета 

комплекса многопараметрического учета рас-

пределенного энергопотребления в виде од-

ного из трех возможных номинальных вариан-

тов, определяемых вектором выходных дан-

ных: Pout = [Pout1, Pout2 Pout3 ]
T, где Pout1 – режим 

работы «НОРМА», Pout2 – режим работы 

«НЕИСПРАВНОСТЬ», Pout3 – режим работы 

«НЕ ОПРЕДЕЛЕНО». 

Выбор структуры ИНС будет опираться на 

то, что рассматриваются реальные данные, по-

лученные в реальной обстановке при промыш-

ленной эксплуатации.  

Эвристические правила геометрической пи-

рамиды в вопросе подсчета числа нейронов 

скрытого слоя для четырехслойного персеп-

трона с двумя скрытыми слоями:  

3
n

r
m

= , k1 = mr2, k2 = mr,  

где k – число нейронов скрытого слоя; n – число 

нейронов входного слоя; m – число нейронов 

выходного слоя; k1 – число нейронов первого 

скрытого слоя; k2 – число нейронов второго 

скрытого слоя.  

На основании приведенных выводов опти-

мальная структура нейронной сети определя-

ется как (2, 4, 4, 1) (рис. 1). 

В качестве обучающей выборки использо-

ваны большие данные двух статистик: первая – 

с действующего оборудования комплекса учета 

энергопотребления Алатырского объединения 

«Чувашэнерго», вторая – в рамках лаборатор-

ного эксперимента, проводимого на площад- 

ке факультета энергетики и электротехники в  

Чувашском государственном университете  

 
 

Рис. 1. Архитектура нейронной сети 
 

Fig. 1.  Neural network architecture 
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им. И.Н. Ульянова. Векторы данных, содержа-

щих сведения о режимах работы («НОРМА», 

«НЕИСПРАВНОСТЬ» и «НЕ ОПРЕДЕЛЕНО»), 

подаются на разные модели ИНС с различным 

числом нейронов скрытого слоя. Некоторая 

часть статистики, участвующей в обучении, 

представлена в таблице.  
На втором этапе осуществляется обучение 

нейронной сети, заключающееся в подборе ве-
совых коэффициентов для выявления аномаль-
ных значений показаний приборов энергопо-
требления с малой погрешностью появления.  

Оконечное устройство, например, электро-
счетчик, формирует показания в виде тексто-
вого файла. Показания электросчетчика отра-
жаются следующим образом: в первой строке – 
дата предыдущего снятия показания электро-
счетчика, само показание и заводской номер 
электросчетчика, во второй – те же параметры, 
но с текущими датой и показанием счетчика, в 
третьей – название организации (http://www. 
swsys.ru/uploaded/image/2024-2/15.jpg). 

На рисунке 2 представлена диаграмма рас-
сеяния режимов работы приборов учета элек-
тропотребления, где в круге выделены ано- 
мальные показания счетчиков электроэнергии 
(неисправность оборудования, выход из строя 
трансформатора, обрыв линии) либо человече-
ский фактор (невнимательность оператора, хи-
щение абонентами). 

 

Анализ результатов работы  

программного инструмента 
 

Разработанный программный инструмент 

CR_Energy применяется для цифрового модуля 

передачи показаний приборов энергопотребле-

ния, схема которого согласована с производи-
телем автоматизированной информационно-

измерительной системы дистанционного сбора 

и передачи удаленных данных (ОАО «Электро-

автомат», г. Алатырь).  

Для этого спроектирована автоматизирован-
ная информационно-измерительная система ди-

станционного сбора и передачи удаленных 

данных. Система предназначена для дистанци-

онного сбора, обработки, хранения и передачи 

информации о потреблении и балансе энерго-
ресурсов. Ее основной отличительной особен-

ностью является использование для передачи 

данных нелицензируемых диапазонов частот 

433 МГц, 868 МГц, 2 400 МГц, а также других 
каналов связи. Развертывание системы сво-

дится к установке индивидуальных, общедомо-

вых и балансовых приборов учета, аппаратуры 

каналов связи, построению сети и организации 

диспетчерских пунктов. 

Состав оборудования системы: приборы 

учета (счетчики) – любые приборы учета с им- 

Статистика входных параметров нейронной сети 
 

Statistics of neural network input parameters 
 

|UA – UB|, В |UA – UC|, В |UC – UA|, В |IA – UB|, мА |IB – IC|, мА |IC – IA|, мА Заключение 

0,01 0,89 0,88 0,7 0,2 0,5 НОРМА 

4,4 0,75 3,8 1,2 1,1 0,1 НОРМА 

0,28 2,1 1,8 1,4 0,2 1,2 НОРМА 

3,9 0,05 3,9 12 12 0 НЕИСПРАВНОСТЬ 

0,83 4,8 5,7 0,1 0,5 0,6 НЕИСПРАВНОСТЬ 

0,34 1,5 1,1 1,3 0,2 1,5 НЕИСПРАВНОСТЬ 

5,3 2,7 2,7 0 0 0 НЕ ОПРЕДЕЛЕНО 

4,9 2,7 2,2 0 0 0 НЕ ОПРЕДЕЛЕНО 

1,9 2,1 0,21 0 0 0 НЕ ОПРЕДЕЛЕНО 
 

 
 

Рис. 2. Диаграмма рассеяния режимов  

работы приборов учета энергопотребления 
 

Fig. 2. Scatter diagram of operating modes  

of energy metering devices 

http://www.swsys.ru/uploaded/image/2024-2/15.jpg
http://www.swsys.ru/uploaded/image/2024-2/15.jpg
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пульсным выходом; приемно-передающий циф- 

ровой модуль – устройство сбора, регистрации 

и передачи данных по радиоканалам; ретранс-

лятор – устройство приема и передачи данных, 

работающее в режиме ретрансляции; мастер 

считывания данных – устройство сбора и пере-

дачи данных по радиоканалам; стационарный 

или мобильный компьютер; разработанное ПО 

CR_Energy; коммутационные устройства. 

Основные возможности системы: дистанци-

онная передача данных; расчеты на основе 

фактических данных о потребленных энергоре-

сурсах; возможность выявления хищений; воз-

можность дистанционного ограничения или 

отключения; дистанционная настройка пара-

метров; возможность передачи данных на  

значительное расстояние с использованием  

режима ретрансляции; преобразование полу-

ченных данных в различные форматы, возмож-

ность работы в любых стандартных програм-

мах; сохранение полученных данных в течение 

30 лет; двухуровневая защита информации – 

аппаратная и программная; мобильный съем 

показаний при помощи мастера сбора данных 

и ноутбука; максимальное количество точек 

учета – 65 534 или 216 (определяется разрядно-

стью контроллера).  

В рамках заключительного пункта проведе-

ния исследований сотрудниками предприятия-

изготовителя счетчиков электрической энергии 

совместно с авторами разработан испытатель-

ный стенд по тестированию вновь созданной 

цифровой технологии удаленного сканирова-

ния и предсказания показаний счетчиков элек-

трической энергии для отечественных произ-

водителей (рис. 3). Данный стенд прошел ис-

пытания для счетчиков электрической энергии 

(ЭЛТА-1, ЭЛТА-3) при передаче данных по ра-

диоканалу. 

Проведено тестирование разработанной авто-

матизированной информационно-измеритель- 

ной системы дистанционного сбора и передачи 

удаленных данных на предприятии-изготови-

теле умных счетчиков электрической энергии с 

радиоканалом. Выявлены основные достоин-

ства системы: возможность интеграции к уста-

новленным счетчикам электрической энергии 

независимо от марки и производителя; возмож-

ность адаптации получаемой информации к 

любой системе обработки данных; относи-

тельно невысокая стоимость оборудования; 

возможность дистанционного ограничения или 

отключения энергопотребления при необходи-

мости; ведение учета и контроля потребления 

 

 
 

Рис. 3. Испытательный стенд для тестирования спроектированной системы:  

ППЦМ – приемно-передающий цифровой модуль, УСПД – устройство сбора и передачи данных 
 

Fig. 3. Test bench for testing the designed system: 

TRDM – transmitting and receiving digital module, DCTD – data collection and transmission device 
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энергоресурсов в реальном времени, сведение 

баланса на объектах; использование нелицен-

зированных диапазонов частот; надежность ра-

боты системы; простота монтажа и эксплуата-

ции. 
 

Заключение и дальнейшие  

перспективы исследования 
 

В результате исследований разработаны 

оригинальная математическая модель нейрон-

ной сети, алгоритм работы и программное 

средство, позволяющее сократить временные 

трудозатраты операторов учета и экономиче-

ские потери предприятия энергосбыта, а также 

периодически снимать необходимость задей-

ствования автотранспорта для доставки элек-

тротехнического персонала к местам располо-

жения распределительных подстанций.  

Разработана модель нейронной сети и со-

здан прототип программного инструмента, а 

также осуществлено прогнозирование показа-

ний реальных счетчиков электрической энер-

гии на предприятиях-изготовителях с помо-

щью возможностей разработанного програм- 

много инструмента. 

На программу для ЭВМ получено свиде-

тельство о госрегистрации № 2022683810. 

В перспективе с внедрением разработанной 

модели и программного инструмента в десятки 

раз повысится эффективность информаци-

онно-измерительных систем контроля за функ-

ционированием узла энергопотребления. Внед-

рение разработанного метода контроля функ-

ционирования на основе ИНС с проведением 

соответствующей модернизации систем учета 

цифровых подстанций позволит решить про-

блему недостоверного учета электроэнергии. 
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Abstract. Electric power companies face the problems of large economic losses due to unreliable electricity metering. The 

paper considers the process of collecting remote electricity metering data, for example, digital substations of enterprises 

and network companies engaged in electricity transmission. For this purpose, a digital module is placed at a remote sub-

station that allows scanning electricity meter readings. The purpose of the study is to implement a software tool for pro-

cessing and predicting data obtained using a digital radio receiver module for detection, identification and remote data 

transmission based on fractal antennas. The software tool was developed in the Visual Studio 2019 integrated environment 

using original libraries on the Windows platform. All object properties are available for modification, the interface form 

and visual components are created both during the design process and during compilation. A statistical method and the 

method of an artificial neural network of a multilayer perceptron were used to programmatically assess misreporting of 

electrical energy according to indications. Such methods of big data research based on analyzing electric energy meter 

readings, which are formed due to monthly collection, allow assuming their inconsistencies with standards, characteristics 

and a non-accounting type, the amount of losses, etc. The main result of the study is a new neural network method for 

detecting power loss data, which allows identifying incorrect commercial data of electric meter readings. The main practical 

result is developing a software tool for a digital module for transmitting readings of energy consumption devices. The 

module uses smart algorithms of the method to account inconsistencies in data on transmitted electricity at digital substa-

tions of PJSC ROSSETI. 

Keywords: neural network method, unreliable electricity metering, incorrect commercial data of electricity meter readings, 

digital substations of a network company 
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