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Аннотация. Предметом представленного в статье исследования является управление пользовательскими задани-
ями в распределенной сети научных суперкомпьютерных центров (СКЦ) коллективного пользования. Сеть СКЦ 
объединяет высокопроизводительные вычислительные системы разной архитектуры, принадлежащие различным 
СКЦ. Каждый центр самостоятельно определяет политику безопасности и поддерживает собственную базу учет-
ных записей пользователей, что осложняет управление пользовательскими заданиями, в частности, затрудняет 
оперативное перераспределение заданий между вычислительными системами разных СКЦ. Методология исследо-
вания базируется на совмещении двухуровневой иерархической системы управления заданиями и федеративного 
управления идентификацией, в частности, федеративной аутентификации. В работе предложен новый метод 
управления пользовательскими заданиями в распределенной сети СКЦ, основанный на федеративной аутентифи-
кации. Верхний уровень иерархии управления представлен глобальной очередью, из которой задания распределя-
ются по вычислительным системам распределенной сети СКЦ. Локальные очереди этих вычислительных систем 
образуют нижний уровень иерархии управления заданиями. Аутентификация и авторизация для каждого задания 
должны производиться дважды: при постановке в глобальную очередь и при распределении в одну из локальных 
очередей. Предлагаемый метод учитывает, что за время нахождения в глобальной очереди задание с точки зрения 
информационной безопасности превращается из объекта в субъект, который заново должен быть авторизован  
в локальной очереди. Как показано в статье, применение федеративной аутентификации при авторизации пользо-
вателей и их заданий позволяет построить простую и безопасную схему управления заданиями в сети СКЦ. Прак-
тическую значимость исследования составляют представленный в статье порядок функционирования системы 
управления заданиями в распределенной сети СКЦ и анализ безопасности такой системы. 
Ключевые слова: сеть суперкомпьютерных центров, управление заданиями, очередь заданий, федеративная 
аутентификация, поставщик услуг, поставщик идентификационных данных 
Благодарности. Работа выполнена в МСЦ РАН и НИЦ «Курчатовский институт» в рамках госзадания по теме  
FNEF-2024-0014 

 

Введение. Формированию единого научно-
образовательного пространства информацион-
ных технологий в стране придается большое 
значение. Так, в Межведомственном суперком-
пьютерном центре РАН ведутся работы по со-
зданию прикладной цифровой платформы, 
объединяющей в единую сеть вычислительные 
ресурсы территориально распределенных су-
перкомпьютерных центров (СКЦ) коллектив-
ного пользования в интересах организаций 
науки, высшего образования и промышленно-
сти Российской Федерации [1]. Представлен-
ный в [2] метод управления заданиями пользо-
вателей в распределенной сети СКЦ основан на 
двухуровневой организации системы управле-
ния. Единицей вычислительной работы в такой 
системе является задание, включающее парал-
лельную программу для прикладных расчетов, 
требования к ресурсам и входные данные. Еди-
ницей оборудования в составе распределенной 
сети СКЦ является высокопроизводительная 

вычислительная система (ВС). Для управления 
отдельной ВС используется локальная система 
управления ресурсами (ЛСУР), действия всех 
ВС в сети координирует глобальная система 
управления ресурсами (ГСУР). В качестве 
ЛСУР может выступать любая система управ-
ления заданиями (СУППЗ, SLURM, PBS), по-
ступающие в ЛСУР задания могут выпол-
няться только на вычислительных ресурсах ло-
кальной ВС. Задания могут быть направлены  
в ГСУР, которая ведет глобальную очередь.  
Задания из глобальной очереди допускают об-
работку на вычислительных ресурсах любой 
ВС сети. Для распределения заданий из гло-
бальной очереди в очереди ЛСУР могут быть 
применены различные алгоритмы, в том числе 
основанные на экономических (аукционных) 
методах. 

Вне зависимости от способа распределения 
заданий глобальной очереди пользователь 
(субъект) оставляет после себя объекты – зада- 
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ния, которые продолжительное время (от не-
скольких минут до нескольких суток) проводят 
в глобальной очереди. Прошедшее глобальную 
очередь задание будет претендовать на вычис-
лительные ресурсы назначенной ему локальной 
ВС. Однако на момент распределения задания 
из глобальной очереди в локальную пользова-
тель может потерять право доступа к ресурсам 
назначенной ВС или исчерпать квоту. Факти-
чески за время нахождения в глобальной оче-
реди задание из информационного объекта 
превращается в субъект, который в том числе 
должен быть авторизован в СКЦ на уровне пла-
нирования локальных ресурсов. 

В работе [2] была предложена децентрали-

зованная автоматизированная система управ-

ления заданиями и ресурсами в распределен-

ной сети СКЦ. Авторы решили проблему по-

вторной проверки прав доступа путем ввода 

дополнительных сущностей – диспетчера СКЦ 

и диспетчера ВС. В предложенной схеме дис-

петчер СКЦ служит точкой доступа к ГСУР,  

а коллектив равноправных диспетчеров ВС 

предназначен для распределения заданий из 

глобальной очереди в локальные. Недостаток 

такого подхода в том, что диспетчеры явля-

ются узлами отдельной защищенной распреде-

ленной сети. Масштабируемость подобного ре-

шения ограничена, так как при росте числа 

СКЦ и ВС в сети увеличиваются технические и 

организационные сложности поддержки функ-

ционирования защищенной сети. 

Другим важным направлением исследова-

ний в области построения распределенной сети 

СКЦ является упрощение доступа пользовате-

лей к вычислительным ресурсам сети. С этой 

целью была предложена федеративная схема 

аутентификации и авторизации, позволяющая 

пользователям использовать одну учетную за-

пись для доступа ко всем суперкомпьютерным 

ресурсам сети [3]. Распространенным реше-

нием для реализации механизмов аутентифи- 

кации и использования идентификационной  

информации в нескольких организациях явля-

ется федеративное управление идентифика-

цией (Federated Identity Management – FIM).  

В федерации формируются трехсторонние от-

ношения между поставщиком услуг (Service 

Provider – SP), поставщиком идентификацион-

ных данных (Identification Provider – IdP)  

и пользователем, которые позволяют пользова-

телям получать доступ к SP с помощью одного 

набора учетных данных, таких как подписан-

ные доверенным IdP токены и утверждения. 

Например, пользователь после аутентификации 

у поставщика идентификационных данных по-

лучает утверждение (билет) SAML (Security 

Assertion Markup Language – стандарт управле-

ния федеративными идентификационными 

данными), и этот IdP-билет позволяет ему ав-

торизоваться на стороне поставщика услуг. 

В [3] рассмотрен подход к организации ав-

торизации пользователей в распределенной сети 

СКЦ, который дает возможность сочетать ме-

ханизм федеративной аутентификации с тради-

ционными методами доступа к суперкомпьюте-

рам, основанными на протоколе ssh. В работе [4] 

авторы уточнили процедуру информационного 

обмена и состава информации (метаданных), 

предоставляемых организацией-клиентом (IdP) 

СКЦ при постановке заданий в очередь и пе- 

редаваемых при перераспределении задания 

внутри сети СКЦ. Однако в исследованиях [3, 4] 

не учитывается двухуровневая организация уп- 

равления заданиями пользователей. Рассмотрен 

только процесс взаимодействия пользователя  

с организацией, которая в рамках федерации 

сети СКЦ не является домашней. 

В настоящей работе предложен метод уп- 

равления заданиям пользователей на основе 

федеративного подхода организации сети СКЦ. 

Авторы рассматривают ГСУР как SP в федера-

тивной сети СКЦ. 

 
Актуальные исследования в области  

федеративной организации  

сети СКЦ 
 

Для реализации федеративного управления 

идентификацией используются стандартные 

протоколы аутентификации и авторизации, та-

кие как OAuth 2.0 (https://datatracker.ietf.org/ 

doc/html/rfc6749), OIDC (https://openid.net/specs/ 

openid-connect-core-1_0.html) или SAML (https:// 

www.oasis-open.org/committees/download.php/ 

13525/sstc-saml-exec-overview-2.0-cd-01-2col. 

pdf). Существует достаточно много исследова-

ний, посвященных изучению и сравнению этих 

протоколов, например, работа [5], в которой 

определен ряд критериев сравнения и дана 

оценка каждому протоколу по каждому из кри-

териев. 

Рассмотрим основные направления иссле-

дований в области безопасности федератив-

ного управления идентификацией. 
1. Поиск уязвимостей в различных реализа-

циях протоколов. В работах [6, 7] проводится 
сравнение различных реализаций протоколов 
федеративного управления идентификацией, 
таких как OAuth/OIDC и SAML. Анализиру- 

https://datatracker.ietf.org/doc/html/rfc6749
https://datatracker.ietf.org/doc/html/rfc6749
https://openid.net/specs/openid-connect-core-1_0.html
https://openid.net/specs/openid-connect-core-1_0.html
https://www.oasis-open.org/committees/download.php/13525/sstc-saml-exec-overview-2.0-cd-01-2col.pdf
https://www.oasis-open.org/committees/download.php/13525/sstc-saml-exec-overview-2.0-cd-01-2col.pdf
https://www.oasis-open.org/committees/download.php/13525/sstc-saml-exec-overview-2.0-cd-01-2col.pdf
https://www.oasis-open.org/committees/download.php/13525/sstc-saml-exec-overview-2.0-cd-01-2col.pdf
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ются их сильные и слабые стороны, уязвимости 
и общая безопасность. Например, в [7] исследу-
ется практическая реализация OAuth/OIDC в 
платформозависимых приложениях из Google 
Play Store, выявлены типовые нарушения об-
щепринятых рекомендаций. 

2. Моделирование работы протоколов для 
обнаружения уязвимостей. В таких исследова-
ниях моделируются различные сценарии ис-
пользования протоколов для выявления потен-
циальных уязвимостей. В [8] моделируются 
потоки авторизации OAuth 2.0 и представля-
ются решения для ослабления известных уяз-
вимостей. В работе [9] авторы предлагают 
улучшение протокола OAuth 2.0 путем добав-
ления криптографических схем для сохранения 
конфиденциальности данных пользователя. 

3. Улучшение подотчетности и прозрачно-
сти в системах федеративного управления 
идентификацией. В работе [10] представлена 
система TicketT, в [11] – система T-FIM. Оба 
подхода используют общедоступные журналы 
для хранения информации о выданных биле-
тах, что позволяет внешним участникам прове-
рять их подлинность, обеспечивая при этом 
анонимность пользователей. 

4. Внедрение решений по управлению иден-

тификацией на основе блокчейна, позволяющие 
пользователю взять на себя контроль над 
своей собственной идентификацией (самосу-

веренной идентификацией, Self-Sovereign Iden- 
tity – SSI). Самосуверенная идентификация – воз-

можность пользователя контролировать свою 

цифровую идентичность. В работе [12] пред-
ставлен наиболее полный обзор публикаций  

и предложений на рынке, касающихся приме-

нимости решений SSI на базе технологии блок-

чейн, а также обсуждаются основные компонен- 
ты архитектуры, анализируется безопасность, 

приводится сравнение систем идентификации 

на основе SSI с FIM и традиционными центра-

лизованными системами управления иденти-

фикацией. 
В [13] авторы предлагают подход к оценке 

потенциальных атак на систему SSI и рисков 
безопасности, используя комбинацию модели 
дерева атак и матрицы рисков для оценки по-
тенциальных атак и рисков безопасности.  
В работе [14] сравниваются SSI и FIM с точки 
зрения внешних угроз. Дана классификация  
23 общих угроз для систем FIM по семи основ-
ным целям. Кроме этого, 20 общих угроз SSI 
классифицированы аналогично угрозам FIM 
для облегчения сравнения. Авторы делают вы-
вод, что в целом система SSI менее подвержена 
атакам, несет меньше рисков и по сравнению  

с системой FIM не так полно раскрывает поль-
зовательские данные. Исследование проводи-
лось на теоретических моделях FIM и SSI, а не 
на конкретных реализациях этих подходов. 

5. Аутентификация пользователей СКЦ.  
В работе [15] представлен набор программных 
компонентов, интегрированных для создания 
масштабируемого, готового к внедрению ре-
шения многофакторной аутентификации для 
систем высокопроизводительных вычислений 
с большим числом пользователей. Предлагае-
мое решение протестировано на системе, под-
держивающей более 10 000 учетных записей 
пользователей. 

Используемые инструменты и процесс ин-
теграции портала MIT SuperCloud Portal для 
федеративной аутентификации с федерацией 
InCommon и инфраструктурой открытых клю-
чей (PKI) правительства США обсуждаются  
в работе [16]. Авторы рассматривают ПО и ме-
тоды, необходимые для настройки их системы 
на прием учетных данных, полученных от этих 
двух поставщиков идентификационных дан-
ных. В работе рассмотрены улучшения в обла-
сти безопасности и удобства использования, 
наиболее заметным из которых является воз-
можность использовать надежные системы 
многофакторной аутентификации, развернутые 
домашними организациями пользователей.  
В статье уделено внимание различным мето-
дам веб-доступа к суперкомпьютерным мощ-
ностям и процессу самостоятельной регистра-
ции и проверки ключей протокола SSH. 

Работы по интеграции с системами федера-
тивной аутентификации научных организаций 
проводились в рамках инфраструктуры XSEDE 
(США) [17]. В ходе проекта AARC [18] разра-
батывались проекты федеративной аутентифи-
кации для европейской инфраструктуры супер-
компьютерных приложений PRACE [19]. 

Актуальные публикации демонстрируют 
активность исследовательских работ в области 
создания федераций и протоколов федератив-
ной аутентификации. Однако авторы данной 
статьи не обнаружили решений, связывающих 
иерархическое управление заданиями и вычис-
лительными ресурсами в распределенной сети 
СКЦ с ее федеративной организацией. 

 

Метод управления пользовательскими  

заданиями и вычислительными ресурсами 
на основе федеративной организации  

распределенной сети СКЦ  
коллективного пользования 

 

Для управления заданиями в иерархически 
организованной распределенной сети СКЦ пред- 
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лагается метод, основанный на федеративной 
аутентификации. Рассмотрим базовые положе-
ния метода. 

1. В основе метода лежит двухуровневая 
организация управления в сети СКЦ [1, 2], при 
которой выделяются глобальный (на уровне 
сети СКЦ) и локальный (на уровне отдельной 
ВС из состава сети СКЦ) уровни управления. 
Для каждой ВС из состава сети выделяется  
локальная система управления ресурсами,  
в которой ведется локальная очередь заданий.  
На уровне распределенной сети глобальной си-
стемой управления ресурсами ведется глобаль-
ная очередь заданий. 

2. Сеть СКЦ объединяет вычислительные 
системы нескольких СКЦ, связанных комму-
никационными каналами. Она характеризуется 
списком ВС, входящих в ее состав, и общей 
глобальной очередью заданий. Важно отме-
тить, что сеть имеет децентрализованный ха-
рактер, поскольку все СКЦ коллективного 
пользования являются независимыми. Ими 
владеют и управляют различные научные орга-
низации в разных ведомствах. Каждый СКЦ 
обрабатывает персональные данные тех поль-
зователей, для которых он является домашней 
организацией, и, таким образом, выступает как 
провайдер вычислительных ресурсов и одно-
временно является поставщиком идентифика-
ционных данных. 

3. Планирование заданий глобальной оче-
реди заключается в их распределении по ло-
кальным очередям. Алгоритм распределения 
может быть произвольным: например, очеред-
ное задание может направляться в наименее  
загруженную локальную очередь. Алгоритм рас- 
пределения в предлагаемом методе рассматри-
вается в качестве специализированного сер-
виса, определяющего для каждого задания гло-
бальной очереди ВС, в которой это задание бу-
дет выполнено. 

4. Представим каждую ЛСУР и соответ-
ствующую ей локальную очередь в виде по-

ставщика услуг (SP), глобальную очередь и 

ГСУР – в качестве отдельного SP. При наличии 

в составе сети СКЦ N ВС можно ввести следу-

ющие обозначения: SP0 – глобальная очередь 

заданий, SP1, SP2, …, SPN – локальные очереди. 

Пользователь имеет возможность обратиться к 

любому поставщику услуг из множества { SP0, 

SP1, …, SPN}. Задание, поступившее в локаль-

ную очередь SPi, может быть выполнено 

только на ресурсах i-й ВС. Задание, поступив-
шее в глобальную очередь SP0, может быть вы- 

полнено на любой ВС из состава сети СКЦ или 

на их заданном подмножестве. 

5. Введем понятие глобального прокси-

IdP, который выступает в качестве брокера фе-

дерации, функционируя и как IdP, и как SP. 

Прокси-IdP позволяет упростить дальнейшую 

интеграцию новых ВС в сеть СКЦ и предостав-

ляет общий интерфейс для аутентификации на 

глобальной очереди (рис. 1). 

6. Примем следующий общий порядок рас-

пределения заданий глобальной очереди. 

6.1. Пользователь проходит идентифика-

цию, аутентификацию и авторизацию в одном 

из СКЦ распределенной сети. 

6.2. Авторизованный пользователь направ-

ляет задание в глобальную очередь SP0 как ин-

формационный объект. 

6.3. Задание, прошедшее глобальную оче-

редь и распределенное в некую локальную  
очередь SPi, преобразуется из объекта в субъ-

ект и авторизуется в i-й ВС. 
Рассмотрим положения предлагаемого ме-

тода более подробно. Отметим, что в контексте 

организации сети СКЦ каждая ВС имеет уни-

кальное имя в рамках СКЦ и собственную ло-

кальную очередь пользовательских заданий. 

Каждый СКЦ включает одну или несколько ВС 

с различными именами и характеризуется 

– уникальным именем; 

– организационной принадлежностью и тер-

риториальным расположением; 

– списком ВС, входящих в его состав; 

– отдельной системой хранения данных, со-

держащей проектные каталоги, исходные дан-

ные и результаты расчетов всех пользователей; 

– отдельной системой авторизации пользо-

вателей, хранящей учетные записи всех поль-

зователей СКЦ. 

Попытаемся сохранить иерархическую ар-

хитектуру сети, однако глобальную очередь 

рассматриваем как поставщика услуг в рамках 

федерации. СКЦ будут рассмотрены как по-

ставщики вычислительных ресурсов (постав-

щики услуг) и поставщики идентификацион-

ных данных пользователей, для которых они 

являются домашними организациями. Дру-

гими словами, каждый СКЦ должен предостав-

лять идентификационные данные пользовате-

лей через собственный IdP, поддерживающий 

стандартный протокол идентификации SAML, 

 
 

Рис. 1. Прокси-IdP 
 

Fig. 1. IdP proxy  
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соответствующий определенному набору атри-

бутов (рис. 2). 

Следует отметить, что можно обойтись  

и без прокси-IdP, однако тогда осложняется ин-

теграция СКЦ в федерацию. Каждый СКЦ бу-

дет обязан синхронизировать свои метаданные 

с другим СКЦ и договариваться о формате пе-

редачи данных (рис. 3). Поскольку в данном 

случае федерация статическая, то есть создана 

на уровне администратора и связана юридиче-

ским договором с использованием определен-

ного набора административных процедур, про-

цесс интеграции нового СКЦ в федерацию  

будет занимать продолжительное время. 

Использование прокси-IdP позволяет СКЦ 

синхронизировать метаданные только с гло- 

бальным прокси-IdP. Введение прокси-IdP дает 

возможность определить набор необходимых 

атрибутов, который должны передавать про-

вайдеры каждого СКЦ. Прокси-IdP может сам 

приводить атрибуты к общему формату или до-

полнять их (например, для авторизации) и пе-

редавать поставщику вычислительных ресур-

сов. Подобная организация федерации значи-

тельно упрощает процесс интеграции в нее 

новых СКЦ (рис. 4). Однако у такого решения 

есть очевидный минус – появляется точка цен-

трализации. 

 

Порядок функционирования  

глобальной системы управления  

заданиями и вычислительными ресурсами 

распределенной сети СКЦ 

 

Управление заданиями и вычислительными 

ресурсами основано на обращении пользо- 

вателя для постановки задания в глобальную  

очередь и последующей авторизации задания  

в ЛСУР (рис. 5). Сама организация глобальной 

очереди инвариантна и рассматривается авто-

рами как специализированный сервис в виде 

некоторого черного ящика. Пример одной из 

возможных схем организации глобальной оче-

реди приведен в работе [2]. 

Глобальная очередь должна также предо-

ставлять пользователю удобный интерфейс для 

управления и мониторинга заданий в очереди, 

то есть позволять  

– добавлять новые глобальные задания; 

– отслеживать состояния глобальных зада-

ний; 

– получать результаты выполнения глобаль-

ных заданий; 

– просматривать конфигурацию сети СКЦ; 

– проверять конфигурацию пользователь-

ских настроек. 

Добавление СКЦ (ВС) в состав сети СКЦ и 

удаление СКЦ (ВС) из состава сети осуществ-

ляются администраторами СКЦ и администра-

торами глобальной очереди путем синхрониза-

ции метаданных. 

Задание может иметь один из статусов: 

– «в глобальной очереди» – задание нахо-

дится в глобальной очереди, ожидает распреде-

ления в ВС какого-либо СКЦ сети; 

– «в локальной очереди СКЦ X» – задание 

ожидает в локальной очереди освобождения 

ресурсов ВС; 

СКЦ-N

SPN + IdPN

Глобальный

прокси-IdP

Глобальная 

очередь 

заданий

SP0

СКЦ-2

SP2 + IdP2

СКЦ-1

SP1 + IdP1 ...

 
 

Рис. 2. Общая схема федерации СКЦ 
 

Fig. 2. General scheme of SCC federation 
 

SP2 SPN

ldPN

...
 

 

Рис. 3. Организация федерации без прокси-IdP 
 

Fig. 3. Federation without IdP proxy 

SPN

IdPN

Глобальный

прокси-IdP

...

 
 

Рис. 4. Организация федерации c прокси-IdP 
 

Fig. 4. Federation with IdP proxy 
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– «выполняется» – задание выполняется на 

вычислительных ресурсах; 

– «завершено» – задание выполнилось и осво- 

бодило ресурсы; 

– «ошибка выполнения» – произошла ошиб- 

ка на любом из этапов обработки задания. 

Рассмотрим порядок обращения пользова-

теля к глобальной очереди (рис. 5). 

1. Пользователь СКЦ-1 пытается получить 

доступ к глобальной очереди заданий.  

2. Пользователь выбирает глобальный прок- 

си-IdP в качестве поставщика идентификаци-

онных данных. 

3. Перенаправление на глобальный прокси-

IdP. 

4. Пользователь выбирает СКЦ-1 как IdP1. 

5. Перенаправление на IdP1. 

6. Аутентификация. 

7. Передача атрибутов глобальному прокси-

IdP. 

8. Пользователь дает разрешение на пере-

дачу атрибутов глобальному прокси-IdP.  

9.1. Передача утверждения от прокси-IdP 

SP0 глобальной очереди. 

9.2. Передача ссылки на утверждение поль-

зователю. 

10. Получение доступа к глобальной очере- 

ди, постановка задания в глобальную очередь. 

11. Передача задания в ЛСУР одного из СКЦ 

и утверждения от IdP0 глобальной очереди. 

12. Проверка уровня доверия к процессу 

аутентификации утверждения SPx СКЦ X. 

12.1. Если уровень доверия к процессу аутен- 

тификации соответствует политике СКЦ X, то 

авторизация задания и предоставление доступа 

к ЛСУР, уведомление пользователя о поста-

новке задания в локальной очереди СКЦ X. 

12.2. Если уровень доверия к процессу 

аутентификации не соответствует политике 

СКЦ X, то отказ в доступе к ЛСУР, уведомле-
ние пользователя с требованием повторного 

прохождения процедуры аутентификации с со-

ответствующим уровнем доверия, например,  

с помощью двухфакторной аутентификации. 

Присоединение СКЦ к сети не должно ска-

зываться на его локальных пользователях. Со-

ответственно, при распределении нового задания 

из глобальной очереди должны соблюдаться 

ограничения, установленные администратором 

СКЦ, например, по числу глобальных заданий 

в локальной очереди или требуемых ресурсов 

для глобального задания. Администратор СКЦ 

также может выделить отдельный раздел ВС 

для обработки заданий из ГСУР. 

Присоединение СКЦ к сети СКЦ не сказы-

вается на процессе получения доступа пользо- 

СКЦ-1

SP1 + IdP1

СКЦ-2

SP2 + IdP2

СКЦ-N

SPN + IdPN

Глобальный

прокси-IdP

 
 

Рис. 5. Порядок обращения пользователя в глобальную очередь 
 

Fig. 5. User access to the global queue 
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вателей к вычислительным ресурсам домаш-

ней организации. Пользователи могут подклю-

чаться к ЛСУР напрямую, например, по SSH. 

При этом появится возможность подключения 

к ЛСУР с помощью глобального IdP через SSH-

соединение, например, как рассмотрено в [4]. 

Отметим, что существуют и другие решения,  

в частности, предложенные в [20]. 

Процесс получения пользователем доступа 

к ЛСУР посредством глобального прокси-IdP 

аналогичен процессу доступа к глобальной 

очереди (рис. 6). 

1. Пользователь СКЦ-2 пытается получить 

доступ к ресурсам СКЦ-1. 

2. Пользователь выбирает глобальный прок- 

си-IdP как поставщика идентификационных 

данных. 

3. Перенаправление на глобальный прокси-

IdP. 

4. Пользователь выбирает СКЦ-2 как IdP. 

5. Перенаправление на IdP2. 

6. Аутентификация. 

7. Передача атрибутов глобальному прокси-

IdP. 

8. Пользователь дает разрешение на пере-

дачу атрибутов глобальному прокси-IdP. 

9. Предоставление доступа, пользователь 

может ставить задания в локальную очередь 

СКЦ-1. 

 

Безопасность данных пользователей  

при федеративной организации  

распределенной сети 

 

Современный характер научных исследова-

ний, основанный на кооперации ученых, обу- 

словил создание интегрированных исследова-

тельских инфраструктур, например, сети СКЦ. 

Подобные инфраструктуры имеют распреде-

ленный характер и охватывают несколько ад-

министративных доменов. Инфраструктуры 

выступают в качестве поставщиков услуг, 

предоставляемых независимыми организаци-

ями. Эти организации должны работать согла-

сованно, обмениваться данными между собой, 

чтобы предоставлять услуги общим пользовате-

лям. Для этого необходимо хранить, обрабаты-

вать и передавать внутри инфраструктуры пер-

сональные данные пользователей. Чтобы обес-

печить конфиденциальность персональных 

данных, а также соблюдение регуляторных 

требований, передаваемые и обрабатываемые 

данные должны быть соответствующим обра-

зом защищены. Соответственно, необходимо 

разработать политику не только предоставле-

ния атрибутов поставщиками идентификаци-

онных данных поставщикам услуг, но и обра-

ботки предоставленных персональных данных. 

Эти вопросы довольно сложны и выходят за 

рамки статьи, в работе рассматриваются лишь 

общие риски безопасности информации в объ-

единенной распределенной инфраструктуре. 

Здесь и далее под данными будут подразу-

меваться только те, которые необходимы для 

учета, мониторинга и взаимодействия, но не 

исследовательские наборы данных, порой со-

держащие конфиденциальную информацию. 

Кроме этого, не планируется подробно иссле-

довать вопрос раскрытия атрибутов пользова-

теля (данных, передаваемых от поставщика 

идентификационных данных поставщику услуг), 

а рассмотрены лишь ситуации, когда атрибуты 

СКЦ-2

SP2 + IdP2

СКЦ-1

SP1 + IdP1

Глобальный

прокси-IdP

Пользователь

СКЦ-2

 
 

Рис. 6. Порядок обращения пользователя непосредственно  

в СКЦ с использованием глобального IdP 
 

Fig. 6. The procedure for a direct user access to SCC using a global IdP 
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передаются с целью учета, мониторинга и ор-

ганизации взаимодействия. 

В стандарте X.1250 федерация определя-

ется как ассоциация, объединяющая любое ко-

личество поставщиков услуг и поставщиков 

идентификационных данных. Тот факт, что 

различные поставщики сформировали ассоци-

ацию, означает, что они должны иметь опреде-

ленный уровень доверия, достаточный для об-

мена сообщениями друг с другом. Когда эти со-

общения содержат данные аутентификации и 

авторизации пользователей, позволяющие поль-

зователям иметь доступ к ресурсам объединен-

ной инфраструктуры, получается федератив-

ное управление идентификацией. Федерация 

позволяет IdP предоставлять атрибуты аутенти-

фикации и (необязательно) атрибуты авториза-

ции нескольким отдельно управляемым по-

ставщикам услуг с помощью протоколов и 

утверждений федерации. Аналогично постав-

щики услуг могут использовать более одного 

поставщика идентификационных данных в ка-

честве источников идентификационных дан-

ных. В FIM пользователь может использовать 

свои учетные данные от одного или нескольких 

поставщиков идентификационных данных для 

получения доступа к другим поставщикам 

услуг в рамках федерации. Другими словами, 

некоторый SP принимает утверждение, предо-

ставленное некоторым IdP, и использует его для 

принятия решения об аутентификации и автори-

зации исходя из доверия к федерации, процессу 

регистрации и текущему событию аутентифи-

кации. 

Федеративное управление позволяет мини-

мизировать объем передаваемых атрибутов 

пользователя, что обеспечивает лучшую защи-

щенность данных по сравнению с традицион-

ными методами. Это достигается технически- 

ми методами (могут запрашиваться конкрет- 

ные атрибуты пользователя) или политикой, 

которая будет определять категории передава-

емых атрибутов, например, только электронная 

почта организации и логин пользователя. У фе-

дерации есть еще одно существенное преиму-

щество: учетные данные пользователей (па-

роли, ключи доступа) хранятся в одном месте 

(в домашней организации пользователя), что 

способствует ограничению распространения 

информации между организациями. 

При оценке рисков подразумеваются риски 

для пользователей (или субъектов данных), по-

лучающих доступ к ресурсам и использующих 

их. Хотя эти риски отличаются от рисков по-

ставщиков услуг, их можно рассматривать вме- 

сте в ситуациях, когда риски одного из них вли-

яют на другого. Например, при проникновении 

в сервисы может произойти утечка данных,  

содержащих личную информацию пользовате-

лей.  

Информация о пользователях раскрывается 

только при доступе к некоторому сервису, при-

чем лишь та информация, которая требуется 

этому сервису. В работе [4] рассмотрены соот-

ветствующие необходимые атрибуты. Такой 

сценарий выгоден всем участникам федерации, 

в том числе организациям, предоставляющим 

услуги, поскольку он обеспечивает гарантии в 

отношении информации о пользователях и поз-

воляет поставщикам услуг идентифицировать 

пользователя и взаимодействовать с ним.  

В схеме также участвуют доверенные третьи 

стороны для посредничества между домаш-

ней организацией пользователя и поставщиком 

услуг либо для передачи дополнительных ат-

рибутов. Все это способствует ограничению 

распространения информации о пользователях. 

Дополнительные данные, которые обычно 

могут быть собраны, – это данные о подключе-

нии, такие как IP-адреса, журналы событий  

и др. Они, хотя и остаются персональными, не 

являются конфиденциальными. Нет оснований 

утверждать, что из-за распределенного харак-

тера инфраструктуры возрастет уровень угрозы 

по сравнению с традиционным подходом, на- 

пример, при сценарии, где один СКЦ столк-

нется с утечкой пользовательских данных. Во-

первых, не все пользователи получают доступ 

к распределенной инфраструктуре, а во-вто-

рых, последствия все равно будут менее значи-

тельными, чем при сценарии, когда глобаль-

ный поставщик услуг сталкивается с утечкой 

данных. Следует учитывать склонность поль-

зователей к повторному применению учетных 

данных на разных сервисах, что делает федера-

тивный подход более предпочтительным, а по-

следствия утечки данных одного поставщика 

услуг менее серьезными. 

Таким образом, с точки зрения рисков без-

опасности рассматриваемый метод управления 

заданиями в распределенной сети СКЦ явля-

ется более безопасным и предпочтительным 

для защиты информации, в том числе персо-

нальных данных пользователей. 

 

Заключение 

 

В статье предложен метод управления поль-

зовательскими заданиями в распределенной 

сети СКЦ коллективного пользования. Метод 
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основан на применении двухуровневой схемы 

управления в сочетании с федеративной орга-

низацией распределенной сети СКЦ. Двух-

уровневая иерархия подразумевает наличие 

уровня глобальной очереди заданий, из кото-

рой задания распределяются в локальные оче-

реди ВС из состава сети СКЦ. Предлагаемый 

метод учитывает то, что за время нахождения в 

глобальной очереди задание с точки зрения 

безопасности превращается из объекта в субъ-

ект, который заново должен быть авторизован 

в локальной очереди суперкомпьютера. Сущ-

ность метода заключается в том, что глобаль-

ная очередь заданий рассматривается как еще 

один член федерации. Глобальная очередь вы-

ступает в качестве поставщика услуг для  поль-

зователей федерации и одновременно является 

поставщиком идентификационных данных для 

авторизации заданий, распределяемых в ло-

кальные очереди СКЦ. Рассмотренные в статье 

сценарии применения метода показывают, что 

он позволяет повысить надежность и безопас-

ность обрабатываемых данных, в том числе 

персональных данных пользователей. 
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Abstract. The paper presents a research on user task management in a distributed network of scientific HPC centers. The 
HPC network unites supercomputers of different architecture belonging to different centers. Each center independently 
determines its own security policy and maintains its own user accounting database. This complicates the management of 
user jobs; in particular, it complicates the operational job redistribution between supercomputers of different centers. The 
authors base their research methodology on combining two-level hierarchical job management and federated identity man-
agement, in particular federated authentication. The paper proposes a new method for managing user jobs in a distributed 
HPC network based on federated authentication. The upper level of the management hierarchy is a global job queue; the 
global queue jobs are distributed to the supercomputers of the distributed HPC network. The local queues of these super-
computers form the lower level of the job management hierarchy. Each job should be authenticated and authorized twice: 
when it is placed in the global queue and when it is allocated to a local queue. The proposed method takes into account that 
a job, when being in the global queue, from the point of view of information security, turns from an object into a subject, 
which must be authorized again in a local queue. The paper shows that the application of federated authentication in au-
thorization of users and their jobs allows building a simple and secure scheme of job management in the HPC network. 
The practical significance of the research is the operation of the job management system in the distributed HPC network 
and the security analysis of such solution. 
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Аннотация. При создании высокопроизводительного вычислительного кластера одной из наиболее актуальных 
задач является обеспечение производительной внешней системы хранения данных под будущую рабочую 
нагрузку. В статье исследуются принципы работы параллельных файловых систем, которые могут определять  
их производительность для различных рабочих нагрузок, и предлагается метод определения пределов производи-
тельности внешних систем хранения данных. Основным преимуществом предлагаемого метода является поэтап-
ность выявления пределов производительности. Сначала определяются пределы аппаратной части (инфраструк-
туры) на основе теоретических расчетов. Потом пределы уточняются с помощью тестов и/или показаний системы 
мониторинга аппаратной части системы хранения данных. Вместе с выбором файловой системы и конфигуриро-
ванием аппаратной части формируются программные факторы, которые могут влиять на производительность фай-
ловой системы для требуемой рабочей нагрузки. С помощью различных предметных тестов или моделей пределы 
продолжают уточняться. В конечном итоге выявленные пределы проверяются в предварительно настроенной под 
требуемую рабочую нагрузку системе хранения данных. Предлагаемый подход к выбору параллельной файловой 
системы для высокопроизводительного вычислительного кластера и к настройке системы хранения данных для 
определенного спектра параллельных суперкомпьютерных приложений позволяет обойтись без применения слож-
ных моделей и необходимости анализа больших объемов результатов тестирования. Кроме того, он помогает 
лучше понять характеристики создаваемой системы хранения данных. Авторский метод поэтапной оценки произ-
водительности параллельных файловых систем позволяет упростить и ускорить процесс разработки системы хра-
нения данных с параллельной файловой системой. Метод так же хорошо может работать и c современными  
специализированными файловыми системами, динамически создаваемыми для суперкомпьютерного приложения. 
Ключевые слова: высокопроизводительный вычислительный кластер, параллельные файловые системы, внеш-
ние системы хранения данных, суперкомпьютеры 
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Введение. С момента появления суперком-

пьютеров количество процессоров, вычисли-

тельных устройств и узлов постоянно росло. 

Еще в начале 90-х годов основные позиции за-

нимали суперкомпьютеры, состоящие из еди-

ного многопроцессорного узла на общей памяти 

(Symmetric Multiprocessing – SMP), а требова-

ния к системам хранения данных основывались 

на принципе централизации. Сейчас в рейтинге 

TOP500 не найти SMP-системы, да и требова-

ния к системам хранения данных существенно 

изменились. Количество вычислительных узлов 

в суперкомпьютере многократно увеличилось, 

а системы хранения стали внешними по отно-

шению к вычислительным узлам. Появились и 

специализированные файловые системы (ФС) 

ad-hoc [1], создаваемые только на время работы 

суперкомпьютерного приложенияю. 

Современные параллельные ФС (ПФС) со-

стоят из нескольких серверов, обслуживающих 

единое адресное пространство данных. Каж- 

дый сервер может предоставлять доступ одно-

временно к данным и метаданным, а также 

только к данным или только к метаданным. 

Непосредственные носители данных обычно 

распределяются по серверам данных; програм- 

мная часть системы хранения разделилась на 

серверы и клиенты, образуя кластер серверов 

ФС и вычислительное поле. Требования к та-

ким системам постоянно меняются в зависимо-

сти от потребностей приложений, однако ос-

новные принципы работы остаются неизмен-

ными. Сегодня наиболее актуальным остается 

принцип масштабируемости. Возможность мас- 

штабирования основана в первую очередь на 

методах разделения данных между параллель-

ными процессами. При увеличении пределов 

масштабирования увеличиваются и пределы 

производительности. 

В настоящей статье рассматриваются прин-

ципы построения ФС для высокопроизводи-

тельных вычислительных кластеров, которые 
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тем или иным способом влияют на время вы-

полнения операций ввода-вывода в приложе-

нии, то есть на производительность системы 

хранения.  

 

Общие требования к ПФС 

 

ПФС в первую очередь должны соответ-

ствовать всем основным правилам POSIX.  

Их нарушение обычно приводит к значитель-

ному уменьшению совместимости, и тем са-

мым обрекает ФС на ограниченное использова- 

ние. Но для больших вычислительных класте-

ров некоторыми принципами поступаются в 

угоду производительности [2], например, штам- 

пом времени доступа к файлу (atime), который 

для ПФС не имеет смысла. 

На втором месте стоит требование масшта-

бируемости ПФС. Оно относится и к носите-

лям данных, и к механизмам разделения до-

ступа к самим данным. Масштабируемость 

напрямую влияет на предел производительно-

сти. 

Следующими требованиями к ПФС явля-

ются независимая работа вычислительных уз-

лов над операциями чтения и записи с непере-

секающимися областями общего файла, а так- 

же конкурентные операции записи и чтения 

различных файлов. Существует множество ме-

тодов решения этих задач, и выбор наилучшего 

остается препятствием для команд разработчи-

ков. Основной проблемой является выбор ме-

ханизма блокировки. 

Традиционно суперкомпьютерные прило-

жения, работающие в кластере, требуют парал-

лельного доступа с различных узлов как к об-

щим, так и к отдельным файлам [3]. Другие 

приложения, например, обработка и поиск 

информации в больших данных, характеризу-

ются параллельным доступом к отдельным фай-

лам, и преимущественно для чтения. В этом 

классе приложений общий доступ к отдельным 

файлам не требуется, но, когда эти файлы рас-

положены в общих каталогах или на общем 

диске, параллельный доступ к системной ин-

формации все равно необходим. Отсюда тре-

бование: ПФС должна поддерживать парал-

лельный доступ не только к данным, но  

и к метаданным. В кластерной системе адми-

нистративная работа, такая как добавление 

диска в ПФС или оптимизация расположения 

данных на дисках, является непростой задачей. 

Эти операции могут влиять на производитель-

ность ввода-вывода, даже если они выполня-

ются в фоновом режиме. Увеличение степени 

их параллелизма может компенсировать нак- 

ладные расходы в ПФС и тем самым снизить 

влияние на производительность. 

Закладываемые в ПФС правила по выполне-

нию общих требований и обычно не изменяе-

мые после инсталляции, являются неотъемлемой 

частью системы хранения и имеют основное 

влияние на пределы производительности. По-

этому можно считать, что при выборе ПФС для 

указанной аппаратной архитектуры системы 

хранения данных определяется и уровень сни-

жения пределов производительности.  

 

Типы ПФС 

 

Для лучшего понимания пределов произво-

дительности разделим системы хранения дан-

ных высокопроизводительного вычислитель-

ного кластера на несколько типов. Из внешних 

систем хранения остановимся на двух основ-

ных типах ФС: 
– централизованные, в которых все запросы 

на метаданные проходят через единую точку; 

– распределенные, в которых метаданные, 

как и данные, распределены между множеством 

точек доступа к данным.  

Разнообразие распределенных систем хра-

нения определяется разнообразием типов рабо-

чих нагрузок в вычислительной системе. Под 

традиционную нагрузку (последовательное 

чтение и запись большими порциями данных) 

разработаны GPFS (General Parallel File Sys- 
tem), Lustre (Linux Cluster), CXFS (Clustered Ex-

ternal File System), GFS (Global File System). 

ПФС Lustre [4], как и многие другие си-

стемы этого класса, появилась в суперкомпью-

терах кластерного типа для обеспечения кон-

трольной точки. Разделение функций хранения 

данных и управления метаданными является 

основной концепцией этой ПФС. Хотя данные 

и распределены по серверам данных (Object 

Storage Servers – OSS), метаданные плохо  

распределяются по разным точкам доступа  

и в ПФС используется только один сервер ме-

таданных, продублированный для надежности, 

а не для производительности. ПФС Lustre 

очень хорошо подходит для процессов массо-

вой параллельной записи/чтения в разные 

файлы/объекты или в разные области одного 

файла/объекта. 

Сетевые ФС, основанные на принципе 

pNFS [5], как и ПФС Lustre, распределяют дан-

ные по различным серверам. Метаданные,  

а также структура данных для серверов данных 

могут кэшироваться на узлах, считывающих 
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данные. Если метаданные устареют, сервер ме-

таданных попросит клиента перечитать карту 

распределения данных. Расширение pNFS раз-

деляет метаданные и данные между узлами 

ввода-вывода. Сервер метаданных централизо-

ван, как и в Lustre. 

Распределенная ФС HDFS (Hadoop Distri- 

buted File System) [6] предназначена для об- 

работки больших данных с использованием 

MapReduce. Технология MapReduce не ориен-

тирована только на HDFS и может использо-

вать в качестве ФС Lustre, SS3, KFS и т.п. По-

добно Lustre и pNFS HDFS состоит из двух ти-

пов узлов ФС – метаданных и данных. HDFS 

хранит блоки данных в трех или более копиях 

на разных узлах данных и позволяет выполнять 

запись только в конец файла, оставляя исход-

ные данные неизменными. Парадигма обра-

ботки больших данных подразумевает перенос 

выполняющегося программного кода к храни-

мым данным, что делает такие ФС непригод-

ными для традиционных суперкомпьютерных 

нагрузок. 

В этой работе новые ФС, такие как SuperFS, 

OceanFS, DAO, ParaStor, flashfs, рассматрива-

ются бегло. Более специализированные ФС, 

предназначенные для узкого спектра приклад-

ной нагрузки, такие как Ceph, PufferScale, HEP-

nOS, UnifyFS, Hercules, являются наложенными 

на базовую архитектуру какой-либо системы 

хранения, и предел производительности преж- 

де всего зависит от нее. Эти ФС по-прежнему 

остаются статичными и конфигурируются пе-

ред запуском. С появлением более производи-

тельных вычислительных систем, которые мо-

гут гибко управлять доступными ресурсами 

для удовлетворения требований различных ра-

бочих нагрузок, системы ad-hoc также должны 

стать гибкими [1]. 

Таким образом, каждый тип ПФС имеет 

свой характер влияния на пределы производи-

тельности. Например, ПФС, предназначенные 

для обработки больших данных, в разы сни-

жают пределы для операций вывода. Это вли-

яние имеет смысл оценивать отдельно от дру-

гих факторов и после того, как будет оценено 

влияние основных принципов ПФС. 

 

Работы по оценке производительности 

 

Производительность ПФС можно оцени-

вать исходя из наблюдений за ее поведением 

при работе различных приложений. Такого 

рода мониторинг не должен ухудшать ни ос- 

новную характеристику суперкомпьютера – 

производительность, ни сбалансированность 

для традиционных суперкомпьютеров, где па-

раллельные процессы синхронизированы. Так, 

в работе [3] с помощью системы мониторинга 

произведен анализ профилей выполнения поль- 

зовательских программ и показана степень 

влияния характеристик внешней системы хра-

нения суперкомпьютера кластерного типа на 

время выполнения суперкомпьютерных прило-

жений. 

Оценку производительности ПФС с учетом 

рабочей нагрузки или без нее проводят и с по-

мощью различных моделей систем хранения. 

Так, в работах [7, 8] моделируется среднее 

время отклика жесткого диска как элемента  

системы хранения, в [9] с помощью аналитиче-

ского моделирования прогнозируется пропуск-

ная способность дискового массива. Исследо-

вание [10] посвящено использованию статисти- 

ческой модели для прогнозирования времени 

отклика систем хранения как черного ящика.  

В [11] прогнозируются производительность 

устройств хранения как черных ящиков с помо-

щью CART-моделей, обученных на время от-

клика на запрос, и характеристики рабочей 

нагрузки. В работе [12] исследуется использо-

вание табличных моделей для измерения про-

изводительности дискового массива в других 

точках. Рассмотренные в указанных работах 

подходы применимы и к более сложным систе-

мам хранения, где используется иерархия но-

сителей информации. 

Оценкой факторов, таких как количество 

серверов данных, журналирование изменений, 

наличие кэша, степень гранулирования запи-

сываемых данных и других, влияющих на про-

изводительность ввода-вывода для конкретной 

ПФС, занимаются давно. Например, в работе [13] 

показано, что избыточное чередование данных 

в ФС может снижать производительность ПФС 

Lustre. В [14] рассматривается иерархическая 

конфигурация системы хранения, оценивается 

производительность отдельных компонентов 

системы хранения и предлагается улучшение 

масштабируемости суперкомпьютерного при-

ложения путем эмпирического анализа и изме-

нения схемы распределения файлов. Авторы 

предлагают объединять объекты (файлы) та-

ким образом, чтобы снизить накладные рас-

ходы, связанные с большой шириной полосы 

пропускания устройств хранения данных. Ра-

бота [15] посвящена активным системам хране-

ния, в которых простаивающие ресурсы серве-

ров ПФС используются для некоторых опера- 

ций с рядом лежащими данными. Тем самым 
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предлагается сократить объем перемещаемых 

между хранилищем и вычислительными узла- 

ми данных. Авторы [16, 17] воспользовались 

тестом IOR (от LLNL) для имитации рабочей 

нагрузки ключевых приложений с интенсив-

ным вводом-выводом, чтобы оценить характери-

стики ПФС. В [18] описывается механизм груп-

пового (секционного) объединения запросов от 

параллельных процессов суперкомпьютерного 

приложения для уменьшения накладных расхо-

дов на синхронизацию ввода-вывода в ПФС 

Lustre и для увеличения утилизации пропуск-

ной способности системы хранения. Авторы 

исследуют влияние предлагаемого механизма 

на производительность системы хранения и по-

казывают существенное уменьшение наклад-

ных расходов. В [19] показано, что механизмы 

разделения доступа к данным между парал-

лельными процессами в ПФС Lustre и ROMIO – 

реализация функций ввода-вывода MPI для 

приложений – не согласуются между собой. 

Также установлено, что максимальная произ-

водительность ПФС Lustre достигается при од-

новременной записи параллельными процес-

сами в независимые файлы. 

В работе [20] проведен подробный анализ 

литературы и подобран внушительный список 

факторов, влияющих на производительность 

ПФС Lustre при различных конфигурациях си-

стемы хранения данных на ее базе. Рассматри-

ваются следующие факторы (настройки или 

конфигурации) систем хранения данных: фак-
торы серверов метаданных (количество серве-

ров данных, наличие кэша на чтение/запись, 

тактика распределения блоков по дискам  

и серверам, количество параллельных нитей на 

сервере, количество памяти, стратегия управ-

ления метаданными, факторы дисковой подси-

стемы метаданных); факторы дисковой подси-
стемы (журналирование, типы носителей, 

шаблоны распределения данных по носителям, 

структура дисковой подсистемы, размер и 

число индексных дескрипторов файла); фак-

торы серверов данных (количество дисков и 

дисковых подсистем, количество параллель-

ных нитей, обслуживающих потоки данных, 

пропускная способность шин сервера, кэш); 

факторы сетевой среды (тип сети, количество 

каналов на сервер данных, пропускная способ-

ность); факторы клиентов файловой системы 

(кэш, шаблоны доступа к данным: последова-

тельное или случайное чтение/запись, большие 

или маленькие порции, разделение или совме-

щение данных, характер запросов ввода-вы-

вода); факторы клиентской сетевой среды 

(тип сети и пропускная способность, агрегиро-

вание или сегментирование каналов, агрегиро-

вание или разделение запросов вода-вывода). 

Авторы исследования разработали модель,  

с помощью которой можно определить произ-

водительность различных систем хранения с 

ПФС Lustre при разных настройках и понять 

влияние всевозможных факторов. При этом не 

предлагается сравнивать различные ПФС с раз-

ными механизмами разделения доступа к дан-

ным и т.п. Авторы не рассматривают реализа-

цию ввода-вывода в приложении, которая мо-

жет существенно менять характер рабочей 

нагрузки. Но сам предложенный подход может 

быть полезен и в этих случаях. Авторами также 

отмечено, что настройки системы хранения  

системно зависят друг от друга и провести чи-

стый эксперимент только с одним фактором  

не представляется возможным. Таким образом,  

в качестве теста производительности той или 

иной конфигурационной настройки модель не 

годится, к тому же она сложна в применении. 

В работе [21] для выяснения характеристик 

производительности системы хранения приме-

нен более прагматичный подход – тестирова-

ние производительности на различных схемах 

ввода-вывода, которые могут быть использо-

ваны в суперкомпьютерных приложениях: за-

пись/чтение данных параллельными процес-

сами большими порциями, каждый в свой файл, 

каждый из своего файла; запись в различные 

системы хранения или ФС с различными кон-

фигурациями или чтение в этих системах; со-

здание/удаление данных. Авторы разделяют 

вопросы аппаратных конфигураций и настрой- 

ки ФС для того, чтобы лучше понимать воз-

можные пределы производительности системы 

хранения. Подобный подход к выяснению ха-

рактеристик производительности систем хра-

нения был применен и в работе [22]. Авторы 

тестировали ФС, глобально распределенные 

через WAN, на всевозможных операциях вво- 

да-вывода.  

Анализируя существующие подходы разных 

лет, можно выявить тенденцию смещения ак-

цента от аппаратных решений систем хранения 

к программным реализациям ФС под опреде-

ленный спектр рабочей нагрузки. В некоторых 

работах, например в [20], в модель производи-

тельности стремятся включить все факторы, 

влияющие на производительность, – от аппа-

ратных до программных на самом верхнем 

уровне, прикладном. 

В данном исследовании авторы постарались 

разделить оценку производительности по уров- 
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ням и использовать принцип, по которому пре-

делы производительности более низкого уров- 

ня (аппаратного) на более высоком уровне 

можно только уменьшить. Хотя не исключается 

тот факт, что на более высоком уровне допус- 

тимо применять механизмы повторного ис-

пользования данных (например, кэширования), 

масштабирования и тиражирования данных 

(удвоение, утроение информации), а также ис-

пользовать дополнительные вычислительные 

ресурсы для сокращения издержек на передачу 

данных (например, дедубликацию), при кото-

рых пределы производительности на самом 

верхнем уровне могут быть увеличены. Такие 

методы оптимизации потоков информации в 

представленной работе не рассматриваются, 

поскольку считаются их частными случаями. 

 

Аппаратная зависимость пределов  

производительности 

 

Для оценки максимальной производитель-

ности ФС прежде всего необходимо понять,  

какие пределы есть у аппаратной части систе- 

мы хранения. Предполагается, что эти пределы 

превысить невозможно. 

 

Предел производительности системы хра- 

нения 

Рассмотрим общую схему для всех систем 

хранения данных. В архитектуру системы хра-

нения данных входят следующие компоненты 

(рис. 1): 

• клиенты ФС (узлы, на которых не разме-

щается значительная ФС); 

• узлы ФС (узлы, на которых расположена 

значительная часть ФС, но носители данных не 

подключены к ним непосредственно); 

• узлы ввода-вывода (серверы ФС, на кото-

рых работает серверная часть ФС и к которым 

носители данных подключены напрямую или 

через сетевую инфраструктуру; узел ввода-вы-

вода может обслуживать только метаданные, 

только данные или метаданные и данные одно-

временно); 

• носители данных (различные устройства и 

системы для непосредственного хранения дан-

ных; диск, дисковая полка, если она напрямую 

или через сеть хранения данных подключена  

к узлам ввода-вывода; хранилище данных с од-

ним, двумя или более серверами резервирова-

ния, обеспечивающими эффективное объедине-

ние носителей данных более низкого порядка); 

• транспортная сеть (сеть доставки данных 

между клиентами, узлами ФС и узлами ввода-

вывода); 

• сервисная сеть (сеть для обмена служеб-

ной информацией, включая блокировочные то-

кены); 

• сеть хранения данных (SAN, сеть обмена 

данными на уровне блоков). 

Именно максимальная пропускная способ-

ность сетевой фабрики между параллельными 

процессами приложения и данными на носите- 

лях будет недосягаемым пределом производи-

тельности. 

 
 

Рис. 1. Упрощенная схема системы хранения данных 
 

Fig. 1. Simplified scheme of the data storage system 
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Факторы, влияющие на снижение пре-

дела производительности 

На пределы производительности влияют 

накладные расходы в организации программно-

аппаратной части системы хранения данных. 

Уменьшить пределы производительности 

могут задержка времени отклика, а акже дроб-

ление сетевых каналов на несколько частей из-

за физических нюансов аппаратуры и протоко-

лов связи. При этом клиенты ФС вынуждены 

подстраиваться под такую схему, если система 

хранения сама динамически не подстраивается 

под характер приложения. 

Узкие места, такие как несогласованность 

сетевой и агрегированной производительности 

носителей информации (учитывая схемы рас-

пределения данных и влияние механизмов обес- 

печения надежности), тоже снижают пределы. 

Если подобные нюансы имеются в системе, 

это, скорее, недостатки проектирования, по-

этому в представленной модели учитываться 

не будут. 

В ПФС существует глубокая иерархия бло-

ков данных [23]. Это связано с наличием раз-

личных типов носителей информации (дисков, 

памяти узлов ФС и т.д.) и с организацией еди-

ного адресного доступа к данным. То есть дан-

ные через различные сети могут распределяться 

блоками между узлами, задействованными  

в работе ФС, и только потом непосредственно 

между носителями. Таким образом, различные 

схемы распределения данных по-разному мо-

гут влиять на предел производительности. 

На производительность могут повлиять и пре- 

делы производительности сервисной сети, по 

которой ФС осуществляет обмен служебной 

информацией, такой как блокировочные то-

кены, синхронизация метаданных и т.п. Если 

транспортная сеть системы хранения объеди-

нена с сервисной, то служебная составляющая 

трафика будет уменьшать пределы производи-

тельности всей системы хранения. Служебная 

составляющая содержит постоянную и допол-

нительную компоненту. Постоянная компо-

нента – непрерывный трафик служебной ин-

формации, не зависящий от рабочей нагруз- 

ки ФС. Дополнительная компонента зависит от 

характера рабочей нагрузки всей системы хра-

нения. 

 

Расчет пределов производительности 

Первый и основной предел производитель-

ности составляет аппаратная часть системы 

хранения. Для его оценки рассчитываются сле-

дующие компоненты. 

1. Пропускная способность клиентов ФС:  

Bc = NcC,  

где C – пропускная способность канала, выде-

ленного для одного клиентского процесса; Nc  – 

количество клиентских процессов.  

В более общем плане пропускная способ-

ность клиентов 

BС = iCi.           (1) 

2. Пропускная способность Ns узлов ввода-

вывода в транспортной сети, где S – пропуск-

ная способность каналов одного узла: 

Bs = NsS.            (2) 

3. Пропускная способность сетевой инфра-

структуры между клиентами и серверами 

ввода-вывода: 

Bnet.            (3) 

4. Максимальная производительность хра-

нилища: 

Bd.             (4) 
 

Программная зависимость пределов про-

изводительности 

В работе [20] аппаратные и программные 

факторы учитываются в одной модели. То, что 

эти виды факторов не разделяются, во-первых, 

существенно усложняет процесс выяснения ха-

рактеристик системы хранения, а во-вторых, 

вносит неопределенность в понимание степени 

влияния конкретного фактора. 

В настоящем исследовании авторы полно-

стью разделяют эти два вида факторов, что 

позволяет пошагово оптимизировать систему 

хранения данных для определенного класса 

нагрузки. При этом к аппаратным факторам от-

носят такие, как количество носителей и серве-

ров данных, сетевая инфраструктура всей си-

стемы хранения, аппаратное распределение бло- 

ков данных по носителям. К программным 

факторам, влияющим на производительность 

ФС, относят механизмы блокирования данных 

в ФС, методы организации единого адресного 

пространства в иерархии данных, механизмы 

консолидации и распределения блоков данных 

непосредственно по носителям, кроме аппарат-

ных. Аппаратные настройки обычно устанавли-

ваются статически при начальной инсталляции 

или настройке системы хранения, в дальней-

шем они остаются неизменными. В современ-

ных динамически создаваемых ФС эти на- 

стройки могут быть изменены, но в очень узких 

границах. Вклад таких настроек в пределы про-

изводительности системы хранения требует 

дополнительных исследований. 

К программным факторам относится также 

и программное распределение данных по раз- 
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личным по скорости доступа носителям инфор-

мации (диски, память узлов ФС и т.п.).  

 

Программные факторы 

Чтобы достичь максимальной производи-

тельности при выполнении операций чтения  

и записи в один большой файл, система хране-

ния распределяет блоки данных по всем дискам 

и дисковым контроллерам. Количество дисков, 

подключенных к одному узлу ввода-вывода, 

может быть большим, особенно при наличии 

сети хранения данных. Например, GPFS делит 

большие файлы на блоки данных одинаковой 

длины и последовательно размещает их на раз-

ных дисках: первый блок на первом диске, вто-

рой – на втором и так далее, блок N – на диске 

N, блок N + 1 – на первом диске и т.д. Чтобы 

свести к минимуму относительно длительную 

операцию установки жесткого магнитного диска 

на нужное место, используются блоки подхо-

дящей длины, согласующейся с аппаратными 

характеристиками дисков, RAID-контроллеров 

и т.п. Например, когда у дисков наименьший 

размер блока равен 4 Кб, RAID имеет соответ-

ствующий размер блока, равный произведению 

количества дисков (без избыточности) и разме- 

ра блока диска, размер блока ФС можно варьи- 

ровать в зависимости от ее назначения и коли-

чества серверов ввода-вывода. Если больших 

файлов много, то большой размер блока будет 

иметь преимущество и за одну операцию вво- 

да-вывода возможно прочитать или записать 

больше данных без накладных расходов. Не-

большие файлы и концы больших файлов  

могут храниться в небольших блоках фиксиро-

ванной длины, называемых подблоками ФС, 

например, 1/32 от размера блока ФС, как в пер-

вых версиях GPFS. Этот метод экономит место 

на диске и не должен приводить к существен-

ному снижению производительности. Размер 

блока ФС – основной программный фактор, 

влияющий на пределы производительности. 

Механизмы опережающего чтения и кэширо-

вания записи – второй существенный програм- 

мный фактор, влияющий на пределы произво-

дительности. Однако для большинства рабочих 

нагрузок именно для высокопроизводитель-

ного вычислительного кластера опережающее 

чтение или кэширование записи только умень-

шает накладные расходы непосредственно при 

работе с носителями информации.  

Существуют различные способы работы 

ПФС с большими каталогами. Если в одном ка-

талоге может быть очень много файлов, то ме-

ханизмы распределения метаданных по точкам 

доступа (серверам) существенно влияют на ар-

хитектуру системы хранения и непосредствен- 

но на производительность ФС.  

В большой ФС невозможно выполнять про-

верку целостности каждый раз, когда ФС мон-

тируется или происходит сбой узла кластера. 

Одним из способов решения проблемы явля-

ется ведение специального протокола измене-

ний метаданных каждым узлом ФС отдельно, 

который обязательно записывает протокол на 

диск, перед тем как производить сами измене-

ния метаданных на диске. Механизмы регистра- 

ции изменений и восстановления при сбоях  

могут существенно влиять на производитель-

ность ФС.  

Производительность кластерной ФС может 

значительно превышать производительность 

некластерной ФС, если используются парал- 

лельные операции чтения и записи на несколь-

ких узлах ФС. С другой стороны, существуют 

требования к целостности данных и ограниче-

нию параллелизма в POSIX. ПФС как минимум 

должна гарантировать поддержку требований 

POSIX на одном узле для выполнения опера-

ций во всем кластере. 

Указанные программные факторы и подоб-

ные им являются настраиваемыми. Оптимиза-

цией настроек целесообразно заниматься после 

определения пределов производительности на 

более низком уровне иерархии в системе хра-

нения данных. 

 

Механизмы блокировки 

Релевантность механизмов блокировки ра-

бочей нагрузки существенно влияет на произ-

водительность ФС. В GPFS, например, реализо- 

ваны два способа POSIX-синхронизации дан-

ных: 

• распределенная блокировка: каждая опера-

ция ввода-вывода должна получить блоки-

ровку на чтение или запись, чтобы синхронизи-

ровать конфликтующую операцию на другом 

узле перед чтением или записью данных или 

метаданных; 

• централизованная синхронизация: все кон-

фликтующие операции ввода-вывода перена-

правляются на центральный или указанный 

узел ввода-вывода, который выполняет запро-

шенную операцию чтения или записи. 

От применяемых способов блокировки су-

щественно зависит величина накладных расхо-

дов по параллельному доступу к данным. 

Механизм распределенной блокировки обес- 

печивает больший параллелизм, чем централи-

зованная синхронизация, до тех пор, пока разные 
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узлы работают с разными частями данных или 

метаданных с учетом независимости блоков 

данных в иерархической структуре. С другой 

стороны, централизованный подход может 

быть более эффективным при частом чтении 

или записи данных или метаданных с разных 

узлов. Когда конфликты блокировок начинают 

возникать часто, накладные расходы в меха-

низме распределенной блокировки могут пре-

высить стоимость пересылки запросов на цен-

тральный узел при централизованной синхро-

низации. Степень детализации блокировок 

сильно влияет и на производительность меха-

низма. Так, при высокой степени детализации 

блокировка небольших блоков данных может 

привести к большому количеству запросов на 

блокировку, а при низкой степени детализации 

блокировка больших блоков данных с большей 

вероятностью приведет к возникновению кон-

фликтующих запросов. На рисунке 2 изобра-

жена зависимость скорости записи данных от 

вида применяемого механизма их блокировки. 

Влияние механизмов блокировки на пре-

делы производительности происходит на двух 

уровнях. Первый – это внутренние механизмы, 

не зависящие от характера ввода-вывода в при-

ложении. Здесь механизмы выбираются ста-

тично. Например, если размер операции ввода-

вывода меньше размера блока ФС, то данные 

перенаправляются к узлу, который обслужи-

вает весь блок данных, а если больше или 

равно, то ФС старается распределить наг 

рузку равномерно между узлами ввода-вывода. 

Второй уровень – прикладная задача. На этом 

уровне можно распознавать или статически за- 

давать шаблоны распределения нагрузки в соот- 

ветствии с необходимостью руководствоваться 

POSIX или с отсутствием такой необходимо-

сти. 

Для эффективной работы с широким спект- 

ром вычислительных задач недостаточно приме-

нять только один подход к процессу блокировки. 

Применяемые в ПФС механизмы блокировки 

обычно специфичны для нее. Релевантность 

этих механизмов рабочей нагрузке в суще-

ственной мере влияет на производительность 

ФС. Выявление степени влияния применяемых 

механизмов лучше делать раздельно, от ниж-

него к верхнему уровню.  

 

Методика оценки пределов  

производительности ПФС 

 

Оценку пределов производительности си-

стемы хранения данных, а именно аппаратной 

и программной составляющих, целесообразно 

проводить поэтапно, начиная с аппаратной 

составляющей и заканчивая наблюдением за 

рабочей нагрузкой конкретного приложения.  

Для оценки пределов производительности 

аппаратной части можно воспользоваться не-

сколькими способами.  

1. Расчет пределов производительности ис-

ходя из технических характеристик сетевых со-

ставляющих по модели (1)–(4). В этом случае 

минимум будет основным пределом. Если по-

стоянный сервисный трафик системы хранения 

включается в транспортную сеть, то вместо (3) 

оценивается (3) за вычетом той производитель-

ности, которую берет на себя сервисный тра-

фик.  

2. Выполнение различных тестов по оценке 

максимальной производительности сетевых 

составляющих, причем каждой в отдельности. 

Вместе с первым способом это позволит выявить 

несоответствия документированных и реаль- 

ных технических характеристик аппаратуры, 

которые могут вызывать, например используе-

мые драйверы устройств и протоколы обмена. 

3. Создание рабочей нагрузки, которая бу-

дет идеальной для исследуемой системы хране-

ния, и замер параметров производительности. 

Этот способ является менее точным. В дан-

ном случае предел будет выявляться автомати-

чески с учетом всех накладных расходов, в том 

числе и на сервисный трафик. 

4. Мониторинг производительности при иде-

альной и неидеальной для системы хранения 

рабочих нагрузках. Рабочая нагрузка может  

создаваться специальными имитационными те- 

 
 

Рис. 2. Зависимость скорости записи данных 

от механизма блокировки 
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стами или приложениями. В данном случае 

оценивается максимальная производитель-

ность сетевых составляющих и далее рассчи-

тывается по модели (1)–(4).  

Для лучшего понимания точности оценки 

пределов производительности желательно ис-

пользовать все четыре способа.  

После оценки пределов производительности 

аппаратной части можно оценивать програм- 

мную зависимость и определять эффективность 

выбранной ФС с различными настройками  

и в условиях всевозможных рабочих настроек.  

Пусть результат теста производительности 

ФС равен B. Очевидно, что он не может превы-

шать ни одного из пределов аппаратной час- 

ти (1), (2), (3), (3) минус сервисный трафик, (4). 

Если он превышает минимум, значит, для теста 

не были созданы правильные условия. Воз-

можно, механизм кэширования данных оказал 

существенное влияние на результаты теста. 

Принимая во внимание соотношение 

η = B/min(Bc, Bs, Bnet, Bd),      (5) 

получаем эффективность η ФС, то есть ее реаль-

ную производительность в процентах от теорети-

ческого предела. Соотношение 

P = min(Bs, Bnet, Bd)/C       (6) 

даст предел распараллеливания операций вво- 

да-вывода. Здесь предполагается, что Bc боль- 

ше Bs и не влияет на значения (5) и (6), по-

скольку количество клиентских узлов обычно 

не меньше количества узлов ввода-вывода. 

Производительность ФС должна увеличи-

ваться линейно с увеличением количества кли-

ентских процессов, пока (5) не достигнет значе-

ния «1». Дальнейшее добавление параллельных 

клиентских процессов не приведет к увеличе-

нию общей производительности, но может вы-

звать ее снижение из-за роста накладных рас-

ходов. 

 

Эксперименты и результаты 

 

Стало очевидным, что для тестирования 

пределов программной составляющей системы 

хранения данных необходимо оценить пределы 

производительности аппаратной части. Это 

можно сделать теоретически, рассчитав Bc, Bs, 

Bnet как сумму пропускных способностей сете-

вых каналов для соответствующего уровня  

и экспериментально оценив, является ли Bd 

пределом. Можно проверить правильность тео-

ретической оценки, выполнив сетевые тесты 

и/или тесты параллельного ввода-вывода. Для 

этого необходимо уменьшить влияние ограни-

чений, устранить зависимость операций ввода-

вывода, то есть минимизировать количество 

блокировок данных во время теста. Например, 

массово и максимально параллельно записы-

вать новые данные в различные файлы клиент-

скими процессами. ПФС Lustre, в которой 

есть единый сервер метаданных, распределяет 

получаемые непосредственно с клиентов выво-

димые данные по всем узлам ввода-вывода и по 

всем носителям данных, если операции ввода-

вывода проводятся последовательно и боль-

шими блоками. Таким образом, Lustre является 

идеальной ПФС для тестирования аппаратной 

составляющей системы хранения. 

Разработанная экспериментальная система 

хранения данных состоит из одного узла ввода-

вывода метаданных, пяти узлов ввода-вывода 

данных и большого количества клиентских уз-

лов (более 64). Узлы соединены сетью Intel Om- 

niPath пропускной способностью 100 Гбит/с  

на интерфейс каждого узла. Носители данных 

подключаются к узлам ввода-вывода через те 

же интерфейсы Intel OmniPath. Носители дан-

ных находятся на клиентских узлах. Сетевой 

интерфейс является двунаправленным, поэтому 

влияние на производительность сетевого ин-

терфейса при одновременном выводе с клиента 

и записи на носители данных минимально. При 

тестировании аппаратной части выполняются 

массовые параллельные операции последова-

тельной записи большими блоками случайных 

данных множеством параллельных процессов  

с клиентов в новые файлы в одном каталоге. 

Наличие зависимости выводимых данных от 

единого каталога компенсируется наличием 

только одной точки синхронизации метадан-

ных в Lustre – одного централизованного сер-

вера ФС, сервера метаданных. Чтобы компен-

сировать возможное дробление каналов связи, 

на каждом клиентском узле запускается не-

сколько параллельных процессов. Число про-

цессов обычно делают кратным количеству 

процессоров на клиентском узле ФС. 

Тестовая конфигурация:  

- M узлов, M  {1, 2, 4, 8, 16, 32, 64};  

- N параллельных процессов ввода-вывода на 

узел, N ∈ {1, 2, 4, 8, 16, 32 ,64}; 

- количество клиентских процессов Ns = N × M; 

- пропускная способность канала одного кли-
ентского узла – 100 Гбит/с; 

- пропускная способность канала, выделенного 

для одного клиентского процесса, ;
100 Гб/c 

C
N

=  

- пропускная способность клиентов ФС  
Bc = NcC = M × 100 Гбит/с; 



Программные продукты и системы / Software & Systems                 37(4), 2024 

 481 

- пропускная способность узла ввода-вывода в 
транспортной сети S = 100 Гбит/с = 12 500 Мбит/с; 

- количество узлов ввода-вывода Ns = 5: 
- Bc = NcS = 5 × 100 Гбит/с = 500 Гбит/с =  

= 62 500 Мбит/с. 

Поскольку сеть является полносвязной, 

пропускная способность сетевой инфраструк-

туры транспортной сети Bnet = min(Bc, Bs). 

В представленном примере транспортная 

сеть объединена с сетью хранения, так как но-

сители данных находятся на клиентских узлах. 

Сетевые каналы имеют пропускную способ-

ность 100 Гбит/с как на ввод, так и на вывод, 

тем самым общая пропускная способность сети 

хранения данных Bd = Bs. 

Предполагается, что распределение данных 

по носителям в сети хранения данных является 

идеальным. 

Intel OmniPath (4xEDR) использует коди-

ровку 64b/66b, накладные расходы составляют 

около 3 %. Максимальная производительность 

пяти интерфейсов узлов ввода-вывода состав-

ляет 60 606,06 Мб/с. Тем самым теоретический 

предел производительности эксперименталь-

ной системы хранения равен 60,6 Гб/с.  

Для уточнения аппаратных пределов произ-

водительности воспользуемся еще двумя опи-

санными способами.   

Модель рабочей нагрузки в тесте произ- 

водительности будет наиболее приближена к 

тому, для чего создавалась ПФС Lustre – мас-

совый параллельный вывод данных, имитация 

записи контрольной точки. Чтобы обеспечить 

независимость по данным операций вывода, за-

писываем данные в различные независимые 

файлы. Файлы будут располагаться в одной и 

той же директории, но это не должно вызвать 

существенных дополнительных накладных 

расходов в ПФС Lustre, так как управление ме-

таданными централизуется на одном сервере 

метаданных (узле ФС). Для оценки влияния 

процесса дробления каналов связи со стороны 

транспортной сети и сети хранения данных и 

его компенсации создадим несколько незави-

симых параллельных процессов на одном вы-

числительном узле. Известно, что сервер мета-

данных в Lustre распределяет нагрузку по объ-

ектам, а не по блокам данных, то есть при 

операциях ввода-вывода с одного пользова-

тельского процесса передача информации на 

носители будет происходить только через один 

узел ввода-вывода. Для второго процесса, даже 

если он запущен на том же вычислительном 

узле, будет назначен следующий узел ввода-

вывода. 

Сетевой трафик отслеживается с помощью 

специальных средств, что даст понимание пол-

ноты использования пропускной полосы в се-

тевых каналах. 

Результаты тестирования с помощью ими-

тации контрольной точки (массовый и продол-

жительный вывод данных в независимые файлы) 

приведены в таблице. Из нее видно, что один 

процесс на вычислительном узле не может пол-

ностью утилизировать пропускную полосу се-

тевых интерфейсов узлов ввода-вывода. Про-

пускная способность вычислительных узлов  

в транспортной сети используется полностью, 

если на одном вычислительном узле выполня-

ются как минимум 8 процессов, на двух узлах – 

16 процессов. Когда количество вычислитель-

ных узлов становится существенно больше, чем 

узлов ввода-вывода (в данном случае 32 к 5), для 

наполнения всей полосы пропускания доста- 

Зависимость производительности операций вывода от количества используемых  

вычислительных узлов и параллельных процессов вывода на один узел, Мб/c 
 

Dependence of output operation performance on the number of used computational nodes  

and parallel output processes per node, Mb/sec 
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точно двух процессов на узел. Эффективная 

схема распределения параллельных процес- 

сов ввода-вывода по вычислительной системе 

требует отдельного анализа.  

Наилучшая производительность системы 

хранения составляет B = 50942,2 Мб/с и дости-

гается при 32 вычислительных узлах (M = 32)  

и 32 параллельных процессах ввода-вывода на 

вычислительный узел (N = 32). Примерно такая 

же производительность достигается уже при  

M = 16 и N = 8 или M = 32 и N = 4. Это подтвер-

ждает теоретические расчеты и то, что самым 

узким горлом в системе является общая про-

пускная способность каналов узлов ввода-вы-

вода в транспортной сети (сети хранения дан-

ных). При этом пределы производитель- 

ности Bc = 3 103,03 Гб/с, Bs = 60,60606 Гб/с  

и Bnet = Bs. 

На рисунке 3 изображены графики произво-

дительности сетевых интерфейсов узлов вво- 

да-вывода. Во время теста достигалась макси-

мальная скорость передачи данных на узел 

ввода-вывода – 10,4 Гб/c, что на 16,8 % меньше 

пропускной полосы.  

Эффективность файловой системы (5) со-

ставляет 
50,9422 Гб/c 

0,84.
60,60606 Гб/c

  

 

Анализ результатов экспериментов 
 

Теоретический предел производительнос- 

ти экспериментальной установки составил 

60,6 Гб/с. Влияние программных факторов  

в проведенных экспериментах по выяснению 

аппаратных пределов производительности ос- 

лабляется различными приемами. Параллель-

ные операции вывода проводятся максимально 

параллельно и независимо. Для ПФС Lustre  

с централизованным сервером метаданных не 

требуется проводить синхронизацию операций 

управления метаданными. В отказе от POSIX 

тоже нет необходимости, поскольку метадан-

ные хранятся в быстрой оперативной памяти 

централизованного сервера. Механизмы жур- 

налирования записи, выделения свободного 

места для записи, работы с большими катало-

гами в проведенном эксперименте также в ка-

кой-либо значительной степени не влияют на 

производительность, так как сервер метадан-

ных централизован, файлов немного, записы-

ваемые данные независимы. Единый каталог 

для записываемых файлов, если и влияет на 

производительность, то тоже в очень незначи-

тельной мере из-за наличия единой точки 

управления метаданными. Влияние эффекта 

кэширования на уровне ФС (на клиентах или 

серверах) исключается в схеме ввода-вывода, 

когда параллельные операции записи прово-

дятся массово и большими блоками. Схема рас-

пределения (распараллеливания) потоков дан-

ных по носителям данных в ПФС Linux такова, 

что при большом количестве этих потоков 

дробление данных и распределение по незави-

симым каналам и носителям данных, перевод 

блоков данных на нижние уровни иерархии 

данных проводятся без особых ухищрений и 

задержек. При выполнении операций записи 

большими порциями и параллельно при нали-

чии единого сервера метаданных механизмы 

блокировок, которые могут оказать эффект на 

скорость записи данных, не задействуются. Та-

ким образом, в проведенных экспериментах 

выявленная производительность системы хра-

нения данных близка к пределу возможностей 

ее аппаратной части. 

По результатам экспериментов получено сни-

жение пределов производительности на 16,8 %.  

Из графиков производительности сетевых 

интерфейсов узлов ввода-вывода (рис. 3) видно, 

что основное влияние на предел оказывают 

 
 

Рис. 3. Максимальная производительность интерфейсов ввода-вывода транспортной сети  

на узлах ввода-вывода во время работы теста 
 

Fig. 3. Maximum performance of transport network I/O interfaces  

on I/O nodes during the test operation 
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факторы, связанные с уменьшением пропуск-

ной способности интерфейсов узлов ввода-вы-

вода. Эффект от процесса дробления каналов 

связи компенсируется количеством клиент-

ских узлов и параллельных процессов на один 

узел. В данном случае конфликты между парал-

лельными потоками данных не возникают, что 

можно проверить сетевыми тестами. Авторы 

теоретически показали, что узким горлом в 

представленной системе хранения является 

максимальная пропускная способность интер-

фейсов узлов ввода-вывода в транспортной 

сети и сети хранения данных (в данном случае 

одна и та же сеть). Этот факт подтверждает та-

кую несогласованность и дает повод изменить 

архитектуру системы хранения данных, увели-

чить количество узлов ввода-вывода и/или их 

сетевых интерфейсов.  

На снижение пределов производительности 

для архитектуры системы хранения данных 

могло повлиять то, что сервер метаданных  

и серверы обслуживания ФС (узлы ФС) распо-

лагаются на узлах ввода-вывода. Данные си-

стемы мониторинга показали, что узлы ввода-

вывода неравнозначны: два узла ввода-вывода 

имеют меньшую производительность, чем три 

других. Такой эффект создается дополнитель-

ной нагрузкой на узлы ввода-вывода – нали-

чием сервера метаданных и/или сервера мони-

торинга системы хранения. Сам эффект можно 

оценить, если определить разницу в средней 

производительности узлов ввода-вывода в пе-

риод тестирования.  

В данном случае транспортная сеть и сеть 

хранения данных объединены и влияют друг на 

друга в случае, когда для вывода данных воз-

никает обратный трафик. Этот эффект хорошо 

виден на рисунке 3, где максимальный обрат-

ный трафик составляет порядка 5 % от про-

пускной полосы 12,5 Гб/c. Таким образом, тео-

ретически максимальную производительность 

интерфейса можно увеличить до 11 Гб/с, если 

разделить транспортную сеть и сеть хранения 

данных.  

ПФС Lustre устроена так, что трафик по  

сервисной сети между узлами ввода-вывода 

между собой и узлами ФС ничтожен, то есть 

данный фактор несущественен.  

Таким образом, выявленный предел произ-

водительности аппаратной части эксперимен-

тальной системы хранения составляет 51 Гб/c. 

После этого можно проводить сравнительные те-

сты для определения эффекта на предел произво-

дительности, оказывемого различными програм- 

мными факторами. 

Выводы 

 

Способы оценки производительности ПФС 

для высокопроизводительного вычислитель-

ного кластера зачастую сложны и недоста-

точно точны. Предлагаемый способ поэтапной 

оценки пределов производительности по срав-

нению с другими способами имеет ряд неоспо-

римых преимуществ. Во-первых, он позволяет 

проще и глубже понять основные факторы, 

влияющие на производительность ПФС для 

различного рода прикладных приложений. 

Во-вторых, оценив основной предел произво-

дительности системы хранения еще до этапа 

выбора ПФС, можно понять, какой будет предел 

производительности вычислительного класте- 

ра на операциях ввода-вывода. Если произво-

дительности недостаточно для предполагае-

мой рабочей нагрузки, то необходимо коррек-

тировать проект суперкомпьютера. В-третьих, 

постепенное уточнение пределов производи-

тельности позволяет более точно и полно учи-

тывать многочисленные факторы, влияющие 

на производительность ввода-вывода, а также 

нюансы архитектур и настроек систем хране-

ния данных и ПФС. Сложная системная зави-

симость многочисленных факторов друг от 

друга может не позволить проведение модели-

рования или тестирования производительности 

всевозможных вариантов конфигурации си-

стемы хранения данных в один шаг. Оценка 

влияния факторов на разных архитектурных 

уровнях позволяет поделить все факторы на  

независимые группы. Влияние малых групп 

факторов легче оценивать, а при постепенном 

снижении пределов производительности появ-

ляется вероятность избежать ошибок и неточ-

ностей при анализе этой зависимости. 

Принято считать, что максимальную произ-

водительность будущей системы хранения 

данных можно оценить по архитектурным  

параметрам системы хранения и аппаратной  

части с какой-либо ПФС, например, оценить 

агрегированную пропускную способность се-

тевых интерфейсов и количественные пара-

метры ресурсов, задействованных в операциях 

ввода-вывода на кластере с учетом характера 

ФС. Но на самом деле эти оценки могут быть 

очень далеки от реальных показателей. 

Производители суперкомпьютеров обычно 

тщательно изучают будущую рабочую на- 

грузку системы хранения. Имея уже готовые 

варианты решений, они предлагают самые эф-

фективные. Суперкомпьютерные технологии 

развиваются очень быстрыми темпами. Все ча- 
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ще приходится использовать суперкомпьютер-

ные установки для новых видов приложений,  

в которых характер рабочей нагрузки может 

сильно отличаться от проектной. Для этого 

применяют динамически создаваемые системы 

хранения, которые разворачиваются на обору-

довании непосредственно перед запуском за-

дачи. Раньше суперкомпьютеры оснащались 

одной ПФС, которая могла настраиваться или 

автоматически настраивалась под характер ра-

бочей нагрузки от разных вычислительных  

заданий. Но все чаще в суперкомпьютерах 

стали применять облачные технологии, когда 

вычислительные ресурсы динамически выде-

ляются под задачи непосредственно по тре- 

бованию. Появляются простейшие файловые  

системы (ad-hoc). Для таких вариантов предло-

женный метод оценки пределов производи-

тельности системы хранения и последующего 

подбора ресурсов, вида ФС, настроек ее работы 

подходит намного лучше, чем известные спо-

собы оценки.  

 
Список литературы 

 
1. Vef M.-A., Miranda A., Nou R., Brinkmann A. From static to malleable: improving flexibility and compatibility 

in burst buffer file systems. In: LNCS, 2023, vol. 13999, pp. 3–15. doi: 10.1007/978-3-031-40843-4_1. 

2. Oeste S., Kluge M., Tschüter R., Nagel W.E. Analyzing parallel applications for unnecessary I/O semantics that 

inhibit file system performance. In: LNCS, 2023, vol. 13999, pp. 161–176. doi: 10.1007/978-3-031-40843-4_13. 

3. Aladyshev S., Kiselev E.A., Zakharchenko A.V., Shabanov B.M., Savin G.I. Influence of external memory char-

acteristics of supercomputer complexes on parallel programs execution. Lobachevskii J. of Math., 2021, vol. 42, рр. 2493–

2502. doi: 10.1134/S1995080221110044. 

4. Schwan P. Lustre: Building a filesystem for 1,000-node clusters. Proc. Linux Symposium, 2003, pp. 380–386. 

5. Hildebrand D., Honeyman P., Adamson W.A. pNFS and Linux: Working towards a heterogeneous future. CITI 

Tech. Report, 2007. URL: https://deepblue.lib.umich.edu/bitstream/handle/2027.42/107906/citi-tr-07-1.pdf?sequence= 

1&isAllowed=y (дата обращения: 19.07.2024). 

6. Shvachko K., Kuang H., Radia S., Chansler R. The Hadoop distributed file system. Proc. IEEE 26th Symposium 

MSST, 2010, pp. 1–10. doi: 10.1109/MSST.2010.5496972. 

7. Varki E., Merchant A., Xu J., Qiu X. Issues and challenges in the performance analysis of real disk arrays.  

IEEE Transactions on Parallel and Distributed Systems, 2004, vol. 15, no. 6, pp. 559–574. doi: 10.1109/TPDS.2004.9. 

8. Thomasian A., Liu C. Comment on “Issues and challenges in the performance analysis of real disk arrays”.  

IEEE Transactions on Parallel and Distributed Systems, 2005, vol. 16, no. 11, pp. 1103–1104. doi: 10.1109/TPDS.2005.132. 

9. Uysal M., Alvarez G.A., Merchant A. A modular, analytical throughput model for modern disk arrays. Proc. 

MASCOTS, 2001, pp. 183–192. doi: 10.1109/MASCOT.2001.948868. 

10. Kelly T., Cohen I., Goldszmidt M., Keeton K. Inducing models of black-box storage arrays. Tech. Report HPL-

2004-108, 2004. URL: https://www.researchgate.net/publication/244334840_Inducing_Models_of_BlackBox_Stor-

age_Arrays (дата обращения: 19.07.2024). 

11. Wang M., Au K., Ailamaki A. Storage device performance prediction with CART models. Proc. MASCOTS, 2004, 

pp. 588–595. doi: 10.1109/MASCOT.2004.1348316. 

12. Anderson E. Simple table-based modeling of storage devices. SSP Tech. Report HPL–SSP–2001–4, 2001.  

URL: https://www.researchgate.net/publication/2364923_HPL--SSP--2001--4_Simple_table-based_modeling_of_stora- 

ge_devices (дата обращения: 19.07.2024). 

13. Yu W., Vetter J.S., Canon R.S. Exploiting lustre file joining for effective collective IO. Proc. CCGrid, 2007,  

pp. 267–274. doi: 10.1109/CCGRID.2007.51. 

14. Yu W., Oral H.S., Canon R.S. Empirical analysis of a large-scale hierarchical storage system. In: LNTCS. Proc. 

Euro-Par, 2008, vol. 5168, pp. 130–140. doi: 10.1007/978-3-540-85451-7_15. 

15. Piernas J., Nieplocha J., Felix E.J. Evaluation of active storage strategies for the lustre parallel file system. Proc. 

Int. Conf. SC, 2007, art. 28. doi: 10.1145/1362622.1362660. 

16. Shan H.Z., Shalf J. Using IOR to analyze the I/O performance for HPC platforms. Proc. Cray User Group Conf., 

2007. URL: https://crd.lbl.gov/assets/pubs_presos/CDS/ATG/cug07shan.pdf (дата обращения: 19.07.2024). 

17. Yu W., Oral S., Vetter J. Efficiency evaluation of Cray XT parallel IO stack. Proc. CUG Meeting, 2007.  

URL: https://www.cs.fsu.edu/~yuw/pubs/2008-IPDPS-CrayXT-IO.pdf (дата обращения: 19.07.2024). 

18. Yu W., Vetter J. ParColl: Partitioned collective I/O on the Cray XT. Proc. ICPP, 2008, pp. 562–569. doi: 10.1109/ 

ICPP.2008.76. 

19. Logan J., Dickens P. Towards an understanding of the performance of MPI-IO in lustre file systems. Proc. IEEE 

Int. Conf. on Cluster Computing, 2008, pp. 330–335. doi: 10.1109/CLUSTR.2008.4663791. 

20. Zhao T., March V., Dong S., See S. Evaluation of a performance model of lustre file system. Proc. Annual Chi-

naGrid Conf., 2010, pp. 191–196. doi: 10.1109/chinagrid.2010.38. 

21. Kluge M. Performance evaluation of the CXFS file system on the HPC/Storage complex for data-intensive com-

puting at the TU Dresden. CMST, 2006, no. 1, pp. 29–32. doi: 10.12921/cmst.2006.SI.01.29-32. 

22. Aguilera A., Kluge M., William T., Nagel W.E. HPC file systems in wide area networks: Understanding the perfor-

mance of lustre over WAN. In: LNTCS. Proc. Euro-Par, 2012, vol. 7484, pp. 65–76. doi: 10.1007/978-3-642-32820-6_9. 

https://search.crossref.org/search/works?q=10.1007%2F978-3-031-40843-4_1&from_ui=yes
https://search.crossref.org/search/works?q=10.1007%2F978-3-031-40843-4_13&from_ui=yes
https://search.crossref.org/search/works?q=10.1134%2FS1995080221110044&from_ui=yes
https://deepblue.lib.umich.edu/bitstream/handle/2027.42/107906/citi-tr-07-1.pdf?sequence=1&isAllowed=y
https://deepblue.lib.umich.edu/bitstream/handle/2027.42/107906/citi-tr-07-1.pdf?sequence=1&isAllowed=y
https://search.crossref.org/search/works?q=10.1109%2FMSST.2010.5496972&from_ui=yes
https://search.crossref.org/search/works?q=10.1109%2FTPDS.2004.9&from_ui=yes
https://search.crossref.org/search/works?q=10.1109%2FTPDS.2005.132&from_ui=yes
https://search.crossref.org/search/works?q=10.1109%2FMASCOT.2001.948868&from_ui=yes
https://search.crossref.org/search/works?q=10.1109%2FMASCOT.2004.1348316&from_ui=yes
https://www.researchgate.net/publication/2364923_HPL--SSP--2001--4_Simple_table-based_modeling_of_stora
https://search.crossref.org/search/works?q=10.1109%2FCCGRID.2007.51&from_ui=yes
https://search.crossref.org/search/works?q=10.1007%2F978-3-540-85451-7_15&from_ui=yes
https://search.crossref.org/search/works?q=10.1145%2F1362622.1362660&from_ui=yes
https://crd.lbl.gov/assets/pubs_presos/CDS/ATG/cug07shan.pdf
https://www.cs.fsu.edu/~yuw/pubs/2008-IPDPS-CrayXT-IO.pdf
https://search.crossref.org/search/works?q=10.1109%2FICPP.2008.76&from_ui=yes
https://search.crossref.org/search/works?q=10.1109%2FICPP.2008.76&from_ui=yes
https://search.crossref.org/search/works?q=10.1109%2FCLUSTR.2008.4663791&from_ui=yes
https://search.crossref.org/search/works?q=10.1109%2Fchinagrid.2010.38+&from_ui=yes
https://search.crossref.org/search/works?q=10.12921%2Fcmst.2006.SI.01.29-32&from_ui=yes
https://search.crossref.org/search/works?q=10.1007%2F978-3-642-32820-6_9&from_ui=yes


Программные продукты и системы / Software & Systems                 37(4), 2024 

 485 

23. Aladyshev O.S., Shabanov B.M., Zakharchenko A.V. Expectations of the high performance computing cluster file 

system selection. Lobachevskii J. of Math., 2023, vol. 44, pp. 5132–5147. doi: 10.1134/S1995080223120041. 
 

 

 
 

Software & Systems     doi: 10.15827/0236-235X.148.472-486        2024, 37(4), pp. 472–486 
 

Computing cluster performance expectations when selecting a parallel file system 
 

Oleg S. Aladyshev 1, 2, Andrey V. Zakharchenko 1, 2, Vladimir F. Ogaryshev 1, 2, Boris M. Shabanov 1, 2 
 

1 Joint Supercomputer Center of RAS, Moscow, 119334, Russian Federation 
2 National Research Centre “Kurchatov Institute”, Moscow, 123182, Russian Federation 

For citation 

Aladyshev, O.S., Zakharchenko, A.V., Ogaryshev, V.F., Shabanov, B.M. (2024) ‘Computing cluster performance expec-

tations when selecting a parallel file system’, Software & Systems, 37(4), pp. 472–486 (in Russ.). doi: 10.15827/0236-

235X.148.472-486 

Article info 

Received: 20.06.2024       After revision: 27.08.2024          Accepted: 30.08.2024 
 

Abstract. When creating a high-performance computing cluster, one of the most urgent tasks is to provide a productive 

external storage system for future workload. The paper studies the principles of parallel file systems' operation, which can 

determine their performance for different workloads; it proposes a method for determining the performance limits of ex-

ternal storage systems. The main advantage of the proposed method is the phased approach to identifying performance 

limits. Initially, the authors determine the hardware (infrastructure) limits based on theoretical calculations. Then they 

refine the limits using tests and/or readings of the storage hardware monitoring system. In addition to selecting an appro-

priate file system and configuring hardware, the authors form program factors that can affect the file system performance 

for the required workload. Through various subject tests or models, the limits continue to be refined. Finally, the revealed 

limits are checked in the storage system preliminarily tuned for the required workload. The proposed approach to selecting 

a parallel file system for a high-performance computing cluster and to tuning a storage system for a certain range of parallel 

supercomputer applications allows avoiding using complex models and the need to analyze large amounts of test results. 

Besides, it helps to understand better the characteristics of the storage system being created. The proposed method of 

systematic performance evaluation of parallel file systems allows simplifying and speeding up the process of developing  

a storage system with a parallel file system. The method is also applicable to modern ad-hoc file systems dynamically 

created for a supercomputer application. 

Keywords: high-performance computing cluster, parallel file systems, external storage systems, supercomputer 

Acknowledgements. The paper was carried out under the government assignment, project no. FNEF-2024-0016 

 

References 
 

1. Vef, M.-A., Miranda, A., Nou, R., Brinkmann, A. (2023) ‘From static to malleable: improving flexibility and com-

patibility in burst buffer file systems’, in LNCS, 13999, pp. 3–15. doi: 10.1007/978-3-031-40843-4_1. 

2 Oeste, S., Kluge, M., Tschüter, R., Nagel, W.E. (2023) ‘Analyzing parallel applications for unnecessary I/O se-

mantics that inhibit file system performance’, in LNCS, 13999, pp. 161–176. doi: 10.1007/978-3-031-40843-4_13. 

3. Aladyshev, S., Kiselev, E.A., Zakharchenko, A.V., Shabanov, B.M., Savin, G.I. (2021) ‘Influence of external 

memory characteristics of supercomputer complexes on parallel programs execution’, Lobachevskii J. of Math., 42,  

рр. 2493–2502. doi: 10.1134/S1995080221110044. 

4. Schwan, P. (2003) ‘Lustre: Building a filesystem for 1,000-node clusters’, Proc. Linux Symposium, pp. 380–386. 

5. Hildebrand, D., Honeyman, P., Adamson, W.A. (2007) ‘pNFS and Linux: Working towards a heterogeneous fu-

ture’, CITI Tech. Report, available at: https://deepblue.lib.umich.edu/bitstream/handle/2027.42/107906/citi-tr-07-1.pdf?se-

quence=1&isAllowed=y (accessed July 19, 2024). 

6. Shvachko, K., Kuang, H., Radia, S., Chansler, R. (2010) ‘The Hadoop distributed file system’, Proc. IEEE 26th 

Symposium MSST, pp. 1–10. doi: 10.1109/MSST.2010.5496972. 

7. Varki, E., Merchant, A., Xu, J., Qiu, X. (2004) ‘Issues and challenges in the performance analysis of real disk 

arrays’, IEEE Transactions on Parallel and Distributed Systems, 15(6), pp. 559–574. doi: 10.1109/TPDS.2004.9. 

8. Thomasian, A., Liu, C. (2005) ‘Comment on “Issues and challenges in the performance analysis of real disk ar-

rays”’, IEEE Transactions on Parallel and Distributed Systems, 16(11), pp. 1103–1104. doi: 10.1109/TPDS.2005.132. 

9. Uysal, M., Alvarez, G.A., Merchant, A. (2001) ‘A modular, analytical throughput model for modern disk arrays’, 

Proc. MASCOTS, pp. 183–192. doi: 10.1109/MASCOT.2001.948868. 

10. Kelly, T., Cohen, I., Goldszmidt, M., Keeton, K. (2004) ‘Inducing models of black-box storage arrays’, Tech. Re-

port HPL-2004-108, available at: https://www.researchgate.net/publication/244334840_Inducing_Models_of_Black-

Box_Storage_Arrays (accessed July 19, 2024). 

11. Wang, M., Au, K., Ailamaki, A. (2004) ‘Storage device performance prediction with CART models’, Proc. 

MASCOTS, pp. 588–595. doi: 10.1109/MASCOT.2004.1348316. 

https://search.crossref.org/search/works?q=10.1134%2FS1995080223120041&from_ui=yes
https://search.crossref.org/search/works?q=10.1007%2F978-3-031-40843-4_1&from_ui=yes
https://search.crossref.org/search/works?q=10.1007%2F978-3-031-40843-4_13&from_ui=yes
https://search.crossref.org/search/works?q=10.1134%2FS1995080221110044&from_ui=yes
https://deepblue.lib.umich.edu/bitstream/handle/2027.42/107906/citi-tr-07-1.pdf?sequence=1&isAllowed=y
https://deepblue.lib.umich.edu/bitstream/handle/2027.42/107906/citi-tr-07-1.pdf?sequence=1&isAllowed=y
https://search.crossref.org/search/works?q=10.1109%2FMSST.2010.5496972&from_ui=yes
https://search.crossref.org/search/works?q=10.1109%2FTPDS.2004.9&from_ui=yes
https://search.crossref.org/search/works?q=10.1109%2FTPDS.2005.132&from_ui=yes
https://search.crossref.org/search/works?q=10.1109%2FMASCOT.2001.948868&from_ui=yes
https://search.crossref.org/search/works?q=10.1109%2FMASCOT.2004.1348316&from_ui=yes


Программные продукты и системы / Software & Systems                 37(4), 2024 

 486 

12. Anderson, E. (2001) ‘Simple table-based modeling of storage devices’, SSP Tech. Report HPL–SSP–2001–4, avail-

able at: https://www.researchgate.net/publication/2364923_HPL--SSP--2001--4_Simple_table-based_modeling_of_stora- 

ge_devices (accessed July 19, 2024). 

13. Yu, W., Vetter, J.S., Canon, R.S. (2007) ‘Exploiting lustre file joining for effective collective IO’, Proc. CCGrid, 

pp. 267–274. doi: 10.1109/CCGRID.2007.51. 

14. Yu, W., Oral, H.S., Canon, R.S. (2008) ‘Empirical analysis of a large-scale hierarchical storage system’, in LNTCS. 

Proc. Euro-Par, 5168, pp. 130–140. doi: 10.1007/978-3-540-85451-7_15. 

15. Piernas, J., Nieplocha, J., Felix, E.J. (2007) ‘Evaluation of active storage strategies for the lustre parallel file sys-

tem’, Proc. Int. Conf. SC, art. 28. doi: 10.1145/1362622.1362660. 

16. Shan, H.Z., Shalf, J. (2007) ‘Using IOR to analyze the I/O performance for HPC platforms’, Proc. Cray User Group 

Conf., available at: https://crd.lbl.gov/assets/pubs_presos/CDS/ATG/cug07shan.pdf (accessed July 19, 2024). 

17. Yu, W., Oral, S., Vetter, J. (2007) ‘Efficiency evaluation of Cray XT parallel IO stack’, Proc. CUG Meeting, 

available at: https://www.cs.fsu.edu/~yuw/pubs/2008-IPDPS-CrayXT-IO.pdf (accessed July 19, 2024). 

18. Yu, W., Vetter, J. (2008) ‘ParColl: Partitioned collective I/O on the Cray XT’, Proc. ICPP, pp. 562–569.  

doi: 10.1109/ICPP.2008.76. 

19. Logan, J., Dickens, P. (2008) ‘Towards an understanding of the performance of MPI-IO in lustre file systems’, 

Proc. IEEE Int. Conf. on Cluster Computing, pp. 330–335. doi: 10.1109/CLUSTR.2008.4663791. 

20. Zhao, T., March, V., Dong, S., See, S. (2010) ‘Evaluation of a performance model of lustre file system’, Proc. 

Annual ChinaGrid Conf., pp. 191–196. doi: 10.1109/chinagrid.2010.38. 

21. Kluge, M. (2006) ‘Performance evaluation of the CXFS file system on the HPC/Storage complex for data-intensive 

computing at the TU Dresden’, CMST, (1), pp. 29–32. doi: 10.12921/cmst.2006.SI.01.29-32. 

22. Aguilera, A., Kluge, M., William, T., Nagel, W.E. (2012) ‘HPC file systems in wide area networks: Understanding 

the performance of lustre over WAN’, in LNTCS. Proc. Euro-Par, 7484, pp. 65–76. doi: 10.1007/978-3-642-32820-6_9. 

23. Aladyshev, O.S., Shabanov, B.M., Zakharchenko, A.V. (2023) ‘Expectations of the high performance computing 

cluster file system selection’, Lobachevskii J. of Math., 44, pp. 5132–5147. doi: 10.1134/S1995080223120041. 

 
 
 

 
Авторы 

Аладышев Олег Сергеевич 1, 2, к.т.н.,  

ведущий научный сотрудник, o.aladyshev@jscc.ru 

Захарченко Андрей Викторович 1, 2,  

научный сотрудник, avz@jscc.ru 

Огарышев Владимир Федорович 1, 2,  

к.ф.-м.н., старший научный сотрудник,  

ogaryshev@jscc.ru 

Шабанов Борис Михайлович 1, 2,  

д.т.н., чл.-корр. РАН, зам. директора,  

shabanov@jscc.ru 

 
1 Межведомственный суперкомпьютерный  

центр РАН, г. Москва, 119334, Россия 
2 Национальный исследовательский центр  

«Курчатовский институт», г. Москва, 123182, Россия 

Authors 

Oleg S. Aladyshev 1, 2, Cand. of Sci. (Engineering), 

Leading Researcher, o.aladyshev@jscc.ru 

Andrey V. Zakharchenko 1, 2,  

Research Associate, avz@jscc.ru 

Vladimir F. Ogaryshev 1, 2,  

Cand. of Sci. (Physics and Mathematics), 

Senior Researcher, ogaryshev@jscc.ru 

Boris M. Shabanov 1, 2, Dr.Sci. (Engineering), 

Corresponding Member of the RAS,  

Deputy Director, shabanov@jscc.ru 

 
1 Joint Supercomputer Center of RAS,  

Moscow, 119334, Russian Federation 
2 National Research Centre “Kurchatov Institute”, 

Moscow, 123182, Russian Federation 
 

 

 

  

https://www.researchgate.net/publication/2364923_HPL--SSP--2001--4_Simple_table-based_modeling_of_stora
https://search.crossref.org/search/works?q=10.1109%2FCCGRID.2007.51&from_ui=yes
https://search.crossref.org/search/works?q=10.1007%2F978-3-540-85451-7_15&from_ui=yes
https://search.crossref.org/search/works?q=10.1145%2F1362622.1362660&from_ui=yes
https://crd.lbl.gov/assets/pubs_presos/CDS/ATG/cug07shan.pdf
https://www.cs.fsu.edu/~yuw/pubs/2008-IPDPS-CrayXT-IO.pdf
https://search.crossref.org/search/works?q=10.1109%2FICPP.2008.76&from_ui=yes
https://search.crossref.org/search/works?q=10.1109%2FCLUSTR.2008.4663791&from_ui=yes
https://search.crossref.org/search/works?q=10.1109%2Fchinagrid.2010.38+&from_ui=yes
https://search.crossref.org/search/works?q=10.12921%2Fcmst.2006.SI.01.29-32&from_ui=yes
https://search.crossref.org/search/works?q=10.1007%2F978-3-642-32820-6_9&from_ui=yes
https://search.crossref.org/search/works?q=10.1134%2FS1995080223120041&from_ui=yes


Программные продукты и системы / Software & Systems                 37(4), 2024 

 487 

УДК 004.056      doi: 10.15827/0236-235X.148.487-494       2024. Т. 37. № 4. С. 487–494 
 

Аналитическая обработка больших массивов данных о событиях  

кибербезопасности с применением суперкомпьютерных вычислений 
 

И.В. Котенко 1, И.Б. Саенко 1, И.Б. Паращук 1,  

В.А. Десницкий 1, Л.А. Виткова 1 
 

1 Санкт-Петербургский федеральный исследовательский центр РАН,  

г. Санкт-Петербург, 199178, Россия 
 

Ссылка для цитирования 

Котенко И.В., Саенко И.Б., Паращук И.Б., Десницкий В.А., Виткова Л.А. Аналитическая обработка больших мас-

сивов данных о событиях кибербезопасности с применением суперкомпьютерных вычислений // Программные 

продукты и системы. 2024. Т. 37. № 4. С. 487–494. doi: 10.15827/0236-235X.148.487-494  

Информация о статье 

Группа специальностей ВАК: 2.3.6 

Поступила в редакцию: 20.06.2024      После доработки: 27.08.2024      Принята к публикации: 30.08.2024 
 

 

Аннотация. Вопрос кибербезопасности критических инфраструктур осложняется неизбежностью обработки 

больших объемов данных о событиях безопасности. Это приводит к необходимости разработки информационной 

технологии, сочетающей аналитическую обработку с суперкомпьютерными вычислениями. Предложены общая 

схема такой технологии и архитектура реализующей ее системы. В системе выделены компоненты для обнаруже-

ния в реальном времени компьютерных атак, аномальной активности и нарушений политик безопасности. Кроме 

того, компоненты системы позволяют оперативно оценивать защищенность сетевых ресурсов, анализировать 

риски, принимать решения по защите сетевых ресурсов, расследовать компьютерные инциденты, визуализировать 

большие массивы данных о событиях кибербезопасности и взаимодействовать с суперкомпьютерным центром. 

При выборе решения использовались принципы датацентричности, открытой сервис-ориентированной архитек-

туры и платформенности. Представлено высоко- и низкоуровневое описание архитектуры системы. Продемон-

стрированы экспериментальные результаты, полученные в суперкомпьютерном центре «Политехнический». 

Оценка разработанной техники выполнялась с использованием набора данных HAI, собранного на испытательном 

стенде промышленной системы управления паровыми турбинами. Решена задача прогнозирования будущих со-

стояний на основании предыдущих, полученных путем кластеризации системных событий. Реализованный метод 

прогнозирования показал, что точность зависит от количества учитываемых предыдущих состояний и дальности 

предсказания. Эти результаты подтвердили эффективность предложенной информационной технологии и проде-

монстрировали ее высокую производительность. 

Ключевые слова: информационная технология, кибербезопасность, большие данные, событие кибербезопасно-

сти, суперкомпьютерные вычисления 
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Введение. Расширение масштабов задач по 

мониторингу и контролю кибербезопасности, 

рост объемов собираемых данных о событиях 

кибербезопасности, а также развитие средств  

и методов их надежного хранения привели  

к повышению актуальности разработки новых 

методов и алгоритмов анализа и обработки 

больших массивов данных в системах кибер-

безопасности [1–3]. В современных критиче-

ских инфраструктурах эта задача требует при-

влечения технологий интеллектуальной анали-

тической обработки данных, инновационных 

методов оценки смыслового содержания инфор- 

мации об угрозах, а также методов и средств 

реализации высокопроизводительных вычис-

лений, включая суперкомпьютерные [4–6]. 

Аналитическая обработка больших масси-

вов данных нужна для оперативной и достовер-

ной оценки состояния защищаемой системы, 

поддержки принятия решений и расследования 

компьютерных инцидентов. При этом исследо-

вание информации о событиях кибербезопаснос- 

ти, идентификация рисков, а также выработка 

мер по противодействию угрозам зачастую осу- 

ществляются в условиях неопределенности [7]. 

В современных критических инфраструктурах 

этот процесс представляет собой технологию 

целенаправленного поиска информации в мас-

сивах гетерогенных данных о подобных собы-

тиях. Эта технология подразумевает использо-

вание статистических, оптимизационных и дру- 

гих математических алгоритмов, позволяющих 

находить взаимозависимости (корреляция, 

классификация и т.п.) и синтезировать дедук-

тивную информацию [8]. Кроме того, анали- 

тическая обработка должна осуществляться  

с использованием современных когнитивных  

методов и алгоритмов, таких как нечеткие, 

нейросетевые и нейро-нечеткие методы, био-

инспирированные алгоритмы оптимизации, ме- 
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тоды распознавания образов, алгоритмы визуа-

лизации данных и проч. Учитывая, что обра-

ботке подлежат большие объемы данных, приме- 

нение суперкомпьютерных вычислений ста- 

новится необходимым условием достижения  

требуемой эффективности. 

Целью статьи является изложение результа-

тов разработки инновационной информацион-

ной технологии аналитической обработки 

больших массивов данных о событиях кибер-

безопасности, основанной на применении су-

перкомпьютерных вычислений.  

 

Обзор релевантных работ 

 

Многие авторы рассматривают различные 

подходы к применению алгоритмов и отдель-

ных средств для обработки больших массивов 

гетерогенных данных, к анализу и оценке состо- 

яния политик безопасности на основе результа-

тов такой обработки, а также к оценке их защи-

щенности. Однако практическое применение 

этих подходов продолжает оставаться затруд-

нительным. 

В значительной степени это обусловлено 

необходимостью учета переходных процессов, 

протекающих в подобных инфраструктурах 

(например, в энергетике, железнодорожном 

транспорте, инфраструктуре управления боль-

шим городом). Они имеют многокритериаль-

ный характер требований, предъявляемых к 

кибербезопасности, и обусловливают поста-

новку не только линейных, но и нелинейных 

нестатистических задач анализа и обработки 

больших массивов данных [9, 10]. Подходы  

к решению этих задач в рамках существующих 

методик не рассматривались. 

В работах [11, 12] рассматриваются мето-

дики сбора текущей статистики и предобра-

ботки большого количества собранных гетеро-

генных данных о событиях кибербезопасности. 

Они влекут большие временные затраты, что 

негативно влияет на общее время обработки  

и оперативность оценки состояния, поддержки 

принятия решений и расследования компью-

терных инцидентов.  

Предложенные в работах [5–7] частные  

методики обработки и оценки защищенности 

данных работают с большими массивами ин-

формации и ориентированы на условия неопре-

деленности, но не учитывают применение су-

перкомпьютерных вычислений. 

Методы поиска и обработки информации, 

использующие анализ взаимозависимостей па-

раметров кибербезопасности с точки зрения их 

корреляции, рассмотрены в работах [13, 14]. 

Подобные методы сложны, поскольку приме-

нение алгоритмов статистической обработки 

для корреляции событий безопасности связано 

с обеспечением соответствия исходных дан-

ных требованиям по их однородности. 

Особого внимания заслуживают исследова-

ния, касающиеся суперкомпьютерных вычис-

лений, в которых рассматриваются вопросы 

обеспечения кибербезопасности самого супер-

компьютера [15–17], а не использования его 

вычислительных мощностей для решения за-

дач безопасности. В некоторых работах иссле-

дуется роль суперкомпьютера для обеспечения 

национальной безопасности или совершен-

ствования вооружения [18, 19]. Выявлено, что 

вопрос применения суперкомпьютера для обес- 

печения кибербезопасности не получил широ-

кого обсуждения в научной литературе.  

Таким образом, анализ релевантных работ 

позволяет говорить не только об актуальности, 

но и об объективной необходимости формиро-

вания информационной технологии, позволяю-

щей реализовать интеллектуальные подходы  

к аналитической обработке, применяя при этом 

суперкомпьютерные вычисления. Данная тех-

нология должна охватывать оценку состояния, 

поддержку принятия решений и расследование 

компьютерных инцидентов. Основными обла-

стями применения этой технологии являются 

критические информационные инфраструк-

туры, отличающиеся повышенными требова-

ниями к кибербезопасности. 

 

Содержание информационной технологии 

аналитической обработки  

больших массивов данных 

о событиях кибербезопасности 

 

В широком смысле технология – это сово-

купность методов, процессов и материалов, ис-

пользуемых в какой-либо отрасли деятельно-

сти, а также научное описание способов произ-

водства. В узком смысле слова технология – 

это комплекс организационных мер, операций 

и приемов, направленных на изготовление,  

обслуживание, ремонт и/или эксплуатацию из-

делия с номинальным качеством и оптималь-

ными затратами, обусловленных текущим уров- 

нем развития науки, техники и общества в це-

лом [20]. При этом процесс понимается как  

совокупность действий, направленных на до-

стижение поставленной цели. 

Существует несколько определений, пояс-

няющих современную сущность информаци- 
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онной технологии. Наиболее близким к задачам 

аналитической обработки больших массивов 

данных о событиях кибербезопасности с помо-

щью суперкомпьютера является следующее 

трактование: совокупность методов, производ-

ственных процессов и программно-техниче-

ских средств, объединенных в технологическую 

цепочку, которые обеспечивают сбор, хране-

ние, обработку, вывод и распространение ин-

формации для снижения трудоемкости процес-

сов использования информационных ресурсов, 

для повышения их надежности и оперативности. 

Различают три класса информационных 

технологий, ориентированных на различные 

предметные области: глобальный, включающий 

модели, методы и средства, формализующие и 

позволяющие использовать информационные 

ресурсы общества в целом; базовый, предна-

значенный для определенной области приме-

нения; конкретный, реализующий обработку 

определенных данных при решении конкрет-

ных функциональных задач пользователя (пла-

нирование, учет, анализ и проч.). 

Информационная технология предусматри-

вает технические, коммуникационные средства, 

организационно-методическое обеспечение и 

стандартизацию. 

Требования, предъявляемые к информаци-

онной технологии: высокая степень разделения 

процесса обработки информации на этапы, 

включение всего набора элементов для дости-

жения поставленной цели. Кроме того, необхо-

димо наличие регулярного характера – этапы 

технологического процесса должны быть стан-

дартизированы и унифицированы для более 

эффективного управления информационными 

процессами. 

К свойствам информационной технологии 

относятся целесообразность, наличие компо-

нентов и структуры, взаимодействие с внешней 

средой, целостность, развитие во времени. 

Современные и перспективные критически 

важные инфраструктуры являются киберфизи-

ческими системами. Для них характерны: боль-

шой парк электронных устройств, огромные 

объемы данных о событиях безопасности, со-

бираемые для последующего анализа, возмож-

ное наложение ограничений на коммуникаци-

онно-вычислительные ресурсы этих устройств, 

большое число пользователей, имеющих до-

ступ к этим устройствам. В результате чего они 

оказываются подвержены атакам известных  

и новых видов, нередко целевого назначения.  

Для выявления атак и принятия адекватных 

мер противодействия необходимо проводить 

сбор и анализ больших объемов разнородной 

информации по кибербезопасности в кратчай-

шие сроки, соответствующие реальному масшта 

бу времени или близкому к нему. Эти функции 

реализуют системы управления информацией 

и событиями безопасности (Security Informa- 
tion and Event Management, SIEM) [21, 22].  

Как правило, в SIEM-системах выделяют 

три уровня построения. На первом, нижнем 

уровне осуществляются сбор и предваритель-

ная обработка данных о событиях безопасно-

сти. На втором уровне реализуется поддержка 

хранилища данных. На третьем, верхнем уров- 

не выполняются окончательный анализ всей 

собранной информации по кибербезопасности  

и выработка мер противодействия. Аналитиче-

ская обработка больших массивов данных пред- 

полагает реализацию функций второго и треть-

его уровней SIEM-системы.  

В существующих и разрабатываемых пер-

спективных SIEM-системах эти функции вклю- 

чают оценку состояния или текущей ситуации 

по безопасности – обеспечение осведомленно-

сти о безопасности, выработку и выбор вариан-

тов мер противодействия атакам, расследова-

ние последствий и причин реализации атак. 

В свою очередь, в осведомленность о безо- 

пасности входит следующее: 

– восприятие ситуации, благодаря чему ад-

министратор владеет доступной оперативной 

информацией о текущей ситуации и накапли-

вает ее; 

– оценка воздействия, позволяющая пони-

мать характер и последствия влияния атаки; 

– отслеживание ситуации, заключающееся  

в понимании ее дальнейшего развития; 

– анализ тренда атаки и намерений наруши-

телей; 

– анализ причинно-следственных связей; 

– оценка достоверности данных о ситуации 

и ее развитии, заключающаяся в прогнозирова-

нии будущих возможных действий нарушите-

лей, в понимании их намерений, возможностей 

и ресурсов, а также в понимании собственных 

уязвимостей, возможных контрмер. 

Кроме того, при оценке состояния кибербезо- 

пасности применяется визуальный анализ дан- 

ных с помощью стандартных или специально 

разработанных для этой цели нестандартных 

моделей визуализации.  

Таким образом, в содержательном плане ин-

формационная технология аналитической об-

работки данных о кибербезопасности включает 

обнаружение в реальном времени компьютерных 

атак на основе аналитического и имитацион- 
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ного моделирования и аномальной активности 

и нарушений критериев и политик кибербезо- 

пасности, оперативную оценку защищенности 

информационных, телекоммуникационных и 

других критически важных ресурсов, опера-

тивный анализ и управление рисками кибер-

безопасности, выработку и выбор критериев 

оценки состояния, поддержку принятия реше-

ний, расследование компьютерных инцидентов 

на основе аналитической обработки больших 

массивов гетерогенных данных о событиях ки-

бербезопасности, оперативную визуализацию 

больших массивов данных о событиях кибер-

безопасности. 

Основной целью информационной техноло-

гии аналитической обработки больших масси-

вов данных о событиях кибербезопасности, ос-

нованной на применении суперкомпьютерных 

вычислений, является обеспечение надежного 

и устойчивого сбора, предварительной и итого-

вой интеллектуальной обработки больших ин-

формационных объектов – данных об атаках  

и иных инцидентах, их достоверном и масшта-

бируемом оценивании в интересах оператив-

ного анализа состояния, поддержки принятия 

решений и расследования. 

Архитектура системы аналитической  
обработки, использующей  

суперкомпьютерные вычисления 
 

Рассмотрим особенности архитектуры раз-
работанной системы (см. рисунок). 

– Система является распределенной, включа- 
ет часть защищаемой инфраструктуры, часть 
оборудования суперкомпьютерного центра 
(СКЦ) и центральную часть (ядро), в которой 
находятся аналитики кибербезопасности. 

– Компоненты 1–6 предназначены для ре-
шения конкретных задач по анализу событий 
безопасности и принятию решений по проти- 
водействию атакам. Компонент 7 предназначен 
для визуального анализа событий безопаснос- 
ти, а также для представления промежуточных 
и конечных результатов работы других компо-
нентов. 

– Каждый из компонентов 1–6 состоит из 
двух частей: центральной, где обученные мо-
дели применяются для тестирования (реша-
ются задачи по выявлению атак, аномалий, по 
оценке защищенности и проч.), и удаленной, 
расположенной на стороне СКЦ, где осуществ-
ляется обучение моделей. Обмен между ними 
происходит в компоненте 8 по технологии MPI. 

Инфраструктура СуперкомпьютерЦентральная чаcть

  1. Обнаружение атак

  2. Обнаружение аномалий

  3. Оценка защищенности

  4. Анализ рисков

  5. Принятие решений

  

  7. Визуализация

             Нормализация и предобработка 

Долговременное хранилищеОперативное хранилище

Модели тестирования
Модели 

обучения

  2. Обнаружение аномалий

             

Система аналитической обработки больших массивов гетерогенных данных о 
событиях кибербезопасности

Взаимодействие 
с пользователем

Уровни

Аналитическая 
обработка 

данных

Хранение
 данных

Сбор и 
предобработка

данных

Модели тестирования
Модели 

обучения

Модели тестирования
Модели 

обучения

Модели тестирования
Модели 

обучения

Модели тестирования
Модели 

обучения

Модели тестирования
Модели 

обучения

О
б

щ
а

я 
ш

и
н

а 
д

ан
н

ы
х

8
.И

н
те

р
ф

ей
с 

п
ер

ед
а

чи
 с

о
о

б
щ

ен
и

й
 (

M
P

I)

  6. Расследование компьютерных инцидентов

 
 

Архитектура системы аналитической обработки больших массивов данных  

о событиях кибербезопасности, использующей суперкомпьютерные вычисления 
 

Architecture of a system for analytical processing of large data sets on cybersecurity  

events using supercomputing 
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– На уровнях «Сбор и предобработка дан-

ных» и «Хранение данных» выделяются два 

типа хранилищ: оперативное, которое нахо-

дится в ядре, и долговременное, расположен-

ное в СКЦ. 

– Обмен между компонентами осуществля-

ется через общую шину данных, которая отве-

чает за доведение данных до администратора  

и регуляторов. 

Технологический стек предлагаемой систе- 

мы менялся в ходе исследований в связи с об-

новлением карты доступных решений. Изначаль- 

но рассматривались программные продукты  

с открытым исходным кодом или доступные  

к использованию по лицензии GNU. В конеч-

ном итоге был сделан выбор в пользу решений, 

которые не ограничивают территориальное ис-

пользование своих компонентов. Так, для уров- 

ня 7 были протестированы платформы анализа 

и визуализации данных Superset BI (https://su 

perset.apache.org), Datalens yandex (https://clo- 

ud.yandex.com/services/datalens) и Luxms BI 

(https://luxmsbi.com).  

При выборе решения основными критери-

ями стали требования соответствия следую-

щим принципам: датацентричность (логика 

управления процессами кибербезопасности ря-

дом с данными), открытая сервис-ориентиро-

ванная архитектура (открытое API для интегра-

ции со сторонними программными продук-

тами), платформенность (поддержка процесса 

настройки правил корреляции, обнаружения, 

выбора уровня риска силами пользователя).  

Для реализации уровня «Хранение данных» 

была предложена двухзвенная клиент-сервер-

ная архитектура, при которой на сервере нахо-

дятся балансировщик нагрузки и серверная 

часть. Сервер анализаторов располагается внут- 

ри БД, основная логика управления процес-

сами кибербезопасности реализована на языке 

PL/pgSQL. Кроме того, на сервере выполня-

ются приложения, реализующие функции хра-

нения данных, управления очередями сообщений 

(https://kafka.apache.org), управления конфигу-

рацией и мониторингом сервисов (https://kuber- 

netes.io), выполнения задач извлечения, преоб-

разования и загрузки, а также обмена данными 

с внешними системами для контроля эффек-

тивности и качества работы анализаторов. 

Предложенная двухзвенная архитектура 

превосходит трехзвенную по показателям ско-

рости обработки данных и времени отклика.  

За счет сокращения количества звеньев эконо-

мится время на выборку данных из БД в сервер 

приложений, что позволяет снизить объем се- 

тевого трафика. Таким образом, за счет устра-

нения лишних этапов передачи информации 

платформа способна эффективно обрабатывать 

практически неограниченные объемы данных. 

Это позволяет в полной мере использовать воз-

можности внешних СУБД для аналитической 

обработки данных. Для хранения и управления 

метаданными в системе используется Maria DB, 

основная БД Clickhouse (https://clickhouse.com), 

а для долговременного хранения данных – 

Arenadata Hadoop (https://www.arenadata.io/ 

hadoop).  

 

Экспериментальная оценка  

информационной технологии 

 

Разработанная технология прошла экспери-

ментальную оценку на кластере «РСК Тор-

надо» в СКЦ «Политехнический», который 

находится на 4-м месте в российском рейтинге 

и на 22-м – в мировом (https://rscgroup.ru/ 

project/spbstu-politechnic/). Кластер содержит 

612 узлов, каждый из которых имеет следую-

щие характеристики: 2 процессора Intel Xeon 

CPU E5-2697 v3 @ 2.60 ГГц, 28 ядер и 56 пото-

ков суммарно, 64 Гб оперативной памяти и 1 Пб 

общей для всех узлов памяти. 

Оценка выполнялась с использованием 

набора данных HAI (https://www.kaggle.com/ 

datasets/icsdataset/hai-security-dataset), который 

был собран на испытательном стенде промыш-

ленной системы управления паровыми турби-

нами, имитирующем выработку электрической 

и гидроаккумулирующей энергии. Длина вре-

менного ряда в наборе данных была равна  

361 200, количество признаков – 86. Решалась 

задача прогнозирования будущих состояний на 

основании предыдущих, полученных путем 

кластеризации системных событий. Метод пред- 

сказания основан на рекуррентной нейронной 

сети, работающей в режиме классификации  

и состоящей из двух слоев – LSTM и Dense. 

Слой LSTM по умолчанию имел 512 входов,  

а слой Dense содержал количество выходов, 

равное количеству предсказуемых классов. 

Реализованный метод прогнозирования по-

казал, что его точность зависит от количества 

учитываемых предыдущих состояний (NPS)  

и дальности предсказания (PR). Так, для NPS = 1 

получена точность 0,73 при PR = 1 и 0,61 при 

PR = 9. Для NPS = 4 получена точность 0,82  

при PR = 1 и 0,68 при PR = 10.  

Таблица представляет данные о времени, 

затраченном на построение матрицы состоя-

ний, при использовании СКЦ и обычного пер- 

https://superset.apache.org/
https://superset.apache.org/
https://cloud.yandex.com/services/datalens
https://cloud.yandex.com/services/datalens
https://luxmsbi.com/
https://kafka.apache.org/
https://kubernetes.io/
https://kubernetes.io/
https://clickhouse.com/
https://www.arenadata.io/hadoop
https://www.arenadata.io/hadoop
https://rscgroup.ru/project/spbstu-politechnic/
https://rscgroup.ru/project/spbstu-politechnic/
https://www.kaggle.com/datasets/icsdataset/hai-security-dataset
https://www.kaggle.com/datasets/icsdataset/hai-security-dataset
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сонального компьютера (ПК) при различном 

количестве потоков. 
 

Сравнительная оценка времени  

построения матрицы состояний 

в зависимости от количества потоков  

для СКЦ и ПК 
 

Comparative assessment of state  

matrix construction time depending  

on the number of flows for SCC and PC 
 

Количество 

потоков 

Время, сек. 

СКЦ ПК 

1 724,5 538,0 

3 306,3 283,8 

10 147,8 259,4 

15 132,0 220,1 
 

Время построения матрицы состояний при 

работе на 15 потоках СКЦ уменьшается на 

40 %, по сравнению с работой ПК на 15 пото-

ках, и на 75 % при работе ПК на одном потоке. 

Таким образом, эксперименты показывают, 
что разработанная информационная техноло- 

гия для обработки больших массивов данных о 

событиях кибербезопасности, использующая 

суперкомпьютерные вычисления, демонстри-

рует существенный выигрыш во времени реше-
ния задач аналитической обработки. 

 

Заключение 
 

В статье рассмотрены основные положения 

и обосновано содержание разработанной ин-
формационной технологии аналитической об-

работки больших массивов данных о событиях 

кибербезопасности, использующей суперком-

пьютерные вычисления. Описана архитектура 

и представлены технологические аспекты реа-
лизующей ее системы. Приведены экспери- 

ментальные результаты оценки разработанной  

технологии на СКЦ «Политехнический». Даль-

нейшие исследования связаны с апробацией 
разработанной технологии на различных типах 

защищаемых инфраструктур.  
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Abstract. The issue of cybersecurity of critical infrastructures is complicated by the need to process large data sets of 

security events. This leads to the need to develop information technology that combines analytical processing with super-

computing. The authors proposed a general scheme of such technology and architecture of the system realizing it. The 

system contains components that realize real-time detection of computer attacks, abnormal activity and security policy 

violations. Furthermore, the system components allow promptly assessing the security of network resources, analyzing 

risks, making decisions on the protection of network resources, investigating computer incidents, visualizing large data sets 

of cybersecurity events and interacting with the supercomputer center. The authors used the principles of data-centricity, 

open service-oriented architecture and platform to select the solution. They presented a high-level and low-level description 

of the system architecture. The authors demonstrated experimental results obtained at the Polytechnic supercomputer cen-

ter. They evaluated the developed technique using HAI dataset collected on a testbed of an industrial steam turbine control 

system. The authors solved the problem of predicting future states based on previous states obtained by clustering system 

events. The realized prediction method showed that the accuracy depends on the number of considered previous states and 

the prediction range. These results confirmed the effectiveness of the proposed information technology and demonstrated 

its high performance. 

Keywords: information technology; cybersecurity; large data sets; cybersecurity event; supercomputing 
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Аннотация. Построение бесперебойного и производительного решения для сбора, интеллектуальной обработки  
и анализа данных системных и сервисных журналов представляет собой содержательную и многоаспектную ис-
следовательскую и прикладную задачу. Ее решение позволит обеспечить надежное функционирование научных 
телекоммуникационных сетей и сервисов на их основе. В настоящей статье приведен обзор разработанных и экс-
плуатируемых методик, технологий и инструментов работы с журналами с акцентом на программное обеспечение 
с открытым исходным кодом. Рассмотрены некоторые аспекты работы служб журналирования в операционных 
системах семейства Unix, основанных на протоколе syslog. Обозначены особенности построения и примеры типо-
вых современных программных конвейеров обработки журналов и выполняемые ключевые функции, в том числе 
при задействовании методов и технологий машинного обучения. Приведено схематическое и детальное текстовое 
описание разработанного и внедренного в национальной исследовательской компьютерной сети России специали-
зированного сервиса. Представленный сервис основан на наборе открытого программного обеспечения в составе 
широко применяемого в практике системного администрирования пакета сбора и обработки данных журналов 
Rsyslog, на высокопроизводительной колоночной СУБД ClickHouse и системе визуализации, статистики и анали-
тики данных Grafana. 
Ключевые слова: сетевой мониторинг, системные и сервисные журналы, централизованный сбор и анализ жур-
налов, национальная исследовательская компьютерная сеть, НИКС, свободно распространяемое программное 
обеспечение, Rsyslog, ClickHouse, Grafana 
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теме № FNEF-2024-0014 с использованием ресурсов Центра коллективного пользования научным оборудованием НИКС 

 

Введение. В условиях массового распро-

странения технологий и устройств Интернета 

вещей (Internet of Things, IoT), технологий вир-

туализации и облачных вычислений, искус-

ственного интеллекта, киберфизических систем 

и иных интеллектуальных технологий концеп-

ции «Индустрия 4.0», мобильных сетей новых 

поколений информационно-коммуникацион-

ные системы стали включать в себя огромное 

количество распределенных компонентов, пред- 

назначенных для непрерывного предоставле-

ния потребителям разнообразных цифровых 

услуг и сервисов. 

Постоянно повышается сложность, возрас-

тает степень критичности и ответственности 

при мониторинге и управлении крупными циф-

ровыми инфраструктурами. На решение этих 

задач нацелены наукоемкие методы, техноло-

гии и реализующие их коммерческие или бази-

рующиеся на разработках с открытым исход-

ным кодом программные инструменты [1, 2]. 

Развитые платформы могут реализовывать 

различные стратегии мониторинга и управле-

ния, которые способны органично дополнять 

друг друга и повышать общую эффективность 

и результативность процессов – методы на ос-

нове сетевых протоколов SNMP и ICMP, ана-

лиза системных и сервисных журналов, сете-

вой телеметрии (NetFlow, IPFIX и др.), а также 

на основе специальных подходов, предполага-

ющих дублирование трафика, захват сетевых 

пакетов и выполнение глубокой инспекции 

трафика [3, 4]. 

В настоящей работе акцент сделан на мето-

диках и программных решениях для централи-

зованного сбора, обработки и анализа системных 

и сервисных журналов (логов), поступающих  

в платформы мониторинга от гетерогенного 

мультивендорного оборудования в составе 

наблюдаемых инфраструктур. Специалистам 

хорошо известно, что журналы обычно пред-

ставляют собой текстовые файлы, которые со- 
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держат множество однострочных (в некоторых 

случаях – многострочных) записей, фиксирую-

щих происходящие на оборудовании события 

аппаратного и программного уровней [5, 6]. 

Помимо файлов журналов, системы монито-

ринга могут агрегировать и представлять в сво- 

их пользовательских интерфейсах служебную 

информацию в виде SNMP-ловушек (трапов), 

MQTT-сообщений и т.п. 

Крупные цифровые инфраструктуры спо-

собны генерировать десятки тысяч журналь-

ных событий в минуту, причем далеко не все из 

них представляют ценность для целей монито-

ринга. Постоянно растущие объемы, слабая 

структурированность (или ее отсутствие), низ-

кая плотность представления информации, ши-

рокий спектр форматов файлов журналов при-

водят к существенному повышению стоимости 

ресурсов долгосрочного хранения и к объек-

тивным трудностям при обработке и анализе 

данных. 

Решению соответствующих задач посвя-

щено достаточно большое число исследований 

и разработок, вместе с тем построение высоко-

производительного и надежного аппаратно-

программного конвейера для автоматической 

работы с журналами в режиме реального вре-

мени по-прежнему является актуальной и важ-

ной для практики задачей. 

Разработке методик, технологий и про-

граммных инструментов работы с большими 

данными, генерируемыми в научных телеком-

муникационных сетях, включая информатив-

ные для целей аналитики данные о сетевых по-

токах и в большей степени служебное содержи-

мое файлов журналов, уделяется существенное 

внимание при реализации проекта развития 

Национальной исследовательской компьютер-

ной сети России (НИКС) [7, 8]. 

 

Обзор методов и инструментов  

сбора и анализа журналов 

 

Основные методики сбора, обработки и 

анализа данных журналов. Следует отметить, 

что какой-либо единый стандарт для формиро-

вания полей, составляющих запись о событиях, 

отсутствует, хотя попытки унификации фор-

мата журналов периодически предпринима-

ются, в том числе в отношении конкретного 

оборудования и сервисов. Несогласованность 

форматов записей создает сложности на пути 

выполнения типичных операций мониторинга 

на основе журнальных данных, например, клас- 

сификация некоторого события как критичного 

для инфраструктуры инцидента с оповещением 

ответственных служб, с генерацией проблем-

ных билетов и при возможности с автоматиче-

ским принятием необходимых мер [9, 10]. 

Большинство доступных алгоритмов обра-

ботки и аналитики данных предполагают взаи-

модействие со структурированной информацией, 

кроме того, они неприменимы без определен-

ных доработок и адаптаций к особенностям 

журналов. Наряду с большими объемами ин-

формации это обусловливает необходимость 

разработки специализированных алгоритмов, 

методик и программных пакетов, в том числе 

базирующихся на параллельной многопоточ-

ной обработке данных и машинном обучении. 

К числу технических задач мониторинга, 

при решении которых могут оказаться полез-

ными данные журналов, отнесем в частности 

- выявление инцидентов на основе жур-
нальных событий;  

- обнаружение поведенческих аномалий, 
проблем с аппаратным и программным обеспе-

чением и их производительностью;  

- инициирование отправки оповещений  

о критических инцидентах и открытия пробле- 

мных билетов;  

- анализ первопричин; 
- диагностика и проактивное прогнозиро-

вание комплексных сбоев с целью предупре-

ждения перерывов в предоставлении сервисов; 

- анализ статистики использования серви- 

сов [11–13].  

Важным направлением является использо-

вание информации из журналов для обеспече-

ния информационной безопасности, включая 

детектирование и предупреждение несанкцио-

нированных вторжений и действий пользо- 

вателей, сетевых атак разных типов и целей  

и т.п. [14–16]. 

Поэтапный процесс обработки журнальных 

данных в рамках автоматизированного под-

хода обычно включает в себя централизован-

ный сбор и хранение, предварительную обра-

ботку, анализ и представление (отчеты, визуа-

лизация) [17–19].  

Сбор «сырых» журналов осуществляется на 

специально настроенных серверах-коллекто-

рах, получающих данные от разнородных ко-

нечных устройств (сетевые маршрутизаторы  

и коммутаторы, серверы, системы IP-телефонии 

и видеонаблюдения и др.), на которых форми-

руются события системного и прикладного 

уровней (операционные системы, среды вирту-

ализации и контейнеризации, БД, сетевые сер-

висы и др.), а также из внешних систем сбора 
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журналов. Доставка данных в коллекторы мо-

жет производиться в агентном и безагентном 

режимах с последующим сохранением в архи-

вированном виде (в том числе для целей испол-

нения законодательства и технического учета), 

а также с обработкой и анализом в режиме ре-

ального времени. 
Обработка преимущественно неструктури-

рованной по своей природе первичной жур-
нальной информации, ее автоматическое пре-
образование в структурированный унифициро-
ванный формат с компактным представлением 
и генерацией стандартных событий произво-
дятся в системах мониторинга с помощью 
сформированных правил и методов, которые 
выполняют операции по разбору (парсингу) 
журналов. 

Основная идея парсинга заключается в клас- 
сификации входных записей журнала на осно- 
ве определенных процедур и синтаксиса извест- 
ных событий, на их преобразовании в некий 
шаблон, что позволяет произвести семантиче-
скую интерпретацию содержимого и приме-
нить к данным доступные методы обнаруже-
ния. В условиях постоянного роста объемов 
журналов и применения большого числа раз-
ных форматов разработка парсеров вручную 
неэффективна и представляет собой задачу 
трудновыполнимую и требующую глубоких 
знаний в предметной области. В связи с этим 
передовые методы и алгоритмы генерации пар-
серов анализируют образцы данных журнала  
и автоматически создают шаблоны событий  
с выделением статических и динамических (пе-
ременных) частей. Наряду с рутинными регу-
лярными выражениями и подготовленными 
вручную правилами при обработке и анализе 
журналов в последние годы стали широко при-
меняться вычислительно эффективные алго-
ритмы, модели и библиотеки машинного обу-
чения [20–22]. 

В процессе разбора и анализа журналов мо-
жет производиться целый набор действий, таких 
как нормализация, фильтрация, сжатие, деду-
пликация, классификация, извлечение призна-
ков и проч.  

К полезным функциям работы с журналами 

также можно отнести автоматическую от-

правку оповещений о детектированных инци-

дентах и эскалации, шаблоны для быстрой 
настройки интеграций с внешними системами, 

генерацию отчетов на основании задаваемых 

критериев, импорт/экспорт данных журналов, 

архивирование данных для длительного хране-
ния и возможности восстановления, управле-

ние глубиной хранения. 

Доступные протоколы и инструменты 

для работы с журналами. Особенности 

структуры записей в журналах обусловливают 

использование протокола syslog как стандарта 

регистрации и отправки сообщений о происхо-

дящих событиях, используемого в Unix-подоб-

ных операционных системах и в большинстве 

сетевых устройств [23]. В соответствии со стан- 

дартом источники формируют текстовые сооб-

щения о событиях и передают их на обработку 

локальному серверу syslog по протоколам 

UDP/TCP. Сообщения также могут передавать- 

ся на внешние syslog-серверы или в системы 

мониторинга, например, для целей централизо-

ванного сбора и обработки. 

Типичная запись журнала может содержать 

отделяемые друг от друга символами-раздели-

телями наборы полей в составе:  

• временная метка, указывающая на мо-
мент наступления события; 

• идентификатор и/или имя (IP-адрес) ис-
точника сообщения; 

• идентификатор и/или имя сервиса/прило-
жения (sshd, nginx, postfix, named, mysql и др.); 

• уровень важности/критичности сообще- 
ния (alert, critical, error, warning, notice, info, 
debug и др.); 

• идентификатор и/или имя категории ис-
точника записи (auth, cron, daemon, kern, mail, 
ntp, security, user и др.) 

• идентификаторы и/или имена пользова-
телей (при наличии); 

• полезное содержание сообщения. 

Место локального хранения журналов для 

разных типов устройств и платформ может от-

личаться, а в Unix-подобных системах для этих 

целей используется каталог файловой системы 

/var/log. Форматы хранения (текстовые или  

бинарные файлы, хранение в СУБД) и конкрет-

ные каталоги могут назначаться в каждом слу-

чае индивидуально в конфигурационных фай-

лах службы журналирования. Специальная  

системная утилита logrotate ответственна за 

осуществление ротации и сжатия файлов жур-

налов в соответствии с настроенными прави-

лами. 

Созданы десятки систем для работы с жур-

нальной информацией, которые имеют разное 

качество и функциональные возможности, ко-

личество их растет, в первую очередь, в контек-

сте решения задач информационной безопас-

ности. Программные инструменты можно 

классифицировать по способу лицензирова-

ния, варианту доставки  и по функциональным 

возможностям [24, 25]. Ключевыми критери- 



Программные продукты и системы / Software & Systems                 37(4), 2024 

 498 

ями качества систем являются аккуратность 

обработки журналов и производительность по 

количеству обрабатываемых событий в секунду. 

Среди набора свободно распространяемых 

решений с открытым исходным кодом отметим 

пакеты Logstash, Fluentd, Graylog, Syslog-ng, 

NXlog. На машинном обучении базируются от-

крытые методы и инструменты LogPAI, Logsy, 

LogAnomaly, DeepLog [26], DeepSyslog [27], 

DLLog [28]. 

Примерами коммерческих систем, традици-

онно отличающихся широким функционалом и 

развитыми пользовательскими интерфейсами, 

являются SolarWinds Loggly, ManageEngine 

EventLog Analyzer, Splunk Log Observer, Nagios 

Log Server; DataDog Log Management, Logic 

Monitor, Logz.io, Sematext Logs, Sumo Logic, 

Fluent Bit, FileBit. 

Следует отметить открытые наборы датасе-

тов с информацией из журналов, собранной  

из разных систем и программных продуктов, 

такие как Loghub, CFDR, OpenStack Fault 

Injection Dataset, SecRepo. Они могут служить 

полезным источником для машинного обуче-

ния моделей и их внедрения в практику мони-

торинга. 
 

Описание разработанного сервиса  

и его внедрение в НИКС 
 

Общие сведения о разработанном реше-

нии. До недавнего времени в сети НИКС 

файлы журналов собирались на оборудовании 

и хранились разрозненно, форматы далеко не 

всегда были согласованы, что создавало серь-

езные трудности для администраторов серви-

сов и сетевых инженеров. В целях преодоления 

этой проблемы был проработан проект созда-

ния специализированного сервиса для центра-

лизованного сбора и анализа файлов журналов 

и реализован освещаемый в настоящей статье 

первый этап проекта. 

На этом этапе разработаны методики и пер-

вая версия инструментария на основе обосно-

ванно выбранного и протестированного стека 

ПО с открытым исходным кодом. В качестве 

целей создания сервиса были определены: 

• реализация возможностей расширенного 

многоаспектного статистического и аналити-

ческого учета функционирования компонентов 

инфраструктуры НИКС и предоставляемых на 

их основе сервисов; 

• централизованная агрегация и представ-

ление соответствующей оперативной и истори-

ческой информации с учетом категорий поль-

зователей; 

• предоставление возможностей качествен- 

ной визуализации информации; 

• повышение эффективности и результа-

тивности функционирования службы техниче-

ской поддержки. 

В сервисе реализуются следующие основ-

ные функции: 

- авторизация и управление доступом поль- 

зователей к функциональным возможностям в 

соответствии с ролевым профилем; 

- получение от сетевого и серверного обо-
рудования информации о функционировании  

и использовании компонентов инфраструк-

туры и сервисов НИКС и ее централизованная 

статистическая обработка; 

- отображение информации в различных 
видах с широкими возможностями настройки, 

формирования наглядных информационных 

панелей; 

- интеграционное взаимодействие и обмен 
данными с внешними системами; 

Сервис предоставил возможности для со-

держательного анализа статистики использова-

ния инфраструктуры и сервисов НИКС на базе 

накапливаемой информации журналов, опера-

тивного мониторинга функционирования сете-

вого оборудования и совершаемых операций,  

а также для комплексной оценки востребован-

ности отдельных организаций-пользователей  

и уровня вовлеченности в использование сер-

висных решений. 

Аппаратно-программный комплекс сервиса 

развернут на нескольких выделенных вирту-

альных вычислительных серверах в собствен-

ной высокопроизводительной инфраструктуре 

МСЦ РАН (г. Москва). Инфраструктура обес-

печения облачной платформы реализована на 

основе популярного решения виртуализации 

Proxmox VE, в качестве системного ПО ис-

пользуется операционная система семейства 

GNU/Linux. 

Прикладное ПО сервисов (рис. 1) базиру-

ется на взаимодействующих свободно распро-

страняемых решениях с открытым исходным 

кодом – системе сбора и обработки данных 

журналов rsyslog (https://www.rsyslog.com) и 

платформе визуализации, статистики и анали-

тики данных Grafana (https://grafana.com). 

Кроме того, задействуются аппаратно-про-

граммные ресурсы высокопроизводительной 

колоночной СУБД ClickHouse (https://click- 

house.com), которая используется в работе 

других высоконагруженных сервисов НИКС,  

в частности, сервиса статистики и аналитики 

данных о сетевых потоках [29, 30]. 

https://www.rsyslog.com/
https://grafana.com/
https://clickhouse.com/
https://clickhouse.com/
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Журналы пересылаются с сетевого и сер-

верного оборудования по протоколу UDP на 

два виртуальных сервера с развернутым  

и настроенным решением rsyslog. Этот пакет 

имеет модульную архитектуру, расширение 

функционала и интеграция с внешними систе-

мами осуществляются путем установки допол-

нительных модулей. В данном случае на серве-

рах используются модули препроцессинга rsys-

log-omclickhouse (передача журналов в СУБД 

ClickHouse) и rsyslog-mmnormalize (парсинг 

логов для целей статистики). Типичная интен-

сивность поступления журналов составляет не-

сколько сотен записей в секунду. 

На сервере с платформой Grafana установ-

лен и настроен специальный плагин источника 

данных, обеспечивающий поддержку СУБД 

ClickHouse. Сервисы обеспечивают управле-

ние содержимым с помощью встроенных эле-

ментов веб-интерфейса Grafana и позволяют 

выполнять в нем SQL-запросы к СУБД 

ClickHouse для отбора требующих отображе-

ния данных и уточнения сформированных ра-

нее и сохраненных запросов. 

К преимуществам развернутого решения и 

его компонентов, помимо общей высокой про-

изводительности конвейера обработки, можно 

отнести доступный для использования сов-

местно с rsyslog хорошо подходящий для  

обработки событий и настройки процесса обра-

ботки скриптовый язык RainerScript (https:// 

www.rsyslog.com/doc/rainerscript/). Кроме того, 

достоинствами являются инвертированные ин-

дексы СУБД ClickHouse, позволяющие эффек-

тивно производить полнотекстовый поиск по 

журналам, настраиваемые визуализации в па-

кете Grafana с разными типами графиков и диа-

грамм, а также потенциальная возможность 

формирования и отправки оповещений о выяв-

ленных в процессе анализа журналов и класси-

фицированных инцидентах в наблюдаемой 

инфраструктуре. 
 

Визуализация журналов  

на информационных табло 
 

Пример настроенного информационного 

табло (дашборда) с представлением журналь-

ной информации, статистических данных и  

с элементами управления приведен на рисунке 2.  

Два однотипных табло содержат сведения  

о событиях, сгруппированных по их источникам 

как серверные и сетевые. На табло размещено 

табличное представление записей с их сорти-

ровкой по временной метке. Каждую запись 

можно раскрыть для просмотра статических и 

динамических полей. В результате предвари-

тельной обработки и парсинга среди статиче-

ских полей выделяются 

• host (имя источника записи); 

• facility (имя категории источника записи); 

• priority (уровень важности, приоритет); 

• service (имя сервиса/приложения, записан-

ное в файл журнала). 

 
 

Рис. 1. Архитектурная схема решения с указанием внешних систем и сервисов 
 

Fig. 1. Architectural scheme of the solution indicating external systems and services 

https://www.rsyslog.com/doc/rainerscript/
https://www.rsyslog.com/doc/rainerscript/
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Помимо таблицы, на табло доступны для 

просмотра и аналитики статистические данные 

в форме временного ряда с агрегацией событий 

по уровню важности за назначенный период 

времени, кольцевая диаграмма с соответствую-

щими интегрированными данными, а также 

топ-списки с обобщением в разрезе источников 

(хостов) и сервисов. 

Элементы управления позволяют выпол-

нять полнотекстовый поиск информации с 

возможностью уточнений вида включить/ис-

ключить из результатов, а также независимый 

множественный выбор из выпадающих спис-

ков по перечисленным выше статическим по-

лям. Доступны возможности назначения диа-

пазона времени для отображения информации, 

уточнения настроенных SQL-запросов, экс-

порта данных в формате CSV и ряд других, 

стандартно предоставляемых в интерфейсе Gra- 

fana. 

Дополнительно сформировано специальное 

табло для работы с событиями информацион-

ной безопасности, в которое выводятся отоб- 

ранные из общих журналов записи, рассматри-

ваемые в качестве потенциальных кандидатов 

на инциденты безопасности, а также реали- 

зована интеграция с системой класса SIEM 

(Security Information and Event Management)  

в части экспорта журнальных данных. 

В отношении некоторых сервисов НИКС 

организован альтернативный сбор и обработка 

данных журналов и созданы отдельные инфор-

мационные панели, отражающие специфику их 

функционирования и использования [31], в том 

числе обслуживающие разные сервисы веб-сер- 

веры, службы доменных имен (DNS) и точного 

времени (NTP), сервис тестирования пропуск-

ной способности сети iPerf, сервис роуминга  

в Wi-Fi-сетях для научно-образовательного со-

общества Eduroam, сервис вебинаров BigBlue-

Button. 

Заключение 

 

Результатом первого этапа выполнения 

представленного научно-технического проекта 

стали разработка и внедрение в НИКС высоко-

производительного сервиса, успешно решаю-

щего задачи полного цикла работы с журналь-

ной информацией, которая накапливается на 

эксплуатируемом сетевом и серверном обору-

довании. Сервис, построенный на компонентах 

свободно распространяемого ПО с открытым 

исходным кодом, реализует централизованный 

сбор, многопараметрическую обработку пере-

направляемых от устройств журналов, а также 

элементы аналитики, визуализации и отчетно-

сти. 

Реализация проекта предоставила сетевым 

инженерам и администраторам сервисов совре-

менные возможности по работе с журналами  

в едином интерфейсе с удобным для монито-

ринга и контроля отображением информации  

о функционировании и возникающих пробле-

мах с оборудованием, системным и приклад-

ным ПО. Доступная статистика обращений  

к сервисам является ценным источником све- 

дений об их использовании, дает возможность 

обоснованно принимать решения о развитии 

сервисного направления НИКС и его отдель-

ных компонентов. 

 
 

Рис. 2. Общий вид информационной панели с отображением  

и визуализацией информации из журналов 
 

Fig. 2. Dashboard with log data display 
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На следующих этапах проекта предполага-

ется интегрировать сервис с сайтом центра уп- 

равления сетью НИКС (Network Operations 
Center, NOC) для отображения выявленных ин-

цидентов на панели службы технической под-

держки, а также реализовать автоматические 

оповещения об инцидентах средствами элек-

тронной почты, иных доступных механизмов  

и расширить возможности аналитики и визуа-

лизации. 

В качестве одного из перспективных на- 

правлений развития рассматривается привле- 

чение для автоматического анализа журналов 

методов машинного обучения. Накапливаемые 

наборы данных позволяют адаптировать и ис-

пользовать их для обучения моделей машин-

ного обучения с помощью разных подходов и 

методик в целях интеллектуализации анализа  

и проактивного предсказания аномалий в сете-

вой инфраструктуре. 
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Аннотация. В статье рассмотрена возможность повышения производительности персонального компьютера за 
счет интеграции с ним распределенной системы из смартфонов. Приведен обзор основных аппаратных и про-
граммных особенностей мобильных устройств, проведена оценка влияния подобных узлов на производительность 
распределенной вычислительной системы. Было выявлено, что их основными отличиями от персональных компь-
ютеров являются низкое качество охлаждения устройств и архитектура big.LITTLE. Эти особенности мобильных 
устройств не позволяют задействовать все ядра смартфона на полную мощность и должны быть учтены при их 
интеграции в единую вычислительную среду. Программное обеспечение для интеграции мобильных устройств  
с персональными компьютерами состоит из двух приложений – клиента и сервера, разработанных на языке про-
граммирования Java. Приложения позволяют загружать вычисляемую задачу на узлы, запускать ее, аккумулиро-
вать и отображать полученные с узлов результаты вычислений. Взаимодействие между устройствами происходит 
по сети. Вычисляемая задача представляет собой apk-приложение, содержащее Java-класс, методы которого могут 
быть вызваны из приложения, запущенного на клиенте. Используемый алгоритм балансировки нагрузки узлов 
позволяет интегрировать в единую среду смартфоны разных поколений, значительно отличающиеся по произво-
дительности. Показано, что для эффективного распределения нагрузки между узлами системы необходимо  
использовать значение их реальной производительности. В работе приводятся результаты решения задачи мини-
мизации функции в распределенной среде, организованной при помощи разработанного программного обеспече-
ния. Они подтверждают достижение поставленной цели. Полученные результаты могут быть полезны широкому 
кругу специалистов. 
Ключевые слова: вычислительная мощность, распределенные вычисления, смартфон, операционная система  
Android, грид-системы, балансировка нагрузки узлов 
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Введение. Во второй половине XX века 

началось бурное развитие микроэлектронной 

промышленности. Размеры электронных ус- 

тройств непрерывно уменьшаются, при этом 

их функциональность столь же неуклонно воз-

растает. Современные персональные компью-

теры (ПК) по своей вычислительной мощности 

многократно превосходят огромные мейн-

фреймы недалекого прошлого. Благодаря про-

грессу в электронике были получены первые 

фотографические снимки черной дыры, разра-

ботаны эффективные лекарства за доступную 

цену, сделаны многие открытия.  

Однако с ростом мощности вычислитель-

ных устройств растет и потребность людей  

в высокопроизводительных вычислениях. До-

минирующим способом ускорения работы 

компьютеров стало использование нескольких 

вычислительных устройств для решения одной 

задачи. Такой подход реализован и в рабочих 

станциях, и в суперкомпьютерах. 

Наряду с мощными многоядерными про-

цессорами в вычислениях могут участвовать  

и более слабые узлы, например, планшеты, 

смартфоны, телевизионные приставки. Объ-

единив их в сеть, можно сформировать распре-

деленную среду, способную решать ресурсо-

емкие задачи. 

В работе описано специализированное ПО, 

позволяющее интегрировать в единую среду 

смартфоны. По характеристикам современные 

мобильные устройства лишь немногим усту-

пают ПК и позволяют выполнять сложные вы-

числения [1]. На их основе можно построить, 

например, распределенную систему HGRID 

(Home GRID) [2]. 

Существуют похожие решения групп иссле-

дователей из разных стран. В работе [3] пред-

лагается объединять мобильные устройства  

с помощью программной платформы BOINC. 

В качестве примера применения такой системы 

рассмотрено ее использование для поиска ла- 
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тинских квадратов. На особенности разрабо-

танной системы влияют ограничения, наклады-

ваемые платформой BOINC, – необходимость 

разработки программного кода на языках С, 

С++, использование достаточно грубого алго-

ритма балансировки нагрузки.  

Нидерландские ученые разработали систе- 

му IBIS, позволяющую объединять различные 

устройства для распределенных вычислений [4]. 

Проект написан на языке Java и предоставляет 

возможность работы с устройствами Android. 

Авторы предлагают эффективный способ ком-

муникации устройств между собой с помощью 

разработанной библиотеки и поддержку MPI. 

Однако проект был заморожен и доступа  

к нему нет.  

В большинстве случаев современные иссле-

дователи предлагают использовать распреде-

ленную систему из Android-смартфонов для  

решения частной задачи – федеративного обу-

чения [5, 6]. Хотя подобные кластеры и пока-

зывают свою эффективность, решать на них 

другие задачи без изменения программного 

кода невозможно.  

 

Особенности разработки приложений  

для мобильных устройств 

 

Разработка приложений для мобильных 

устройств является одним из ведущих IT-

направлений. Число владельцев мобильных уст- 

ройств, формирующих устойчивый спрос на 

новое ПО, увеличивается с каждым годом. Вы-

сокая производительность и широкая распро-

страненность смартфонов позволяют без до-

полнительных затрат создать на их основе рас-

пределенную вычислительную систему, 

сопоставимую по мощности с ПК. Для оценки 

вычислительных возможностей смартфонов 

опишем особенности этих устройств. 

Аппаратные характеристики  

Современные мобильные телефоны, напри-

мер, Honor 8X (JSN-L22), обладают достаточ-

ными ресурсами для проведения высокопроиз-

водительных вычислений:  

– аппаратная платформа – HiSilicon Kirin710; 

– число ядер – 8; 

– наличие архитектуры big.LITTLE; 

– архитектура процессора – 4x ARM Cortex-

A73 @ 2.19 GHz; 

– объем оперативной памяти – 3 680 Мб. 

Представленные параметры показывают, 

что смартфон можно рассматривать в качестве 

полноценной вычислительной платформы. На- 

личие восьми ядер позволяет производить парал- 

лельные вычисления, а высокая тактовая ча-

стота дает возможность выполнять их на сопо-

ставимых с ПК скоростях. 

Программные характеристики мобильных 

устройств 

Семейство операционных систем, использу-

емых в смартфонах, достаточно развито, среди 

них Android, iOS, Flume OS, Аврора. Наиболее 

популярной является система Android. Число 

мобильных устройств с Android превысило  

3 млрд., в то время как устройств, выпущенных 

их основным конкурентом – компанией Apple, 

немногим более 1 млрд. штук.  

В основе операционной системы Android 

лежит ядро Linux (рис. 1) [7]. Ядро взаимодей-

ствует с уровнем HAL (Hardware Abstraction 
Layer – аппаратный уровень абстракции), обес-

печивающим связь между драйверами уст- 

ройств и библиотеками. В пространство HAL 

входят несколько библиотечных модулей, каж-

дый из которых реализует интерфейс для опре-

деленного аппаратного компонента.  

Разработка ПО под архитектуру Android  

ведется на языках программирования Kotlin  

и Java. Для запуска программ, написанных  

на этих языках, требуется виртуальная машина. 

В Android используется виртуальная машина 

Android Runtime (ART). В версиях Android 

ниже 5.0 Lollipop использовалась Dalvik. 

Отдельный уровень программной архитек-

туры – Native C/C++ Libraries – включает в себя 

набор библиотек, написанных на языке C или 

C++ и используемых различными компонен-

тами ОС. При разработке ресурсоемких прило-

жений со сложными вычислениями можно  

использовать нативный код для достижения 

большей производительности.  

Для доступа к основным функциям опера-

ционной системы Android используется уро-

вень Java API Framework, содержащий в себе 

набор приложений и библиотек для разработ-

чиков [8]. 

Системные приложения

Java-уровень API

HAL

Библиотеки C/C++ Виртуальная машина

Ядро  Linux

Драйверы устройств

 
 

Рис. 1. Архитектура Android 
 

Fig. 1. Android architecture 
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iOS – мобильная операционная система для 

устройств компании Apple. Для установки при-

ложения на устройство с iOS требуются серти-

фикаты, подписанные Apple, что делает разра-

ботку для этой платформы затруднительной.  

Flume OS – операционная система на основе 

Android, поддерживаемая устройствами компа-

нии Meizu. Разработка приложений под нее 

аналогична разработке под Android.  

Аврора – отечественная операционная си-

стема, разработанная компанией «Открытая 

мобильная платформа». В настоящее время она 

доступна только для ограниченного ряда уст- 

ройств. Сегодня система менее перспективна 

для проведения исследований, но с учетом совре-

менных реалий ситуация может измениться [9]. 

Таким образом, можно сделать вывод, что 

наибольший интерес для использования в каче-

стве узлов распределенной системы представ-

ляют мобильные устройства на основе опера-

ционной системы Android.  

 

Использование мобильных устройств  

как вычислительных узлов 

 

Рассмотрим особенности мобильных плат-

форм, которые необходимо учитывать при реа-

лизации на них вычислительных задач.  

Зависимость производительности процес-
сора от температуры 

В отличие от ПК конструкция смартфонов 

не предусматривает принудительного охла-

ждения процессора. При проведении интенсив-

ных вычислений, особенно в тех случаях, когда 

задействованы все ядра, температура процес-

сора мобильного телефона сильно повышается. 

Например, в случае проведения расчетов  

на смартфоне ASUS температура повышается 

до 45 градусов [1]. При достижении критиче-

ских для устройства значений температуры 

операционная система снижает нагрузку на 

процессор, уменьшая тактовую частоту ядер 

устройства, вследствие чего производитель-

ность системы падает. Использование внеш-

него охлаждения корпуса смартфона с по- 

мощью кулеров дает лишь незначительный  

эффект. Как следствие, при оценке вычисли-

тельной мощности мобильного узла невоз-

можно ориентироваться на максимальное зна-

чение рабочей частоты процессора.  

Зависимость производительности процес-

сора от заряда аккумулятора 

При низком уровне заряда аккумулятора, 

как и при высокой температуре, смартфоны 

снижают производительность процессора. Для 

устранения этого эффекта при проведении  

вычислений в распределенной среде все его 

мобильные узлы должны быть подключены  

к сетевому питанию. 

Использование архитектуры big.LITTLE 

Большинство современных моделей смарт-

фонов используют big.LITTLE. В основе архи-

тектуры лежит совмещение относительно мед-

ленных энергосберегающих ядер с более мощны- 

ми энергоемкими. В большинстве инсталляций 

число ядер процессора поровну делится между 

этими двумя типами. Фоновые задачи распре-

деляются по LITTLE-ядрам, а ресурсоемкие 

выполняются на big-ядрах. Таким образом, при 

запуске интенсивных вычислений при высокой 

нагрузке могут быть задействованы и нагру-

жены только big-ядра, на LITTLE-ядрах вы- 

числения производиться не будут. Это снижает 

максимальную производительность мобильно- 

го узла почти в два раза по отношению к пико-

вому значению.  

Пропускная способность сети (модуль Wi-Fi)  

При реализации распределенной вычисли-

тельной системы необходимо обеспечить взаи-

модействие ее узлов между собой. Для этого 

можно использовать беспроводную локальную 

сеть. В современных смартфонах установлен 

Wi-Fi-модуль, работающий на частотах 2,4 или 

5 МГц. Однако скорость передачи сообщений 

между устройствами достаточно низкая. Про-

веденный эксперимент по измерению скорости 

передачи данных между ПК и мобильным 

устройством Honor 8X с использованием точки 

доступа показал, что средняя скорость состав-

ляет 13.3 Мбит/с. Этого достаточно для распре-

деленных вычислений, но не позволяет реали-

зовывать параллельные программы с интенсив-

ными межузловыми коммуникациями [10].  

Если узлы расположены удаленно друг от 

друга, то единственным способом связи между 

устройствами будет Интернет. Для проверки 

качества связи были измерены входящий  

и исходящий трафики смартфона и ПК, нахо-

дящихся в одной сети. Измерения проводились 

на расстоянии 1 метра от точки доступа при  

работе контроллера на различных частотах – 

2,4 ГГц и 5 ГГц. На частоте 2.4 ГГц скорость 

оказалась значительно ниже, что связано с за-

шумленностью эфира (табл. 1).  

Из таблицы видно, что скорость связи с сетью 

Интернет смартфона и ПК находится на одном 

уровне.  

Промежуточные выводы 

Приведенные особенности показывают, что 

смартфоны, как вычислительные узлы, значи- 
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тельно отличаются от ПК. Однако широкая 

распространенность и небольшие габариты 

позволяют использовать их в качестве узлов 

распределенной системы. Мощность несколь-

ких смартфонов будет уже сопоставима с мощ-

ностью одного компьютера. При объединении 

мобильных устройств в распределенную си-

стему важно учитывать разницу в характери-

стиках каждого из узлов и с помощью баланси-

ровки оптимально распределять вычислитель-

ную нагрузку между ними.  
Таблица 1 

Результаты эксперимента по проверке  

скорости Интернета 

Table 1 

Experimental results of the Internet speed test 
 

Частота, 

ГГц 

Трафик, Мбит/сек. 

исходящий входящий 

смарт-

фон 

ПК смарт-

фон 

ПК 

2,4 117.05 55.83 35.10 37.86 

5 699.52 300.67 198.68 199.92 
 

Программные средства для организации 

распределенной системы из мобильных уст- 

ройств 

ПО, необходимое для интеграции смартфо-

нов с ПК, должно обеспечивать  

- объединение всех узлов в локальную сеть; 
- передачу вычислительной задачи с иници-

ирующего узла исполнителям; 

- сбор полученных узлами результатов; 
- балансировку нагрузки узлов в соответ-

ствии с их характеристиками. 

Исследуемая распределенная система пред-

ставлена на рисунке 2. Разработанное ПО со-

стоит из двух приложений: для смартфонов и 

для ПК. Оба приложения разработаны на языке 

программирования Java.  

Инициирующим узлом является ПК. С него 

вычислительная задача рассылается на испол-

няющие узлы и по команде запускается на каж-

дом из них. В качестве среды для передачи дан-

ных используется беспроводная локальная 

сеть. Разработанное ПО может поддерживать 

вычисления и на узлах глобальной сети при 

условии соответствующей настройки маршру-

тизатора. После выполнения вычислений ре-

зультаты передаются на инициирующий узел.  

Приложение для смартфона (Client) обеспе-

чивает ввод IP-адреса и порта для подключения 

к хосту (рис. 3). В программе предусмотрена 

возможность сбора логов основных характери- 

стик смартфона: температура CPU, тактовые 

частоты каждого из ядер во время работы про-

граммы, время работы ядер на каждой из  

частот, температура, напряжение и уровень  

заряда батареи.  

Интерфейс приложения для ПК (Server) 

представлен на рисунке 4. На экране в таблице 

отображаются все подключенные к нему узлы. 

Основные функции для работы запускаются 

нажатием кнопок, расположенных на панели 

справа.  

Представим основные функции ПО иници-

ирующего узла (функции приложения Server): 

Open File – открытие файла с вычислитель-

ной задачей;  

Send File – пересылка приложения на вы-

бранные узлы;  

Check File – проверка наличия приложения 

на выбранных узлах;  

Calculate – запуск вычислений;  

Balance – запуск балансировщика нагрузки 

узлов;  

Stress – нагрузочное тестирование; функция 

предназначена для определения пиковых ха-

рактеристик узла. 

 
 

Рис. 2. Распределенная система  

с мобильными узлами 
 

Fig. 2. Distributed system with mobile nodes 
 

 
 

Рис. 3. Интерфейс ПО  

для смартфона (Client) 
 

Fig. 3. Smartphone software interface (Client) 
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Разработанное ПО позволяет запускать рас-

пределенные приложения, не требующие ин-

тенсивного обмена сообщениями между узла- 

ми сети. Программный код и параметры рассы-

лаются вычислительным узлам (рис. 4) перед 

началом работы. На каждом узле запускается 

приложение с полученными параметрами, а по-

сле завершения вычислений узел записывает 

полученный результат в файл. К этому классу 

задач относится, например, численное инте-

грирование.  

Программные средства для организации 

распределенных вычислений 

ПО для серверной части и клиентских узлов 

было разработано на языке Java, обеспечиваю-

щем необходимую производительность. Основ- 

ной особенностью разработанного ПО является 

возможность включения в программу участков 

кода на языке С, которые и будут выполнять 

ресурсоемкие вычисления. Рассмотрим специ-

фику реализации некоторых функций. 

Механизм взаимодействия сервера и клиен-

тов 

После запуска приложения открывается порт 

(рис. 4), выбранный на прослушивание TCP- 

соединения, по которому к серверу подключа-

ются клиенты-смартфоны. Взаимодействие меж- 

ду клиентами и сервером реализуется с помо-

щью механизма сообщений, каждое из которых 

начинается и заканчивается ключевыми слова- 

ми. Процесс взаимодействия происходит сле-

дующим образом: с инициирующего устрой-

ства отправляется сообщение, которое содер-

жит ключевое слово, определяющее тип даль-

нейшей операции.  

Синтаксис ключевых слов: 

BALANCE – расчет коэффициента мощно-

сти узла;  

SNDF – отправка приложения на узел;  

CHS – проверка наличия приложения на 

узле;  

STRESS – проведение нагрузочного тести-

рования; 

CALC – проведение вычислений.  

Рассмотрим программную реализацию ос-

новных операций.  

Расчет коэффициента мощности узла  

Критерием эффективности работы рас- 

пределенной системы является минимизация 

времени выполнения задачи. Гетерогенность 

среды не позволяет добиться этого простей-

шим способом: разбивая задачу на равные ча-

сти, требуется учитывать характеристики каж-

дого узла, то есть выполнять балансировку 

нагрузки узлов. Для настройки балансировки 

на сервере хранится таблица, содержащая в 

себе MAC-адрес устройства и значение, равное 

времени выполнения тестовой задачи на узле. 

Эта информация позволяет вычислить относи-

тельную мощность всех интегрированных  

в единую среду устройств.  

Коэффициент относительной мощности ис-

пользуется для разбиения задачи на части, про-

порциональные возможностям устройства. Кли- 

ентам с высокой производительностью необхо-

димо выделить больший объем вычислений,  

а для смартфона с низкими вычислительными 

возможностями выделить маленький участок. 

В качестве характеристики мощности узла 

можно использовать и значение пиковой про- 

 
 

Рис. 4. Интерфейс ПО для ПК (Server) 
 

Fig. 4. PC software interface (Server) 
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изводительности, основанное на его архитек- 

туре и частоте работы ядер процессора. При 

этом нет необходимости тестировать смартфон 

перед выполнением задачи, но в то же время 

результат балансировки будет значительно 

уступать нагрузочному тестированию [11].  

Полученные результаты подтверждают это 

утверждение (рис. 5). При балансировке с ис-

пользованием тестовой задачи время работы 

узлов сопоставимо друг с другом, тогда как при 

балансировке, основанной на пиковой произ-

водительности, оно сильно отличается.  

Отправка приложения на узел 

Для разработки более гибкого приложения, 

позволяющего запускать разнообразные зада- 

чи на стороне клиента, исполняемый код за-

дачи передается узлу в виде apk-приложения. 

Пересылаемая программа должна содержать 

java-класс, которому необходимо дать назва-

ние DynamicCalculator. Класс должен содер-

жать в себе метод Task, который будет вызван 
на клиенте. Выгрузка программного кода будет 

происходить с помощью класса DexClassLoa- 

der, разработанного для Android-приложений, 

и позволяющего загружать классы из файлов 

.jar и .apk. 

Для приложения, отправляемого клиентам, 

на сервере вычисляется контрольная сумма 

файла с помощью алгоритма md5. После пере-
дачи файла контрольная сумма рассчитывается 

и на клиентском узле, а полученные значения 

сравниваются между собой. При совпадении  

в лог программы выводится сообщение об 

успешном завершении операции пересылки,  

в противном случае – о неудаче и предложении 

повторить пересылку. На рисунке 6 представ-

лена соответствующая этой операции диаграм- 

ма обмена сообщениями. 

В случае отправки вычислительной задачи 

приложению клиента обмен сообщениями бу-

дет происходить следующим образом. Первым 

сообщением отправляется ключевое слово SNDF 

(сокращение от Sendfile), запускающее на кли-

енте метод класса для приема файла. В ответ 

клиент отправляет сообщение о готовности  

к приему данных, после чего последовательно 

получает имя файла и его содержимое. По за-

вершении процесса передачи на клиенте рас-

считывается контрольная сумма полученного 

файла и отправляется на сервер, где сравнива-

ется с исходной. В случае совпадения процесс 

передачи завершается.  

Проверка наличия задачи на узле 

Пересылка задачи с сервера на клиентский 

узел занимает продолжительное время. Чтобы 

избежать повторной передачи данных, можно 

проверить наличие на узлах выбранной на ис- 

полнение задачи. Для этого используется метод 

сравнения контрольной суммы файла с задачей 

на сервере и на клиентском узле. Если значения 

совпадают, то соответствующий файл уже на- 

ходится на узле и дополнительная пересылка 

не требуется.  

Проведение нагрузочного тестирования 

Для оценки параметров устройства во время 

вычислений используется нагрузочное тести-

рование. Оно реализовано с помощью выпол-

нения в бесконечном цикле нагрузочной за-

дачи до получения сигнала прерывания со сто-

роны сервера. Во время ее исполнения можно 

снимать с узла с определенным промежутком 

времени следующие характеристики: время ра-

боты каждого из ядер процессора, значение 

тактовой частоты ядер, температура процес-

сора, напряжение на батарее, уровень заряда 

батареи, температура батареи.  

 
 

Рис. 5. Эффективность методов  

балансировки 
 

Fig. 5. Effectiveness of balancing methods 
 

 
 

Рис. 6. Диаграмма обмена сообщениями  

при отправке вычислительной задачи 
 

Fig. 6. Diagram of message exchange  

when sending a computational task 

0

100

200

300

400

500

600

PC HONOR XIAOMI
REDMI

SAMSUNG
SMX205

HUAWEI
NOVA

LG

В
р

ем
я 

вы
чи

сл
ен

и
я 

(с
ек

)

Узлы

Равномерное 
распределение

Реальная 
производительность

Пиковая 
производительность



Программные продукты и системы / Software & Systems                 37(4), 2024 

 510 

Проведение вычислений в распределенной 

системе 

После загрузки вычислительной задачи на 

каждый из узлов запускается процесс вычисле-

ния. Для этого на каждый из выбранных  

узлов (рис. 4) отправляется ключевое слово 

CALC и после получения подтверждения от 

принимающей стороны происходит отправка 

параметров для запуска задачи. По окончании 

вычисления его результат возвращается на сер-

вер. Если алгоритм предполагает многократ-

ный запуск задачи на узле, то возможна повтор- 

ная отправка запроса на вычисления с новыми 

параметрами вычислительной задачи.  

Эксперименты 

Для проверки функциональности разрабо-

танного ПО была организована распреде- 

ленная система, состоящая из шести узлов 

(http://www.swsys.ru/uploaded/image/2024-4/6.jpg), 

характеристики которых представлены в таб-

лице 2. 
Для узлов распределенной системы была 

рассчитана пиковая производительность по 
формуле  

Perf = NcoresFcoresOpC, 
где Ncores – число ядер процессора; Fcores – рабо-
чая частота ядра (ГГц); OpC – число операций, 
выполняемых за такт. 

Коэффициент относительной мощности узла 
определяется по формуле  

6

1 .
i

i

i

Perf
Coef

Perf
=


 

В таблице 3 приведены значения коэффици-
ентов относительной мощности узлов, рассчи-
танные на основе их пиковой и реальной про-
изводительности. 

Пиковая производительность распределен-

ной системы составляет 210 Гигафлопс. Для 

Таблица 2 

Характеристики узлов распределенной системы 

Table 2 

Characteristics of distributed system nodes 
 

Узел Тип  

устройства 

Марка Модель SoC Процессор RAM 

(Гб) 

Число  

логических 

ядер 

Тактовая  

частота 

(ГГц) 

1 ПК - - - Intel core i5 11400H 

CPU @ 2.70 GHz 

32 4 4*2.20 

2 Смартфон Huawei 

(Honor) 

8X 

(JSN-L22) 

Hisilicon 

Kirin 710 

ARM 4×Cortex-A73 

ARM 4×Cortex-A53 

4 8 4*2,2 

4*1,7 

3 Смартфон Xiaomi Readme Mt6877 ARM 2× Cortex-A78 

ARM 6× Cortex-A55 

8 8 2*2,6 

6*2.0 

4 Планшетный 

компьютер 

Samsung SM-X205 T618 ARM 6×Cortex-A55 

ARM 2×Cortex-A75 

4 8 8*2.02 

5 Смартфон Huawei Huawei-

Nova 

Qualcomm 

Snapdragon 

625 

ARM 8×Cortex-A53 3 8 8*2.02 

6 Смартфон LG Spirit 

LG-H422 

My70ds ARM 4×Cortex-A7 1 4 4*1.3 

 

Таблица 3 

Коэффициенты относительной мощности узлов 

Table 3 

Coefficients of node relative power 
 

Узел Тип  

устройства 

Марка Модель Perfi 

(Гигафлопс) 

Coefi 

Пиковая  

производи- 

тельность 

Реальная производительность 

Однопоточное  

выполнение 

Многопо- 

точное  

выполнение 

1 ПК - - 64,8 0,31 0,633 0,455 

2 
Смартфон Huawei 

(Honor) 

8X 

(JSN-L22) 

31,2 0,15 0,181 0,161 

3 Смартфон Xiaomi Readme 44,8 0,21 0,115 0,242 

4 
Планшетный 

компьютер 

Samsung SM-X205 32,0 0,15 0,011 0,050 

5 Смартфон   32,0 0,15 0,049 0,088 

6 Смартфон   5,2 0,02 0,011 0,002 
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оценки реальной производительности распре- 

деленной системы были проведены вычисли-

тельные эксперименты, в ходе которых за- 

пускалось приложение, выполняющее поиск  

экстремума функции с помощью метода ди-

хотомии. Подобные методы используются и 

при обучении нейронных сетей.  

Эксперименты проводились как в однопо-

точном, так и в многопоточном режимах, при-

чем задействовались все доступные ядра узлов. 

Для балансировки нагрузки узлов были ис-

пользованы коэффициенты из таблицы 3 для 

реальной производительности. Полученные ре- 

зультаты представлены на рисунке 7 и в таб-

лице 4. На оси абсцисс рисунка отражается со-

став распределенной среды, то есть ПК, ПК+HO- 

NOR, ПК+HONOR+XIAOMI, REDMI и т.д. 
 

Таблица 4 

Эффективность HGRID 

Table 4 

HGRID effectiveness 
 

Режим Время решения  

задачи (сек.) 

Ускоре-

ние 

ПК HGRID 

Одно- 

поточный 

27.3 16.7 1.6 

Много- 

поточный 

6.6 3.5 1.8 

 

Время решения задачи в распределенной сре- 

де снизилось в 1,6 раза в однопоточном режиме 

и в 1,8 в многопоточном по сравнению с вычис-

лением на ПК.  

Заключение 
 

Проведенные исследования подтверждают 

возможность повышения вычислительной мощ 

ности ПК за счет интеграции с ним распреде-

ленной системы из смартфонов. Приложение, 

разработанное для проведения вычислений в 

HGRID, поддерживает узлы с операционными 

системами Android и Windows. Хотя использо-

вание старых смартфонов с низкими вычисли-

тельными возможностями и не оказывает су-

щественного влияния на производительность 

HGRID, механизм балансировки позволяет ис-

пользовать и их вклад в решение задачи. Ко-

нечно, HGRID-системы ориентированы прежде 

всего на реализацию распределенных прило-

жений, но могут быть использованы, напри-

мер, для отладки параллельных приложений. 

Дальнейшие исследования будут направ-

лены на оценку применимости HGRID для ре-

шения задачи обучения нейронной сети. 
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Аннотация. В статье рассматривается программный комплекс, формирующий онтологию Единого цифрового 

пространства научных знаний (ЕЦПНЗ). Онтология включает совокупность справочников, описывающих подпро-

странства, классы объектов, атрибуты объектов и связи различных типов и видов. Каждый справочник атрибутов 

объектов содержит наименование атрибута, информацию о его формате и статусе, а также имя словаря значений 

и его тип. Справочники связей содержат необходимую информацию о связях пар объектов или значений атрибу-

тов. Онтология ЕЦПНЗ включает именованные связи трех типов – универсальные, квазиуниверсальные и специ-

фические. Конкретная связь любого типа может быть простой или составной. Представленный в статье програм-

мный комплекс реализует сервисы, связанные с формированием справочников подпространств, классов, атрибутов 

объектов и связей всех типов ЕЦПНЗ. Комплекс ориентирован на администраторов подпространств ЕЦПНЗ и поз-

воляет в режиме диалога создавать структурные элементы ЕЦПНЗ. Эти элементы необходимы для формирования 

контента пространства с автоматическим определением списка атрибутов объектов, форматов их ввода и необхо-

димых средств формально-логического контроля. При работе комплекса обеспечивается контроль вводимой ин-

формации, исключающий дублирование элементов или некорректный ввод данных, противоречащий деклариро-

ванной классом «форматы» структуре. Программный комплекс состоит из двух модулей – формирования новых 

элементов и редактирования уже имеющихся. Модуль редактирования позволяет удалять элементы онтологии без 

нарушения ее целостности. В результате работы комплекса строится структура, являющаяся основой для унифи-

цированных программ формирования контента ЕЦПНЗ. 

Ключевые слова: программный комплекс, цифровое пространство научных знаний, онтология, классы объектов, 

атрибуты, структуризация, связанные данные 
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Введение. Структурированная информаци-

онная среда Единое цифровое пространство 

научных знаний (ЕЦПНЗ) объединяет сведения 

о различных объектах, связанных с наукой, в 

качестве которых могут выступать цифровая 

копия физической сущности (например, книги, 

музейного предмета, архивного документа и т.п.), 

база данных, информация об ученом, научном 

мероприятии, научном факте и т.п. [1, 2]. 

Учитывая основные тренды современного 

развития информатики, связанные с автомати-

зацией обработки научной информации и при-

менением искусственного интеллекта во мно-

гих областях науки, ЕЦПНЗ необходимо стро-

ить на принципах Semantic Web [3, 4], а при его 

разработке использовать онтологический под-

ход [5].  

Для описания онтологий и проектирования 

на их основе информационных систем суще-

ствует много языков, основой которых явля- 

ется принятый в качестве стандарта OWL,  

базирующийся на представлении данных  

в структурах RDF (http://www.w3.org/TR/2004/ 

REC-rdf-concepts-20040210/) и RDFS (https:// 

www.w3.org/TR/rdf-schema/). На базе этих стан- 

дартов консорциумом W3 разработана модель 

организации знаний SKOS (Simple Knowledge 

Organization System), унифицирующая струк-

туру представления тезаурусов, относящихся к 

различным областям знаний (https://www.w3. 

org/TR/skos-reference/).  

В Сети представлено значительное количе-

ство публикаций, посвященных разработкам на 

основе OWL-онтологий, описывающих отдель-

ные направления науки и техники как за рубе-

жом (например, [6–8]), так и в России (напри-

мер, [9–11]). 

Однако, как показывает анализ, использова-

ние OWL затруднительно при описании объек-

тов, обладающих многоуровневыми атрибутами 

(свойствами – в терминологии OWL), такими 

как численность населения страны или города 

http://www.w3.org/TR/2004/REC-rdf-concepts-20040210/
http://www.w3.org/TR/2004/REC-rdf-concepts-20040210/
https://www.w3.org/TR/rdf-schema/
https://www.w3.org/TR/rdf-schema/
https://www.w3.org/TR/skos-reference/
https://www.w3.org/TR/skos-reference/
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по годам, расход воды в водопадах по месяцам, 

работа персоны в той или иной организации  

в разных должностях в разное время и т.п.  

Эта проблема и сложности ее преодоления под-

черкнуты, в частности, в [12]. Отражая дина-

мику развития различных областей науки,  

в том числе в историческом плане, онтология 

ЕЦПНЗ должна учитывать такие аспекты, как 

переименование населенных пунктов, измене-

ние принадлежности территорий тем или иным 

государствам, различные обозначения единиц 

измерения и т.п.  

Необходимо отметить, что в информатике 

существует ряд трактовок термина «онтоло-

гия» применительно к различным задачам.  

В данной работе под онтологией будем пони-

мать структурированные данные, отражающие 

информацию об элементах ЕЦПНЗ и их связях. 

 

Элементы онтологии ЕЦПНЗ 

 

ЕЦПНЗ представляет собой совокупность 

тематических подпространств (ПП), связан-

ных единой онтологией – унифицированными 

правилами отражения информации об объек-

тах и их связях, а также собственно связями 

между объектами различных ПП.  

Структура онтологии ЕЦПНЗ описана  

в [13–15] и представлена в виде элементов 

справочника CDSSK на сайте ЕЦПНЗ (http:// 

dirsmsc.ru/cdssk/structure/). Чтобы облегчить 

понимание работы программного комплекса, 

приведем основные определения, относящиеся 

к структуре онтологии ЕЦПНЗ. 

Объект ЕЦПНЗ характеризуется фиксиро-

ванным набором атрибутов (свойств), каждый 

из которых принимает определенное значение 

(или ряд значений) для конкретного объекта. 

Перечень атрибутов объектов определяется  

задачами ЕЦПНЗ, к решению которых имеет от-

ношение данный объект.  

Объекты ПП с одинаковыми наборами ат-

рибутов объединяются в классы.  

Между парами любых объектов и значений 

атрибутов могут быть установлены связи, каж-

дая из которых характеризуются видом, типом 

и (факультативно) значением.  

Структуры классов, атрибутов объектов и 

связей определяются унифицированными спра- 

вочниками и соответствующими объектами 

класса «форматы» универсального ПП. 

Каждый элемент ЕЦПНЗ имеет свое уни-

кальное имя (URN). Упростить обработку дан- 

ных для формирования URN позволяют следу-

ющие введенные мнемонические правила. 

Каждому формируемому ПП присваивается 

префикс, который в общем случае может со-

стоять из фиксированного числа символов, 

определяемого в справочнике ЕЦПНЗ. В дан-

ной версии префикс ПП состоит из двух бук-

венно-цифровых символов, включающих стан-

дартную латиницу и кириллицу.  

URN класса объектов состоит из четырех 

буквенно-цифровых символов: первые два яв-

ляются префиксом ПП, к которому принадле-

жит данный класс, два других – префиксом 

класса. Классы с одним и тем же префиксом, 

обозначающим группу описываемых сущ- 

ностей, могут принадлежать различным ПП  

и иметь разный, но пересекающийся набор ат-

рибутов. Например, персоны, включаемые в 

универсальное ПП, имеют более широкий 

набор атрибутов, чем персоны, включаемые  

в тематическое ПП; объекты класса «местопо-

ложение» универсального ПП имеют суще-

ственно меньше атрибутов, чем те же объекты, 

описываемые в ПП, относящихся к географии, 

и т.п. Эквивалентность отдельных объектов из 

разных ПП устанавливается с помощью соот-

ветствующей связи. В качестве URN класса не 

используются буквосочетания REUN, REQU, 

RESP, зарезервированные для обозначения 

универсальных, квазиуниверсальных и специ-

фических связей. 

Справочники ЕЦПНЗ представляют собой 

кортежи, их размерность определяется видом 

элемента, который они описывают (ПП, класс, 

атрибут, связи).  

Значения атрибутов объектов и связей хра-

нятся в словарях одного из двух видов – стати-

ческих или динамических. Статические сло-

вари (в справочниках они обозначены буквой 

S) содержат стандартизованные значения атри-

бутов (перечень ученых степеней и званий пер-

сон, классификационные индексы, виды отно-

шений между объектами различных классов  

и т.п.). Их элементы формируются либо при 

первоначальной загрузке системы в пакетном 

режиме, либо в процессе формирования спра-

вочников разработанным программным ком-

плексом. Словари значений второго типа фор-

мируются в процессе наполнения контента 

ЕЦПНЗ (в справочниках они обозначены бук-

вой D).  

Предлагаемый программный комплекс 

предназначен для формирования справочников 

элементов ЕЦПНЗ всех видов и для наполне-

ния статических словарей значений атрибутов 

объектов и связей. Он ориентирован на адми-

нистратора, формирующего и редактирующего 

http://dirsmsc.ru/cdssk/structure/
http://dirsmsc.ru/cdssk/structure/
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структуру определенного ПП с его классами  

и связями объектов.  

Результатом работы комплекса является си-

стема связанных справочников и статических 

словарей, URN которых построены по установ-

ленным правилам. Элементы справочников и 

статических словарей динамически формиру-

ются в виде реляционной базы данных. а также 

текстовых строк заданной структуры [14]. 

Одной из основных составляющих справоч-

ников ЕЦПНЗ является указание на формат 

представления элемента, к которому относится 

справочник. Каждый элемент формата пред-

ставляет собой объект вспомогательного клас- 

са универсального ПП «форматы», имеющий  

6 атрибутов [16] – «тип представления дан-

ных», «вид формата», «признак обязательно-

сти», «признак уникальности», «ограничения 

по структуре», «описание». Значения атрибу-

тов формируются данным программным ком-

плексом и хранятся в соответствующих стати-

ческих словарях, а их комбинации, характери-

зующие правила представления конкретных 

атрибутов и связей, – в словаре форматов. URN 

соответствующих элементов словаря форматов 

являются обязательными составляющими всех 

справочников атрибутов объектов и связей.  

 

Классификация связей ЕЦПНЗ 

 

Для упрощения алгоритмов формирования 

справочников связей и сокращения диалога  

с администратором введена классификация 

связей. Каждая связь определяется типом и ви- 

дом. 

Выделены пять типов связей:  

– универсальная связь между объектами; 

– универсальная связь между значениями 

атрибутов; 

– универсальная связь между значениями 

конкретного объекта; 

– квазиуниверсальная связь между объек-

тами; 

– специфическая связь между объектами. 

Связь определенного типа может отно-

ситься к одному из следующих видов: 

– простая связь, представляющая собой ана-

лог триплетов RDF и содержащая указания на 

связи «субъект» и «объект» (здесь и далее при-

водимые в кавычках понятия «субъект» и «объ-

ект» понимаются в терминах триплета RDF,  

на рисунках они обозначены как О1 и О2 соот-

ветственно) (рис. 1); 

– составная связь первого рода, содержащая 

(дополнительно к указаниям «субъект» и «объ- 

ект») URN значений атрибутов связи, приве-

денных в соответствующих словарях, опреде-

ляемых справочником атрибутов связи (рис. 2); 

– составная связь второго рода, содержащая 

неразветвленную иерархическую цепочку зна-

чений атрибутов, когда все значения атрибута 

данного уровня имеют одни и те же подчинен-

ные атрибуты (рис. 3);  

– составная связь третьего рода – разветв-

ленная иерархическая цепочка, в которой каж-

дый атрибут верхнего уровня имеет свои атри-

буты следующего уровня (рис. 4). 

 
 

Рис. 1. Простая связь 
 

Fig. 1. Simple relation 

 

 
 

Рис. 2. Составная связь первого рода 
 

Fig. 2. Composite relation of the first kind 
 

 
 

Рис. 3. Составная связь второго рода 
 

Fig. 3. Composite relation of the second kind 
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Типы атрибутов объектов ЕЦПНЗ 
 

Атрибуты могут иметь простые или состав-

ные значения, а также принимать значения свя-

зей.  

Простое значение атрибута определяется 

элементом словаря значений атрибута, задан-

ного в его справочнике.  

Составное значение атрибута может состо-

ять из нескольких значений одного уровня (од-

ноуровневый составной атрибут) или из не-

скольких иерархических значений (многоуров-

невый составной атрибут). К одноуровневым 

составным атрибутам относятся, например, ко-

личественные и временные характеристики 

объекта – высота, длина, скорость и т.п. Значе-

ние такого атрибута состоит из единицы изме-

рения и ее числового выражения. Примером 

многоуровневого составного атрибута может 

служить расход воды в водопаде или реке (ко-

личественная характеристика в зависимости от 

времени года), численность населения админи-

стративной единицы с указанием года, ско-

рость звука в различных средах и т.п. 

Значение атрибута как связи может вво-

диться для удобства пользовательского интер-

фейса при диалоговом вводе данных. Так, при 

формировании метаданных доклада на конфе-

ренции удобнее запросить ввод атрибута «ав-

тор доклада», чем запрашивать связь доклада  

с персоной.  

Вид атрибута определяется его справочни-

ком, содержащим указание на соответствую- 

щий элемент формата, имя словаря значений 

атрибута и имя справочника подчиненного ат-

рибута (при его наличии). Для простого атри-

бута в справочнике будет указано имя словаря 

значений атрибута, для составного атрибута – 

имя словаря соответствующего объекта, для ат-

рибута как связи – имя словаря соответствую-

щей связи.  

Для автоматического формирования си-

стемы связанных справочников и статических 

словарей ЕЦПНЗ разработан специальный диа-

логовый программный комплекс ФОНТ ЕЦПНЗ. 

Он создан на основе технологии Microsoft 

ASP.NET на платформе Microsoft .NET Frame- 

work в среде разработки Microsoft Visual Studio.  
 

Структура программного комплекса  

ФОНТ ЕЦПНЗ 
 

Комплекс включает модули создания эле-

ментов ЕЦПНЗ (ПП, классов объектов, атрибу-

тов объектов и связей) и редактирования их 

справочников и статических словарей значе-

ний атрибутов.  

В модуле создания ПП пользователю предо-

ставляется список наименований имеющихся 

ПП (рис. 5). Наименования являются актив-

ными ссылками, обеспечивающими получение 

данных о ПП с возможностью их редактирова-

ния. Для регистрации нового ПП необходимо 

ввести наименование ПП, префикс (2 символа), 

описание ПП (рис. 5).  

Модуль формирования классов предлагает 

список наименований имеющихся ПП, из него 

нужно выбрать то, в котором будет создан 

класс. Для регистрации нового класса нужно 

ввести его наименование и префикс (2 сим-

вола). Автоматически будет сформирован URN 

справочника атрибутов для данного класса, ко-

торый при необходимости можно изменить. 

Для создания атрибута из списка наимено-

ваний имеющихся ПП выбирается нужное, за-

тем из списка классов данного ПП выбирается 

класс, в котором будет создан атрибут. На ри-

сунке 6 показана страница создания справоч-

ника нового атрибута в классе «административ-

ные единицы» ПП «Социально-экономическая 

география». В правой части экрана выдается 

список наименований имеющихся атрибутов 

данного класса. Наименования являются ак-

тивными ссылками, обеспечивающими полу-

чение данных справочника атрибута и словаря 

его значений. 

Просмотр данных атрибута «вид объекта»: 
 

Наименование атрибута 

вид объекта 

URN атрибута A_39AU.2 

Формат представления значений ат-

рибута 

 
 

Рис. 4, Составная связь третьего рода 
 

Fig. 4. Composite relation of the third kind 
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UNFT.42 

URN словаря значений атрибута  

N_A_39AU.2 

Тип словаря значений S 

Словарь значений атрибута 

часть света 

страна 

регион / область / штат / край 

город / поселок / деревня  
 

Создание нового атрибута начинается с вво- 
да его названия в левой части экрана (рис. 6). 

Далее определяется формат атрибута. Из 
списка имеющихся типов формата выбирается 
нужный тип, например, выбор типа формата 
для атрибута «численность населения»: 

 

Подпространство: Социально-эконо-

мическая география 

Класс: административные единицы 

Наименование атрибута: числен- 

ность населения 

Тип формата 

o текст 

o изображение 

o видео 

o аудио 

o любое число 

o ссылка на внешний ресурс 

o дата в формате гггг[.мм[.дд]] 

o количественная характеристика 

o временная характеристика 

 

Затем из списка форматов указанного типа 

выбирается формат, например, для атрибута 

«численность населения»: 

 
 

Рис. 5. Регистрация нового ПП 
 

Fig. 5. Registration of a new subspace 
 

 
 

Рис. 6. Создание справочника атрибута класса «административные единицы» 
 

Fig. 6. Creating a directory of the class attribute “administrative units” 



Программные продукты и системы / Software & Systems                 37(4), 2024 

 519 

Выберите формат 

o Количественная характеристика  

атрибут 

обязательный, значение повторяюще-

еся 

o Количественная характеристика  

атрибут факультативный, значение 

повторяющееся 

o Факультативная уникальная коли- 

чественная характеристика 

o Другой вид формата 
 

Если нужного формата в списке нет, то си-

стема предоставляет возможность ввода но-

вого формата. 

После выбора формата автоматически фор-

мируется URN словаря значений атрибута.  

В данном случае выбран URN словаря значе-

ний атрибута «количественная характери-

стика» (рис. 7). При вводе простого формата по 

умолчанию формируется имя словаря его зна-

чений в форме N_<URN справочника атри-

бута>, которое можно при необходимости из-

менить. В случае формирования атрибута «как 

связь» или составного атрибута (тип формата 

атрибута «количественная характеристика», 

«временная характеристика» и т.п.) URN сло-

варя значений атрибута изменить нельзя. Для 

завершения формирования справочника атри- 

бута нужно указать тип словаря значений (S – 

статический или D – динамический) и при 

необходимости ввести дополнительную инфор- 

мацию (рис. 7). Для словарей типа S предостав-

ляется возможность ввода значений для дан-

ного атрибута. 

После формирования справочника нового 

атрибута можно перейти к формированию ат-

рибута второго уровня. Так, например, для  

атрибута «численность населения» можно сфор- 

мировать подчиненный атрибут «дата указания 

количества населения» с форматом «дата в фор- 

мате гггг[.мм[.дд]], атрибут необязательный, 

значение уникальное». 

В программном комплексе ФОНТ ЕЦПНЗ 

модули создания ПП, классов и атрибутов свя-

заны между собой удобной навигацией. После 

регистрации нового ПП можно сразу перейти к 

созданию классов для него. После регистрации 

класса перейти к созданию справочников атри-

бутов данного класса. При создании нового ат-

рибута следует сразу ввести его значения в со-

ответствующий статический словарь.  

Программный комплекс предусматривает 

возможность редактирования наименований и 

описаний ПП и классов. Специальный модуль 

редактирования атрибутов позволяет изменять 

наименование и описание атрибута, URN и тип 

словаря значений (если атрибут еще нигде не 

использовался), добавлять и редактировать 

значения словаря атрибута (http://www.swsys.ru/ 

uploaded/image/2024-4/4.jpg). 

 

Модуль создания связей 
 

В данном модуле процедура формирования 

новой связи определяется ее форматом. При 

создании любой связи необходимо вводить ее 

наименование и описание. Формирование ква-

зиуниверсальной связи требует определения 

объекта связи, а специфической – и субъекта, и 

объекта. При создании связи с форматами 

«универсальная составная связь первого рода 

между объектами», «универсальная составная 

связь первого рода между значениями атрибу-

тов», «квазиуниверсальная составная связь пер- 

вого рода», «специфическая составная связь 

первого рода» формируются справочник атри-

бута связи и словарь значений атрибута. 

В связях с форматами «универсальная со-

ставная связь второго рода между объектами», 

«универсальная составная связь второго рода 

между значениями атрибутов конкретного объ-

екта», «специфическая составная связь второго 

рода» формируется справочник атрибута свя- 

зи. Если тип словаря значений атрибута стати-

ческий, то вводятся значения атрибута. Также 

формируются справочники атрибутов второго 

уровня (относятся ко всем значениям атрибута 

первого уровня) и вводятся их значения (в слу-

чае статического типа словаря значений). 

При создании связи с форматом «специфи-

ческая составная связь третьего рода» форми-

руются справочник атрибута связи и словарь 

значений атрибута. Запрашивается количество 

 
 

Рис. 7. Создание справочника  

для атрибута «численность населения» 
 

Fig. 7. Creating a directory 

for “population size” attribute 

http://www.swsys.ru/uploaded/image/2024-4/4.jpg
http://www.swsys.ru/uploaded/image/2024-4/4.jpg
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подчиненных связей. Выбирается значение ат-

рибута, для него формируются справочники 

подчиненных атрибутов и вводятся значения 

для этих атрибутов (в случае статического типа 

словаря значений). Последняя процедура по-

вторяется для всех значений атрибута первого 

уровня, у которых должны быть подчиненные 

атрибуты. 

Работу модуля формирования связей рас-

смотрим на примере создания связи персоны с 

публикацией. После выбора типа связи «Спе-

цифическая связь» предоставляется список 

имеющихся специфических связей и предлага-

ется ввести наименование новой связи и ее 

описание (http://www.swsys.ru/uploaded/image/ 

2024-4/5.jpg). Затем формируются префикс 

субъекта связи (выбирается «Универсальное 

пространство», класс «Персоны»), префикс 

объекта связи (выбирается «Универсальное 

пространство», класс «Публикации») и выби-

рается формат связи «специфическая составная 

связь первого рода»: 
 

Наименование связи: связь персоны 

с публикацией 

Префикс класса субъекта: UNPS 

Префикс класса объекта: UNPB 

Формат представления связи 

o специфическая простая связь 

o специфическая составная связь  

первого рода 

o специфическая составная связь  

второго рода 

o специфическая составная связь  
третьего рода  

 

Далее для формирования справочника атри-

бута вводится его наименование (в данном 

примере – «роль персоны в создании публика-

ции»), выбирается формат атрибута «текст, 

только буквы, атрибут обязательный, значение 

повторяющееся», указывается тип словаря зна-

чений атрибута «S – статический» (рис. 8). По-

сле ввода значений словаря данного атрибута 

(например, «автор», «редактор», «состави-

тель») формирование связи будет полностью 

завершено. Представим все данные сформиро-

ванной связи: 
 

Наименование связи связь персоны  

с публикацией 

URN связи RESP.5 

Префикс класса субъекта UNPS 

Префикс класса объекта UNPB 

Формат представления связи UNFT.53 

специфическая составная связь пер- 

вого рода 

URN справочника атрибута связи  

A_RESP.5 
 

Наименование атрибута роль персоны  

в создании публикации 

Формат значений атрибута UNFT.9 

Текст, только буквы, атрибут  

обязательный, значение повторяю- 

щееся 

URN справочника атрибута 

A_RESP.5.1 

URN справочника значений атрибута  

N_A_RESP.5.1 

Тип словаря значений S 

Словарь значений атрибута 

автор 

редактор 

составитель 

автор перевода 

художник 

 
 

Рис. 8. Пример формирования справочника атрибута связи 
 

Fig. 8. Example of a relation attribute directory generating 

http://www.swsys.ru/uploaded/image/2024-4/5.jpg
http://www.swsys.ru/uploaded/image/2024-4/5.jpg
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Специальный модуль редактирования свя-

зей позволяет вносить изменения в атрибуты 

связей и в словари их значений. 

 

Заключение 

 

Комплекс ФОНТ ЕЦПНЗ находится в стадии 

опытной эксплуатации и используется для мо-

делирования процессов формирования различ-

ных элементов ЕЦПНЗ и связей между разно-

родными объектами, отражающими научные 

знания. В частности, сформирована онтология 

и загружены атрибуты и связи объектов, им- 

портированных из БД публикаций сотрудни-

ков МСЦ РАН, в стадии загрузки находится 

одна из коллекций музейных объектов. В даль-

нейшем предполагается реализовать много-

платформенную версию комплекса. Сформи-

рованные с помощью комплекса варианты он-

тологии отдельных ПП являются базой для 

реализации унифицированных программных 

средств ЕЦПНЗ, обеспечивающих пакетную  

и диалоговую технологии наполнения про-

странства разнородными реальными научными 

данными, что составляет одну из очередных за-

дач в области формирования ЕЦПНЗ.  
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Abstract. The paper considers a software package that forms the ontology of the Common Digital Space of Scientific 

Knowledge (CDSSK). The ontology includes a set of directories describing subspaces, classes of objects, object attributes 

and relations of various types and kinds. Each object attribute directory contains an attribute name, information about its 

format and status (obligatory or optional, unique or multiple), as well as the name and type of the value dictionary. Rela-

tionship directories contain necessary information about the connections between object pairs or attribute values. The 

CDSSK ontology includes named connections of three types: universal, quasi-universal, and specific. A specific connection 

of any type can be simple or composite. The paper presents the software package that implements services related to the 

formation of reference books of subspaces, classes, attributes of objects and connections of all CDSSK types. The software 

package is for the administrators of CDSSK subspaces; it allows creating CDSSK structural elements in the dialog mode. 

These elements are necessary for forming the space content with automatic definition of the list of object attributes, their 

input formats and the necessary means of formal and logical control. The complex operation enables the input information 

control that excludes elements duplication or incorrect data input, which contradicts the structure declared by the class 

“formats”. The software package consists of two modules: forming new elements and editing existing ones. The editing 

module also allows deleting ontology elements without violating its integrity. The complex work enables building a struc-

ture that is a basis for unified programs of CDSSK content formation. 

Keywords: software package, digital space of scientific knowledge, ontology, object classes, attributes, structuring, linked 

data 
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Аннотация. В базе данных со связанными сущностями возникает проблема организации поиска, при котором 

можно не только формулировать условия к атрибутам определенной сущности, но и задавать условия на связанные 

с ней сущности. В статье описан реализованный поисковый механизм, на базе которого организован поиск в ин-

формационной системе электронной библиотеки «Научное наследие России». Поисковый механизм обеспечивает 

работу на русском и английском языках. Настройка поискового механизма на структуру конкретной базы данных 

заключается в заполнении ряда таблиц. Поисковый механизм позволяет работать с такими типами атрибутов, как 

текстовое поле, числовое значение, булево значение, полнотекстовый индекс текстового поля, кодификаторы. 

Предусмотрен различный функционал для администраторов и обычных пользователей. Для формулировки запроса 

к базе данных разработан интуитивно понятный интерактивный построитель поисковых запросов, который позво-

ляет в режиме диалога задавать условия к первоначально выбранной сущности, к связанным с ней сущностям,  

к их количеству и типам связи. Для работы с кодификаторами большого объема предусмотрен расширенный функ-

ционал. Описана организация html-разметки формы ввода и структуры данных, формируемых при построении за-

проса. Предложено алгоритмическое решение, которое позволяет построить SQL-предписание к базе данных по 

сформулированному в построителе запросу. Приведены пример запроса к связанным сущностям и построенное 

для этого запроса SQL-предписание. Описана организация системы визуализации результатов поиска. Предложен-

ные алгоритмы построения поискового механизма могут служить моделью для организации поиска в Едином циф-

ровом пространстве научных знаний, включающем разнородные именованные связи между объектами. 

Ключевые слова: информационный поиск, документный поиск, база данных, автоматизированная система, свя-

занные сущности, графовые системы 
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Введение. Начало проекту российской ака-

демической научной электронной библиотеки 

«Научное наследие России» (ЭБ ННР) было по-

ложено в 2009 г. [1]. Он создавался как инте-

гратор многоаспектной цифровой информации 

о выдающихся российских ученых, внесших 

вклад в развитие фундаментальных естествен-

ных и гуманитарных наук [2]. По сравнению с 

традиционными цифровыми библиотеками БД 

этой системы имеет расширенный набор сущ-

ностей, в нее добавлены такие, как «музейный 

объект» и «коллекция». Кроме того, традици-

онные сущности имеют расширенный набор 

атрибутов, например, сущность «персона» 

имеет атрибуты, отражающие биографические 

сведения, направления научной деятельности  

и т.п. [3]. Первоначально поиск в ЭБ ННР был 

организован средствами программной оболоч- 

ки Единого научного информационного про-

странства РАН [4] с достаточно ограниченными 

возможностями. Поскольку предполагается, 

что структура БД ЭБ ННР будет расширяться 

как модель Единого цифрового пространства 

научных знаний [5], требуется реализация по- 

искового механизма, предоставляющего боль- 

ше возможностей при формулировке поиско-

вого запроса. 

В информационных системах, БД которых 

содержат связанные сущности, возникает по-

требность организации такого поиска, при  

котором обеспечивается возможность формули- 

ровать условия к атрибутам определенной сущ-

ности, а также задавать условия на количество 

связанных с ней сущностей, отвечающих сво-

ему набору заданных условий. Эти условия,  

в свою очередь, могут содержать требования на 

связи с какими-то другими сущностями. Кроме 

того, связи между сущностями могут иметь 

спецификации. Например, спецификация связи 

между сущностями «публикация» и «персона» 

может принимать значения «автор», «редак-

тор», «переводчик», «о нем» и т.п. Таким обра-

зом, необходим поисковый механизм, который 

позволял бы формулировать подобный следу-

ющему запрос: «получить список авторов, пуб-

ликации которых в области физики входят в 

коллекцию «Материалы по истории Россий-

ской академии наук».  
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В настоящее время для организации инфор-

мационного поиска используется ряд моделей. 

Лидирующее положение среди них занимают 

векторная модель, вероятностные модели, та-

кие как LSI и LDA, и предварительно обучен-

ные модели на основе искусственного интел-

лекта, например, BERT [6]. Все эти модели 

предназначены для организации поиска в слабо 

или совсем не структурированной текстовой 

информации большого объема. Также отмеча-

ется их основной недостаток – невозможность 

четко сформулировать требования к получае-

мым документам, что является актуальным, 

особенно в академической среде [7]. В силу 

этого для организации поиска для ЭБ ННР 

была выбрана булева модель. Сформулирован-

ный ранее запрос будет выглядеть в ней так: 

«найти экземпляры сущности «персона», кото-

рые имеют связь, специфицированную как «ав-

тор», хотя бы с одним экземпляром сущности 

«публикация», которая, в свою очередь, во-

первых, отнесена к проблематике «физика» и, 

во-вторых, имеет связь хотя бы с одним экзем-

пляром сущности «коллекция», название кото-

рого соответствует требуемому».  

Известно, что БД, обеспечивающие работу 

с многосвязными данными, относят к катего-

рии графовых [8]. Поскольку использование 

стандартного языка SQL при формировании за-

просов к связанным сущностям приводит к до-

статочно громоздким конструкциям, для упро-

щения манипулирования данными в графо-

вых базах разработан ряд специализированных 

языков. Прежде всего необходимо отметить 

CQL (Cypher Query Language), созданный  

в рамках проекта Neo4j (https://technology. 

amis.nl/database/querying-connected-data-in-graph- 

databases-with-neo4j), и GQL (Graph Query Lan- 

guage) (https://github.com/OlofMorra/GQL-par- 

ser/blob/main/src/main/resources/report/A%20Se-

mantics%20of%20GQL;%20a%20New%20 

Query%20Language%20forProperty%20Graphs 

%20Formalized.pdf), который в апреле 2024 г. 

был опубликован ISO в качестве международ-

ного стандарта. Однако использование этих 

языков требует их изучения, знания специфики 

и структуры данных конкретной базы и предо-

ставления соответствующих полномочий поль-

зователю. Задачей описываемой разработки 

было создание поискового механизма с интуи-

тивно понятным интерфейсом, который позво-

лял бы формулировать запросы неподготов-

ленному пользователю. 

Организация поиска потребовала решения 

трех задач. Во-первых, необходим собственно 

построитель поисковых запросов, который, 

предоставляя на каждом этапе выбор из возмож-

ных для этого места опций, позволяет поль- 

зователю формулировать требуемый запрос. 

Во-вторых, требуется алгоритмическое реше-

ние для преобразования сформулированного в 

построителе запроса в SQL-предписание к БД. 

В-третьих, необходима система визуализации 

найденных результатов.  

Вариант поисковой системы с такими воз-

можностями был реализован в ЭБ ННР [9].  

С учетом опыта эксплуатации библиотеки в 

настоящее время появился новый вариант по-

исковой системы, отличающийся расширенным 

функционалом и возможностями его быстрой 

перенастройки на изменения структуры БД. 

Построитель поисковых запросов и система 

выдачи результатов реализованы на стороне 

клиента по технологии одностраничного при-

ложения (SPA) на языке JavaScript. Сервисы 

для них на стороне сервера и функционал по-

строения поискового предписания для SQL-

сервера реализованы на языке C# в среде  

.NET 8.0. БД располагается на сервере Post- 

greSQL. Поисковая система для пользователей 

доступна по адресу http://www.e-heritage.ru/ 

search/. 

 

Структура данных 

 

Настройка поискового механизма на струк-

туру конкретной БД сводится к заполнению 

ряда таблиц.  

Прежде всего это перечень сущностей БД 

(классов объектов в терминологии онтологии 

Единого цифрового пространства научных зна-

ний [10]). Для каждой сущности, которая мо-

жет участвовать в поиске, задается следующая 

информация. 

- Название таблицы БД, содержащей эк-
земпляры сущности. Это название является 

идентификатором сущности, на который ссы-

лаются другие таблицы настройки поискового 

механизма. 

- Название поля таблицы, являющегося 

главным индексом. 

- Название сущности на двух языках. Это 
связано с тем, что ЭБ ННР является двуязыч-

ной и построитель запросов работает в зависи-

мости от затребованного языка. 

- Признак, указывающий на то, что данная 
сущность доступна только администраторам 

системы. БД содержит данные, необходимые 

для обеспечения технологического процесса по 

вводу/редактированию информации, поэтому 

https://technology.amis.nl/database/querying-connected-data-in-graph-databases-with-neo4j
https://technology.amis.nl/database/querying-connected-data-in-graph-databases-with-neo4j
https://technology.amis.nl/database/querying-connected-data-in-graph-databases-with-neo4j
https://github.com/OlofMorra/GQL-parser/blob/main/src/main/resources/report/A%20Semantics%20of%20GQL;%20a%20New%20Query%20Language%20forProperty%20Graphs%20Formalized.pdf
https://github.com/OlofMorra/GQL-parser/blob/main/src/main/resources/report/A%20Semantics%20of%20GQL;%20a%20New%20Query%20Language%20forProperty%20Graphs%20Formalized.pdf
https://github.com/OlofMorra/GQL-parser/blob/main/src/main/resources/report/A%20Semantics%20of%20GQL;%20a%20New%20Query%20Language%20forProperty%20Graphs%20Formalized.pdf
https://github.com/OlofMorra/GQL-parser/blob/main/src/main/resources/report/A%20Semantics%20of%20GQL;%20a%20New%20Query%20Language%20forProperty%20Graphs%20Formalized.pdf
https://github.com/OlofMorra/GQL-parser/blob/main/src/main/resources/report/A%20Semantics%20of%20GQL;%20a%20New%20Query%20Language%20forProperty%20Graphs%20Formalized.pdf
http://www.e-heritage.ru/search/
http://www.e-heritage.ru/search/
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в ней есть, например, такие сущности, как «ошиб- 

ка», которые обычным пользователям не 

должны быть доступны. 

- Условие на атрибуты, что данный экзем-
пляр сущности имеет статус «опублико- 

вано» и может быть выдан обычному пользова-

телю. Администратору выдаются все найден-

ные записи. 

- Информация, необходимая для представ- 

ления пользователю найденных результатов. 

Она включает перечень полей, из которых вы-

бираются сведения, строку форматирования 

этих полей и форматы http-ссылок на конкрет-

ную сущность для администраторов и обыч-

ных пользователей. 

- Перечень возможных сортировок сущ-
ностей с указанием названия сортировки на 

двух языках и перечня полей, по которым про-

изводится сортировка полученных результатов 

поиска. 

- Перечень возможных элементов поиско-
вого условия для данной сущности. 

Определяется перечень кодификаторов сис- 

темы, которые могут использоваться при фор- 

мулировке поискового запроса. Для каждого 

кодификатора задаются названия 

- таблицы, содержащей кодификатор; это 
название является идентификатором кодифи-

катора; 

- кодификатора на русском и английском 
языках; 

- полей, содержащих русские и англий-
ские тексты кодификатора; 

- индексного поля. 
Задается перечень связей между сущно-

стями. Для каждой связи приводится следую-

щая информация: 

- название таблицы, связывающей сущно-
сти (оно является идентификатором связи); 

- идентификаторы связанных сущностей; 
- названия индексных полей, по которым 

осуществляется связь; 

- если связь может иметь спецификации, 
указывается идентификатор соответствующего 

кодификатора. 

Для каждого возможного элемента поиско-

вого условия для сущности задается следую-

щая информация. 

- Идентификатор элемента.  
- Название на русском и английском язы-

ках.  

- Признак того, что данный элемент досту- 

пен только администраторам.  

- Тип элемента. Элемент может быть ус- 

ловием на значения как какого-либо атрибута 

экземпляра сущности, так и связанных с ней 

кодификаторов. Он также может быть усло-

вием на связанную сущность, а точнее, на ко-

личество связанных с этим экземпляром других 

экземпляров связанных сущностей, отвечаю-

щих своему набору условий. Поддерживаются 

следующие типы элементов: текстовый, число-

вой, полнотекстовый индекс текстового поля, 

дата, двоичный (возможные значения «Да»–

«Нет»), простой кодификатор – кодификатор не-

большого размера, который может быть показан 

целиком, иерархический кодификатор – кодифи-

катор большого размера с иерархической струк-

турой, как, например, кодификатор ГРНТИ, 

условие на связанную сущность.  

- Дополнительная информация. Для эле-
мента, относящегося к условию на атрибут 

сущности, задается перечень названий полей, в 

которых содержится соответствующая инфор-

мация. В определенных случаях поиск целесо-

образно выполнять сразу по нескольким полям. 

Так, в ЭБ ННР название публикации отражено 

в полях «оригинальное название» и «переве-

денное название», название коллекции присут-

ствует на двух языках и т.д. Таким образом, 

условие, заданное для элемента «название пуб-

ликации», проверяется как для поля «ориги-

нальное название», так и для поля «переведен-

ное название». Для кодификатора задаются 

идентификатор кодификатора и информация  

о таблице и индексах, связывающих кодифика-

тор с сущностью. Для условия на связанную 

сущность указывается идентификатор связи.  

Вся работа функциональных блоков поис-

ковой системы основана на использовании дан-

ной информации. 

 

Построитель поискового запроса 

 

При запросе на поиск построитель поиско-

вого запроса запрашивает у соответствующего 

сервиса на сервере поисковую информацию, 

передавая в качестве параметра код языка, на 

котором общается пользователь. На основе 

этого параметра, а также аутентификации 

пользователя как администратора сервис воз-

вращает выборку из структуры данных, соот-

ветствующую запрошенным параметрам. Да-

лее с учетом этой информации в зависимости 

от действий пользователя происходит модифи- 

кация html-кода страницы и формируются не-

обходимые структуры данных. По умолчанию 

сущностью для поиска выбирается первая из 

списка сущностей, а условие соответствует пер- 

вому элементу из списка возможных элементов 
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поискового условия. При выборе другой сущ-

ности для поиска автоматически изменяется  

и условие по умолчанию. 

При нажатии кнопки «Добавить условие…» 

дополнительные условия располагаются по-

строчно с тем же отступом и имеют возмож-

ность выбора связывающего оператора И/ИЛИ. 

Перед каждым условием возможен выбор опе-

ратора НЕ. Вычисление логического значения 

ведется сверху вниз без учета старшинства опе-

раторов. Для возможности редактирования за-

проса каждая поисковая строка имеет кнопку, 

позволяющую удалить эту строку. В зависимо-

сти от типа выбранного элемента поискового 

условия формируются соответствующие эле-

менты html-разметки.  

Набор элементов для условий на атрибуты 

сущности: 

- для текстового атрибута – возможность 

выбора опции «содержит», «начинается с» или 

«равно» и поля для ввода необходимых фраг-

ментов текста; 

- для числового атрибута – возможность 

выбора оператора «=», «>» или «<» и поля для 

ввода числового значения; поскольку числовые 

поля не всегда могут быть определены (напри-

мер, если для года введено «первая половина 

XVIII века»), для обеспечения полноты поиска 

вводится возможность добавления к резуль-

тату записи с неустановленным значением; 

- для полнотекстового индекса – поле, 

позволяющее ввести слова, словоформы кото-

рых будут обнаруживаться в индексе, и воз-

можность выбора взаимного расположения 

словоформ «рядом» или «в любом порядке»; 

- для атрибута типа дата – возможность 

выбора оператора «=», «>» или «<» и поля для 

задания даты; 

- для двоичного типа – возможность вы-

бора «да»–«нет». 

Для выбора условий на значения кодифика-

тора имеется кнопка «Выбрать». Дальнейшие 

операции при ее нажатии зависят от типа коди-

фикатора. 

- Для простого кодификатора он выдается 
целиком. После завершения выбора в поиско-

вой строке отображаются выбранные тексты 

рубрик. Повторное нажатие кнопки позволяет 

редактировать сделанный выбор. 

- Для иерархического кодификатора пре- 
дусмотрена более сложная функциональность, 

позволяющая производить поиск как по иерар-

хии, так и по текстам рубрик. При выборе руб-

рики, содержащей подчиненные рубрики, 

можно указать необходимость их включения  

в условие. Поскольку выбранных рубрик мо-

жет быть много, по завершении выбора в поис-

ковой строке выдается только их количество. 

Повторное нажатие кнопки позволяет редакти-

ровать сделанный выбор. 

Пример задания поисковых условий разно- 

го типа приведен на рисунке. 

На связанную сущность имеются две груп- 

пы условий: на количество связанных с этим 

экземпляром сущностей, отвечающих опреде-

ленным условиям, и собственно эти условия. 

При выборе в поисковой строке элементов 

формируются соответствующие поля.  

Условие на количество может иметь значе-

ния «хотя бы одна», «все» или количественное 

 
 

Использование поисковых условий разного типа 
 

Usage of search terms of different types 
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значение с указанием числа и возможности вы-
бора оператора «=», «>» или «<». Если связь 

между сущностями может иметь специфика-

цию, следет нажать кнопкау для ее выбора.  

В результате выдается список спецификаций 

данной связи из соответствующего кодифика-
тора, после выбора нужных значений их назва-

ния выводятся в соответствующую поисковую 

строку. 
Набор условий на связанную сущность со-

держит поисковое условие по умолчанию для 
данной сущности и кнопку добавления усло-
вий. Этот список форматируется с отступом по 
отношению к родительскому списку условий, 
что позволяет наглядно представлять струк-
туру формируемого запроса.  

Возможности системы проиллюстрированы 
дополнительными примерами запросов (http:// 
www.swsys.ru/uploaded/image/2024-4/11.jpg, 
http://www.swsys.ru/uploaded/image/2024-4/12.jpg). 

 

Структура информации построителя  
поискового запроса 

 

Информация, вводимая пользователем в хо- 
де конструирования поискового запроса, фор- 
мируется следующим образом. Каждая поиско-
вая строка получает уникальный номер. Все 
поля и элементы, относящиеся к данной стро- 
ке, получают при генерации идентификатор 
(атрибуты ‘id’ и ‘name’ соответствующего html- 
элемента), состоящий из префикса, который 
определяет тип поля или элемента, и из номера 
поисковой строки. Так, для элемента, опреде-
ляющего выбранный поисковый элемент, ис-
пользуется префикс ‘f’. Значения его атрибута 
‘value’ содержит идентификатор элемента в пе-
речне возможных поисковых элементов сущ-
ности. Для поля, содержащего введенные дан-
ные, используется префикс ‘d’, для элемента, 
определяющего отношение данных, – префикс 
‘t’, для элемента связи условий – ‘a’, для отри-
цания – ‘n’ и т.д. Структура формируемого за-
проса сохраняется в виде дерева, каждый эле-
мент которого соответствует строке поискового 
условия и содержит информацию о собствен-
ном числовом идентификаторе, а если это 
условие на связанную сущность, то еще и спи-
сок идентификаторов строк, задающих условия 
на эту сущность. При запросе на поиск на сер-
вер передаются структура запроса, свернутая в 
формат JSON, и вся информация, введенная 
пользователем в параметрах запроса в виде 
словаря «ключ–значение», где ключом явля-
ется идентификатор соответствующих html-
элементов, а значением – значение их атрибута 
‘value’. 

Генератор поискового предписания 
 

Генерация поискового предписания для 

SQL-сервера происходит следующим образом. 

Определяется сущность, экземпляры которой 

требуется найти. Далее вызывается рекурсив-

ная процедура построения SQL-запроса, кото-

рой в качестве параметров передаются иденти-

фикатор сущности и соответствующий ей узел 

структуры запроса. 

Представим алгоритм процедуры. По иден-

тификатору сущности на основе информации 

из перечня сущностей строится оператор SQL: 

‘SELECT <главный индекс таблицы сущно-

сти> FROM <таблица сущности> WHERE’. За-

тем перебираются номера дочерних элементов 

узла структуры запроса. Для каждого номера n 

из присланного в запросе словаря выбирается 

элемент с ключом ‘f<n>’, на основе которого 

отбирается информация из списка поисковых 

элементов соответствующей сущности. Далее 

в зависимости от типа элемента формируется 

поисковое условие. 

• Для элементов, имеющих тип «текст», 

анализируется заданный тип отношения (эле-

мент ‘t<n>’). Если задано отношение «содер-

жит», то веденные данные (элемент ‘d<n>’) 

разбиваются на подстроки и для каждой под-

строки формируется поисковое условие, все 

они затем соединяются оператором AND. Для 

типов «равно» и «начинается с» данные ис-

пользуются непосредственно. Для поиска в 

базе используется SQL-оператор ‘ilike’, кото-

рый обеспечивает сравнение без учета регистра 

с заданием усечения, соответствующего ука-

занному типу отношения. Для административ-

ного варианта поиска проверяется дополни-

тельное условие. Если задано отношение «рав- 

но», а поле данных пустое, то формируется  

запрос на документы, у которых это поле не за-

полнено.  

• Для элементов, имеющих типы «число», 

«дата» или «булево», проверяется коррект-

ность информации, заданной в соответствую-

щем поле, и формируется соответствующее по-

исковое условие. В случае типа «число», если 

задана опция добавления документов с неопре-

деленным значением, добавляется соответ-

ствующее условие. 

• Для кодификаторов на основе информа-

ции об отобранных в запросе индексах (эле-

мент ‘d<n>’) и о таблице связи кодификатора  

и сущности формируется условие ‘<главный 

индекс таблицы сущности> IN (SELECT 

<главный индекс таблицы сущности > FROM 

http://www.swsys.ru/uploaded/image/2024-4/11.jpg
http://www.swsys.ru/uploaded/image/2024-4/11.jpg
http://www.swsys.ru/uploaded/image/2024-4/12.jpg
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<таблица связи с кодификатором> WHERE 

<индекс кодификатора> IN (<перечень ото-

бранных индексов>))’. 

• Для связанной сущности выбирается ее 
идентификатор и осуществляется рекурсивный 
вызов процедуры построения SQL-запроса с 
этим идентификатором и соответствующим 
элементом поисковой структуры. Возвращен-
ное значение (оператор SELECT для связной 
сущности) дополняется необходимыми пара-
метрами, соответствующими количественным 
условиям на связанные сущности и таблицы 
связи сущностей.  

Если в поисковой строке задан оператор НЕ 
(элемент ‘n<n>’), то полученное поисковое 
условие предваряется оператором NOT и на ос-
нове элемента ‘a<n>’ добавляется к генерируе-
мому WHERE с использованием оператора 
AND или OR. 

Если поисковый запрос не от администра-
тора, после обработки всех дочерних элемен-
тов добавляется условие, что данный экзем-
пляр опубликован, и процедура возвращает 
сформированный SQL-оператор. 

Возвращенная процедурой команда для 
главной сущности дополняется параметрами 
выбранной пользователем сортировки и пере-
дается SQL-серверу. Полученные в результате 
выполнения запроса индексы передаются си-
стеме выдачи результатов поиска. 

Сгенерированная SQL-команда для запроса 
на связанные сущности (http://www.swsys.ru/ 
uploaded/image/2024-4/7.jpg) выглядит следую-
щим образом: 

SELECT personid FROM person WHERE 

(person.personid in (SELECT personid 

FROM publicationperson WHERE  (publica-

tionperson.roleid in (1)) AND (publica-

tionid in (SELECT publicationid FROM 

publication WHERE (((publication.publi-

cationid in (SELECT publicationid FROM 

publicationcollection WHERE collecti- 

onid in (SELECT collectionid FROM col-

lection WHERE (((collectionname ilike 

'%академ%') and (collectionname ilike 

'%наук%')) OR ((collectionnameeng ili- 

ke '%академ%') and (collectionnameeng 

ilike '%наук%'))) and (ispublished)))) 

AND (publication.publicationid in (se-

lect distinct publicationid from pub- 

licationgrnti where codgrnti like 

'29%')))) and (ispublished))))) and (is- 

published) 

Система визуализации  

результатов поиска 

 

Поскольку объем полученной после выпол-

нения запроса информации может быть значи-

тельным, в системе организована постраничная 

выдача. К ее организации обычно используется 

подход, когда, при каждом запросе новой стра-

ницы выполняется процедура поиска и из нее 

выделяется нужный диапазон записей. По-

скольку БД в ЭБ ННР меняется динамически, 

данный подход приводит к неприятным по-

следствиям, так как результаты одного и того 

же запроса, полученные в разные моменты вре-

мени, могут отличаться и одна и та же страница 

при повторной выдаче может содержать раз-

ные документы. Кроме того, запросы бывают 

достаточно сложными и их повторное вычис-

ление при пролистывании может привести  

к неоправданным задержкам. В данной поиско-

вой системе результат поиска в виде списка 

найденных идентификаторов передается кли-

енту. Клиент при запросе страницы пользовате-

лем выделяет нужный диапазон идентифика- 

торов и запрашивает у сервера необходимые  

документы. Сервер, получив нужные иденти-

фикаторы, на основе информации из описания 

сущности о формате представления пользова-

телю найденных результатов и вида запроса 

(администратор–пользователь) формирует от-

вет, который возвращает клиенту. 
 

Выводы 

 

Анализ протоколов работы поискового ме-

ханизма позволяет сделать вывод, что при 

наличии ссылок на прежние, более привычные 

формы он пользуется устойчивым спросом, 

хотя и скрыт за ссылкой «расширенный по-

иск». Основными потребителями являются 

пользователи, у которых есть необходимость в 

получении ответов на сложные запросы, – ад-

министраторы системы и специалисты, зани-

мающиеся аналитикой. 

Разработанные подходы к формированию 

поисковых механизмов планируется реализо-

вать в Едином цифровом пространстве науч-

ных знаний. 
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Аннотация. В представленном исследовании выполнен общий анализ функционального моделирования сложных 

иерархически организованных систем. В таких системах отдельные процессы разных уровней иерархии взаимо-

действуют друг с другом непосредственно, кроме функции управления соответствующей иерархии при различных 

способах организации управления. В статье рассмотрены сложные системы двухуровневой иерархии управления 

при централизованном, децентрализованном и сетецентрическом способах управления системами нижнего уровня 

иерархии. Также проанализированы несколько вариантов организации построения абстрактных иерархических 

процессов, представленных в нотации технологии IDEF0, и управления этими процессами. Данные процессы яв-

ляются функциональными моделями сложных систем при различных способах управления. В ходе интерпретации 

функциональных моделей сложных систем при различных способах управления сформированы матрицы связей 

функций моделируемых процессов. Предложены математические зависимости для определения эффективности 

процесса функциональных моделей сложных систем при различных способах управления. Выполнен анализ функ-

циональных моделей сложных систем и выявлена наиболее эффективная из них. Также доказано, что возрастание 

числа процедурных функций функциональных моделей ведет к уменьшению эффективности процессов, а увели-

чение прямых и обратных функциональных связей функциональных моделей – к ее увеличению. 

Ключевые слова: функциональная модель, сложные иерархические системы, способы управления, эффектив-

ность функциональной модели, анализ, иерархия управления, технологии IDEF0 
 

Введение. Постоянное усложнение систем, 

искусственных организационно-технических 

систем в первую очередь, создаваемых челове-

ком в разных областях деятельности, привело 

не только к осознанию необходимости предви-

деть результаты длительных и дорогостоящих 

работ по созданию таких систем, но и к поиску 

инструментария для этого. Поиск шел в нап- 

равлении наработки способности увидеть и оце- 

нить функционирование разрабатываемой си-

стемы раньше, чем она будет создана физиче-

ски. 

Целью создания любой системы является ее 

функционирование. Характер функционирова-

ния системы в пределах ее морфологических 

возможностей определяется управлением рабо-

той системы. Именно особенности функциони-

рования системы определяют и ее морфологию, 

и ее материально-информационные потоки. 

Известно, что функциональная модель есть 

графическое представление функционирова-

ния систем и объектов [1]. Функциональная 

модель может использоваться как для анализа 

процессов протекающих в существующих си- 

стемах, так и при проектировании новых сис- 

тем для синтеза их структур [2]. Следует отме-

тить, что анализ функциональных моделей в 

настоящее время выполняется на качественном 

уровне путем анализа структуры связей между 

отдельными функциями моделируемого про-

цесса, сравнения различных структур процесса 

и процессов между собой. Незначительное ко-

личество имеющихся источников и докумен-

тов по методологии функционального модели-

рования не приводят методов аналитического 

количественного анализа функциональных мо-

делей и процессов ими описываемых, а приве-

денные источники относятся к базовым, что,  

в свою очередь, подчеркивает актуальность 

статьи, ее новизну и практическую значимость. 

Функциональную модель, представленную 

в нотации технологии IDEF0 [2], можно рас-

сматривать как орграф и, следовательно, ана-

лизировать с помощью матрицы смежностей 

функций процесса между собой [3]. 

Эффективность процесса (Эп) определяется 

как среднее арифметическое четырех коэффи-

циентов: масштабного коэффициента процес- 
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са (Kм), оценивающего количество функций  

в процессе; коэффициента связанности функций 

процесса (Kс), оценивающего коммуникатив-

ность функций в процессе; коэффициента рав-

номерности распределения функций в процес- 

се (Kр); коэффициента изолированности функ-

ций, определяющего общее число несвязанных 

функций, функций, не имеющих входов или 

выходов (Kи) [3]. 

Сложные иерархические системы имеют 

многоуровневое взаимодействие между ее эле-

ментами. Система более высокого уровня вы-

двигает цель системе более низкого уровня, ко-

торая, в свою очередь, выступает как средство 

для реализации этой цели. Для функциониро-

вания системы эти цели и средства их реализа-

ции должны быть согласованы между собой [4]. 

Рассмотрим способы управления сложными 

системами [5]: 

Централизованный способ управления обес- 

печивает использование всех функций и связей 

между отдельными функциями моделируемого 

процесса, при использовании единой функции 

управления на всех уровнях иерархии. 

Децентрализованное управление предусмат- 

ривает автономные действия отельных функ-

ций без единого управления. 

Сетецентрическое управление представляет 

собой матричный информационно-управляю-

щий процесс, в основе которого лежит глобаль-

ная информационная взаимосвязь всех функций, 

интегрированных в единое информационное 

пространство. 

Для сетецентрических систем характерна не 

только вертикальная интеграция между ее про-

цессами, но и широко развитая сеть горизон-

тальных связей на одном и том же уровне 

управления между разнородными процессами 

системы, которые являются источниками и по-

требителями циркулирующей в системе инфор- 

мации. 

Такие системы характеризуются принци-

пами открытости, самоорганизации, слабой 

иерархии в контуре принятия решений и спо-

собностью порождать цели внутри себя [1]. 

При анализе сложных систем управления 

промоделируем каждый из способов более по-

дробно. Моделирование процессов сложных си-

стем выполним с использованием метода функ-

ционального моделирования [6–8]. 

Процесс действий сложных систем при цен-

трализованном способе управления представ-

лен на рисунке 1 в нотации технологии IDEF0. 

Процесс включает в себя шесть процедурных 

функций (А1…А6), выполняющих, например, 

обработку информации, и одну специфическую 

функцию управления процессом (А0), связан-

ные между собой прямыми и обратными функ-

циональными связями. Процесс имеет два вхо- 

да из внешней среды (может быть из другого 

процесса – Out1, Out2) и два выхода во внеш-

нюю среду (во внешние процессы – In1, In2). 

Как видим, входы из внешней среды осуществ-

ляется через функцию А1, А4, обеспечиваю-

щую обработку входной информации и ее пе-

редачу другим функциям. Выходы во внеш-

нюю среду осуществляется функциями А3, А6, 

которые, решают основные задачи процесса, 

остальные функции выполняют обеспечиваю-

щие задачи [9]. Следует заметить, что количе-

ство входов и выходов в общем случае может 

быть любым и определяется только структурой 

исследуемого процесса [3]. 

Интерпретируя функциональную модель 

как орграф, сформируем матрицу связей функ-

ций моделируемого процесса (табл. 1). В мат-

рице по строкам единицами и нулями записаны 

входы в функции, по столбцам соответственно 

получаем выходы из функций. Суммы входов 

по строкам и выходов по столбцам позволяют 

ранжировать функции по степени важности  

в исследуемом процессе. Общая сумма входов 

и выходов дает возможность сравнивать струк-

туры одного процесса и разные процессы по их 

сложности [3]. 
Таблица 1 

Матрица связей функциональной  

модели действий сложных систем  

при централизованном способе управления 

Table 1 
Relationship matrix of functional model  

of complex systems actions under  

centralized control method 
 

  Out1-2 А0 А1 А2 А3 А4 А5 А6 In1-2 Σin 

Out1 0 0 1 0 0 0 0 0 0 1 

Out2 0 0 0 0 0 1 0 0 0 1 

А0 0 0 1 1 1 1 1 1 0 6 

А1 0 1 0 1 1 0 0 0 0 3 

А2 0 0 0 0 1 0 0 0 0 1 

А3 0 0 0 0 0 1 0 0 0 1 

А4 0 0 0 0 0 0 1 1 0 2 

А5 0 0 0 0 0 0 0 1 0 1 

А6 0 0 0 0 0 1 0 0 0 1 

In1 0 0 0 0 1 0 0 0 0 1 

In2 0 0 0 0 0 0 0 1 0 1 

Σout 0 1 2 2 4 4 2 4 0 19 

 

По матрице связей выполним расчет коэф-

фициентов и эффективности процесса. 
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Масштабный коэффициент процесса. 

Общее количество функций fΣ = 6, тогда 
2 2

1 1
6

0,6666

1 1

1 0,4865.

f

мK e е

е



   − −  − −   
   

−

= − = − =

= − =

 

Коэффициент связанности функций про-

цесса. 

Общее число связей, то есть число единиц  

в матрице SΣ=19, тогда 

( ) ( )
19

1 1
1 6 6 1 0,3666 0,693.

S

f f

сК e e e



 

   
− − − −   

− − −      = = = =  

Коэффициент равномерности распреде-
ления функций в процессе. 

Среднее число входных связей in  = 8; сред-

нее число выходных связей out = 12: 
- -

|19 8| |19 12|  
2 2*19

0,1052

=

0,9.

f f

in in out out

S

рК e e

e



 − 

− − −− −

−

 

= =

= =

 

Коэффициент изолированности функций. 

Число пустых строк пстр = 0, число пустых 
столбцов псто = 4, тогда 

0 4  
2 0,33332*6= 0,7165.

cnр стоn т

f

иК e e e

+ +− −
−= = =  

Эффективность процесса: 

4

0,4865 0,693 0,9 0,7165
0,699.

4

м с р и

п

К К К К
Э

+ + +
= =

+ + +
= =

 

Процесс действий сложных систем при де-

централизованном способе управления пред- 

ставлен на рисунке 2 в нотации технологии 

IDEF0. Он включает в себя шесть процедурных 

функций (А1…А6), выполняющих обработку 

информации, связанных между собой прямыми 

и обратными функциональными связями. Осталь- 

ные действия выполняются так же, как и при 

централизованном способе управления. 

Интерпретируя функциональную модель 

как орграф, сформируем матрицу связей функ-

ций моделируемого процесса (табл. 2).  
 

Таблица 2 

Матрица связей функциональной  

модели действий сложных систем  

при децентрализованном способе управления 

Table 2 

Relationship matrix of the complex  

systems' functional model of actions under  

decentralized control method 
 

  Out1-2 А1 А2 А3 А4 А5 А6 In1-2 Σin 

Out1 0 1 0 0 0 0 0 0 1 

Out2 0 0 0 0 1 0 0 0 1 

А1 0 0 1 1 0 0 0 0 2 

А2 0 0 0 1 0 0 0 0 1 

А3 0 0 0 0 1 0 0 0 1 

А4 0 0 0 0 0 1 1 0 2 

А5 0 0 0 0 0 0 1 0 1 

А6 0 0 0 0 1 0 0 0 1 

In1 0 0 0 1 0 0 0 0 1 

In2 0 0 0 0 0 0 1 0 1 

Σout 0 1 1 3 3 1 3 0 12 
 

По матрице связей (табл. 2) выполним рас-

чет коэффициентов и эффективности процесса. 

A0

Управление

A1

Функция 1

A2

Функция 2

A3

Функция 3

Задача

Информация Выход 1 (ln1)

Выход 2 (ln2)

A6

Функция 6

A5

Функция 5

Вход 1 (Out1)

A4

Функция 4

Вход 2 (Out2)

 
 

Рис. 1. Функциональная модель сложных систем при централизованном способе управления  

в нотации IDEF0 
 

Fig. 1. Functional model of complex systems with centralized control method in IDEF0 notation 
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Масштабный коэффициент процесса. 

Общее количество функций fΣ = 6, тогда 
2 2

1 1
0,666661 1 1 0, 4865.

f

мK e е е

   − −  − −    −   = − = − = − =  

Коэффициент связанности функций про-
цесса. 

Общее число связей, то есть число единиц  

в матрице SΣ=12, тогда 

( ) ( )
12

1 1
1 6 6 1 0,6 0,5488.

S

f f

сК e e e



 

   
− − − −   

− − −      = = = =  

Коэффициент равномерности распределе-

ния функций в процессе. 

Среднее число входных связей in  = 2; сред-

нее число выходных связей out = 6: 
- -

|12 2| |12 6|  
2 2*12

0,1666

=

0,8464.

f f

in in out out

S

рК e e

e



 − 

− − −− −

−

 

= =

= =

 

Коэффициент изолированности функций. 

Число пустых строк пстр = 0, число пустых 

столбцов псто = 4, тогда 
0 4  

2 0,33332*6= 0,7165.

cnр стоn т

f

иК e e e

+ +− −
−= = =  

Эффективность процесса: 

4

0,4865 0,5488 0,8464 0,7165
0,6496.

4

м с р и

п

К К К К
Э

+ + +
= =

+ + +
= =

 

Процесс действий сложных систем при се-
тецентрическом способе управления представ-
лен на рисунке 3 в нотации технологии IDEF0. 

Процесс включает в себя шесть процедурных 
функций (А1…А6), выполняющих, например, 
обработку информации, связанных между со-
бой прямыми и обратными функциональными 
связями. Остальные действия выполняются так 
же, как и при централизованном способе управ- 
ления. 

Интерпретируя функциональную модель 
как орграф, сформируем матрицу связей функ-
ций моделируемого процесса, представленную 
в таблице 3.  

Таблица 3 

Матрица связей функциональной  

модели действий сложных систем  

при сетецентрическом способе управления 

Table 3 

Relationship matrix of the complex  

systems' functional model of actions under  

the network-centric management method 
 

  Out1-2 А1 А2 А3 А4 А5 А6 In1-2 Σin 

Out1 0 1 0 0 0 0 0 0 1 

Out2 0 0 0 0 1 0 0 0 1 

А1 0 0 1 1 0 0 0 0 2 

А2 0 1 0 1 0 0 0 0 2 

А3 0 1 1 0 1 0 0 0 3 

А4 0 1 0 0 0 1 1 0 3 

А5 0 1 0 0 1 0 1 0 3 

А6 0 1 0 0 1 1 0 0 3 

In1 0 0 0 1 0 0 0 0 1 

In2 0 0 0 0 0 0 1 0 1 

Σout 0 6 2 3 4 2 3 0 20 

A1

Функция 1

A2

Функция 2

A3

Функция 3

Выход 1 (ln1)

Выход 2 (ln2)

A6

Функция 6

A5

Функция 5

Вход 1 (Out1)

A4

Функция 4

Вход 2 (Out2)

 
 

Рис. 2. Функциональная модель сложных систем при децентрализованном способе управления  

в нотации IDEF0 
 

Fig. 2. Functional model of complex systems with decentralized control method in IDEF0 notation 
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По матрице связей (табл. 3) выполним рас-

чет коэффициентов и эффективности процесса. 

Масштабный коэффициент процесса. 

Общее количество функций fΣ = 6, тогда 
2 2

1 1
6

0,6666

1 1

1 0,4865.

f

мK e е

е



   − −  − −   
   

−

= − = − =

= − =

 

Коэффициент связанности функций про-

цесса. 

Общее число связей, то есть число единиц  

в матрице SΣ=20, тогда 

( ) ( )

20
1 1

1 6 6 1

0,3333 0,7165.

S

f f

сК e e

e



 

   
− − − −   

− −      

−

= = =

= =

 

Коэффициент равномерности распреде-

ления функций в процессе. 

Среднее число входных связей in  = 10; 

среднее число выходных связей out  = 14: 
- -

|20 10| |20 14|  
2 2*20

0,1

=

0,9048.

f f

in in out out

S

рК e e

e



 − 

− − −− −

−

 

= =

= =

 

Коэффициент изолированности функций. 

Число пустых строк пстр = 0, число пустых 

столбцов псто = 4, тогда 

0 4  
2 0,33332*6= 0,7165.

cnр стоn т

f

иК e e e

+ +− −
−= = =   

Эффективность процесса: 

4

0,4865 0,7165 0,9048 0,7165
0,7061.

4

м с р и

п

К К К К
Э

+ + +
= =

+ + +
= =

 

Расчет эффективности процессов функцио-
нальных моделей действий сложных систем в 
данном примере при различных способах 
управления при одинаковом числе функций 
позволяет сделать вывод, что наиболее эффек-
тивным является сетецентрический способ 
управления. 

 

Заключение 
 

В статье выполнен общий анализ функцио-
нального моделирования сложных систем при 
различных способах управления и выполнен 
расчет эффективности способов. 

Предложенный метод позволяет количе-
ственно оценить эффективность систем и вы-
брать наиболее рациональную организацию 
процессов управления и функционирования 
сложных систем. 

Также доказано, что возрастание числа про-
цедурных функций функциональных моделей 
ведет к уменьшению эффективности процес-
сов, а увеличение прямых и обратных функци-
ональных связей функциональных моделей 
способствует ее увеличению. 
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Abstract. The paper presents a general analysis of functional modeling of complex hierarchically organized systems. In such 

systems, individual processes of hierarchy levels interact with each other directly, except for the control function of the 

corresponding hierarchy at different ways of control organization. The paper considers complex systems of two-level hier-

archy of control at centralized, decentralized and network-centric ways of controlling the lower level systems of the hier-

archy. The authors also analyzed several options for organizing the construction of abstract hierarchical processes repre-

sented in the notation of IDEF0 technology and management of these processes. These processes are functional models of 

complex systems at different methods of control. During the interpretation of complex systems functional models at differ-

ent methods of control, the authors formed the function relationship matrices of the modeled processes. The authors pro-

posed mathematical dependencies for determining the process efficiency of complex systems functional models under dif-

ferent methods of control. They analyzed the functional models of complex systems and identified the most efficient one. 

They also proved that increasing the number of procedural functions of functional models leads to a decrease in process 

efficiency. However, increasing the forward and backward functional relationships of functional models leads to an increase 

in the efficiency of processes. 
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Аннотация. Целью данной работы является исследование и разработка темпоральной базы данных и на ее основе 
темпоральной базы знаний для современных интеллектуальных систем реального времени. В качестве предметной 
области, требующей интеллектуального анализа и обработки динамических (темпоральных) данных, рассматри-
вается образовательный процесс вуза. Прототип предназначен для контроля успеваемости и помощи студентам 
вуза в проблемных ситуациях в процессе обучения. Для реализации темпоральной модели представления инфор-
мации и на ее основе темпоральных баз данных и знаний в работе предлагается использование нереляционной 
(NoSQL) организации базы данных. Эта база данных более всего подходит для оперирования пространственными 
динамическими данными. Для их обработки классические реляционные модели и реляционные (SQL) базы данных 
плохо применимы. Предложена общая схема прототипа интеллектуальной системы поддержки принятия решений 
реального времени с темпоральной базой данных и знаний. Темпоральная база данных организована на основе 
графовой модели и дополнена системой поиска решений на основе интервальной логики Аллена и метрической 
логики. В качестве реальных данных для организации темпоральной базы данных в прототипе были использованы 
данные 2 000 студентов НИУ «МЭИ» по ряду профильных дисциплин, полученные из специализированных ин-
формационных систем университета за последние несколько лет. Программная реализация выполнена с примене-
нием языка программирования Python v.3.10, библиотеки для распределенных и параллельных вычислений Dask 
и нереляционной графовой СУБД Neo4j. 
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Введение. При интеллектуальном анализе 

динамических данных и разработке соответ-

ствующей темпоральной БД необходимо учи-

тывать специфику предметной области, в данном 

случае специфику образовательного процесса. 

Так, например, в зарубежных вузах эта специ-

фика представлена в работах [1–3], а в отече-

ственных – в [4, 5]. Необходимо применение 

интеллектуальных методов анализа для выяв-

ления и извлечения паттернов в исходных дан-

ных обучающихся. Решение поставленной за-

дачи путем формирования и применения тра-

диционных select-запросов при использовании 

реляционных БД неэффективно из-за возможных 

скрытых данных. В образовательном процессе 

посредством анализа данных определяются 

ключевые характеристики и скрытые данные, 

что позволяет проводить более качественную 

обработку имеющейся информации и прогно-

зирование последствий принимаемых реше-

ний, в частности, прогноз успеваемости обу- 

чаемых в реальном времени и на заданный  

временной интервал (например, до ближайшей 

контрольной недели или зачетной сессии). 

Необходимо также своевременное выявление 

проблемных ситуаций, связанных, например, 

со студентами, которые в настоящий момент 

по различным причинам находятся в группе 

риска и могут показать неудовлетворительные 

результаты при ближайшем контрольном ме-

роприятии. Также в функции интеллектуаль-

ной системы (ИС) поддержки принятия реше-
ний реального времени (ИСППР РВ) входит 

оперативное оповещение соответствующего 

преподавателя или руководства университета 

(ЛПР) о проблемной ситуации и помощь в ее 

разрешении [6–8]. Для качественного выпол-

нения перечисленных функций и поддержки  

образовательного процесса необходима реали-

зация темпоральных моделей и на их основе 

темпоральных БД и БЗ для современных ИС/ 

ИСППР РВ. Данной проблематике и посвя-

щена статья. К сожалению, к настоящему вре-

мени авторам неизвестны коммерческие про- 

https://rscf.ru/project/24-11-00285/
https://rscf.ru/project/24-11-00285/
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граммные продукты, поддерживающие темпо-

ральные БД, а в свободном доступе есть только 

темпоральный язык запросов TSQL2. 
 

Темпоральная модель данных 
 

Классическая модель данных характеризу-
ется такими показателями, как структура пред-
ставления данных, целостность, операции с 
хранимыми данными. Темпоральное расшире-
ние модели предполагает внедрение средств 
обработки темпоральных зависимостей в виде 
темпоральной алгебры или логики (например, 
известной и активно используемой в ИС РВ 
интервальной логики Аллена [9]), которые 
могут поддерживаться на уровнях модели в це-
лом, ограничений целостности, ключей и зави-
симостей, запросов. 

В темпоральных моделях выделяют три ос-
новных типа времени: 

• модельное – действительное время, пред- 
ставляющее собой метку или промежуток вре-
мени актуальности данных с точки зрения мо-
делируемого мира; 

• транзакционное – время регистрации со-
бытия с точки зрения времени в системе; 

• пользовательское – временная метка, 
представляющая момент или моменты вре-
мени, которые пользователь намерен хранить  
в атрибуте сущности. 

Для поиска решения на основе темпораль-
ной модели и соответствующей темпоральной 
БД предлагается применить метод анализа 
иерархий (Analytical Hierarchy Process, AHP), 
позволяющий представить сложные многофак-
торные или многокритериальные задачи в виде 
иерархических структур [10–12]. Иерархия в 
виде дерева определяется посредством деком-
позиции исходной сложной проблемы посред-
ством многоуровневой структуры, где первым 
уровнем является цель, вниз по иерархии сле-
дуют уровни подцелей и так далее до послед-
него уровня с рекомендуемыми решениями. 
Применение этого подхода к процессам выс-
шего образования рассмотрено, например, в ра-
ботах [12, 13]. 

К достоинствам метода АНР можно отнести: 

• более удобную для анализа ЛПР при 

наличии многих критериев иерархическую 

структуру в виде дерева решений;  

• наличие иерархии, что позволяет реду-

цировать сложные или неструктурированные 

задачи на более простые подзадачи, пока не бу-

дут получены так называемые элементарные 

задачи, решение которых известно или легко 

находится;  

• допустимость в определенных пределах 

несоответствия различных альтернатив, вы-

бранных ЛПР. 

Основные этапы, входящие в процедуру AHP: 

1) декомпозиция исходной задачи/пробле- 
мы и выявление критериев оценки; 

2) установка приоритетов и попарная 

оценка результатов, когда процесс декомпози-

ции завершен и иерархия хорошо структуриро-

вана; 

3) обобщение результатов и формирование 
общих приоритетов в иерархии; 

4) проверка непротиворечивости получен-
ных результатов; 

5) принятие решения, заключающегося в вы- 

боре наилучшей альтернативы на основе задан-

ных критериев.  

При поиске решения на основе предложен-

ной темпоральной графовой модели применена 

интеграция метода АНР и вывода средствами 

интервальной логики Аллена. 
 

Разработка темпоральной модели  

и БД для представления и обработки  

динамических данных 
 

Рассмотрим построение темпоральной мо-

дели и на ее основе темпоральной БД для 

ИСППР РВ, призванных помочь в организации 

учебного процесса кафедры на примере подго-

товки специалистов по направлению «При-

кладная математика и информатика». Образо-

вательная программа «Математическое и про-

граммное обеспечение вычислительных машин 

и компьютерных сетей» включает ряд про-

фильных дисциплин (математический анализ, 

теория вероятностей и математическая стати-

стика, основы программирования, основы ис-

кусственного интеллекта и др.), направленных 

на формирование у специалиста набора компе-

тенций [13, 14]. 

Каждая из дисциплин построена таким об-

разом, чтобы студенты осваивали темы после-

довательно. Контрольные мероприятия, вклю-

чая тестирование, организуются для проверки 

знаний и практических навыков, полученных 

при освоении разделов. 

Процесс обучения и контроля может быть 

представлен и визуализирован в виде графиче-

ских структур, например, диаграмм Хассе [15], 

сетей Петри, включая темпоральные сети Пет- 

ри, ориентированные на моделирование дина-

мических систем [16].  

Для обеспечения высокой производитель-

ности при обработке многомерных графов, со- 
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держащих значительный объем динамических 

данных по обучающимся, была применена 

OLAP-структура и концепция нереляционной 

(NoSQL) БД. Это позволит оперировать про-

странственными данными, состоящими в раз-

ные моменты времени как из отдельных точек, 

линий, так и из целых областей − срезов, по-

верхностей или гиперкубов с более высокими 

размерностями, для обработки которых клас-

сические реляционные таблицы и реляционные 

(SQL) БД и СУБД плохо применимы. 

В качестве реальных данных для организа-

ции темпоральной БД в прототипе ИСППР РВ 

были использованы обезличенные данные 2 000 

студентов НИУ «МЭИ» по ряду профильных 

дисциплин, полученные из специализирован-

ных систем университета за последние несколь- 

ко лет. 

Рассмотрим следующую ситуацию. В соот-

ветствии с учебным планом студенту необхо-

димо выполнить контрольные мероприятия  

к 4-й (КМ1-2), 8-й (КМ3), 12-й (КМ4-6) и 16-й 

(КМ7-8) учебным неделям. На рисунке 1 пред-

ставлен пример фрагмента темпоральной  

модели, отображающей этап процесса обуче-

ния некоторого студента. Начальная вершина 

(START) соответствует началу процесса обуче-

ния по выбранной дисциплине, конечная вер-

шина (END) – концу обучения по данной дис-

циплине Зеленые вершины означают успешно 

пройденные студентом контрольные меро-

приятия учебного процесса, красные – не-

сданные или еще недостигнутые мероприятия 

на текущий момент времени, оранжевые – сдан-

ные с опозданием. Связи между вершинами от-

ражают темпоральные зависимости интерваль-

ной логики Аллена − «быть раньше» (Before)  

и «одновременно» (Equal).  

Любое из контрольных мероприятий направ-

лено на выработку определенных компетенций  

в рамках каждой из предметных областей.  

Отслеживание состояния процесса обуче-

ния одного из студентов, а также группы сту-

дентов или потока в целом представляет собой 

достаточно сложную процедуру формирования 

огромных массивов динамических данных, со-

держащих информацию о контрольных меро-

приятиях, текущие и средние баллы обучаемых 

и проч. Темпоральная БД, организованная на ос- 

нове нереляционной графовой СУБД Neo4J 

(https://habr.com/ru/articles/650623/) и дополнен-

ная системой темпорального вывода на базе 

интервальной логики Аллена и метрической 

логики [17, 18], позволяет существенно упро-

стить процедуру. На рисунке 2 представлена 

схема прототипа ИСППР РВ со средствами об-

работки динамических данных. 

 

Реализация прототипа ИСППР РВ 

 

На основе имеющихся данных о студентах 

и учебном процессе с применением языка про-

граммирования Python v.3.10, библиотеки для 

распределенных и параллельных вычислений 

Dask, и графовой СУБД Neo4j был разработан 

прототип ИСППР РВ с применением средств 

для обработки темпоральной информации. Вы-

бор библиотеки Dask обусловлен возможно-

стью разбиения данных (массивы, csv-таблицы 

и др.), которые не помещаются в оперативной 

памяти, на множество мелких частей и их па-

раллельной обработкой. Рассмотрим основные 

компоненты прототипа (рис. 2.) 
БД общеуниверситетской системы содер-

жит информацию о статусе каждого студента 
(обучается, в академическом отпуске, отчис- 
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Рис. 1. Пример фрагмента темпорального графа 
 

Fig. 1. Example of a temporal graph part 
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лен), его успеваемости по каждой дисциплине 
в соответствии с образовательной программой, 
а также его различные рейтинги, показываю-
щие в реальном времени активность обучаю-
щегося в учебной и других областях.  

Подсистема сбора и обработки исходных 

данных отвечает за автоматизацию фильтра-

ции, сбора, предобработки (препроцессинга) 

исходных данных с целью представления их  

в формате, пригодном для дальнейшего приме-

нения с использованием средств темпоральной 

БД и темпорального вывода. Темпоральными 

данными являются планируемые сроки начала 

и окончания прохождения каждого контроль-

ного мероприятия обучающимся, фактическое 

состояние обучаемого по каждой дисциплине 

на текущий момент и другие характеристики. 

Для организации темпорального вывода ис-

пользуются методы интервальной логики Ал-

лена, согласования темпоральных ограничений, 

темпоральной модификации алгоритма К-бли-

жайших соседей (K-Nearest Neighbors, KNN) 

и метод сравнения графовых структур Jaccard 

Graph Similarity (https://habr.com/ru/articles/ 

650623/, [17]). Вывод осуществлялся посред-

ством преобразования темпорального графа из 

текущего состояния обучаемого в планируе-

мое.  

База знаний содержит темпоральные пра-

вила. Для регистрации запросов, вызываемых 

при изменениях (при создании, обновлении, 

удалении данных) в темпоральной БД, создан-

ной на основе СУБД Neo4j, использованы триг-

геры, которые могут выполняться до или после 

фиксации данных командой 
 

Call apoc.trigger.add(<name>, <state-

ment>, <selector>) 

Для организации на основе темпоральной 

БД темпоральной БЗ, содержащей продукцион-

ные правила с заданной частотой их примене-

ния, используются команды запроса и отмены 

правил следующего вида: 

пример запроса на правило:  
Call apoc.periodic.repeat(<правило>, 

<частота повторений>), 

пример отмены правила: 
Call apoc.periodic.cancel(<правило>); 

Чтобы отобразить все активные правила, 

необходимо ввести команду 
Call apoc.periodic.list( ); 

Так как в день экзамена студент может сда-

вать только один экзамен, то в конце дня БД 

следует обновить и установить необходимые 

связи между узлами. Если студент сдает экзамен 

не с первого раза, то у обучаемого на темпораль-

ном графе будет отмечено, что экзамен был сдан 

после определенной даты. Для этого в модель 

введено отношение passed_exam_after.  

Пиведем пример темпорального правила 

«после», устанавливающего отсутствующие 

связи между узлами студентов и узлом экза-

мена 05 мая 2024 и считающего число восста-

новлений: 
 

CALL apoc.periodic.commit(" 

MATCH (s:Student) 

WHERE s.passed_exam IS NOT NULL 

AND NOT (s)-[passed_exam]->(e:Exam) 

WITH s LIMIT {limit} 

MATCH (e:Exam) WHERE s.passed_exam = 

e.name 

AND e.examdate < datetime(‘2024-05- 

-05’) 

CREATE (s)-[:passed_exam_after]->(e) 

RETURN count(*) 

"", {limit:10000})" 

 

Следует отметить, что расширенная версия 

языка запросов Cypher позволяет создавать 

темпоральные запросы на уровне целых узлов 

или связей. Так, темпоральный запрос на поиск 

всех студентов, получивших оценки после мо-

мента времени 05.05.2024, выглядит следую-

щим образом: 
 

MATCH (s:Student) 

WHERE s.MarkDate > datetime(‘2024- 

-05-05’) 

return s 
 

Установлено, что средства Neo4j обеспечи-

вают три базовых типа темпоральных запросов – 

текущие, последовательные и произвольные.  

В реализованной темпоральной модели был ис-

пользован язык запросов TSQL2 [19], позволя- 

ющий задавать темпоральные характеристики 

БД ЭИОС

Темпоральная БД/БЗ
СППР

с поддержкой
темпорального вывода

Подсистема сбора 
и обработки исходных 

данных

Подсистема 
прогнозирования

Аналитическая 
подсистема 

Студент
ЛПР

(Преподаватель)  
 

Рис. 2. Схема прототипа ИСППР РВ  

с темпоральной БД/БЗ 
 

Fig. 2. Diagram of the DSS RT prototype  

with a temporal database/knowledgebase 

https://habr.com/ru/articles/650623/
https://habr.com/ru/articles/650623/
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объектов на уровне отдельных кортежей; БЗ 

демонстрационного прототипа ИСППР РВ со-

держит правила, отражающие темпоральные 

зависимости между данными. 

Представим алгоритм формирования тем-

порального графа G состояний объекта Граф G 

состоит из множества вершин, связанных тем-

поральными отношениями, где Hi = {Hi1, Hi2, …, 

Hin} – n-мерное описание состояния объекта  

в момент t регистрации события на i-м такте за-

писи: 
 

i=0 

GGHi(t) 

For k1 to -1 

  if Hk(t)Hi(t) then 

     GGHi(t) 

     ki 

  end if 

end for 

return G 
 

Помимо классических продукционных пра-
вил «Если …То …» (в синтаксисе языка запро-
сов Neo4j Cypher «Case When … Then …»),  
построенных с применением логических опе-
раций конъюнкции (And), дизъюнкции (Or)  
и отрицания (Not), средства Neo4j позволяют 
расширить базу правил с помощью введения 
правил логики предикатов первого порядка  
с применением кванторов существования (Exists) 
и общности (All), а также модальностей «для 
любого» (Any), «ни одного» (None). Это дает 
возможность реализовать темпоральный вы- 
вод на основе интервальной логики Аллена,  
а также вводить новые правила вывода. С по-
мощью графовой модели также определяются 
темпоральные отношения на уровне модели, 
кроме того, она может быть расширена метри-
ческими данными.  

Средства СУБД Neo4j позволяют обраба- 
тывать хранимую информацию в различных 
плоскостях-срезах. За счет распределенного 
хранения данных в отдельных файлах во время 
обработки данных в оперативную память под-
гружаются только необходимые файлы с нуж-
ной информацией. Пример темпорального за-
проса возвращает имена любых (ANY) студен-
тов, имевших оценки «0» или «2» на момент  
5 мая 2024 года: 

 

MATCH (s:Student) 

  WHERE s.ExamDate = ‘2024-05-05’ AND 

  ANY (x IN s.marks WHERE x = 0 OR x 

= 2) 

  RETURN s.name, s.marks 
 

По итогам анализа и кластеризации графов 

состояний студентов, изучающих дисциплину 

«Теория принятия решений», методами KNN, 

K-means, и Jaccard Graph Similarity были полу-

чены результаты, отраженные в таблице. 
 

Результаты кластеризации  

графов состояний 
 

State graph clustering results 
 

Группа 

Среднее значение балла  

выборки после  

классификации 

Метод KNN Метод K-means 

Отличники 4,8341 4,7065 

Хорошисты 4,4369 4,4137 

Группа риска 2,0841 1,9836 
 

Для прогнозирования сроков сдачи задол-

женностей отстающими студентами был пред-

ложен алгоритм, строящий граф состояний, со-

держащий наборы контрольных мероприятий, 

необходимых для сдачи экзамена на удовле-

творительную оценку или выше. При прогно-

зировании использовались материалы образо-

вательной программы и данные студентов, 

успешно сдавших профильную дисциплину. 

На рисунке 3 приведен фрагмент дерева  

решений относительно текущего состояния 

(Current_state) с прогнозом сценария образо-

вательного процесса, когда обучающийся со сте-

пенью уверенности 0,998 (практически 100 %) 

сдаст дисциплину с оценкой «удовлетвори-

тельно», со степенью уверенности 0,740 (74 %) 

с оценкой «хорошо» при условиях выполнения 

соответствующих контрольных мероприятий. 

При расчете прогноза учитываются такие пара-

метры, как вес и темп выполнения контроль-

ных мероприятий, темпоральные отношения 

типа Before, After относительно сроков проме-

жуточных контрольных точек.  

 

Заключение 
 

В работе изложен подход к организации 

темпоральной модели и БД (и на ее основе тем-

поральной БЗ) с применением графовой нере-

ляционной СУБД Neo4j для ИСППР РВ для по-

мощи в организации учебного процесса и по-

вышения его эффективности.  

За счет реализации временных зависимо-

стей и правил вывода темпоральной интерваль-

ной логики Аллена, дополненной средствами  

представления точечных событий, можно обра- 

батывать достаточно сложные запросы и прово-

дить исследования учебного процесса в различ-

ных плоскостях-срезах как для отдельного обу-

чающегося, так и для групп и потоков в целом. 
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Предложенная распределенная предобра-

ботка и интеллектуальный анализ данных  

с применением библиотеки Dask обеспечивают 

возможность кластеризации обучающихся на 

потоке по наиболее важным признакам, а так- 

же формирование предупреждений и рекомен-

даций студентам о возможном попадании их  

в группу риска. В системе прогнозирования  

на этапе предобработки данных производится 

поиск закономерностей, зависимостей данных 

с построением темпоральных графов и алго-

ритмов темпорального вывода и построение 

моделей поведения студентов на основе выяв-

ленных паттернов.  
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Аннотация. Актуальность исследования обусловлена растущими угрозами безопасности пользовательских дан-

ных в современной цифровой среде, где выбор надежных паролей играет критическую роль в защите информации. 

Усовершенствованный метод основан на применении модели машинного обучения CatBoost, он улучшает суще-

ствующие подходы к анализу структуры паролей и автоматическому формулированию требований к их сложно-

сти. При этом учитываются известные уязвимости, связанные с выбором пользователями слабых или скомпроме-

тированных паролей. Особенностью усовершенствованного метода является глубокий анализ обучающего набора 

данных и использование словарей запрещенных и скомпрометированных паролей. Это позволяет повысить точ-

ность обученной модели и учесть динамически изменяющиеся требования безопасности. Основные результаты 

работы демонстрируют значительное повышение точности определения стойкости паролей аутентификации поль-

зователей компьютерных систем. При анализе обучающего набора данных, используемого при обучении модели 

машинного обучения, были выявлены: неактуальное отнесение паролей к определенному классу надежности но-

вым стандартом безопасности; наличие скомпрометированных паролей; отсутствие классифицированных паролей, 

у которых расстояние от левого символа кодовой таблицы unicode до правого минимально. В отличие от известных 

решений, проверка пароля по словарям проводилась на начальном этапе, до обучения модели. Это не создает до-

полнительной нагрузки на модель и не позволяет пользователям использовать запрещенные и скомпрометирован-

ные пароли. Практическая значимость работы заключается в интеграции предложенного усовершенствованного 

метода в системы аутентификации пользователей компьютерных систем. Это позволит исключить использование 

слабых и скомпрометированных паролей, повысит их эффективность и уровень защиты пользовательских данных, 

а также снизит риск успешных атак злоумышленников. Кроме того, предложенный усовершенствованный метод 

может быть адаптирован для различных систем безопасности при интеграции в существующие механизмы про-

верки паролей. Данное исследование вносит вклад в развитие методов цифровой безопасности и может быть по-

лезно для специалистов в области информационной безопасности и при разработке программного обеспечения. 

Ключевые слова: метод определения стойкости пароля, машинное обучение, аутентификация, безопасность ин-

формации, модель прогнозирования 
 

Введение. Сохранность пользовательских 

данных является ключевым аспектом в совре-

менной цифровой среде, где злоумышленники 

постоянно совершают новые атаки и пытаются 

проникнуть в системы для получения конфи-

денциальной информации. В этом контексте 

одной из наиболее критических уязвимостей 

является выбор ненадежных паролей, которые 

могут быть легко взломаны с помощью различ-

ных методов атаки, таких как перебор, словар-

ные атаки и использование радужных таблиц. 

Несмотря на широкое использование различных 

схем аутентификации, проблема слабых паро-

лей остается актуальной и требует надежных 

методов защиты. 

Ранее проведенные исследования в этой об-

ласти посвящены различным аспектам про- 

верки паролей и методам улучшения стойкости 

паролей аутентификации. Некоторые из них 

фокусировались на анализе сложности паролей 

с использованием статистических методов, в то 

время как другие исследования предлагали ал-

горитмы проверки паролей на основе сложных 

математических моделей. 

Однако большинство разработок из-за недо-

статочной точности или сложности внедрения 

в реальные системы сталкиваются с определен-

ными ограничениями. Кроме того, эти методы 

часто не учитывают возможное использование 

словарей паролей и динамически изменяющи-

еся требования безопасности. 

Данная работа стремится заполнить этот 

пробел в исследованиях, предлагая усовершен-

ствованный метод проверки стойкости паролей 
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аутентификации. Формируя базу запрещенных 

и скомпрометированных паролей, можно по-

высить точность обученной модели и исклю-

чить фактор использования злоумышленни-

ками словарей паролей. Этот подход позволяет 

учитывать динамические изменения в требова-

ниях к безопасности и обеспечивать более вы-

сокий уровень защиты данных. 

Цель работы заключается в исключении 

возможности использования слабых и ском-

прометированных паролей для обеспечения  

защиты пользовательских данных и в усовер-

шенствовании метода определения стойкости 

пароля аутентификации. 

 

Анализ существующих методов 

 

Согласно отчету [1], в 2020 году 89 % всех 

типов взломов связано со злоупотреблением 

учетными данными, включая атаки грубой 

силы и повторное использование учетных дан-

ных. Это обстоятельство подчеркивает важ-

ность использования машинного обучения для 

определения стойкости пароля, что может 

уменьшить риск большинства возможных атак. 

В таком контексте значительное количество 

современных исследований фокусируется на 

разработке эффективных методов определения 

стойкости пароля с помощью машинного обу-

чения [2, 3]. 

Основные уязвимости стойкости паролей 

аутентификации пользователей компьютерных 

систем выявила компания Nord Security Inc. 

(разработчик приложений для хранения и гене-

рации паролей). Ее ежегодные исследования 

показали, что большая часть пользователей 

компьютеров и Интернета избегают использо-

вания надежных паролей, выбирая простые, 

легко запоминающиеся комбинации цифр и 

слов, которые уже давно известны даже рядо-

вым пользователям [4]. Наиболее популярные 

пароли, применяемые пользователями во всем 

мире, представлены в таблице 1. Как след-

ствие, такие системы взламываются за секун- 

ды, нанося урон персональным данным и кон-

фиденциальной информации. 

Для обеспечения безопасности пользова-

тельских данных под запрет должны попадать 

пароли, включенные в словари запрещенных 

паролей, содержащих популярные имена, го-

рода, дни месяца, части логинов пользовате-

лей, номера компьютеров и т.д., и в словари 

скомпрометированных паролей. 

Использование методов машинного обуче-

ния [5] для построения верификаторов позво-

ляет алгоритмам формулировать требования  

к надежности паролей наиболее гибко. Алго-

ритмы машинного обучения, такие как класси-

фикация, регрессия и нейронные сети, анализи-

руют структуру и характеристики вводимых 

паролей, определяя, какие из них являются по-

тенциально слабыми или уязвимыми. Обучаясь 

на данных о различных типах паролей и их 

стойкости, модели машинного обучения могут 

более точно оценивать стойкость, выявляя 

скрытые паттерны и слабые места, неочевид-

ные на первый взгляд. 

Существующие методы к созданию верифи-

каторов надежности паролей (https://www.kaggle. 

com/datasets/morph1max/password-security-sber- 

dataset/data, [6]), как правило, используют по-

пулярные модели машинного обучения, такие 

Таблица 1 

Наиболее распространенные (скомпрометированные) пароли 2021–2023 гг. 

Table 1 

Most common (compromised) passwords in 2021–2023 
 

2021 2022 2023 

Пароль Количество  

пользователей 

Пароль Количество  

пользователей 

Пароль Количество  

пользователей 

123456 103 170 552 password 4 929 113 123456 4 524 867 

123456789 46 027 530 123456 1 523 537 admin 4 008 850 

12345 32 955 431 123456789 413 056 12345678 1 371 152 

qwerty 22 317 280 guest 376 417 123456789 1 213 047 

password 20 958 297 qwerty 309 679 1234 969 811 

12345678 14 745 771 12345678 284 946 12345 728 414 

111111 13 354 149 111111 229 047 password 710 321 

123123 10 244 398 12345 188 602 123 528 086 

1234567890 9 646 621 col123456 140 505 Aa123456 319 725 

1234567 9 396 813 123123 127 762 1234567890 302 709 
 

https://www.kaggle.com/datasets/morph1max/password-security-sber-dataset/data
https://www.kaggle.com/datasets/morph1max/password-security-sber-dataset/data
https://www.kaggle.com/datasets/morph1max/password-security-sber-dataset/data
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как SGDClassifier, KNeighborsClassifier, Cat- 

Boost [7– 9]. 

Сравнительный результат моделей машин-

ного обучения показал сопоставимые резуль-

таты всех проанализированных методов. В дан-

ной работе использовалась модель градиентного 

бустинга CatBoost» [10], создающая решаю-

щую модель прогнозирования в виде ансамбля 

слабых моделей прогнозирования, обычно де-

ревьев решений. 

Сохраним предложенную в существующих 

методах классификацию паролей по уникаль-

ным признакам: 

- длина пароля (len); 

- количество заглавных букв (count_up- 

per_sym); 

- количество прописных букв (count_lo- 

wer_sym); 

- количество спецсимволов (count_spe- 

cial_sym); 

- количество цифр (count_digit); 

- расстояние от левого символа до правого 
на основе кодовой таблицы unicode (dis- 

tance_unicode); 

- количество уникальных символов в па-
роле (count_unique_sym). 

Итоги экспериментов подтвердили, что 

наибольшее влияние на стойкость оказывает 

длина пароля, за ней идут регистр, спецсим-

волы и наличие цифр (см. рисунок). 

Рассмотрим результаты проведенных ис-

следований. 

Обучающий набор данных, используемый  

в существующих методах, содержал в себе 

100 000 уникальных классифицированных па-

ролей. Данные в наборе не сбалансированы: 

74 % паролей с классом «1», 14 % слабых паро- 

лей с классом «0», 12 % сложных паролей с клас- 

сом «2». 

Поскольку набор паролей с классом слож-
ности «1» считается несбалансированным, 

сравнивать его можно только по метрике 

F1macro, которая учитывает производительность 

модели для каждого класса независимо от его 

размера в наборе [11]: 
 

11
F1 F1 ,

i

macro i

NN

=

=   

 

где N – количество классов; F1i – F1-мера для 

каждого отдельного класса. 

При работе с обучающим набором данных 

выполнялись случайное перемешивание и раз-

бивка на обучающий (80 %) и тестовый (20 %) 
наборы. Для тестирования моделей использо-

валась перекрестная проверка с пятью делени-

ями набора данных. 

Предложенный метод показал, что приме-
нение модели машинного обучения на обучаю-

щем наборе методом кросс-валидации по мет-

рике Precision дает почти 100-процентный  

результат. Однако тестирование модели на ва-

лидной выборке, содержащей 70 уникальных 
классифицированных паролей, показало невы-

сокий результат: F1macro ≈ 0,7(7). 

Выявленные недостатки данного метода 

могут быть обусловлены 
а) отсутствием фильтрации обучающего 

набора данных перед началом обучения на 

предмет использования скомпрометированных 

и запрещенных паролей;  

б) использованием обучающего набора дан- 
ных на основе кодовой таблицы unicode, в ко-

тором не представлены пароли с минимальным 

расстоянием от левого до правого символа; 

в) доверительным отношением к классифи-
кации паролей в обучающем наборе данных, 

которая не подвергалась сомнению и не прохо-

дила дополнительных проверок. 

 
 

Зависимость надежности пароля от признака 
 

Dependence of password strength on attribute 

0,02

0,02

0,03
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0,87

98,16
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Количество уникальных символов в пароле (count_unique_sym)

Расстояние от левого символа до правого на основе кодовой таблицы 
unicode (distance_unicode)
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Количество спецсимволов (count_special_sym)
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Длина пароля (len)

Оценка важности признака ,%
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Данные недостатки и достоинства учтены 

при разработке усовершенствованного метода 

оценки стойкости пароля аутентификации 

пользователя компьютерных систем. 

 
Определение стойкости пароля  

аутентификации 

 
В соответствии с документом ФСТЭК 

(https://fstec.ru/dokumenty/vse-dokumenty/ 

prikazy/prikaz-fstek-rossii-ot-18-fevralya-2013-g-

n-21) для достижения требований четвертого 

уровня защищенности персональных данных 

пароль должен содержать не менее 8 символов 

при алфавите пароля не менее 70 символов. 

Максимальное  

количество неуспешных попыток аутентифи-

кации (ввода неправильного пароля) до блоки- 

ровки – 4. 

Проанализируем валидную выборку, ис-

пользуемую для тестирования рассмотренных 

моделей. 

Наибольший процент ошибок пришелся на 

пароли, у которых расстояние от левого сим-

вола до правого на основе кодовой таблицы 

unicode минимально. Представим примеры па-

ролей, стойкость которых отнесена обученной 

моделью к классу надежности «2»: «bbaaccdaa 

aabdcbada», «dadaaabaacbbadbadc», «31222a23 

2331131312», «32a331132312121232» и анало-

гичные. В действительности их стойкость по 

валидному набору данных равна единице. 

Для устранения ошибки, связанной с отсут-

ствием в обучающем наборе данных паролей, 

характеризующихся минимальной дисперсией 

кодов unicode для крайних символов, в обуча-

ющий набор данных будет добавлено 20 паро-

лей, подобных «deeddfdffeddddfdee», «4456554 

6d455644664» и аналогичных, со значением 

класса надежности, равным единице.  

Перед началом обучения модели применим 

базу скомпрометированных паролей (https:// 

www.kaggle.com/datasets/joebeachcapital/top-10- 

million-passwords?resource=download), содер-

жащую 999 997 записей, и исключим эти за-

писи из обучающего набора данных. После 

применения обучающий набор данных, содер-

жащий 100 020 уникальных значений, класси-

фицированных по уровням сложности, сокра-

тился до 96 776 значений. 

Протестируем усовершенствованную мо-

дель. Для обучения будем использовать модель 

градиентного бустинга CatBoost. Классифика-

цию паролей выполним по признакам, приве-

денным на рисунке.  

Основную результирующую оценку модели 

будем выполнять по метрике F1macro, используя 

формулу, представленную выше. 

Результат обучения и оценки модели по мет- 

рике F1macro равен 1. 

Повторное тестирование модели на валид-

ной выборке, используемой в рассмотренных 

аналогах, показало: F1macro ≈ 1. 

Сгенерируем валидный набор данных из 

100 паролей. Для генерации использовался сер-

вис «Рандомус» (https://randomus.ru/password). 

Для проверки надежности каждого пароля и от-

несения его к определенному классу стойкости 

использовался сервис от лаборатории Каспер-

ского (https://password.kaspersky.com/ru). В ре-

зультате получили валидный набор, содержа-

щий несбалансированные данные: 60 паролей  

с классом «1», 15 слабых паролей с классом «0», 

25 сложных паролей с классом «2». 

Проверим обученную модель на валидной 

выборке по метрике F1macro, используя следую-

щий алгоритм. 

1. Преобразование массивов: 
– преобразуем массив предсказанных значе-

ний pred_valid в одномерный; 

– преобразуем столбец strength DataFrame 

df_valid_features в одномерный массив. 

2. Вычисление F1-меры: 

– используем функцию f1_score для вычис-

ления с макроусреднением на основе одномер-

ных массивов pred_valid и df_valid_features. 

strength. 

3. Вывод значения F1-меры с макроусред-

нением. 

4. Создание и обработка массива ошибок: 
– создаем массив ошибок со значением типа 

булево, сравнивая значения массивов pred_va- 

lid и df_valid_features.strength; 

– выбираем номера строк из DataFrame 

df_valid_features, где обнаружены ошибки. 

5. Вывод номеров строк с ошибками. 
В результате выполнения алгоритма уста-

новлено, что значение F1-меры с макроусредне-

нием составляет 0,8154121863799283. Ошиб- 

ки обнаружены в валидном наборе данных  

с номерами строк: 5, 6, 7, 8, 9, 10, 11, 12, 13 и 14. 

Анализ допущенных ошибок показал, что 

обученная модель отнесла 10 слабых паролей  

к классу надежности «1» и ни разу не ошиблась 

при классификации сильных паролей. Пароли, 

стойкость которых отнесена обученной моде- 

лью к классу надежности «1»: «e_4wKT~1», 

«_3>hN84O», «_S$8/I/x», «-JNkz{s6», «-3@Vy 

Kl.», «e_4wKT~1», «_3>hN84O», «_S$8/I/x»,  

«-JNkz{s6» и «-3@VyKl». В действительности 

https://fstec.ru/dokumenty/vse-dokumenty/prikazy/prikaz-fstek-rossii-ot-18-fevralya-2013-g-n-21
https://fstec.ru/dokumenty/vse-dokumenty/prikazy/prikaz-fstek-rossii-ot-18-fevralya-2013-g-n-21
https://fstec.ru/dokumenty/vse-dokumenty/prikazy/prikaz-fstek-rossii-ot-18-fevralya-2013-g-n-21
https://www.kaggle.com/datasets/joebeachcapital/top-10-million-passwords?resource=download
https://www.kaggle.com/datasets/joebeachcapital/top-10-million-passwords?resource=download
https://www.kaggle.com/datasets/joebeachcapital/top-10-million-passwords?resource=download
https://randomus.ru/password
https://password.kaspersky.com/ru
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их стойкость по валидному набору данных 

равна нулю. Все представленные пароли, на ко-

торых обученная модель показала низкую точ-

ность при классификации, имеют одинаковую 

длину, равную 8 знакам.  

Обучающий набор данных содержит 16 816 

паролей длиной 8 знаков, все из них были от-

несены к классу надежности «1». Однако ва-

лидный набор данных включал 10 паролей той 

же длины, которые были отнесены к классу 

надежности «0». Это расхождение в классифи-

кации обучающего и валидного наборов дан-

ных и привело к значительным ошибкам. 

Для улучшения точности модели было при-

нято решение о пересмотре и корректировке 

обучающего набора данных. Все 16 816 паро-

лей длиной 8 знаков переклассифицированы из 

класса надежности «1» в класс надежности «0». 

Это изменение отражает актуальные требова-

ния к надежности паролей и необходимость их 

пересмотра в соответствии с новыми стандар-

тами безопасности. 

После внесения этих корректировок точ-

ность обученной модели значительно улучши-

лась. Результаты тестирования на валидной вы-

борке показали точность по метрике F1macro, 

равную 1, что свидетельствует о правильной 

классификации всех паролей в валидной вы-

борке (табл. 2). Таким образом, реализация 

усовершенствований метода привела к увели-

чению точности обученной модели на 23,2 %. 

Для получения результата, близкого к сто-

процентной точности, были предприняты сле-

дующие шаги. 

1. Исключение из обучающего набора па-
ролей по словарю скомпрометированных и за- 

прещенных паролей, что позволило снизить ве-

роятность переобучения модели на неинфор-

мативных данных для обобщения результатов 

на новых, ранее не рассматриваемых паролях. 

2. Добавление в обучающую выборку па-
ролей, у которых расстояние от левого символа 

до правого на основе кодовой таблицы unicode 

минимально. Этот шаг был направлен на повы-

шение энтропии генерируемых паролей, что за-

трудняет их взлом методами перебора и крип-

тоанализа. 

3. Переклассификация паролей длиной 8 зна- 
ков. Все 16 816 паролей длиной 8 знаков были 

переклассифицированы из класса надежности 

«1» в класс надежности «0». Это изменение от-

ражает актуальные требования к надежности 

паролей и необходимости их пересмотра в со-

ответствии с новыми стандартами безопасно-

сти. 

Такую модель следует применять только 

после проверки пользовательского пароля на 

наличие его в словарях скомпрометированных 

и запрещенных паролей. Исключение слабых 

паролей из анализа не только повышает эффек-

тивность работы модели, но и снижает объем 

вычислений, необходимых для обработки дан-

ных. Такой подход обеспечивает более быст-

рую и точную оценку стойкости паролей, что в 

конечном итоге способствует надежной защите 

пользовательских данных. 

 

Заключение 

 

Таким образом, показано, что применение 

модели машинного обучения «градиентный бу-

стинг с CatBoost», использование словаря ском- 

прометированных и запрещенных паролей при 

ее обучении, а также применение анализа  

и корректировка обучающего набора данных 

повышают эффективность метода точности 

определения стойкости пароля аутентифика- 

ции до значений, близких к 100 %, что является 

существенным усилением защиты пользова-

тельских данных от атак злоумышленников.  

Таблица 2 

Результат тестирования обученной модели на валидной выборке 

Table 2 

Result of testing the trained model on a valid sample 
 

Выборка Точность (precision) Полнота 

(recall) 

F1-мера (fl-score) Поддержка 

(support) 

Класс надежности 0 1,00 1,00 1,00 15 

Класс надежности 1 1,00 1,00 1,00 60 

Класс надежности 2 1,00 1,00 1,00 25 

Точность (accuracy)   1,00 100 

Среднее (macro avg) 1,00 1,00 1,00 100 

Средневзвешенное 

(weighted avg) 

1,00 1,00 1,00 100 
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При создании модели любой набор данных 

перед использованием должен быть проверен  

и приведен в соответствие действующим тре-

бованиям к защищенности персональных дан-

ных. Это осуществляется с учетом словаря 

скомпрометированных и запрещенных паролей 

и технических возможностей злоумышленни-

ков. Модель машинного обучения (обученная 

на специально подготовленном наборе данных 

с вероятностью, близкой к 100 %) позволит 

классифицировать надежность пароля аутенти-

фикации и проинформирует пользователя об 

ограничениях на использование слабых паролей.  

В процессе разработки усовершенствован-

ного метода оценки стойкости пароля были 

учтены достоинства существующих решений, 

включая использование алгоритмов машин- 

ного обучения и статистического анализа. Про-

веденный анализ также выявил их недостатки, 

такие как отсутствие комплексной проверки 

данных и неэффективное использование из-

вестных уязвимостей. Внедрение БД скомпро-

метированных и запрещенных паролей позво-

лило устранить указанные недостатки, что спо-

собствовало повышению надежности оценки 

стойкости паролей. 

Применение усовершенствованного метода 

определения стойкости пароля аутентифика-

ции повысит эффективность защиты информа-

ции и обеспечит повышение безопасности в  

системах управления доступом, в мобиль-

ных/экранных приложениях, в веб-приложе-

ниях, таких как онлайн-банкинг и электронная 

почта. 
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Abstract. The relevance of the research is due to the growing threats to user data security in the modern digital environ-

ment; the choice of strong passwords plays a critical role in protecting information. The improved method is based on 

applying the CatBoost machine-learning model. It improves existing approaches to analyzing password structure and au-

tomatic formulating requirements for password complexity. It takes into account well-known vulnerabilities associated 

with users choosing weak or compromised passwords. A special feature of the improved method is a deep analysis of the 

training data set and using dictionaries of forbidden and compromised passwords. This allows improving the accuracy of 

the trained model and take into account dynamically changing security requirements. The main results of the work demon-

strate a significant improvement in the accuracy of password strength determination for authentication of computer system 

users. When analyzing the training dataset used to train the machine-learning model, the authors identified some issues. 

These were irrelevant assignment of passwords to a certain security class by a new security standard; compromised pass-

words; the absence of classified passwords that have a minimum distance from the left character of the Unicode code table 

to the right one. In contrast to known solutions, password verification by dictionaries took place at the initial stage, before 

training the model. It does not create additional load on the model and does not allow users to use forbidden and compro-

mised passwords. The practical significance of this work is in implementing the improved method in user authentication 

systems. This will eliminate weak and compromised passwords, increase their efficiency and the level of user data protec-

tion, reduce the risk of successful attacks. Furthermore, the authors can adapt the proposed method for various security 

systems when integrated into existing password verification mechanisms. This research contributes to the development of 

digital security techniques. It can be useful for information security and software engineering professionals. 

Keywords: password strength determination method, machine learning, authentication, information security, prediction 

model 
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Аннотация. В статье рассматриваются вопросы оперативного управления сложными техническими объекта- 

ми (СТО), функционирующими в динамически изменяющихся, неопределенных условиях внешней среды, рисков 

возникновения опасных и аварийных ситуаций. Проведен анализ подходов к ситуационному управлению СТО, 

который показал, что перспективным решением для оперативного управления этими объектами является приме-

нение нечетких моделей типа «ситуация–действие». Основными ограничениями моделей данного типа являются 

необходимость дополнительной экспертной информации для актуализации нечеткой базы знаний, а также отсут-

ствие учета возможности переходов в различные ситуации при применении сходных управляющих воздействий. 

Для устранения указанных недостатков предлагается применение прецедентного подхода, который предполагает 

накопление информации о функционировании СТО в базе нечетких прецедентов с целью их дальнейшего исполь-

зования при выборе управленческих решений. Предложены новый тип рекуррентных нечетких ситуационно-пре-

цедентных моделей, а также способ и алгоритмы оперативного управления СТО по прецедентам на основе этих  

моделей. Авторское решение отличается применением итерационной процедуры поиска последовательности пре-

цедентных управляющих решений. Данная процедура обеспечивает повышение эффективности функционирова-

ния СТО при условии адаптации к изменениям внутренних и внешних факторов. Разработаны алгоритмические  

и программные средства, реализующие предложенные модели, способ и алгоритмы управления СТО. В ходе вы-

числительных экспериментов подтверждена адекватность предложенных моделей. Выполнена оценка эффектив-

ности оперативного управления СТО по прецедентам с использованием созданных моделей, способа и алгоритмов 

в условиях неопределенности по сравнению с экспертной нечеткой ситуационной моделью «ситуация–действие». 

Ключевые слова: рекуррентная нечеткая ситуационно-прецедентная модель, нечеткая ситуационная модель «си-

туация–действие», прецедент, оперативное управление 
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Введение. В различных отраслях промыш-

ленности сложные технические объекты 

(СТО) используются для решения широкого 

спектра задач. Эти объекты характеризуются 

многокомпонентной структурой со сложными 

взаимосвязями между компонентами, а также 

большим числом влияющих на их работу внут-

ренних и внешних факторов в условиях не-

определенности. Указанные особенности зна-

чительно затрудняют, а в ряде случаев делают 

невозможным построение аналитических мо-

делей, что обусловливает целесообразность ис-

пользования ситуационных моделей управле-

ния. 

Среди СТО можно выделить отдельный 

класс специальных роботизированных объек-

тов, предназначенных для решения задач в от-

крытом мире и функционирующих в динами-

чески изменяющихся и неопределенных усло- 

виях внешней среды. К таким СТО могут быть 

отнесены оснащенные манипуляторами и си-

стемами технического зрения автономные  

робототехнические комплексы, обеспечиваю-

щие контроль и проведение технологических 

операций при строительстве и техническом 

обслуживании, например, в добывающей про-

мышленности, в подводной инфраструктуре, 

на линиях коммуникаций [1, 2]. Примером та-

ких СТО являются также мобильные роботы, 

выполняющие исследовательские и разведыва-

тельные работы в полевых условиях [3], и снаб-

женные манипуляторами беспилотные аппа-

раты, обслуживающие технику в космиче-

ском пространстве [4]. 

Отличительными особенностями СТО рас-

сматриваемого класса являются сложность 

прогнозирования ситуаций в процессе эксплу-

атации объектов, а также большое число опас- 
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ных и аварийных ситуаций, требующих опе-

ративного реагирования [5]. В таких случаях  

в качестве критерия управления целесообразно 

рассматривать достижение целевой ситуации за 

наименьшее число управляющих решений при 

обеспечении требуемого уровня безопасности. 

При этом из-за сложности оценки и неопреде-

ленности влияния совокупности факторов на 

результаты управления СТО возможны случаи, 

когда одинаковым управляющим решениям 

будут соответствовать различные итоговые си-

туации. 
Таким образом, развитие моделей, способов и 

алгоритмов для ситуационного управления 
СТО в условиях неопределенности, учитываю-
щих возможность вариативности результатов 
применения управляющих решений, является 
актуальной и практически значимой задачей. 

 

Ситуационный подход к управлению  

СТО в условиях неопределенности 
 

Создание адекватных аналитических моде-
лей для управления СТО в условиях неопреде-
ленности является нетривиальной и ресурсоем-
кой задачей, что обосновывает целесообраз-
ность применения интеллектуальных моделей, 
базирующихся на положениях теории нечетких 
множеств и нечетких вычислений [6]. 

Одним из современных подходов к реше-
нию проблемы учета влияния динамически из-
меняющихся воздействий внешней среды при 
управлении СТО является создание интеллек-
туальных систем на основе комбинирования 
нечеткой логики и алгоритмов обучения с под-
креплением [7, 8]. Данный подход предполагает 
непрерывную адаптацию в процессе управле-
ния СТО с учетом мониторинга их взаимодей-
ствия со средой функционирования и закрепле-
ния положительного опыта управления [9].  
Эвристический характер формирования пат-
тернов управления СТО снижает результатив-
ность обучения с подкреплением при наличии 
аварийных режимов работы и чрезвычайных 
ситуаций, поскольку при этом цена ошибки 
значительно возрастает. 

Для управления СТО в условиях неопреде-

ленности распространение получили типы мо-

делей состояний и управления, абстрагирую-

щиеся от внутренней структуры объекта и ори-

ентированные на представление различных 

ситуаций и/или состояний, а также моделей ре-

ализации различных способов переходов между 

ними, а именно: нечеткие когнитивные модели, 

нечеткие ситуационно-сетевые модели, нечет-

кие модели типа «ситуация–действие». 

Нечеткие когнитивные модели, представля-

ющие СТО в виде множества концептов и не-

четких отношений между ними, позволяют при 

решении задач управления этими объектами 

осуществлять предварительный анализ СТО [10], 

вырабатывать рекомендации по их усовершен-

ствованию [11], использовать такие модели СТО 

в составе более сложных композиционных мо-

делей [12]. Несмотря на наглядность и возмож-

ность учета динамики поведения СТО и изме-

нений внешней среды, данный тип моделей за-

труднительно использовать для ситуационного 

управления при наличии множества парамет-

ров (характеристик) возможных ситуаций. 

Нечеткие ситуационно-сетевые модели пред- 

ставляются в виде графа, вершины которого 

соответствуют нечетким ситуациям, а дуги – 

управляющим решениям, переводящим СТО из 

одного состояния в другое. Они предназначены 

для определения результата применения после-

довательности управляющих решений, а также 

стратегии управления, приводящей к требуе-

мой нечеткой ситуации.  

Авторами работы [13] предложен способ 

нечеткого ситуационного управления СТО на 

основе комбинирования нечетких ситуацион- 

но-сетевых моделей и композиционного гиб- 

ридного моделирования, применение которого 

проиллюстрировано на примере моделирова-

ния управления центробежными компрессора- 

ми. Основным преимуществом данного подхода 

является возможность формирования наилуч-

ших с точки зрения выбранных критериев стра-

тегий управления СТО. К недостаткам метода 

управления относится то, что учет динамики 

изменения СТО осуществляется только на уров- 

не композиционных моделей, но не отражается 

непосредственно на структуре нечетких ситуа-

ционно-сетевых моделей, а также отсутствие  

в этом методе гибкого механизма адаптации 

модели к изменяющимся условиям функцио-

нирования СТО. Это обусловливает необходи-

мость привлечения дополнительной эксперт-

ной информации для построения и актуализа-

ции модели. 

В работе [14] рассмотрены нечеткие ситуа-

ционные модели (НСМ) типа «ситуация–дей-

ствие», которые в явном виде задают соответ-

ствия между ситуациями и управляющими ре-

шениями, тем самым формируя нечеткую базу 

знаний. Эти модели ориентированы на опреде-

ление наиболее близкой эталонной ситуации  

и на выдачу соответствующего (для ее дости-

жения) управляющего решения, обладают бо-

лее высоким быстродействием, что определяет 
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целесообразность их применения для опера-

тивного управления СТО в условиях неопреде-

ленности. НСМ типа «ситуация–действие» не 

учитывают различные стратегии управления 

СТО, что является их основным ограничением. 

Однако, как отмечалось ранее, при управлении 

в аварийных и опасных ситуациях, если в каче-

стве критерия эффективности управления рас-

сматривается минимизация количества управ-

ляющих решений для достижения целевой си-

туации, указанное ограничение не настолько 

существенно. Отдельным вопросом при постро- 

ении НСМ типа «ситуация–действие» явля-

ются формирование и адаптация нечеткой базы 

знаний, которая, как правило, задается эксперт- 

но, что не позволяет в полной мере учитывать 

влияние динамически изменяющихся факторов 

внешней среды в условиях неопределенности. 

Еще одним ограничением этих моделей сле-

дует назвать отсутствие учета возможности пе-

реходов в различные нечеткие ситуации при 

применении сходных управляющих воздей-

ствий. 

Как известно, при моделировании функцио-

нирования СТО, для которых полное описание 

невозможно или затруднено из-за структурной 

и параметрической сложности, а также влия-

ния на их работу стохастических и нестохасти-

ческих внешних воздействий, применяется 

прецедентный подход [15–17]. Он предпола-

гает накопление и использование ретроспек-

тивной информации о функционировании объ-

екта. 

В данной статье для повышения эффектив-

ности оперативного управления СТО в усло-

виях неопределенности предлагаются новый 

тип рекуррентных нечетких ситуационно-пре-
цедентных моделей (РНСПМ), а также способ 

и алгоритмы управления СТО по прецедентам 

на основе этих моделей. 

 

Способ оперативного управления СТО  

по прецедентам на основе РНСПМ 

 

Использование прецедентного подхода для 

построения и адаптации РНСПМ предполагает 

создание базы нечетких прецедентов (БНП) 

для накопления актуальной информации о по-

ложительном опыте управления СТО и резуль-

татов моделирования. 

Прецеденты в БНП представляются в виде 
н к, , ,n n n nc S S R=         (1) 

где n = 1, …, N – номер прецедента, N – число 

прецедентов; н

nS  – начальная нечеткая ситуа- 

ция, в которой находится СТО; к

nS  – конечная 

нечеткая ситуация, в которую переходит СТО 

в результате воздействия управляющего реше-

ния nR .  

Каждая нечеткая ситуация S̃i задается набо-

ром ситуационных признаков P  в виде нечет-

ких множеств 2-го уровня [18]: 

 

1 1( ) ,

...

( ) ,

...

( ) ,

h

i

m h m m

h M M

p p

P p p p

p p





= = 




 

S̃i = {{μh(pm)/pm}, h = 1, …, H}, m = 1, …, M}, 

i = 1, …, I, 
где pm – значение m-го нечеткого ситуацион-
ного признака, m = 1, …, M; μh(pm)/pm – значе-
ние функции принадлежности признака p̃m к h-му 

терм-множеству, h = 1, …, H. 
Оценка степени близости нечетких ситуа-

ций может осуществляться на основе вычисле-

ния псевдометрических расстояний, например, 

нечеткого расстояния Евклида: 

( )
2

1

1
( , ) ( ) ( ) ,i j

i m

M

E i mj

m

j
M

d S S p p
=

= +   (2) 

при этом ситуации считаются нечетко схо-

жими, если степень нечеткой близости между 

ними не превышает заданного порога: 

кр: ( , ) .i j E i jS S d S S d=   

Если ситуации являются нечетко схожими, 
то может быть проведено их объединение: 

( )1
,
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, ..,

i i

i m m
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p

SS S

m

p
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    (3) 

При достаточном объеме статистических 

данных возможность перехода СТО из нечет-

кой ситуации iS  в нечеткую ситуацию jS  в ре-

зультате воздействия управляющего решения 

R̃ij можно оценить следующим образом: 
*( , ) ,

ij ij
i ij R R

Z S R N N=  

где *

ijR
N  – число раз, когда СТО перешло из S̃i  

в S̃j при общем числе 
ijR

N  воздействий управ-

ляющего решения R̃ij. 

Учитывая, что подобные сведения могут 

быть неопределенными, целесообразно перей- 

ти к нечеткой оценке возможности перехода из 

ситуации iS  в ситуацию jS : 

( ) ( ) ,
, ( ) ,

i ij
i ij Z S R

Z S R Z Z=     (4) 
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где 
( ),

( )
i ijZ S R

Z  – степень принадлежности не-

четкого множества ( ),i ijZ S R  к значению базо-

вого множества [0,1]Z . 

Предлагается способ оперативного управ-

ления СТО на основе РНСПМ, заключающийся 

в рекуррентном поиске прецедентов и приме-

нении последовательности соответствующих 

им управляющих решений для достижения це-

левой ситуации с использованием наимень-

шего количества прецедентов: 

 
тек цел

*

, , ..., , ...,
,min

i j nS S S S Sn
W W=  

где *

,i jS S
W  – последовательность, состоящая из 

наименьшего числа прецедентов, применение 

управляющих решений которых позволяет пе-

ревести СТО из текущей ситуации S̃тек в целе-

вую S̃цел; 
тек цел, ..., , ...,nS S S

W  – n-я последовательность 

применения прецедентных управляющих реше- 

ний для перевода СТО из ситуации S̃тек в ситу-

ацию Sц̃ел. 
Другим условием целесообразности приме-

нения способа является достаточно большое 

число возможных ситуаций и управляющих пе-
реходов.  

Предлагаемый способ оперативного управ-

ления СТО по прецедентам на основе РНСПМ 

включает в себя следующие этапы. 

Этап 1. Идентификация нечеткой текущей 
ситуации S̃тек, в которой находится СТО, на ос-
нове информации от контрольно-измеритель-

ной аппаратуры и датчиков. 

Этап 2. Задание целевой нечеткой ситуации 

S̃цел предельного значения dкр для оценки сте-
пени сходства между ситуациями. 

Этап 3. Поиск в БНП прецедента, для кото-

рого выполняется следующее условие: 

 
1, ...,

: min ,n n
n N

c D
=

 

( ) ( )н к

тек цел, , ,n E n E nD d S S d S S= +     (5) 

где n – номер прецедента в БНП, n = 1, …, N,  

N – количество прецедентов в БНП; н

nS , к

nS  – 

начальная и конечная ситуации n-го нечеткого 
прецедента соответственно; dE – мера близости 

(например, нечеткое расстояние Евклида). 
Этап 4. Итерационный поиск прецедентов  

и применение соответствующих управляющих 
решений до достижения S̃цел. При этом на оче-
редной итерации в качестве S̃тек рассматрива-
ется конечная ситуация последнего из найден-
ных прецедентов. 

На рисунках 1 и 2 изображены итерации 
предложенного способа; для наглядности ис-
пользуется двойная индексация нечетких ситу-
аций S̃ij и расстояний Dij, где i – номер итерации 
при поиске прецедента; j – порядковый номер 
прецедента. 
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Рис. 1. Иллюстрация 1-й итерации способа управления СТО по прецедентам на основе РНСПМ 
 

Fig. 1. The 1st iteration illustration of the method of controlling complex technical objects  

by precedents based on recurrent fuzzy situational-precedent models 
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На рисунках 3 и 4 проиллюстрирован поиск 

последовательности прецедентов с наимень-

шим количеством прецедентных управляющих 

решений. 

Предложенный способ может быть приме-

нен и для случаев, если критерием эффектив-

ности управления СТО является минимизация 

числа управляющих решений для перехода в 

целевую ситуацию без учета сопутствующих 

затрат, например, при игнорировании перехо-

дов СТО через промежуточные нежелательные 

ситуации, соответствующие аварийным режи-

мам работы. 

Отдельно следует рассмотреть случай, ко-

гда имеются прецеденты, у которых началь-

ные ситуации и управляющие решения близки, 
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Рис. 2. Иллюстрация 2-й итерации способа управления СТО по прецедентам на основе РНСПМ 
 

Fig. 2. The 2nd iteration illustration of the method of controlling complex technical objects  

by precedents based on recurrent fuzzy situational-precedent models 
 

Sк

цел

12Sк

крd

н

13S

к

13S

текS

целS

к
12S

н
12S

н
11S

к
11S

н
22S

к
22S

н
21S

к
21S

н
23S

к
23S

13R

12R

1
1

R

21R

22
R

23
R

21

D

2
2

D

2
3

D

 
 

Рис. 3. Иллюстрация поиска последовательности прецедентов  

с наименьшим количеством прецедентных управляющих решений 
 

Fig. 3. Example of searching for a sequence of precedents with the least number of precedent decisions 
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а конечные ситуации различны. Далее будем 

называть такие прецеденты связанными. Вы-

бор и применение одного из связанных преце-

дентов не исключает возможности перехода 

СТО в незапланированные или даже нежела-

тельные ситуации. Пример подобной ситуации 

приведен на рисунке 5. 
Предположим, установлено, что при воз-

действии одного и того же управляющего ре-
шения R̃n или группы схожих управляющих  
решений {R̃n,h}, где R̃n,1 ≌ R̃n,2 ≌ … ≌ R̃n,H, воз-
можны переходы из ситуации S̃n сразу в не-
сколько ситуаций {S̃h}, h = 1, …, H. Считаем, 
что переход в незапланированную ситуацию 
(если она не является нежелательной) будет до-
пустимым, тогда расстояние для всей группы 
связанных прецедентов может быть опреде-
лено с использованием выражения 

( )( ) ( )( )( )

1 1, ... , ...H

n n n h n nhD D Z S R D Z S R=  + +  +

( )( ), ,H n nHD Z S R+          (6) 

где H – общее число связанных прецедентов в 

группе; Dh – расстояние до h-го прецедента, 

вычисляемое по (5); ( ),n nhZ S R  – нечеткая воз-

можность перехода в нечеткую ситуацию hS ; 

« » , « »+  – операции нечеткого умножения  

и сложения соответственно. 

Выражение (6) является обобщением выра-

жения (5), которое используется для случая  

несвязанных прецедентов. 

Если хотя бы один их связанных прецеден-

тов предполагает возможность перехода в не-

желательную ситуацию, все эти прецеденты 

исключаются из дальнейшего рассмотрения. 

Пример исключения связанных прецедентов с 

нежелательной ситуацией S̃14 приведен на ри-

сунке 6. 

Для повышения оперативности реагирова-

ния СТО на аварийные и опасные ситуации 

значения ситуационных признаков целевой си-

туации S̃цел и предельное значение dкр могут 

быть заранее согласованы в соответствии с тре-

бованиями к обеспечению безопасности СТО 

(см. 2-й этап способа). Также может быть опре-

делено множество допустимых целевых ситуа- 

текS целSк
12S

12R
21R*

,
:

i jS S
W

 
 

Рис. 4. Результат поиска последовательности прецедентов с наименьшим количеством  

прецедентных решений 
 

Fig. 4. Search result for the sequence of precedents with the smallest number of precedent solutions 
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Рис. 5. Пример случая с возможностью перехода в незапланированную ситуацию 
 

Fig. 5. Case example with the possibility of transition to an unplanned situation 
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ций, в которые возможен перевод СТО при воз-

никновении аварийных и опасных ситуаций: 

 1
цел цел цел ,, ..., , ...,l LS S S  

где l = 1, …, L, L – число допустимых целевых 

ситуаций. 

Особенностью данного варианта является 

то, что выбор предпочтительной целевой ситу-

ации будет выполняться не на основе выбран-

ного критерия эффективности управления 

СТО, а на результатах оценки степени ее бли- 

зости к текущей ситуации. С учетом этого на 

первом этапе способа дополнительно может 

осуществляться выбор допустимой целевой си-

туации, наиболее близкой к текущей S̃тек: 

цел тек цел
1, ...,

: min ( ( , )).l

l L
S d S S

=
 

На рисунке 7 проиллюстрирован выбор из 

множества допустимых целевых ситуаций. 

Применение предложенного способа управ-

ления СТО с определением набора допустимых 

целевых ситуаций целесообразно также, если  
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н
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R
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Рис. 6. Пример исключения связанных прецедентов с нежелательной ситуацией 
 

Fig. 6. Exclusion example of related precedents with undesirable situation 
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Рис. 7. Пример выбора из множества нечетких целевых ситуаций 
 

Fig. 7. Choice example from a set of fuzzy target situations 
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в качестве нечетких ситуационных признаков, 

помимо показателей самих СТО, используются 

параметры, существенно зависящие от динами-

чески изменяющихся факторов внешней среды. 
 

Алгоритмическая и программная  

реализация 
 

На рисунке 8 приведена блок-схема алго-

ритма предложенного способа оперативного 

управления СТО по прецедентам на основе 

РНСПМ с критерием эффективности управле-

ния, заключающимся в минимизации числа 

управляющих решений для достижения целе-

вой ситуации. 

Исходными данными алгоритма является 

информация о нечеткой текущей ситуации текS  

и нечеткой целевой ситуации целS , в которую 

необходимо перевести СТО. Рассматривается 

пример алгоритма, в котором целевая ситуация 

задается в явном виде, при этом при необходи-

мости может быть реализован дополнительный 

этап выбора ближайшей ситуации из набора 

 1
цел цел цел, ..., , ...,l LS S S  допустимых целевых 

ситуаций. Также задается предельное значение 

dкр степени близости ситуаций. 
В блоке 4 алгоритма в качестве начальной 

устанавливается текущая нечеткая ситуация. 

Далее последовательно для каждого преце-

дента 
nc , n = 1, …, N, из БНП определяются свя-

занные прецеденты { }hc , h = 1, …, H, то есть та-

кие, у которых начальные ситуации н

hS  близки 

к начальной ситуации н

nS  рассматриваемого  

n-го прецедента, а схожие управляющие реше-

ния  h nR R=  приводят к различным конечным 

ситуациям к к

h nS S . Если связанные преце-

денты не найдены, то для прецедента 
nc  опре-

деляется значение Dn (блок 11), вычисляемое  
в соответствии с выражением (5). Если для рас-

сматриваемого n-го прецедента найдены связан- 

ные прецеденты, то для каждого из них,  

помимо вычисления значения Dh (блок 12),  

дополнительно оценивается возможность пе-

рехода Z̃h (блок 10) в соответствии с выраже-
нием (4). 

В блоке 13 рассчитывается скорректирован-

ное значение D с учетом риска перехода в не-

запланированные ситуации на основе обоб-

щенной формулы (6), при этом, если связанные 

прецеденты не были найдены, возможность  

перехода устанавливается равной единице. 

Если полученное значение D является мини-

мальным, информация об управляющем реше-

нии и конечной ситуации данного прецедента 

сохраняется. 

После рассмотрения всех прецедентов в 

БНП и определения наилучшего управляю-

щего решения последнее включается в иско-

мую последовательность. Затем осуществля-

ется проверка достижения целевой ситуации 

(блок 19) в соответствии с выражением 
к

цел кр),  ( nd S S d . Если целевая ситуация не была 

достигнута, то в качестве новой начальной си-

туации устанавливается конечная ситуация к

nS  

выбранного прецедента и алгоритм переходит 

к следующей итерации (блок 5). В противном 

случае осуществляется возврат сформирован-

ной последовательности управляющих реше-

ний и алгоритм завершает работу. 

Для проверки адекватности и оценки эф-

фективности предложенных РНСПМ и способа 

управления СТО по прецедентам разработаны 

программные средства, включающие в себя прог- 

раммные модули формирования БНП и преце-

дентного управления. 

Реализация программных средств выпол-

нена на языке Python 3.12.1, сильной стороной 

которого является гибкий механизм реализа-

ции объектно-ориентированного подхода к на- 

писанию кода, что позволяет значительно уп- 

ростить процесс проектирования и поддержки 

сложных программных систем. Также важным 

преимуществом языка Python является наличие 

большого числа сторонних расширений и биб-

лиотек с открытым исходным кодом для реше-

ния широкого класса задач. Для осуществления 

математических операций с аппаратом нечет-

кой арифметики разработано собственное ре-

шение на основе библиотеки NumPy, предо-

ставляющей поддержку векторных и матрич-

ных операций, а также возможность работы с 

многомерными массивами данных. Указанная 

библиотека реализована на языке C, что позво-

ляет повысить скорость вычислений. Для фор-

мирования и администрирования БНП, взаимо-

действия с программными модулями, обмена 

данными применялась объектно-реляционная 

СУБД PostgreSQL. 

 
Результаты вычислительных  

экспериментов 

 
С использованием разработанных про-

граммных средств проведены вычислительные 

эксперименты, целью которых явились про- 



Программные продукты и системы / Software & Systems                 37(4), 2024 

 562 

верка адекватности предложенных РНСПМ и 

оценка эффективности их применения. С помо-

щью разработанной цифровой модели последо-

вательного робота-манипулятора [19] была  

получена выборка из 1 000 опытов для форми-

рования БНП. Эксперимент предполагал моде-

лирование захвата деталей при трех различных 

начальных ситуациях: S̃1 – функциони- 

рование в нормальных условиях; S̃2 – работа  

в условиях ограниченной видимости; S̃3 – 

наличие внешних воздействий на привод  

последовательного робота-манипулятора. Для 

сравнения использовалась экспертная НСМ 

типа «ситуация–действие», нечеткая база зна-

ний которой сформирована на основе эксперт-

ной информации. 

17

Потенциальный прецедент cn

7

Прецедент имеет

связанные?

     8

Прецедент из группы ch,

h = 1, ..., H

14

Прецедент из группы ch

15

Расстояние минимально?

13

Расчет расстояния:

Dn = (D1 +  Z̃1)         (DH +  Z̃H)

12

Расчет расстояния:

Dh = d(S̃нач, S̃h
н) + d(Sц̃ел , Sh̃

к)

10

Оценка возможности перехода:

Zh(Rn,h, Tn,h)=N(Rn,h, Tn,h)/NRn,h

16

Сохранение управляющего 

решения прецедента Rn

Да Нет

Да

Нет

9

Возможность перехода:

Z1=1, H=1

11

Расчет расстояния:

D1 = d(S̃нач, S̃n
н) + d(S̃цел , S̃n

к)

     5

Потенциальный прецедент cn,

n=1, ..., N

18

Добавление найденного 

управляющего решения в 

последовательность

19

d(Sтек, Sцел)   dкр ?

Да

Нет

Конец

20

Обновение начальной ситуации:

S̃нач = S ̃n
к

Управляющее

решение Rn

Начало

  1

Получение информации о 

нечеткой целевой ситуации: S̃цел

  3

Определение предельного 

значения меры близости: dкр 

  2

Получение информации о 

нечеткой текущей ситуации: S̃тек

Текущая нечеткая 

ситуация S̃тек

Предельное значение 

меры близости: dкр 

Целевая нечеткая 

ситуация S ̃цел

База нечетких 

потенциальных

прецедентов

Оператор

  6

Получение информации о 

прецеденте cn

  4

Определение начальной ситуации: 

S ̃нач = S ̃тек

21

Возвращение последовательности 

управляющих решений

Управляющие

решения

 
 

Рис. 8. Алгоритм управления СТО по прецедентам на основе РНСПМ 
 

Fig. 8. Algorithm of controlling complex technical objects by precedents  

on the basis of recurrent fuzzy situational-precedent models 
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В таблице приведены результаты сравни-

тельного анализа применения предложенной 

РНСПМ и экспертной НСМ типа «ситуация–

действие» для различных вариантов начальной 

ситуации. 
 

Доля успешных захватов детали  

последовательного робота-манипулятора, % 
 

Percentage of successful a detail  

by a robot-manipulator, % 
 

Начальная 

нечеткая  
ситуация 

Экспертная НСМ 

«ситуация–

действие» 

РНСПМ 

S̃1 96 97 

S̃2 83 94 

S̃3 71 93 
 

Из таблицы видно, что РНСПМ обеспечи-

вает более высокую долю успешных захватов 

последовательного робота-манипулятора в усло- 

виях неопределенности и при возможности 

различной реакции СТО на одинаковые управ-

ляющие воздействия. 

На рисунке 9 показано изменение эффек-

тивности применения РНСПМ при увеличении 

числа прецедентов в БНП (начальная ситуа- 

ция S̃2). Для сравнения также приведены ре- 

зультаты применения экспертной НСМ типа 

«ситуация–действие» (которые не зависят от 

накопления прецедентов).  

На основании проведенных экспериментов 

можно сделать вывод, что использование раз-

работанных РНСПМ и способа управления 

СТО по прецедентам на базе этих моделей 

обеспечивает повышение эффективности управ- 

ления последовательным роботом-манипуля-

тором и при превышении определенного числа 

сформированных прецедентов (на рисунке 9 

этому значению соответствуют 643 прецедента) 

обеспечивает лучшие результаты по сравне-

нию с аналогом. 

 

Заключение 

 

Для повышения эффективности оператив-

ного управления СТО в условиях неопреде- 

ленности предлагаются новый тип РНСПМ,  

а также способ и алгоритмы управления СТО 

по прецедентам на основе таких моделей. 

Предложенный способ оперативного управ-

ления СТО по прецедентам отличается исполь-

зованием итерационной процедуры поиска  

последовательности прецедентных управляю-

щих решений. Он также обеспечивает повыше-

ние эффективности функционирования СТО 

при условии адаптации к изменению внутрен-

них и внешних факторов.  

Разработаны алгоритмические и програм-

мные средства, реализующие предложенные 

модели, способ и алгоритмы управления СТО.  

В результате вычислительных эксперимен-

тов (на примере управления последовательным 

роботом-манипулятором) подтверждена адек-

ватность предложенных моделей и выполнена 

оценка эффективности оперативного управле-

ния СТО по прецедентам с использованием со-

зданных моделей, способа и алгоритмов в усло- 

виях неопределенности по сравнению с экс-

пертной нечеткой ситуационной моделью типа 

«ситуация–действие». 
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Abstract. The paper deals with the issues of operational management of complex technical objects (CTO) functioning in 

dynamically changing, uncertain environmental conditions, risks of dangerous and emergency situations. The authors an-

alyzed the approaches to situational management of CTO. The analysis showed that a promising solution for operational 

management of these objects is the use of fuzzy models of the “Situation-Action” type. The main limitation of these models 
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transition to different situations when applying similar control actions. To eliminate these disadvantages, the authors pro-

pose the application of the precedent approach. It involves accumulation of information about the CTO functioning in the 

base of fuzzy precedents for the purpose of their further use in the choice of management decisions. The authors proposed 

a new type of recurrent fuzzy situational-precedent models, as well as a method and algorithms for operational management 

of CTO by precedents based on these models. The author's solution differs in the application of iterative procedure of search 

and application of a sequence of precedent control decisions. This procedure provides an increase in the efficiency of CTO 

functioning under the condition of adaptation to changes in internal and external factors. The authors designed algorithmic 

and software tools that implement the proposed models, method and algorithms of CTO control. In the course of computa-

tional experiments, they confirmed the adequacy of the proposed models. The authors evaluated the effectiveness of oper- 
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ational CTO management by precedents using the created models, method and algorithms in conditions of uncertainty in 

comparison with the expert fuzzy situational network of the “Situation-Action” model. 

Keywords: recurrent fuzzy situational-precedent model, fuzzy situational network of the “Situation-Action” model, prece-

dent, operational management 
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Аннотация. Статья посвящена поиску новых способов повышения эффективности управления в автоматических 

системах. Предложен новый метод оптимизации процедуры синтеза интеллектуальных регуляторов в системах 

автоматического управления техническими объектами. С целью организации гибридного управления предлагается 

метод, в основе которого лежит применение алгоритмов нечеткой кластеризации, а также специально разработан-

ные алгоритмы, реализованные в интеллектуальном регуляторе. Регулятор разработан на основе методов нечеткой 

логики, нейросетей и биоиспирированных методов. В рамках описания предложенного метода показаны существу-

ющие подходы к оптимизации интеллектуальных регуляторов. На концептуальном уровне предложен собствен-

ный подход для решения задачи оптимизации параметров интеллектуальных регуляторов, представлено его обоб-

щение. В общем виде описаны модели, для которых применим разработанный метод. В частности, показаны ре-

зультаты работы метода для ANFIS-системы в гибридных моделях управления. Представлены ANFIS-архитектуры 

до и после применения кластеризации. Для достижения полученных результатов разработана многоуровневая  

архитектура комбинированного управления в интеллектуальном регуляторе. Показаны структуры нечетких регу-

ляторов при реализации ANFIS до и после применения нечеткой кластеризации. Выполнен анализ результатов 

проведенного исследования. В результате применения предложенного метода значительно сокращается количе-

ство функций принадлежности лингвистических переменных интеллектуального регулятора и количество управ-

ляющих правил. Это позволяет без потери качества управления и без увеличения вычислительных ресурсов сни-

зить трудоемкость разработки интеллектуального регулятора и время его проектирования. 

Ключевые слова: нечеткая кластеризация, система управления, технический объект, интеллектуальный регуля-

тор, оптимизация 
 

Введение. В источниках, посвященных проек- 

тированию интеллектуальных регуляторов для 

систем автоматического управления (САУ) 

особое внимание уделяется разрабатываемым 

подходам, методам, алгоритмам для оптимиза-

ции параметров данных регуляторов [1–3].  

Известно, что ПИД-регуляторы широко приме-

няются в САУ, но для современных систем 

управления, которые функционируют и в усло-

виях неопределенности, их ресурсов не всег- 

да достаточно из-за отсутствия оптимальной 

настройки, наличия задержек управляющих 

воздействий, сложности настройки их парамет-

ров, невозможности использования качествен-

ной информации для управления объектами  

и т.п. [4]. 

Поэтому для управления объектом, который 

работает в недетерминированной среде, пред-

почтение все чаще отдается интеллектуальным 

регуляторам. Их основа, как правило, – нечет-

кая логика, нейросети и биоинспирированные 

методы (генетические алгоритмы). Следует от-

метить, что перечисленные способы построе- 

ния интеллектуальных регуляторов могут быть 

объединены в систему. Этим реализуется ги-

бридное управление, способствующее наибо-

лее эффективному функционированию объек-

тов в условиях неопределенности. 
Данная работа посвящена представлению 

возможностей нечеткой кластеризации для по-
вышения эффективности управления в автома-
тических системах, реализованных на основе 
гибридного подхода. 

 

Обзор релевантных работ 
 

Проблема сокращения вычислительных ре-
сурсов при обработке больших объемов дан-
ных в современных системах автоматизации и 
в других отраслях обусловила разработку эф-
фективных систем управления с применением 
интеллектуальных технологий, основанных на 
поиске методов оптимизации баз правил ре- 
гуляторов. Решению этой задачи посвящено  
немало научных исследований. 

В работе [5] авторы предлагают использо-
вать перекрывающиеся кластеры и систему не- 
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четкого вывода Такаги-Сугено для обеспечения 
надежности работы интеллектуальных струк-
тур в системе управления. Решения направ-
лены на применение алгоритмов кластериза-
ции для адаптации функций принадлежности, 
так как эффективность работы интеллектуаль-
ных систем управления зависит от наличия  
неопределенности в физических параметрах,  
измерениях датчиков и во внешних возбужде-
ниях. Полученные результаты демонстрируют 
более высокую точность работы и способность 
к обобщению схемы управления на основе дан-
ных по сравнению с другими стандартными 
техническими стратегиями машинного обуче-
ния. 

Изменения сигнала атмосферного электри-

ческого поля (Atmospheric Electric Field Signal – 

AEFS) тесно связаны с изменениями погоды, 

особенно с грозовой активностью. В работе [6] 

авторами впервые используется метод класте-

ризации нечетких C-средних (Fuzzy C-means – 

FCM) для разработки инновационного подхода 

к характеристике погодных атрибутов, перено-

симых AEFS. Обнаружение грозовой активно-

сти с помощью AEFS с точки зрения техноло-

гии нечетких множеств дает содержательное 

руководство для интерпретируемых гроз. На- 

дежность предлагаемого метода проверяется 

путем объединения радиолокационных диаг- 

рамм и опыта экспертов. 

Точное и надежное управление автоматиче-

ским регулятором напряжения (Automatic Vol- 

tage Regulators – AVR) необходимо для под-

держания стабильного выходного напряжения 

синхронного генератора в изменяющихся усло-

виях эксплуатации. Целью исследования [7] яв-

ляется улучшение переходных характеристик и 

характеристик надежности систем AVR путем 

разработки новой схемы управления ПИД-LP-

регулятора на основе нечеткой логики. Для до-

стижения этой цели авторы сначала разрабаты-

вают новый ПИД-LP-регулятор, затем ПИД-

LP-регулятор на основе нечеткой логики для 

адаптивной настройки параметров первого ре-

гулятора с учетом ошибки и ее изменений.  

Результаты подтверждают применимость и пре- 

восходство регулятора в поддержании стабиль-

ной работы при флуктуационной динамике 

энергосистемы с колебаниями до 50 %. 

Управление процессом необходимо для обес- 

печения стабильной и эффективной работы си-

стем управления температурой транскритиче-

ского CO2 электромобилей. Пропорционально-

интегральное (ПИ) управление обычно пока-

зывает недостаточную динамическую реакцию 

для переменных и сложных условий эксплуата-

ции, а затем вызывает неустойчивое управле-

ние процессом. В исследовании [8] была пред-

ложена адаптивная стратегия нечеткого ПИ-

регулирования, обеспечивающая изменение 

коэффициентов усиления ПИ-регулятора в ре-

альном времени для быстрого реагирования  

и подавления колебаний с учетом давления 

нагнетания компрессора, температуры охла-

ждающей жидкости и воздуха на выходе. Вы-

сокоточная транскритическая тепловая модель 

CO2 в электромобилях построена на платформе 

Amesim для моделирования работы в реальном 

времени, разработан адаптивный нечеткий  

алгоритм ПИ-регулирования для оптимиза-

ции управления процессом. Результаты пока-

зали, что предложенный адаптивный нечеткий 

ПИ-регулятор может обеспечить подавление 

перерегулирования на 9,22 % для давления 

нагнетания, максимальное подавление перере-

гулирования на 22,29 % и сокращение времени 

установления на 86 с для температуры воздуха 

на выходе, а также сокращение времени уста-

новления на 25 % для регулирования темпера-

туры охлаждающей жидкости. Кроме того, не-

четкий ПИ-регулятор улучшил характеристики 

запуска. Полученные результаты показали, что 

предлагаемый нечеткий алгоритм ПИ-регу- 

лирования может эффективно оптимизировать 

динамическую работу транскритической теп-

ловой системы CO2 в электромобилях. 

В последнее время бесконтактные методы 

измерения, такие как лазерное сканирование, 

приобрели популярность при сборе разрознен-

ных данных из-за их способности генерировать 

облака точек высокого разрешения, содер- 

жащие подробную информацию об объекте.  

В статье [9] авторами предложен алгоритм оп-

тимизации, основанный на нечеткой кластери-

зации. Результаты показали, что оптимизиро-

ванный метод справился с кластеризацией без 

априорного предположения о числе кластеров 

для удовлетворения различных требований. 

Исследования по использованию различных 

индексов достоверности кластеров для про-

верки качества нечеткой кластеризации много-

мерных наборов данных проведены в работе [10]. 

По мнению авторов, валидация нечетких кла-

стеров возможна только при применении надеж- 

ного индекса достоверности кластера (Cluster 
Validity Index – CVI), который правильно рас-

познает структуру данных, при этом его вали-

дации должны быть независимы от любого па-

раметра алгоритма кластеризации или свойства 

данных. Тем не менее, некоторые классические 
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нечеткие CVI, такие как коэффициент разделе-

ния, энтропия разделения и индекс Фукуяма-

Сугено (Fukuyama-Sugeno – FS), имеют моно-

тонную тенденцию в зависимости от количе-

ства кластеров. 
Несмотря на то, что в литературе представ-

лены обширные исследования подобной тен-
денции, они были проведены для низкоразмер-
ных данных, в которых это свойство данных не 
влияет на поведение кластеризации. Чтобы ис-
следовать, как такие аспекты влияют на ре-
зультаты нечеткой кластеризации многомер-
ных данных, авторы сгруппировали объекты из 
тринадцати реальных наборов данных, исполь-
зуя алгоритм С-средних. Нечеткие разделы 
были проверены с помощью коэффициента 
разделения, энтропии разделения индекса FS и 
с некоторыми предложенными улучшениями, 
чтобы привести к монотонной тенденции. По-
мимо анализа кластеров (в сумме восемь про-
анализированных нечетких CVI), был проведен 
тест Манна-Кендалла для статистической про-
верки монотонного тренда результатов CVI. 
Проведенные анализы показали, что индексы 
модифицированного коэффициента разделе-
ния и индексы энтропии с масштабированным 
разделением оказались успешными в улучше-
нии по сравнению с индексами энтропии раз-
деления и коэффициента разделения. 

В настоящее время алгоритм нечеткой кла-
стеризации широко применяют для сегментации 
медицинских изображений. Известен метод ав-
томатической сегментации, который объеди-
няет нечеткую кластеризацию с методом уста-
новки уровня через динамический ограничен-
ный параметр [11]. Способ установки уровня 
широко используется в сегментации медицин-
ских изображений, при которой производи-
тельность серьезно зависит от инициализации 
и настройки параметров. Предложенный авто-
рами метод может использовать результаты не-
четкой кластеризации непосредственно, что поз- 
воляет контролировать эволюцию набора уров-
ней. Более того, добавленный ограниченный 
параметр постоянно меняется до получения 
окончательных результатов. Такой алгоритм 
значительно уменьшает ручную работу и при-
водит к более надежным результатам сегмента-
ции. Предложенный алгоритм был протестиро-
ван на некоторых медицинских изображениях, 
проведено сравнение с другими моделями на- 
боров уровней и современным методом U-Net. 
Количественные и качественные эксперимен-
тальные результаты показывают его эффектив-
ность и очевидное улучшение для медицин-
ской сегментации изображения. 

В работе [12] авторами решается проблема 

разложения большой взаимосвязанной элек-

трической сети на более мелкие слабосвязан-

ные зоны для облегчения и гибкого управления 

системами передачи электроэнергии. Такое раз- 

деление обеспечивает контроль напряжения 

вторичного уровня на региональных уровнях  

и контролируемое выделение, что может быть 

использовано для предотвращения распростра-

нения отключений большой площади. Система 

передачи электроэнергии рассматривается как 

полностью связанный взвешенный ориентиро-

ванный граф, где узлы и его граничные веса 

представляют соответственно шины и количе-

ственную оценку электрического подобия между 

любыми двумя шинами. 

В отличие от мер подобия, основанных на 

импедансе или допуске, которые в значитель-

ной степени ограничивают и не учитывают то-

пологию электрических сетей, электрическое 

сходство между любыми двумя шинами в этой 

работе рассматривается с точки зрения их вли-

яния на оставшуюся часть сети. В частности, 

электрическое сходство между двумя шинами 

определяется количественно с точки зрения со-

ответствующих колебаний напряжения на всех 

шинах в сети в результате возмущений реак-

тивной мощности на этих шинах. Кроме того, 

количественная оценка электрического влияния 

не имеет существенного влияния на вычисли-

тельную сложность, поскольку она рассчиты-

вается с использованием якобианов, получен-

ных в качестве побочных продуктов решения 

уравнений потока мощности. Результирующий 

ориентированный граф затем группируется  

в заданное количество зон, которые электриче-

ски слабо связаны, с помощью теоретико-гра-

фического алгоритма кластеризации. Авторами 

предложена основанная на правилах стратегия 

децентрализованного управления для эффек-

тивного управления напряжениями шины в 

слабосвязанных зонах, которые получаются  

в результате процесса кластеризации. Предло-

женный подход затем тестируется на испыта-

тельных системах для таких приложений, как 

диспетчерское управление напряжением и изо-

ляция, и дает хорошую идентификацию вза-

имно разделенных подсетей в большой элек-

трической сети. 

В работе [13] представлена новая методоло-

гия прогнозирования SSOFC-Apriori-WRP, ко-

торая представляет прогнозирование энергии 

ветра и скорости на один день вперед. Задача 

вероятностного прогноза энергии ветра реша-

ется с помощью комбинированной интеллекту- 
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альной структуры и алгоритма нечеткой кла-

стеризации. 

Исследования характеристик эксплуатаци-

онного поведения ветроэнергетической системы 

с использованием метода нечеткой кластериза-

ции для мониторинга состояния системы и для 

исключения ее неисправностей проведены в [14]. 

Новый метод проектирования систем с по-

мощью входных данных для автоматического 

определения типов нечетких множеств на ос-

нове нечеткости рассмотрены в работе [15].  

В нечеткой системе гибридного типа тип не-

четкого множества определяется нечеткостью 

для повышения производительности системы, 

а интерпретируемость данной системы опре- 

деляется целостностью, различимостью и из- 

быточностью нечетких множеств. Во-первых,  

нечеткая кластеризация используется для ини-

циализации базы правил и типов нечетких мно-

жеств. Во-вторых, метод роя частиц исполь- 

зуется для оптимизации параметров нечеткой  

системы гибридного типа, а типы нечетких 

множеств определяются нечеткостью, что озна- 

чает, что типы нечетких множеств будут дина-

мически меняться в процессе оптимизации.  

Таким образом, в статье предлагается метод 

проектирования нечетких систем управления 

данными, которые могут автоматически опре-

делять типы нечетких множеств за счет введе-

ния нечеткости. 

Многоуровневая нечеткая модель, основан-

ная на кластеризации нечетких правил для за-

дач прогнозирования, предложена в [16]. Такой 

подход может быть полезен к применению  

в системах мониторинга эксплуатации и про-

гноза технического состояния оборудования.  

В [17] для диагностики и предсказания сбоев 

ветряной турбины применяется нечеткая кла-

стеризация. 

В работе [18] для повышения точности стан- 

дартного алгоритма FCM применен лесной ал-

горитм оптимизации. Нечеткая кластеризация 

в данном случае представляет собой комбина-

цию лесного алгоритма оптимизации с гради-

ентным методом, что позволяет получить опти-

мизированные кластерные центры. 

Задача декомпозиции больших электросе-

тей на малые и слабосвязанные с целью упро-

щения процесса управления системами пере-

дачи электроэнергии рассматривается в [12].  

В экспертной системе управления на основе 

правил применена нечеткая кластеризация для 

проектирования локальных управляющих дей-

ствий во время перегрузки, недогрузки и разде-

ления. 

Представленный обзор показывает широкое 

распространение в различных областях мето-

дов управления, основанных на применении 

кластеризации, что говорит об актуальности про- 

веденных в настоящей работе исследований. 

 

Разработка метода оптимизации процедуры 

синтеза интеллектуальных регуляторов  

в САУ техническими объектами 

 

Анализ существующих подходов к оптими-

зации управления в САУ позволил сделать вы-

вод о том, что в настоящее время распростра-

нение получили комбинированные подходы, 

которые в своей работе объединяют классиче-

скую теорию управления, нечеткую логику, 

нейросетевые технологии и генетические алго-

ритмы [19]. Данный комбинированный метод 

при своей эффективности требует анализа и об-

работки больших объемов объективной и субъ-

ективной информации, что, в свою очередь, 

влечет за собой необходимость использования 

повышенных вычислительных мощностей для 

сокращения времени производимых вычисле-

ний. 

В результате эффективность работы САУ 

значительно снижается. Устранить данную 

проблему предлагается с помощью нечеткой 

кластеризации с разработанными алгоритмами 

ее реализации, которая позволяет оптимизиро-

вать параметры интеллектуальных регулято-

ров на основе нечеткого кластерного анализа. 

В настоящее время для повышения качества 

предлагается оптимизация интеллектуальных 

регуляторов (http://www.swsys.ru/uploaded/ima- 

ge/2024-4/9.jpg). 

В данной работе предлагается метод для ре-

шения задачи оптимизации параметров интел-

лектуальных регуляторов, графически пред-

ставленный на рисунке 1. 

С учетом того, что генетические алгоритмы 

часто могут выполняться на стадии обучения 

нейросетей и с учетом модели, на которой вы-

полняется апробация предложенного метода, 

решение задачи оптимизации параметров ин-

теллектуальных регуляторов приобретает вид, 

представленный на рисунке 2. 

В используемой для апробации модели 

управления техническими объектами заложен 

определенный принцип взаимодействия. Реа-

лизуется гибридное управление техническим 

объектом за счет применения интеллектуаль-

ного регулятора на основе классического ре- 

гулятора, нечеткого регулятора и нейросети. 

Его отличительной особенностью является то, 

https://swsys.ru/uploaded/image/2024-4/9.jpg
https://swsys.ru/uploaded/image/2024-4/9.jpg
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что классический регулятор – это источник ин-

формации для нечеткого регулятора, который 

обучает нейросеть, используя информацию  

с классического. 

Подробное описание гибридной модели 

управления приведено в [20]. Применив нечет-

кую кластеризацию (получаемую путем обуче-

ния нечеткого регулятора с помощью нейро- 

сети данными с классического регулятора) со 

специально разработанными алгоритмами для 

подобных моделей, удается достичь существен- 

ной оптимизации синтезируемой адаптивной 

системы нейро-нечеткого вывода (Adaptive 

Neuro-fuzzy Inference System – ANFIS). 

В общем виде ANFIS-архитектура выглядит 

несколько громоздкой (http://www.swsys.ru/ 

uploaded/image/2024-4/10.jpg). После приме-

нения разработанного автором метода ANFIS-

архитектура упрощается, отличаясь суще-

ственным сокращением количества функций 

принадлежности для каждой из входных линг- 

вистических переменных системы нечеткого 

вывода и значительным сокращением количе-

ства продукционных правил (рис. 3). 

Достижение представленных результатов 

оказалось возможным благодаря разработан-

ной автором многоуровневой архитектуре ком-

бинированного управления в интеллектуаль-

ном регуляторе (рис. 4). 

Рассмотрим подробнее представленную ар-

хитектуру. На первом уровне управление реа-

лизуется с помощью классического регулятора 

с рассчитанными параметрами и объектом 

управления с известной (рассчитанной) моде-

лью [21]. Для управления объектом в условиях 

неопределенности на втором этапе синтезиру-

ется нечеткий регулятор на основе данных  

с классического регулятора (используются зна-

чения сигналов отклонения, интеграла или диф- 

ференциала отклонения для разработки вход-

ных лингвистических переменных и сигналы 

управляющего воздействия для разработки  

выходной лингвистической переменной) [22]. 

Формирование базы правил нечеткого регуля-

тора выполняется автоматически (на основе 

модифицированного алгоритма Мамдани) [20]. 

Рассмотрим подробнее представленную ар-

хитектуру: 

На первом уровне управление объектом осу- 

ществляется с помощью классического регуля-

тора (модель заранее известна и рассчитана) [21].  

На втором этапе на основе данных, полу-

ченных с классического регулятора, синтези-

руется нечеткий регулятор для управления 

объектом в условии неопределенности. Для 

разработки выходной лингвистической пере-

менной используются полученные с классиче-

ского регулятора значения сигналов отклоне-

ния, интеграла или дифференциала отклонения 

и сигналы управляющего воздействия [19]. 

Формирование базы правил нечеткого регуля- 
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Рис. 1. Решение задачи оптимизации  

параметров интеллектуальных регуляторов 
 

Fig. 1. Solving the problem of optimization  

of intelligent controller parameters 
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Рис. 2. Решение в обобщенном виде 
 

Fig. 2. General solution 

 
 

Рис. 3. ANFIS-архитектура после  

применения кластеризации 
 

Fig. 3. ANFIS architecture after clustering 
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тора выполняется автоматически (на основе 

модифицированного алгоритма Мамдани) [20]. 

На третьем этапе выполняется разработка 

системы ANFIS для обучения нечеткого регу-

лятора. В качестве обучающих данных исполь-

зуются значения сигналов отклонения, инте-

грала или дифференциала отклонения и управ-

ляющего воздействия, полученные после работы 

нечеткого регулятора. В качестве проверочных 

данных используются значения сигналов откло- 

нения, интеграла или дифференциала отклоне-

ния и управляющего воздействия, полученные 

после работы классического регулятора [20, 23]. 

На четвертом уровне реализуется предло-

женный автором метод оптимизации, который 

можно разделить на два отдельных. Первый 

метод оптимизации предусматривает выполне-

ние нечеткой кластеризации алгоритмом FCM, 

основу которого составляет метод нечетких 

множителей Лагранжа, всех значений сигналов 

ошибки, интеграла ошибки или дифференци-

ала ошибки и управляющего воздействия, по-

лученных при функционировании классиче-

ского регулятора. Второй метод оптимизации 

предусматривает выполнение нечеткой класте-

ризации всех значений этих сигналов алгорит-

мом субтрактивной кластеризации, которая ос-

нована на оценке плотности точек данных  

вокруг соответствующего центра кластера. 

На пятом уровне выполняется разработка 

системы ANFIS (повторяются работы третьего 

уровня) для обучения нечеткого регулятора, но 

уже используются кластеризованные значения 

сигналов. 

В результате реализации описанной много-

уровневой архитектуры комбинированного уп- 

равления синтезируется новый интеллектуаль-

ный регулятор без потери качества управления, 

позволяющий управлять объектом в условиях 

неопределенности. Желаемое управление с при- 

менением такого регулятора достигается при 

значительном сокращении количества произ-

водимых вычислений. 

Предложенный метод позволяет в несколь- 

ко раз сократить следующие параметры: 

– количество требуемых для разработки 

ANFIS значений для каждого регулятора по по-

казателям отклонения, интеграла или диффе-

ренциала отклонения и управляющего воздей-

ствия; 

– количество функций принадлежности линг- 

вистических переменных интеллектуального 

регулятора; 

– количество правил в базе правил интел-

лектуального регулятора. 

Благодаря этому значительно сократится 

время выдачи управляющего воздействия в САУ 

с применением интеллектуального регулятора. 

Представим практическую реализацию пред- 

ложенного метода. На рисунке 5 продемон-

стрирована структура полученного нечеткого 

регулятора ANFIS, обученного с помощью 

нейросети [19] для управления техническим 

объектом без применения нечеткой класте- 
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нечеткого регулятора после обучения на 

основе кластеризованных данных

Управление в условиях неопределенности

 
 

Рис. 4. Многоуровневая архитектура комбинированного управления  

интеллектуального регулятора 
 

Fig. 4. Multi-level architecture of intelligent controller combined control 
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ризации. Из рисунка видно, что количество 

управляющих правил равно двадцати пяти. 

После применения разработанного метода с 

использованием нечеткой кластеризации алго-

ритмом FCM и субтрактивного алгоритма кла-

стеризации в этой же модели для этого же объ-

екта управления структура нечеткого регуля-

тора ANFIS принимает вид, представленный на 

рисунке 6. Количество управляющих правил 

сократилось до четырех, то есть более чем в 

шесть раз без потери качества управления [19]. 

Соответственно, сократилось и количество 

функций принадлежности с пяти до двух у каж-

дой входной лингвистической переменной. 
 

Анализ полученных результатов 

 

Результаты исследования разработанного 

метода оптимизации процедуры синтеза интел-

лектуальных регуляторов позволяют судить  

о возможности его применения для различных 

моделей управления техническими объектами 

в системах автоматизации. Применение метода 

значительно сокращает количество функций 

принадлежности лингвистических переменных 

интеллектуального регулятора, количество 

управляющих правил. Следовательно, можно 

значительно сократить время выдачи управля-

ющих воздействий без потери качества управ-

ления и без увеличения вычислительных  

ресурсов. Также метод позволяет снизить тру-

доемкость разработки интеллектуального регу-

лятора и время его проектирования. 
 

Обсуждение результатов 
 

Рассматривая нечеткую кластеризацию в це- 
лом как способ решения той или иной научно-
практической задачи и анализируя работы ис-
следователей по ее конкретному применению, 
можно сделать вывод о том, что она является 
эффективным инструментом для сокращения 
вычислений в различных областях знаний. 
Например, подход из работы [15] может приве-
сти к ошибкам при разработке базы правил из-
за отсутствия точных данных для начальной 
разработки системы нечеткого вывода. В пред-
лагаемом в данной статье методе кластерный 
анализ выполняется уже на этапе синтеза не-
четкого регулятора, исключая возможные 
сложности и неточности с проектированием 
его базы правил.  

Анализ работ в области проектирования ин-
теллектуальных САУ показывает, что нечет-
кий кластерный анализ в данной области или 
не применяется вовсе, или применяется для от-
дельных подзадач, без стремления сократить 
трудоемкость при разработке интеллектуаль-
ных регуляторов в САУ. В основном усилия 
разработчиков направлены на оптимизацию пара- 
метров регуляторов с помощью одного или не-
скольких объединенных (гибридных) методов 
эффективного управления. Как показали резуль- 
таты исследований, представленные в данной 
работе, нечеткая кластеризация может являться 
полноценным элементом гибридных методов 
управления, реализация которой позволяет по-
лучать требуемое управление без потери каче-
ства. При этом фактическим результатом от 
применения нечеткой кластеризации является 
значительное улучшение количественных по- 
казателей при синтезе интеллектуальных регу-
ляторов. 

 

Заключение 
 

В данном научном исследовании представ-

лен новый метод оптимизации процедуры синте- 

за интеллектуальных регуляторов. Алгоритмы 

нечеткого кластерного анализа используются  

в системах управления, спроектированных на 

 
 

Рис. 5. Структура нечеткого регулятора  

до применения кластеризации 
 

Fig. 5. Fuzzy controller structure  

before clustering 
 

 
 

Рис. 6. Структура нечеткого регулятора  

после применения кластеризации 
 

Fig. 6. Fuzzy controller structure  

after clustering 
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основе гибридного подхода, поэтому трудоем-

кость разработки таких систем значительно 

ниже. Предложенный метод может найти свое 

применение в интеллектуальных системах в 

развитии известных подходов к организации 

эффективного управления без потери качества 

и с сокращением вычислительных ресурсов  

с помощью нечеткой кластеризации. 
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Abstract. The paper focuses on finding new ways to improve control efficiency in automatic systems. It proposes a new 

method for optimizing the procedure of synthesizing intelligent controllers in automatic control systems for technical ob-

jects based on the analysis of advanced approaches to solving this scientific problem. Hybrid control as the most effective 

when operating objects under conditions of uncertainty. In order to organize hybrid control, the author proposes a method 

that is based on fuzzy clustering algorithms, as well as specially developed algorithms implemented in an intelligent con-

troller. The controller is based on fuzzy logic methods, neural networks and bioinspired methods. The paper also shows  

the existing approaches to optimizing intelligent controllers in terms of the proposed method. At the conceptual level, the 

author proposes an approach to solving the problem of optimizing intelligent controller parameters, presents its generali-

zation. In general, the paper describes the models for applying the developed method. In particular, there are the results of 

the ANFIS system method in hybrid control models. There is a presentation of ANFIS architectures before and after clus-

tering. The obtained results are due to developing a multi-level architecture of combined control in an intelligent controller. 

The paper shows fuzzy controller structures when implementing ANFIS before and after fuzzy clustering. The author ana-

lyzes the study results. After applying the proposed method, the number of membership functions of linguistic variables  

of the intelligent controller and the number of control rules are significantly reduced. This allows reducing labor intensity 

of developing an intelligent controller and the time of its design without losing control quality and increasing computing 

resources. 
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Аннотация. Предметом данного исследования является разработка программного комплекса многоканального 

распознавания и коррекции речевых сообщений на основе машинного обучения. Комплекс призван решать задачу 

повышения эффективности факторов производства как составляющую моделирования структуры импортозамеще-

ния в российской экономике. Актуальность работы заключается в отсутствии программных аналогов и разработок 

на отечественном рынке программных продуктов в условиях усиления технологических санкционных ограниче-

ний. Целью исследования является повышение эффективности внутренних коммуникаций российских компаний. 

В качестве методов исследования применяются системный анализ, машинное обучение, информационно-телеком-

муникационное системное проектирование и объектно-ориентированное программирование. В настоящей статье 

приведены архитектура и основные компоненты программного комплекса, такие как бот для взаимодействия  

с пользователями, кэширование данных, долговременное хранение информации и сервис для распознавания и кор-

рекции речевых сообщений с использованием методов машинного обучения. В разработанном авторами приложе-

нии решаются задачи развертывания и контейнеризации речевых сообщений с реализацией сервиса распознавания 

и расшифровки речевых сообщений. Предложенная система основана на кэшировании данных, распределяет 

нагрузку между независимыми сервисными компонентами с поддержкой контейнеризации, она адаптирована  

к масштабированию и работе на различных платформах и облачных средах. Интерфейс приложения дает пользо-

вателю возможность произвести необходимые настройки с целью автоматического распознавания, диаризации, 

коррекции и обобщения речевых сообщений. Научная новизна заключается в получении результатов, способству-

ющих оптимизации внутренних коммуникаций с помощью алгоритмов машинного обучения для повышения точ-

ности и адаптивности корпоративных систем связи. Данные системы позволяют эффективно решать важную  

задачу моделирования структуры импортозамещения в условиях усиления внешних шоков и технологических огра- 

ничений. 

Ключевые слова: структура, распознавание речевых сообщений, машинное обучение, программное средство, 

пользовательский интерфейс, команды и процедуры, база данных, импортозамещение 
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Введение. Решение задачи моделирования 

структуры импортозамещения в российской 

экономике связано с определением потенциала 

рынка отечественных программных продук-

тов, в наибольшей степени пострадавшего от 

санкционных ограничений и технологических 

шоков. В целом острота проблемы импортоза-

мещения технологий и компонентов систем ис-

кусственного интеллекта, машинного зрения  

и обучения, бортовых систем [1] связана  

с их диффузией в структуре российской эконо-

мики как сквозных технологий, глубоко модер-

низирующих целые отрасли обрабатывающего 

и добывающего комплекса. Моделирование от-

раслевой и секторальной структуры импорто-

замещения должно учитывать перспективы по- 

вышения эффективности факторов производ-

ства (производительность труда, фондоотдача, 

рентабельность), которые используются в це-

левой функции структуры импортозамещения 

как основные переменные [2]. Возможности их 

радикального повышения за счет разработки и 

внедрения отечественных технологий Инду-

стрии 4.0, таких как машинное обучение, рас-

познавание и коррекция речи, отличаются осо-

бой актуальностью [3].  

Существующие подходы к учету техноло-

гического компонента в повышении эффектив-

ности факторов производства включают в себя: 

– общее положительное влияние техноло-

гий Индустрии 4.0 на производительность 

труда в обрабатывающем секторе, в частности, 



Программные продукты и системы / Software & Systems                 37(4), 2024 

 577 

за счет сокращения времени вспомогательных 

операций [4, 5]; 

– рост производительности труда от внедре-

ния в промышленности широкого ряда АСУ, 

основанных на искусственном интеллекте [6]; 

– прирост производительности и рентабель-

ности за счет внедрения систем машинного  

видения и обучения [7]; 

– падение производительности и рентабель-

ности предприятий ряда обрабатывающих от-

раслей из-за санкционных ограничений и раз-

рыва связей с ведущими мировыми производи-

телями программных продуктов. 

Учитывая потери российской экономики от 

санкций и ограничений в сфере передовых про-

изводственных технологий Индустрии 4.0 [8], 

поиск подходов к опережающей разработке 

программных компонентов, соответствующих 

уровню сквозных (отраслевых) технологий, иг-

рает важную роль в моделировании структуры 

импортозамещения. В частности, разработка 

отечественного программного комплекса для 

распознавания речевых сообщений внутри циф- 

ровых коммуникационных платформ, в том 

числе промышленных, имеет стратегическое 

значение, поскольку способствует долгосроч-

ному снижению зависимости от зарубежных 

поставщиков принципиально новых передовых 

производственных технологий, в которых доля 

отечественных составляет порядка 1 % от ис-

пользуемых сегодня в России [9]. 

Для анализа используемых в России про-

граммных комплексов распознавания речевых 

сообщений были рассмотрены популярные за-

рубежные системы Microsoft Azure Speech, 

Amazon Transcribe, Google Cloud Speech-to-Text, 

а также отечественные Сбер Салют и Яндекс 

Speech API. Выявлено, что при высокой точно-

сти распознавания, которая является преиму-

ществом зарубежных систем, отмечены такие 

недостатки, как высокие затраты, внешний сер-

вис, невозможность улучшать модели, суще-

ственные затруднения доступа к сервисам в 

условиях санкций, непредсказуемость введения 

новых ограничений функционала при ужесто-

чении санкционного противостояния. К преиму-

ществам отечественных систем следует отне-

сти сам сервис и высокую точность на общих 

тестах, а к недостаткам – низкое качество рас-

познавания в домене, невозможность ради-

кального улучшения основного функционала, 

затруднения отраслевой кастомизации, неудо-

влетворительный внешний сервис. 

Для разработки комплекса многоканаль-

ного распознавания и коррекции речевых сооб- 

щений на основе алгоритмов машинного обу-

чения был выбран язык Python как один из  

самых популярных в мире, а значит, есть боль-

шое сообщество разработчиков, которое под-

держивает инструменты разработки, создает 

значительную базу специализированных зна-

ний, в которой можно найти решение для  

любой возникающей проблемы [10]. Практиче-

ским следствием этого является наличие значи-

тельного количества библиотек и фреймвор-

ков, упрощающих разработку новых продук-

тов. Большинство библиотек языка написано 

на C и C++, что способствует достаточно вы- 

сокой производительности итогового продук- 

та [11]. Наряду с этим язык Python поддерживает 

достаточное число инструментов для улучше-

ния качества разработки программных про-

дуктов, таких как Jupyter Notebook с интерак-

тивной средой для выполнения и визуализации 

исследований, а также Hydra с возможностью 

логирования всех экспериментов и их гибкого 

конфигурирования. Это имеет важное значе-

ние для диффузии технологий машинного обу-

чения в отраслевой структуре промышленно-

сти, при создании коллаборативных роботов, 

использование которых вместе с людьми, а не 

вместо них, является основой будущей Инду-

стрии 5.0 (ее экспансия ожидается во второй 

половине 21 в. [12]), направленной на ради-

кальное повышение производительности труда 

за счет синергии человеко-интеллектуально-

машинных систем. 
 

Основа архитектуры системы 
 

Архитектура сервиса многоканального рас-

познавания и коррекции речевых сообщений 

состоит из следующих ключевых компонентов: 

– модуль распознавания – основан на моде-

лях машинного обучения и включает в себя 

компоненты для обнаружения голоса, диариза-

ции (разделения речи разных говорящих), ус- 

транения шумов, а также средства для распо-

знавания речи; 

– Discord-бот – основной модуль, реализо-

ванный на языке Python с использованием биб-

лиотеки discord.py; предназначен для прямого 

взаимодействия с пользователями Discord и 

для управления процессом записи речевых со-

общений; 

– система Redis – используется для времен-

ного кэширования данных о голосовых сооб-

щениях, таких как их идентификатор, иденти-

фикатор канала Discord и идентификатор сооб-

щения с информацией о сообщении; 
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– PostgreSQL – реляционная БД для долговре-

менного хранения аудиофайлов и информации  

о записанных голосовых сообщениях; 

– сервер gRPC – обеспечивает API для взаи-

модействия с записанными голосовыми сооб-

щениями, предоставляя возможность получе-

ния метаданных и скачивания аудиофайлов. 

Рассматриваемая в данной статье система 

распознавания и коррекции речевых сообще-

ний спроектирована с учетом требований мас-

штабируемости и высокой производительности 

при работе с большим количеством голосовых 

сообщений и пользователей. Этого возможно 

добиться при реализации следующих решений. 

1. Использование СУБД Redis для кэширо-

вания данных о голосовых сообщениях, что 

обеспечивает быстрый доступ к информации  

и снижает нагрузку на БД PostgreSQL. 

2. Разделение ответственности между ком-

понентами системы (Discord-бот, gRPC-сервер, 

сервис распознавания речи), что позволяет 

масштабировать их независимо друг от друга 

пропорционально нагрузке. 

3. Контейнеризация с помощью инструмен- 

та развертывания приложений Docker Com- 

pose, что упрощает масштабирование системы 

на различных платформах и облачных средах. 

Это особо ценно для диффузии разработки  

в разных отраслях экономики.  

Общий вид архитектуры предлагаемой си-

стемы распознавания и коррекции речевых  

сообщений представлен на рисунке 1. 

Взаимодействие пользователя с системой 

для записи речевых сообщений происходит 

следующим образом. 

Шаг 1. Пользователь переходит в один из 

голосовых каналов Discord и ожидает присо-

единения остальных участников. 

Шаг 2. После этого пользователь вводит  

в любом текстовом канале команду /record. 

Шаг 3. Discord-бот подключается к голосо-

вому каналу, в котором находится пользова-

тель, и начинает запись речевых сообщений 

всех присутствующих участников. 

Записанные аудиофайлы сохраняются в Re- 

dis и PostgreSQL. API, реализованный на основе 

gRPC, обеспечивает доступ к аудиофайлам и поз-

воляет интегрироваться с другими системами. 

Представим листинг процесса взаимодей-

ствия пользователя при записи сообщений: 
 

@bot.command() 

async def record(ctx): logging.info 

   (”Attempting␣to␣record␣call”) voice  

   = ctx.author.voice 

   if not voice: 

     await ctx. 

     respond(JOIN_TO_CHANNEL_TO_ 

     RECORD) 

     return 

   vc = await voice.channel.connect() #  

       Connect to the voice channel the  

       author is in. 

   call_id = uuid.uuid4().hex 

   start_recording(vc, ctx.channel,  

   call_id) embed_data = create_new_ 

   record_embed_msg(vc, voice,call_id) 

 

Далее Discord-ботом отправляется сообще-

ние в gRPC-сервер с основной информацией  

о голосовом сообщении (идентификатор, назва- 

ние канала) и кнопкой для завершения записи. 

После завершения записи, аудиофайлы с голо-

совыми сообщениями сохраняются в БД Post- 

greSQL, а информация о сообщении кэширу-

ется в Redis. 

 
Реализация сервиса распознавания  

и расшифровки речевых сообщений 

 
Для распознавания речи были использо-

ваны следующие технологии: 

Пользователь

Discord-бот

БД записей

GRPC- сервер

Сервис распознования

Recognition 

Service DB

Отправка записи

Проверка наличия 

новых записей

Запись

Отправка записи

Запрос новой записи

Отправка расшифровки записи

Отправка 

расшифровки записи

 
 

Рис. 1. Архитектура системы распознавания  

и коррекции речевых сообщений 
 

Fig. 1. Architecture of the speech message  

recognition and correction system 
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– модель для обнаружения голосовой актив-

ности в аудиофайле Silero VAD (Россия); 

– программный инструмент с открытым ко-

дом для диаризации речи Pyannote (Франция); 

– программный продукт для устранения шу-

мов из аудиозаписей Denoiser (Россия); 

– модель для распознавания речи с откры-

тым кодом GigaAM CTC (Россия); 

– модель для разделения речевых сообще-

ний Sepformer (США); 

– модель для исправления базовых ошибок 

Yandex Speller (Россия); 

– авторская модель для расстановки пункту-

ации. 

В представленном списке большая часть ис-

пользуемых моделей российского производ-

ства, а иностранные имеют открытый код.  

Что касается валидации, для каждого ком-

понента были выбраны наиболее подходящие 

технологии и алгоритмы. Для диаризации ис-

пользовались Audacity и Pyannote, так как они 

показывали высокие результаты в разделении 

речи разных говорящих в условиях многока-

нальных записей (рис. 2). 

Для проверки точности моделей были ис-

пользованы следующие валидационные дан-

ные (http://www.swsys.ru/uploaded/image/2024-

4/1.jpg): 

– порядка 5 часов вручную размеченных 

аудиоданных;  

– оптимизация аудиоданных под задачи об-

наружения и для диаризации; 

– 200 000 сообщений с мессенджера Discord; 

– 30 000 задач из приложения Jira. 

Для обнаружения голоса изначально рас-

сматривались две модели машинного обуче-

ния: Silero VAD и MarbleNet VAD; по данным 

авторских тестов, Silero VAD оказался предпо-

чтительнее по основным метрикам – по охвату  

и по точности. Точность сообщает, насколько 

положительные предсказания совпадают с фак- 

тическими данными. Охват показывает, насколь- 

ко хорошо модель находит все положительные 

предсказания. Авторами была проведена оп- 

тимизация порогового значения при помощи  

использованных валидационных данных, что 

значительно повысило эффективность предла-

гаемой системы распознавания и коррекции ре-

чевых сообщений.  

Использование Silero VAD позволило сокра- 

тить вычисления на 22,26 %, при этом уровень 

ошибок составил всего 0,6 %. Данная модель 

машинного обучения, используя метод сколь-

зящего окна, анализирует аудиофайлы и с по-

мощью задачи бинарной классификации [13] 

определяет, присутствует ли человеческий го-

лос в текущем сегменте (около 5-30 мс). Хотя 

использование модели Silero VAD не является 

обязательным в предложенной авторами си-

стеме распознавания речи, она может быть 

очень полезна в определенных сценариях. 

Например, когда аудио уже разделено на от-

дельные файлы (как это часто бывает с запи-

сью, полученной с цифровых платформ), по-

скольку логично предположить, что люди  

перебивают друг друга редко (лишь в 2,1 % 

случаев в рассматриваемом неделимом наборе 

данных (датасете)). Таким образом, для обра-

ботки аудиозаписи длиной 60 минут, содержа-

щей речь пяти участников, необходимо обра-

ботать 300 минут аудио. Это значительно пре-

вышает объем полезного сигнала, который 

составляет максимум 60 минут, что позволяет 

не превышать максимальную длительность об-

работки объекта полезного сигнала. 

Результат работы модели Silero VAD пред-

ставлен на рисунке 3. 

Для обнаружения человеческого голоса 

были рассмотрены только модели MarbleNet и 

Silero VAD, другие известные методы Audiotok 

и WebRTC уже подробно исследованы (https:// 

github.com/wiseman/py-webrtcvad/issues/68). 

Для распознавания речи выбор предпочти-

тельной модели производился из трех перспек-

тивных: Whisper v3, GigaAM CTC и RNN-T. 

Удобство модели Whisper в том, что нет не- 

обходимости распознавать пунктуацию. Кроме 

того, можно распознавать сторонние звуки 

(например, звуковой фон), однако из-за этого 

возникают неоднозначные ситуации, когда мо- 

 
 

Рис. 2. Пример разметки в Audacity 
 

Fig. 2. Audacity markup example 

http://www.swsys.ru/uploaded/image/2024-4/1.jpg
http://www.swsys.ru/uploaded/image/2024-4/1.jpg
https://github.com/wiseman/py-webrtcvad/issues/68
https://github.com/wiseman/py-webrtcvad/issues/68
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дель распознает не существующие в реально-

сти музыку, шуршание и тому подобное во 

многом из-за обучения на субтитрах видео.  

К тому же фактическое качество распознавания 

русского языка при помощи Whisper оказалось 

низким. Поэтому выбор происходил между мо-

делями CTC и RNN-T, и на основе полученных 

данных авторы отдали предпочтение CTC. 

После этого была обучена N-граммная мо-

дель для рескоринга (процесса валидации гипо-

тез CTC-модели с помощью внешней модели). 

То есть после предсказаний CTC-модели ее об-

рабатывают языковой моделью, которая опре-

деляет, насколько данный текст правдоподо-

бен. Основной метрикой здесь является WER 

(Word Error Rate) – сумма перестановок, удале-

ний и вставок слов по сравнению с эталоном.  

С помощью языковой модели WER удалось со-

кратить примерно до 10 %.  

Для оценки качества классификации моде-

лей обнаружения голоса зачастую используют 

метрики Precision (точность) и Recall (полнота). 

Метрика Precision показывает, насколько точно 

модель предсказывает положительные случаи. 

Она измеряет долю истинно положительных 

предсказаний (TruePositive) среди всех пред-

сказанных положительных случаев (TruePosi- 

tive и FalsePositive). 

Метрика Recall оценивает, насколько полно 

модель обнаружения голоса охватывает все по-

ложительные случаи. Она измеряет долю ис-

тинно положительных предсказаний (TruePosi- 

tive) среди всех фактических положительных 

случаев (TruePositive и FalseNegative). 

После выбора модели необходимо опреде-

лить оптимальный порог для классификации. 

Так как данная модель важна в контексте опти- 

мизации прогноза, важно найти компромисс 

между прогнозами FalseNegative (не опреде- 

ляем фразы, когда они есть) и TrueNegative (ме- 

ста в аудио, которые можно не обрабатывать). 

Итоги определения оптимального прогноза от-

ражены в таблице. 
 

Результаты при разном пороговом  

значении классификации 
 

Results at different classification thresholds 
 

Порог TruePo- 

sitive, % 

FalsePo- 

sitive, % 

TrueNe- 

gative, % 

FalseNe- 

gative, % 

0,05 55,77 40,22 3,67 0,35 

0,1 55,77 40,22 3,67 0,35 

0,15 55,77 37,05 6,84 0,35 

0,2 55,77 36,85 7,03 0,35 

0,25 55,77 34,74 9,15 0,35 

0,3 55,50 34,74 9,15 0,61 

0,35 55,50 31,50 12,38 0,61 

0,4 55,50 29,35 14,53 0,61 

0,45 55,50 27,21 16,68 0,61 

0,5 55,50 21,62 22,26 0,61 

0,55 55,24 18,19 25,70 0,87 

0,6 54,03 15,67 28,22 2,09 

0,65 51,12 10,68 33,21 4,99 

0,7 47,68 8,56 35,32 8,43 

0,75 47,42 7,24 36,64 8,69 

0,8 46,04 3,60 40,29 10,07 

0,85 44,98 3,34 40,55 11,13 

0,9 40,40 3,07 40,81 15,71 

0,95 35,68 2,81 41,08 20,44 

 

Из табличных данных видно, что наиболее 

подходящим значением является порог 0,5, ко-

торый позволяет терять лишь 0,61 % фреймов 

при сокращении вычислений на 22,26 %.  
 

Диаризация и устранение шумов 
 

Для обработки аудиофайлов, не разделен-

ных по спикерам, важно выявить моменты, ко-

гда говорят несколько участников, и разделить 

их аудиодорожки [14]. Это позволяет обраба-

тывать их отдельно и параллельно, значи-

тельно ускоряя процесс. Для выполнения за-

дачи была использована библиотека pyannote, 

которая специализируется на диаризации. 

Для валидации модели был адаптирован да-

тасет, использованный ранее, содержащий 

метки моментов речи нескольких человек. Это 

позволило разделить аудиофайл на фрагменты, 

каждый из которых содержит речь одного че-

ловека, и затем объединить их, имитируя одно- 

временную речь нескольких участников. Про-

цесс синтеза данных для данной задачи пред-

ставлен на рисунке 4. 

 
 

Рис. 3. Работа SileroVAD 
 

Fig. 3. SileroVAD operation 
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Расстановка пунктуации 
 

Ввиду отсутствия подходящих решений для 

расстановки пунктуации была обучена автор-

ская модель. Контекст обработки был расши-

рен в два раза по сравнению с базовой моде-

лью, что позволило обрабатывать до 1 500 слов 

за один прогон (модель была адаптирована  

к работе с полилогами). Модель обучалась  

с помощью разбиения Discord-сообщений на 

небольшие диалоги и удаления после этого 

всей пунктуации (рис. 5). Затем пользователей 

нумеровали, и это добавлялось в контекст;  

потом производилось обучение на три эпохи  

в течение 6 часов на одной видеокарте с 24 Гб 

видеопамяти (NVidia GeForce RTX 3090 Ti). 

Обучающая выборка состояла из 200 000 

внутренних сообщений компании и предвари-

тельной очистки (удаление эмодзи, ссылок, 

фрагментов кода) с помощью регулярных вы-

ражений. 

Фрагмент кода для загрузки и сохранения 

данных представлен в листинге: 
 

load_dotenv() 

async def load_messages(guild, exclu- 

ded_channels: list[str]): messages = [] 

   for channel in guild.text_channels: 

    if channel.id not in excluded_chan-

nels: logging.info(”Reading␣chan-

nel:␣%s”, channel) try: 

     async for message in channel.his-

tory(limit=None): msg_data = DiscordMes-

sage(channel.id, 

       message.content, message.cre-

ated_at.timestamp(), message.author.id) 

       messages.append(msg_data) 

    except discord.Forbidden: logging.er-

ror(f”Do␣not␣have␣permis-

sions␣to␣read␣ 

{channel.name}”) 

    except discord.HTTPException: log-

ging.error(f”Failed␣to␣read␣his-

tory␣for␣ 

{channel.name},␣skipping...”) 

    else: 

      logging.info(”Skipping␣channel: 

␣%s”, channel) 

return messages 

 
 

Рис. 5. Динамика обучения пунктуационной модели 
 

Fig. 5. Punctuation model training dynamics 

Перемешанные фрагменты аудио 

с речью одного пользователя

Аудио nАудио 1 Аудио 2

Выделение фрагментов с речью одного пользователя

Итоговые данные

...

 
 

Рис. 4. Синтез данных для валидации  

модели распознавания и коррекции  

речевых сообщений 
 

Fig. 4. Data synthesis for validating the speech 

message recognition and correction model 
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Коррекция речевых сообщений  

и разделение их на беседы 

 
В результате обоснования моделей для кор-

рекции речевых сообщений было установлено, 

что для большинства и охват, и точность были 

ниже 50 % (см. таблицу) даже на общих дан-

ных, внутри домена данные отличались еще 

меньшей точностью. Поэтому было принято 

решение использовать Yandex Speller, обога-

щенный данными из диалогов пользователей 

внутри беседы, что позволило уменьшить ко- 

личество ложноположительных результатов 

практически до нуля. Наиболее эффективные 

решения получены при комбинации Yandex 

Speller и словарей из Discord и Jira. Иначе го-

воря, при отсутствии в словаре искомого слова 

(гипотеза отвергалась), данная модель предла-

гала заменить его на слово, которое присут-

ствует в словаре 

В целях разделения сообщений на беседы 

данные после загрузки и очистки были предоб-

работаны для выполнения задач с диалоговыми 

данными. Добавлены токены для обозначения 

пользователей < _ >, для определения конца со-

общения < // >, а также для разделения кон-

текстных и генерируемых данных < / >.  

 
Выводы 

 
Основной целью работы явилось создание 

программного комплекса, который повышает 

эффективность внутрикорпоративных комму-

никаций и поддерживает политику импортоза-

мещения. Для достижения этой цели были по-

ставлены задачи, включающие исследование 

существующих методов распознавания и кор-

рекции речи, разработку ПО, интеграцию с 

цифровыми коммуникационными платформа- 

ми и создание средств для обобщения речевых 

сообщений. В ходе анализа существующих 

программных продуктов были выделены функ-

циональные и нефункциональные требования  

к программному комплексу. Функциональные 

требования включают точное распознавание 

речи, коррекцию орфографических и граммати- 

ческих ошибок, автоматическую расстановку 

пунктуации, обнаружение голоса и удаление 

шума. В состав нефункциональных требований 

входят высокая производительность, масшта-

бируемость, надежность, совместимость с раз-

личными платформами и удобство эксплуата-

ции. 

Разработанная система записи речевых со-

общений включает ключевые компоненты, та-

кие как Discord-бот для взаимодействия с поль-

зователями, система Redis для кэширования 

данных, БД PostgreSQL для долговременного 

хранения информации, а также сервис для рас-

познавания и коррекции речевых сообщений, 

реализованный с использованием современ-

ных методов машинного обучения. В ходе экс-

периментов и тестирования использованы раз-

личные модели для обнаружения голоса, диа-

ризации и удаления шума, что позволило 

достичь высокой точности и производительно-

сти системы. 
 

Заключение 
 

В данной работе продемонстрировано, что 
современные системы распознавания речи яв-
ляются результатом многолетних исследова-
ний и развития технологий. Использование ме-
тодов глубокого обучения и облачных техноло-
гий значительно расширило возможности 
применения распознавания речи в реальных 
приложениях, делая эту технологию неотъем-
лемой частью современных коммуникацион-
ных систем и умных устройств. Разработанная 
система успешно интегрирована в цифровые 
коммуникационные платформы, обеспечивает 
высокую точность и надежность распознава-
ния и коррекции речевых сообщений. Во время 
работы были выполнены все поставленные за-
дачи. Дальнейшее развитие систем распознава- 
ния речи будет связано с улучшением моделей 
машинного обучения, с повышением их адап-
тивности к различным условиям и с интегра-
цией их с другими технологиями искусствен-
ного интеллекта. 
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problems of speech message deployment and containerization. The proposed system is based on data caching. It distributes 

the load among independent service components with containerization support. It is adapted to scale and work on different 

platforms and cloud environments. The application interface enables the user to make necessary adjustments in order to 

automatically recognize, diarize, correct and summarize speech messages. The scientific novelty consists in obtaining re-

sults that contribute to the optimization of internal communications using machine-learning algorithms to improve the 
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accuracy and adaptability of corporate communication systems. These systems allow solving the important problem of 

modeling the structure for import substitution under the conditions of increasing external shocks and technological con-

straints. 

Keywords: structure, speech message recognition, machine learning, software tool, user interface, commands and proce-

dures, database, import substitution 
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Аннотация. Статья посвящена актуальной проблеме повышения уровня автоматизации, оперативности и качества 

решения функциональных задач мониторинга технической готовности кораблей за счет разработки компонентов 

информационной технологии. Для их реализации необходима математическая постановка задачи, основанная на 

методах логико-лингвистического моделирования. Потребность в совершенствовании информационной техноло-

гии автоматизации мониторинга технической готовности кораблей тесно связана с решением ряда теоретических 

и практических вопросов. Анализ существующей информационной технологии показал, что выделенные авторами 

этапы обработки информации по технической готовности кораблей являются весьма трудоемкими, а их качествен-

ное выполнение требует сохранения и анализа больших массивов информации. Однако реализованная в настоящее 

время в АСУ информационная технология представлена фрагментарно и несистемно. В то же время неавтомати-

зированная технология не обеспечивает полную и качественную реализацию всех выделенных в ходе исследова-

ний этапов обработки информации. Для решения данных проблем требуется разработка компонентов информаци-

онной технологии, обеспечивающих комплексную автоматизацию мониторинга технической готовности кораб-

лей. Реализация указанных требований предусматривает, прежде всего, разработку формальной математической 

модели, адекватно и полно отображающей компоненты информационной технологии, семантические и прагмати-

ческие свойства объектов мониторинга. Предложенный авторами подход на практике должен обеспечить создание 

из информационного ресурса качественного информационного продукта, удовлетворяющего требованиям опера-

тора (пользователя). 

Ключевые слова: автоматизация, информация, информационная технология, мониторинг технической готовно-

сти, логико-лингвистическая модель, обработка информации 
 

Введение. Эффективное управление техни-
ческой готовностью (ТГ) кораблей требует  

постоянного мониторинга различных систем  

и оборудования, своевременного обнаружения 

и предотвращения неисправностей, а также опе-

ративного устранения возникших проблем [1]. 

Мониторинг – важный элемент управленче-

ской деятельности, который позволяет контро-

лировать процессы и результаты выполнения 

задач [2].  

Вопросы совершенствования автоматиза-

ции управления силами флота, в частности  

мониторинга технической готовности (МТГ)  

кораблей, находятся в центре внимания руко-

водства ВМФ. Данный факт подтверждается 

актуальными задачами органов военного уп- 

равления ВМФ и основными приоритетами 

научно-технического и информационного обес- 

печения АСУ ВМФ [3]. 

Недостаточная автоматизация процесса мо-

ниторинга может привести к задержкам в об- 

служивании кораблей, к увеличению расходов 

на ремонт и техническое обслуживание. 

Для повышения эффективности МТГ кораб-

лей необходимо разработать компоненты ин-

формационной технологии (ИТ) [4], позволяю-

щие комплексно автоматизировать процессы 

сбора, обработки, анализа и визуализации дан-

ных о состоянии кораблей как сложных инфор-

мационных объектов. 

Развитие современных ИТ в области авто-

матизации МТГ кораблей позволит улучшить 

оперативность принятия решений, снизить 

риск возникновения критических (аварийных) 

ситуаций. 

Анализ публикаций (например, [5–7]) поз-

волил сделать вывод о том, что вопросы ком-

плексной автоматизации МТГ кораблей в ос-

новном рассматриваются только с точки зре-

ния автоматизации отдельных его процессов,  

в частности, вопросов учета информации по ТГ. 

В то время как содержательной семантической 



Программные продукты и системы / Software & Systems                 37(4), 2024 

 586 

обработке информации по ТГ кораблей значи-

тельного внимания не уделяляется. Проведен-

ные работы системно проработаны, но не в 

полной мере учитывают современные воз-

можности и тенденции развития ИТ.  

Одним из основных источников монито-

ринга являются донесения от кораблей. Посто-

янный МТГ кораблей преследует решение вза-

имоувязанных задач: 

– проверка целостности и актуальности ин-

формации по ТГ; 

– контроль соблюдения нормативных тре-

бований к параметрам ТГ; 

– определение состава мероприятий по при-

ведению параметров ТГ к нормативному значе-

нию. 

Решение данных задач представляет собой 

фрагментарное использование возможностей 

существующей ИТ, позволяющей автоматизи-

ровать лишь отдельные процессы, что не обес-

печивает возможность комплексной автомати-

зации МТГ кораблей [3].  

Причиной такого положения является не-

хватка новых методов обработки информации, 

обеспечивающих комплексное решение задач, 

и выполнение последовательных и взаимосвя-

занных технологических процедур МТГ кораб-

лей. Потребность в этом вызвана противоре-

чием между необходимостью принятия решений 

в возможно более короткие сроки и увеличе-

нием сложности, объема и динамичности ин-

формационных потоков, требующих большого 

времени на их обработку. 

Состояние информатизации в ВМФ рас-

смотрено авторами на основе анализа и сравне-

ния с позициями государств-лидеров в контек-

сте текущих достигнутых результатов в обла-

сти применения ИТ [8, 9]. Так, США и Китай 

активно внедряют новейшие технологии в во-

енную сферу (искусственный интеллект, кибер- 

безопасность, кибервоенное дело, квантовые 

вычисления и др.). Кроме того, они активно 

разрабатывают системы управления информа-

ционными потоками, а также военной связью, 

сетевой инфраструктурой, цифровыми плат-

формами для принятия оперативных решений 

и проч. 

В целом информатизация в военной сфере 

играет ключевую роль в обеспечении безопас-

ности и защите интересов государства. По-

этому развитие и внедрение новейших техно-

логий и информационных систем военного 

назначения является приоритетной задачей для 

всех стран, стремящихся к укреплению своей 

обороноспособности [10]. 

Информационное обследование объектов 

автоматизации ОВУ ВМФ показало следую-

щее. 

1. Средства автоматизации отображают 

большой объем исходных данных по ТГ кораб-

лей без их анализа. 

2. Существующие технологии не обеспечи-
вают учет и анализ большого количества норма-

тивных требований к параметрам ТГ кораблей, 

изложенных в многочисленных руководящих до-

кументах. 

3. Разработано достаточно много автоном-
ных задач, связанных с формированием и кон-

тролем выполнения различных планов, в то же 

время единая технология автоматизации МТГ ко-

раблей не создана. 

Результаты анализа существующей техноло- 

гии мониторинга обусловили решение задачи 

разработки компонентов ИТ, обеспечивающих 

комплексную автоматизацию единой техноло-

гической цепочки обработки информации по ТГ 

кораблей. Реализация требований предусмат-

ривает прежде всего разработку формальной 

математической модели, адекватно и полно 

отображающей компоненты ИТ, семантические 

и прагматические свойства объектов МТГ.  

Представим основные свойства объектов 

мониторинга. 

1. Связи между отдельными параметрами 
ТГ, а также между параметрами и сведениями  

о нормативах, обобщенных и статистических  

показателях выражаются не количественно,  

а задаются с помощью лингвистических и теоре-

тико-множественных отношений. 

2. Все сведения по ТГ могут быть сообщены 
в виде некоторой совокупности фраз на есте-

ственном языке. 

3. Сведения о методах обработки информа-
ции могут быть сообщены в виде некоторой со-

вокупности правил, описанных фразами на есте-

ственном языке. 

4. Количество параметров ТГ и их возмож-
ных значений велико, в то же время число усло-

вий активизации правил обработки информации 

и количество самих правил невелико и конечно. 

5. Невелико и конечно количество результа-
тов обработки информации. 

6. Большинство правил обработки информа-
ции носит ситуационный характер, то есть усло-

вия их активизации определяются текущим со-

стоянием объектов анализа (текущими значени-

ями параметров ТГ). 

Для формализации подобных объектов ис-

пользуются логико-лингвистические модели 

(ЛЛМ), которые активно применяются в тео- 
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рии и практике системного анализа, они спо-

собны качественно описывать и изучать про-

цессы, системы и явления [11]. Данные модели 

характеризуются использованием логических 

средств обработки информации для анализа 

данных, представленных в лингвистическом 

виде. Они позволяют формализовать содер-

жательные знания об объектах управления  

и связанных с ними методах обработки инфор-

мации.  

Главным достоинством ЛЛМ следует при-

нять большие возможности используемых язы-

ковых средств расчетов по формализации  

реальных ситуаций по сравнению с традицион-

ными математическими языками. 

Отметим, что ИТ, применяющую ЛЛМ,  

характеризуют следующие принципиальные 

особенности: 

– представление как декларативных, так и 

процедурных знаний с помощью специальных 

формализмов (ЛЛМ) в электронном виде для 

более эффективного решения задач с помощью 

средств автоматизации; 

– понятийный характер используемой ин-

формации; 

– прямой доступ конечных пользователей  

к средствам автоматизации в диалоговом ре-

жиме за счет образования интеллектуального 

интерфейса, при этом взаимодействие происхо-

дит на профессиональном языке пользователя; 

– адаптация и гибкость по отношению к за-

дачам проблемной области. 

Четкая технологическая схема разработки 

ЛЛМ отсутствует, так как она всегда ориенти-

рована на конкретную предметную область.  

Однако комплексный анализ методологиче-

ских и прикладных аспектов решения про-

блемы разработки ЛЛМ предполагает исследо-

вание и разработку двух взаимосвязанных  

типовых вопросов, вместе с тем имеющих са-

мостоятельное научное и практическое значе-

ние [11], а именно: системы знаний об объектах 

и методах обработки информации, а также спо-

собов, технологии и организации программной 

реализации, полученной ЛЛМ. 

Опираясь на определения ЛЛМ, математи-

ческую постановку задачи совершенствования 

ИТ автоматизации МТГ кораблей можно свести 

к разработке формальной модели (М) следую-

щего вида:  

M =  T, I, P ,         (1) 

где T – система понятий и терминов процесса 

МТГ кораблей, используемых при конструиро- 

вании правил и моделировании предметной об-

ласти; I – информационная модель процесса 

мониторинга, фиксирующая закономерности  

и семантический связи объектов, понятий и  

терминов предметной области; P – система  

правил-продукций обработки информации, 

непосредственно реализующая необходимые 

компоненты ИТ автоматизации МТГ кораб-

лей. 

Важнейшая проблема построения ЛЛМ  

заключается в разработке множества базовых 

понятий, или лексики ЛЛМ, позволяющей со-

здать информационную модель и модель зна-

ний (в виде совокупности правил обработки 

информации) с необходимой для практики де-

тализацией и допускающей общение с пользо-

вателем путем однозначного понимания всех 

используемых лексических единиц. 

 

Информационная модель  

МТГ кораблей 

 

Результатом изучения ЛЛМ стала разра-

ботка информационной модели МТГ кораблей. 

Такая информационная модель (обозначим  

ее I) – это формализованная по определенным 

правилам совокупность всех сведений о со-

ставе, структуре и взаимосвязях следующих 

элементов модели: 

I =  K, T, P, N, O ,       (2) 

где K – классификаторы (словари) процесса мо-

ниторинга – систематизированный перечень 

наименований объектов, каждому из которых в 

соответствие дан уникальный код, предназначен-

ный для упрощения работы по сбору информа-

ции и систематизации данных, а также для указа-

ния кодов в различных унифицированных доку-

ментах; T – параметры текущего состояния ТГ 

(техническое состояние корабля; сроки проведе-

ния мероприятий по поддержанию ТГ корабля, 

его систем, оружия и вооружения; состояние и 

сроки замеров физических полей корабля; запасы 

материально-технических средств; допуск ко-

рабля к выполнению отдельных мероприятий);  

P – формальные данные из текущих и годовых 

планов по установленным формам; N – норма-

тивно-справочная информация; O – обобщенные 

показатели ТГ кораблей. 

Такая модель должна отображать исходное 

представление об объектах и результатах обра-

ботки информации в ходе мониторинга. Для 

информационного моделирования использу-

ются различные средства [12, 13], определяю-

щие правила структурирования данных и поз-

воляющие реализовать их интерпретацию в со- 

ответствии с определенными требованиями, 

например, для данного случая:  
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– обеспечение возможности достаточно 

легкого отображения разработанной информа- 

ционной модели в логическую структуру БД  

с помощью современных, перспективных си-

стем управления БД как реляционного, так  

и нереляционного типа; 

– максимальное отображение семантики 

проблемной области.  

Информационная модель в каждый момент 

времени принимает вполне определенный вид, 

обусловленный следующими показателями. 

1. Действующими множествами значений 
объектов, понятий и терминов предметной обла-

сти – S1(t), то есть К  S1(t). 

2. Текущими значениями параметров ТГ – 

S2(t), то есть Т  S2(t). 

3. Формальными данными из текущих и го-

довых планов – S3(t), то есть Р  S3(t). 

4. Нормативно-справочной информацией – 

S4(t), то есть N  S4(t). 

5. Рассчитанными текущими значениями 
обобщенных показателей ТГ– S5(t), то есть  

O  S5(t). 

Будем называть такую конкретизирован-

ную модель текущей ситуацией на объекте мо-

ниторинга – Si(t) (i есть отличный номер си-

туации, связанной с конкретным кораблем). 

Каждой ситуации из Si(t) может быть 

предписано одно или несколько правил обра-

ботки информации процесса МТГ кораблей.  

В самом общем виде система таких правил мо-

жет быть задана системой продукций вида 

P(k): (Si(t)  Qj; F,      (3) 

где P(k) – имя продукции, с помощью которой 

данная продукция выделяется из всего множе-

ства продукций (в качестве имени может вы-

ступать некоторая лексема, отражающая суть 

данной продукции или порядковый номер про-

дукции в их множестве); Si(t) – текущая ситуа-

ция на объекте мониторинга в момент времени t; 

Qj – конкретное правило обработки информа-

ции, которое должно быть активизировано при 

возникновении ситуации Si(t); F – постусловия 

продукции (актуализируются после реализа-

ции действия). 

Постусловия продукции описывают дей-

ствия и процедуры (продукции), которые необ-

ходимо выполнить после реализации Qj. 

Непосредственно активизируемые в прави-

лах действия по обработке информации Qj 

чаще всего представляются посредством эле-

ментарных арифметических, логических и тео- 

ретико-множественных выражений над отдель- 

ными элементами информационной модели. 

Основное предназначение информацион-

ной модели – формирование и сохранение в БД 

АСУ ситуаций, каждой из которой соответ-

ствует одно или несколько правил обработки 

информации, а также сведений о результатах 

обработки информации по технической готов-

ности в результате выполнения {Qj}. 

Реализация информационной модели МТГ 

кораблей обеспечивается за счет системы пра-

вил-продукций. 
 

Система правил-продукций  

обработки информации по ТГ кораблей 
 

Данная система правил (P) должна вклю-

чать правила трех видов: 

P =  P1, P2, P3 ,        (4) 

где P1 – правила проверки целостности и ак- 

туальности информации по ТГ кораблей:  

P1: S1i(t)  Q1j; P2 – правила контроля вы-

полнения нормативных требований к парамет-

рам ТГ кораблей, обеспечивающие формализа-

цию нормативных требований, интерпретацию 

текущего состояния: P2: S2i(t)  Q2j; P3 – пра- 

вила формирования суммарных показателей ТГ 

кораблей: P3: (S3i(t))  Q3j. 

При этом действия по обработке информа-

ции, специфицированные в правилах, должны 

обеспечивать формирование текущей ситуации 

на объекте мониторинга в момент времени t. 

Такой метод, основанный на введении поня-

тий ситуации, классификации ситуации и их 

преобразовании, называется методом ситуаци-

онного управления [14]. Формализация правил 

в виде системы продукций обладает рядом 

свойств, делающих их весьма удобным сред-

ством описания методов обработки информа-

ции и их программной реализации. 

В результате математическую постановку 

задачи на разработку компонентов ИТ автома-

тизации МТГ кораблей можно представить  

в графическом виде (см. рисунок). 

Формирование правил в виде продукций явля-

ется наиболее популярным средством представле-

ния знаний в информационных системах [12]. 

Продукционная модель, с одной стороны, близ- 

ка к логической, фреймовой, сетевой моделям, 

что позволяет организовать на них эффек- 

тивные процедуры вывода, а с другой, лучше 

сформировать и структурировать знания, делая 

их более доступными и понятными для пользо-

вателей. 

Важно отметить, что эффективность таких 

продукций зависит от умения правильно струк-

турировать информацию. 
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Заключение 
 

В статье приведена разработанная авторами 

математическая постановка задачи совершен- 

ствования ИТ автоматизации МТГ кораблей 

ВМФ России, которая сводится к разработке 

формальной модели. Реализация модели позво-

лит обеспечить на качественно новом уровне 

информационную поддержку деятельности 

операторов органов военного управления в ча-

сти управления и поддержания ТГ сил флота на 

заданном уровне. 
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Математические формализмы

3. Формирование 
обобщенных 
показателей ТГ 
кораблей

1. Проверка 
целостности 
и актуальности 
информации 
по ТГ кораблей

2. Контроль 
выполнения 
нормативных 
требований 
к параметрам ТГ 
кораблей 

Исходные данные (донесения от кораблей)

Разработка компонентов ИТ

Разработка формального описания состава информации 
и алгоритмов ее обработки в виде ЛЛМ

M = < T,  I,  P >

Состав модели

Терминологические графы1. Система понятий и терминов

Аппарат моделей «сущность-связь»: 

< К, Т, Р, N, О > →  {Si(t)}

2. Информационная модель:

I = < К, Т, Р, N, O >

Система правил-продукций вида

P: <{Si(t) = > Qj}

3. Система правил:

P = < P1, P2, P3 >

 
 

Математическая постановка задачи на разработку компонентов ИТ  

автоматизации мониторинга ТГ кораблей ВМФ 
 

Mathematical problem formulation for developing IT components  

for automating the Navy ships technical readiness monitoring 
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Abstract. The article describes the urgent problem of increasing an automation level, efficiency and quality of functional 

task solution for ships technical readiness monitoring by developing information technology components. This requires a 

mathematical formulation of the problem based on logic-linguistic modeling methods. The need to improve the information 

technology for automating the monitoring of ships' technical readiness is related to solving some theoretical and practical 

issues. The analysis of the existing information technology has shown that the stages of processing information on technical 

readiness of ships are labor-intensive. Moreover, their qualitative performance requires saving and analyzing large arrays 

of information. However, the information technology currently implemented in ACS is presented in a fragmentary and non-

systematic manner. To this end, a non-automated technology does not provide full and qualitative implementation of all 

information-processing stages identified during research. The solution of these problems requires the development of in-

formation technology components that provide comprehensive automation of ship technical readiness monitoring. The im- 

plementation of these requirements provides principally mathematical model development, which adequately and com-

pletely reflects the components of information technology, semantic and pragmatic properties of monitoring objects. The 

proposed approach should ensure creation of a high-quality information product from the information resource that meets 

operator's requirements. 

Keywords: automation, information, information technology, technical readiness monitoring, logical-linguistic model, infor-

mation processing 
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Аннотация. В статье проанализированы релевантные программные продукты и инструменты создания дашбордов, 

выделены преимущества и недостатки каждого из вариантов. Определены наиболее подходящие пути решения  

задачи визуализации данных о доступности финансовых услуг, которая включена в процесс работы Центрального 

банка России. В работе представлена IDEF0-модель последовательности этапов работы с данными для визуализа-

ции показателей доступности финансовых услуг. Модель включает внесение данных в хранилище, присвоение  

им кодов ОКТМО, расчет расстояний между населенными пунктами, визуализацию результатов, выгрузку отчетов 

в необходимых форматах. Описана архитектура разработанной программы для BI-системы уровня доступности 

финансовых услуг, которая состоит из модулей предобработки и визуализации данных и модуля выгрузки отчетов. 

Отличительной особенностью является возможность работы с географическими данными расположения объектов 

в полностью автономном режиме. Продемонстрирован алгоритм работы модуля предобработки данных, который 

заключается в присвоении им кодов ОКТМО и позволяет структурировать все имеющиеся данные о наличии ин-

струментов доступности финансовых услуг в населенных пунктах. Описана база данных для хранения всей имею-

щейся информации о населенных пунктах, об уровне развития финансовой инфраструктуры. Показан процесс  

автоматического расчета расстояний между населенными пунктами с использованием формулы гаверсинусов. 

Описан модуль градиентной заливки графиков, позволяющий повысить наглядность данных благодаря использо-

ванию интуитивно понятной расцветки и выбору цвета в зависимости от конкретного значения. Разработанная 

программа позволяет существенно сократить время, затрачиваемое на обработку данных за один отчетный период, 

расширить возможности визуализации имеющейся информации. 

Ключевые слова: визуализация данных, предобработка данных, дашборд, BI, доступность финансовых услуг 

 

Введение. Определение уровня развития 

инфраструктуры предоставления финансовых 

услуг в населенных пунктах (НП) является  

одной из задач работы Центрального банка 

России. Поскольку процесс недостаточно авто-

матизирован, возникает потребность в ручной 

обработке информации сотрудниками банка.  

В свою очередь, это напрямую влияет на уве-

личение затрачиваемого времени, повышение 

риска ошибок, связанных с человеческим фак-

тором. Поэтому разработка программы для 

Business Intelligence (BI) доступности финансо-

вых услуг, позволяющая автоматизировать ра-

боту по предобработке данных, визуализации 

получаемых результатов, выгрузке аналитиче-

ских отчетов, является актуальной задачей.  

Одним из самых распространенных совре-

менных решений в области визуализации явля-

ется применение BI-технологий и создание 

дашбордов. BI-технологии применяются в ка-

честве инструмента работы для аналитики и 

используют методы визуализации данных для 

получения информации из структурированных 

баз [1, 2]. В статьях [3, 4] продемонстрированы 

варианты использования BI в госсекторе, в об-

ласти бюджетирования, например, открытый 

бюджет Санкт-Петербурга, Цифровая панель 

управления городом, сводная аналитика на 

Портале госпрограмм РФ и другие. 

 

Обзор релевантных BI-систем  

и инструментов создания дашбордов 

 

В связи с широким использованием даш- 

бордов в самых разных сферах существует 

большое количество примеров их реализации. 

С целью формирования параметров, которые 

необходимо учесть при создании дашборда 

определения уровня доступности финансовых 

услуг, проанализировано несколько существу-

ющих решений и коммерческих продуктов, 

применяемых в финансовой сфере. 

Корпоративная система аналитики и визуа-

лизации данных Almaz BI обладает следую- 
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щими преимуществами: консолидация данных 

из различных источников и формирование 

OLAP-кубов, возможность публикации анали-

тических отчетов в различных информацион-

ных ресурсах. К недостаткам программы 

можно отнести невозможность удовлетворить 

потребности в работе с данными геолокации 

объектов и в предоставлении полного функци-

онала в автономном режиме. 

Плюсы масштабируемой платформы для 

бизнес-аналитики Microsoft Power BI: возмож-

ность интеграции с различными источниками 

данных, работа с предсказательным анализом и 

машинным обучением. Минусами использова-

ния являются высокий порог вхождения для 

конечных пользователей и проблемы с работой 

в облачной платформе для организаций, у ко-

торых есть строгие требования к безопасности 

и хранению данных. 

Среди ключевых преимуществ онлайн-сер-

виса DataDeck можно выделить возможность 

создания настраиваемых информационных па-

нелей, в том числе на базе встроенных шабло-

нов, и возможность совместной работы над  

отчетами для команды. К существенным недо-

статкам DataDeck относятся ограниченная мас-

штабируемость и заметное снижение скорости 

работы на больших объемах данных. 

В статье [5] приведено сравнение россий-

ских BI-систем по следующим критериям: вза-

имодействие с различными источниками дан-

ных, масштабируемость, защита данных, визу-

ализация, простота использования. Данные 

критерии в числе прочих можно применить и к 

рассматриваемой задаче. Авторы статьи [6] опи- 

сывают сравнительную характеристику BI-сис- 

тем, в которой в качестве недостатков высту-

пают проблемы с импортом и обработкой боль-

ших данных, трудности для пользователей без 

технической базы, низкий уровень графики. 

В статье [7] описывается проектирование 

дашборда для повышения результатов работы 

производственных процессов. Практический 

пример реализован с поддержкой файла Excel, 

в котором представлены возможности ввода  

и обновления информации, вывода графиче-

ских материалов визуализации. Файл выпол-

нен с учетом требований к простоте в понима-

нии и использовании любыми сотрудниками  

с базовыми навыками работы с компьютером. 

Также учтены требования к уменьшению за-

трачиваемого времени для обновления данных 

и генерации информации. Рабочее простран-

ство разделено на множество листов с несколь-

кими областями ввода информации, представ- 

ления результатов обработки имеющихся дан-

ных, дополнительных информационных бло-

ков. Авторы статьи [8] описывают процесс  

создания дашборда для поддержки принятия 

решений в области онлайн-банкинга. Продукт 

создан с помощью Tableau и содержит набор 

данных о транзакциях в 2016–2020 гг. На пер- 

вом этапе работы дашборда происходит выборка 

данных на основе специализированных атрибу-

тов. Далее следует предварительная обработка 

данных и их обогащение актуальной информа-

цией, которая затем подвергается интеллектуаль-

ному анализу. Он предназначен для извлечения 

новых полезных показателей из больших объе-

мов данных. В рамках исследования установ-

лено, что применение разработанного дашборда 

повысило использование BI на 30 %. 

Статья [9] посвящена разработке фрейм-

ворка для создания дашбордов больших дан-

ных о перемещениях. Практические примеры 

показывают возможные пути решения задач 

визуализации данных о географических место-

положениях автоматизированным методом под- 

счета расстояний, прокладыванием маршру-

тов. Работа инструмента строится на обработке 

GPS-координат и графическом представлении 

полученных показателей. 

Среди преимуществ рассмотренных про-

граммных решений можно выделить несколько 

основных пунктов. Во-первых, возможность 

предварительной автоматической обработки и 

изменения имеющихся данных перед началом 

работы инструментов визуализации. Это поз-

воляет структурировать информацию и изба-

виться от лишних данных. Во-вторых, ориен-

тированность программ на быстродействие  

визуальных элементов при переключении филь- 

тров и изменении иных вводных показателей.  

В-третьих, возможность работы в привычном 

для большинства пользователей Microsoft Excel. 

Полезным при разработке дашборда финансо-

вой доступности будет пример, описанный  

в [7]. В-четвертых, возможность работы с гео-

графическими координатами и расчетом рас-

стояний, которая необходима для определения 

транспортной доступности НП.  

К недостаткам рассмотренных вариантов 

относятся невозможность использования в пол-

ном объеме имеющихся инструментов без  

подключения к Интернету. Например, без до-

ступа к Сети не работают функции, связанные 

с географическими расположениями, с постро-

ением карт. Возможность функционирования  

в автономном режиме необходима при созда-

нии дашборда уровня доступности финансовых 
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услуг, так как большинство устройств конеч-

ных пользователей, которыми являются сотруд- 

ники ЦБ РФ, непосредственно задействован-

ные в данном направлении работы, не имеют 

выхода в Интернет из соображений информа-

ционной безопасности. Другими минусами 

можно назвать недостаточную степень оцени-

вания выходных данных, отсутствие сравнения 

результатов за различные отчетные периоды, 

слабое акцентирование внимания на лучшие  

и худшие показатели, на основе которых стоит 

принимать управленческие решения. 

Компромиссом в данной ситуации является 

разработка собственного инструмента с учетом 

всех выявленных преимуществ и недостатков 

проанализированных решений. 

Целью исследования является разработка 

программы для BI доступности финансовых 

услуг. Для достижения цели необходимо решить 

следующие задачи: определить последователь-

ность этапов работы с данными, разработать 

модули визуализации имеющихся данных, вы-

грузки отчетов в необходимых форматах, авто-

матической предобработки данных, а именно, 

модули присвоения кодов ОКТМО и расчета 

транспортной доступности. 

 

Разработка модулей программы  

для BI-систем уровня доступности  

финансовых услуг 

 

Не всегда возможно найти подходящую авто-

матизированную информационную систему, ко-

торая удовлетворяла бы всем требованиям [10]. 

И тогда возникает необходимость создать си-

стему в соответствии с индивидуальным зака- 

зом. Авторами показана зависимость этапа 

программирования от этапа проектирования. 

Отмечен также важный этап проектирования 

информационной системы.  

Основные этапы работы с данными, исполь-

зующимися в программе, представлены на ри-

сунке 1.  

Ключевые типы архитектуры BI-систем 

рассмотрены в статье [11]. Среди основных во-

просов, которые возникают при ее разработке, 

выделяются сложность масштабирования, низ-

кая производительность, проблемы в обеспече-

нии безопасности и в управлении. На основе 

произведенного анализа создана архитектура 

программы для BI-систем уровня доступности 

финансовых услуг (рис. 2). 

 

Структура модулей  

предобработки данных 

 

Предобработка данных начинается с при-

своения имеющимся данным о наличии финан-

совых инструментов кодов ОКТМО, являю-

щихся уникальными для каждого НП. С ис-

пользованием возможностей Microsoft Excel  

и VBA разработан модуль, в основе которого 

заложен принцип динамических массивов, что 

позволяет избежать лишнего перебора и су-

щественно сокращает время обработки (рис. 3). 

Все НП вносятся в соответствующие массивы 

своих районов, после чего среди адресов уста-

новки финансовых инструментов ищутся соот-

ветствия. При наличии совпадений в названиях 

района и НП происходит присвоение кода 

ОКТМО. При обычном переборе 3 000 НП при-

своение всех кодов занимает около 70 секунд, 
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Рис. 1. IDEF0-модель последовательности этапов работы с данными 
 

Fig. 1. IDEF0-model showing the sequence of data handling stages 
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а разработанный модуль справляется с этим 

менее чем за 2 секунды. Разница более заметна, 

если требуется присвоить коды одновременно 

нескольким десяткам или сотням тысяч ин-

струментов доступности финансовых услуг.  

После предобработки все данные помеща-

ются в хранилище, реализованное в виде БД 

(рис. 4), состоящее из пяти ключевых таблиц  

и большого множества вспомогательных и слу-

жебных. В основной таблице ФД_68 собраны 

все имеющиеся числовые показатели о нали-

чии финансовых инструментов во всех иссле-

дуемых НП. Связь с остальными таблицами 

происходит по полю кода ОКТМО с таблицей 

ОКАТО, кода региона с таблицей Область, 

кода района с таблицей Районы, кода муници-

пального образования второго уровня с табли-

цей Горсоветы. В общей сложности таблица 

ФД_68 содержит свыше 80 полей для хранения 

показателей.  

Следующий этап предобработки данных – 

расчет расстояний между НП для определения 

транспортной доступности. Использование 

формулы гаверсинусов – возможный способ 

автоматического определения расстояния. Дан- 

ная формула позволяет определить расстояние 

большого круга между двумя точками сферы 

исходя из их долготы и широты. Широко  

используемый в навигации частный случай за-

кона гаверсинусов связывает стороны и углы 

сферических треугольников [12]: 
 

2

2

1 2 1 2

2

1 2 1 2

1 2 1 2

(cos sin( ))
arctan

sin sin cos cos cos( )

(cos sin sin cos cos( ))
,

sin sin cos cos cos( )

 
 = +

  +   

  −   
+

  +   

  

 

где ϕ1, λ1, ϕ2, λ2 – широта и долгота двух точек  

в радианах; ∆λ – разница координат по долготе; 

∆σ – угловая разница. 

Результатом вычисления по представлен-

ной формуле является расстояние по прямой  

от центра одного НП до центра другого. Расчет 

по формуле гаверсинусов и расчет показателей 

финансовой доступности реализованы в си-

стеме хранения данных с использованием воз-

можностей Microsoft Access и VBA. 
 

Структура модулей визуализации данных 

 
Одним из разработанных модулей визуали-

зации данных является паспорт НП. С исполь-

зованием Microsoft Access создано несколько 

пользовательских форм, на одной из них 

можно увидеть список всех НП с возможностью 

фильтрации по регионам, районам, по нали- 

чию или отсутствию тех или иных финансовых 

инструментов. В лаконичном виде представ-

лены основные показатели для каждого НП. 

При нажатии на один из них открывается 
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Рис. 2. Архитектура программы  

для BI-систем  уровня доступности  

финансовых услуг 
 

Fig. 2. Program architecture for BI systems 

of a financial service availability level 
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форма, в которую подгружаются все имеющи-

еся по нему данные. В общей сложности на 

форме представлено более 50 показателей, 

сгруппированных в 4 вкладки.  

Для создания аналитических срезов по це-

лым муниципальным образованиям разработан 

модуль с использованием Microsoft Excel. Мо-

дуль реализован на принципе сводных таблиц, 

которые позволяют создать большое количе-

ство графиков, диаграмм по различным направ- 

лениям аналитической деятельности. С целью 

преобразования таблиц заложена возможность 

формирования списков НП по определенным 

критериям. С использованием VBA реализо-

вана автоматическая выгрузка визуализирован-

ных данных и списков НП в презентацию 

PowerPoint, что сильно облегчает и ускоряет 

процесс создания отчетов для задействованных 

в работе над финансовой доступностью орга-

нов. 

По принципу сводных таблиц разработан  

и модуль сравнения показателей муниципаль- 

ных образований за разные отчетные периоды. 

Для отслеживания изменений реализован с по-

мощью VBA процесс выгрузки данных модуля  

в файл Microsoft Word с автоматической гене- 

рацией текста, описывающего произошедшие 

изменения.  

Еще одним важным инструментом повыше-

ния наглядности визуализированных данных яв-

ляется модуль градиентной заливки графиков. 

Для любой диаграммы в дашборде можно вы-

брать цвета в максимальной и минимальной 

точке. Остальные столбцы будут окрашены  

в соответствии с цветами значений. Данная тех-

нология позволяет использовать интуитивно по-

нятные цвета в графике, например, переход от 

красного цвета у самых низких показателей к зе-

леному у самых высоких. Для каждого из трех 

цветов в палитре RGB высчитывается значение 

в зависимости от значения в столбце по формуле 
 

color = If(cur  avg, clravg – (cur – avg) /  

/ (max – avg) * (clravg – clrmax), clrmin –  

– (cur – min) / (avg – min) *  

* (clrmin – clravg)),  
 

где color – значение цвета в палитре RGB для 

текущего столбца; cur – значение в текущем 

столбце; max, min, avg – максимальное, мини- 

мальное, среднее значения ряда графика; clrmax, 

clrmin, сlravg – максимальное, минимальное, 

среднее значения цвета в палитре RGB. 
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Рис. 3. Алгоритм работы модуля присвоения кодов ОКТМО 
 

Fig. 3. Operation algorithm of the OKTMO code assignment module 
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Анализ результатов  
практического применения  
разработанной программы 

 

В хранилище программы содержатся обра-
ботанные данные обо всех НП Центрального 
федерального округа РФ за 4 отчетных периода – 
это около 240 тысяч записей с более чем 50  
показателями в каждой из них. Для любой из 
записей возможно формирование паспорта НП, 
для каждого из отчетных периодов возможны 
генерация аналитических отчетов в разрезе му- 
ниципальных образований и их выгрузка в пре-
зентацию PowerPoint (http://www.swsys.ru/up- 
loaded/image/2024-4/8.jpg). Для любых двух от-
четных периодов возможны создание отчета  
с отслеживанием произошедших изменений  
и тенденций и их выгрузка в текстовый файл 
с генерацией текста описания. Программа по-
казала хорошие результаты масштабируемости 
и быстродействия. Соблюдено условие полно-
стью автономной работы без необходимости 
подключения к Интернету. 

Разработанная программа для BI-системы 
уровня доступности финансовых услуг внед- 
рена в процесс работы ЦБ РФ и используется 
для аналитики и создания отчетов для всех  
18 регионов Центрального федерального округа.  

Выводы 

 
В статье проанализированы релевантные 

программы для BI и способы создания дашбор-

дов. Представлена архитектура программы, 

позволяющей хранить и визуализировать дан-

ные, производить их предобработку. Приве-

дены результаты внедрения и практического 

использования разработанного продукта с ис-

пользованием Microsoft Access, Microsoft Excel, 

VBA. 

Основные преимущества данной програм- 

мы – возможность работы с географическими 

данными расположения объектов, полностью 

автономный режим работы без подключения  

к Интернету, автоматическая выгрузка форми-

руемых отчетов в различных форматах, в том 

числе в .docx, .pptx. 

Дальнейшими направлениями исследова-

ния являются разработка модуля для создания 

тепловых карт муниципальных образований. 

Авторы планируют предусмотреть возмож-

ность визуализации графического расположе-

ния НП с отображением имеющихся в них ин-

струментов доступности финансовых услуг. 
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Abstract. The paper analyzes relevant software products and tools for creating dashboards, highlights the advantages and 

disadvantages of each option. The authors identified the most appropriate ways to solve the problem of visualizing data on 

financial service availability that is a part of the work process of the Central Bank of Russia. The paper presents an IDEF0-

model showing a sequence of data handling phases to visualize financial service availability indicators. The model includes 

data importing into the storage, assigning OCTMO codes (Russian classification of territories of municipal formations), 

calculating distances between settlements, visualizing results, and unloading reports in the required formats. The authors 

described the architecture of the developed program for BI-system of a financial service availability level. It consists of 

data preprocessing, visualization modules, and a report unloading module. A distinctive feature is the ability to work with 

object location data in a fully autonomous mode. The paper demonstrates the algorithm of the data-preprocessing module. 

It consists in assigning OCTMO codes and allows structuring all existing data on the availability of financial service ac-

cessibility tools in settlements. The authors describe the database for storing all available data about settlements and the 

level of financial infrastructure development. They also show the process of automatic calculation of distances between 

settlements using the haversine formula. They describe a gradient fill module for graphs. The module improves data clarity 

using intuitive coloring and selecting the color depending on a specific value. The developed program allows reducing the 

time spent on data processing for one reporting period, to expand visualization possibilities of the available data. 

Keywords: data visualization, data preprocessing, dashboard, BI, availability of financial services 
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Аннотация. Предметом исследования является компьютерное моделирование процесса реализации сценария 
атаки на автоматизированную систему управления (АСУ) технологическим процессом (ТП), в котором осуществ-
ляется эксплуатация уязвимостей промышленного протокола Modbus TCP. В данной публикации представлен ана-
литический обзор актуальных научных работ в области безопасности АСУ ТП, формализации и моделирования 
атак. Описан лабораторный стенд АСУ ТП, на основе которого сформирована компьютерная модель на языке про-
граммирования Python, включающая консоль управления (клиент Modbus), программируемый логический кон-
троллер (сервер Modbus) и исполнительный модуль «Грузовой лифт» (графический интерфейс). Для визуализации 
пользовательского сценария и процессов между компонентами модели построена UML-диаграмма последователь-
ности. Проверка адекватности модели осуществлялась путем сравнения результатов модели и стенда. Также был 
разработан и формально описан с помощью графической нотации MAL сценарий атаки, в котором эксплуатиру-
ются уязвимости протокола Modbus TCP, связанные с отсутствием встроенных механизмов аутентификации  
и шифрования. Сценарий атаки успешно реализован на модели и стенде с помощью Metasploit Framework. Для 
устранения возможности эксплуатации уязвимостей определены и протестированы защитные меры в виде прото-
кола WireGuard, который благополучно справился с задачей. Результаты исследования могут быть использованы 
для обучения специалистов, например, в киберполигонах, для разработки, реализации и формального описания 
сценариев атак, для анализа уязвимостей протокола Modbus TCP, а также для тестирования программных средств 
защиты информации. 
Ключевые слова: информационная безопасность, обучение специалистов, эксплуатация уязвимости, сценарий 
атаки, программируемый логический контроллер, Modbus TCP, Metasploit, Python, Meta Attack Language 
Благодарности. Работа выполнена при финансовой поддержке Минобрнауки РФ в рамках базовой части госзадания 
ТУСУР на 2023 – 2025 гг. (проект № FEWM-2023-0015) 

 

Введение. Актуальность кибербезопасности 
в области информационных технологий (ИТ)  
и промышленности обусловлена увеличением 
числа атак на данные отрасли и их критической 
значимостью для государства. Статистика ком-
пании MTC RED показывает, что число кибе-
ратак на российские ИТ-компании во втором 
квартале 2023 года по сравнению с аналогич-
ным периодом прошлого года увеличилось  
в четыре раза, достигнув отметки в 4 тысячи 
инцидентов (https://www.tadviser.ru/index.php/ 
Статья:Число_кибератак_в_России_и_в_мире). 
Наиболее атакуемыми отраслями в первом по-
лугодии 2023 года стали ИТ – 35 % и АСУ тех-
нологическим процессом (ТП) – 21 %.  

С увеличением зависимости от технологий 
и цифровых систем промышленные предприя-
тия становятся объектами повышенного вни-
мания злоумышленников, что подчеркивает 
важность разработки и применения эффектив- 
ных мер противодействия. Для защиты АСУ ТП 
необходимо качественно обучать инженеров- 

технологов и специалистов информационной 
безопасности, внедрять отечественные сред-
ства защиты и строго контролировать соблюде-
ние организационных мер по защите информа-
ции [1]. Чтобы эффективно обучить сотрудни-
ков организации, нужно применять методики 
учебного процесса, направленные на получе-
ние практических навыков в сфере кибербезо- 
пасности. Например, использование трениро-
вочных стендов, киберполигонов или пентест-
лабораторий. Получив теоретические знания, 
специалист закрепляет их в условиях виртуаль-
ной имитации реальных событий, что помогает 
быстрее и качественнее осуществлять мониторинг 
инцидентов и реагирование на них в будущем.  
В этой связи в работе проводится моделирова-
ние сценария атаки на АСУ ТП в виртуальной 
среде. Атака реализуется с помощью эксплуа-
тации уязвимостей промышленного протокола 
Modbus TCP и приводит к неправильной работе 
исполнительного модуля, а также к наруше- 
нию ТП.  

https://www.tadviser.ru/index.php/Статья:Число_кибератак_в_России_и_в_мире
https://www.tadviser.ru/index.php/Статья:Число_кибератак_в_России_и_в_мире
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Обзор исследований 

 

Совершенствование технологий и увеличе-

ние сложности систем управления требуют по-

стоянной оптимизации методов контроля, уп- 

равления и обеспечения безопасности [2].  

Исследования и разработки в данной области 

становятся регулярной частью инженерной 

практики. В этой связи проводится обзор науч-

ных работ в области безопасности АСУ ТП  

и моделирования атак, а также рассматрива-

ются утилиты для эксплуатации уязвимостей 

и способы формального описания сценариев 

атак. 

 

Информационная безопасность в АСУ ТП 

 

Теме безопасности АСУ ТП в научном со-

обществе посвящено немало работ. Так, в ис-

следовании [3] применялась нотация ЕРС 

(Event-driven Process Chain) при разработке мо-
делей угроз для АСУ ТП. Модели могут быть 

использованы для оценки вероятности реализа-

ции угроз, определения связи между уязвимо-

стями и последствиями от их эксплуатации,  

а также с целью принятия решений в выборе мер 

безопасности для систем управления. Авторы 

предлагают применять EPC-модели при разра-

ботке и модернизации АСУ ТП, чтобы обеспе-

чить достаточный уровень информационной 

безопасности и не допустить реализацию опи-

санных сценариев атак. Однако модели угроз 

не учитывают атаки внутренних нарушителей, 

поэтому в организации рабочей деятельности 

обязательно нужно вводить регламенты, поли-

тики безопасности и другие организационные 

меры защиты. 

Исследование [4] посвящено описанию про-

блем, связанных с обеспечением безопасности 

в АСУ ТП, и анализу способов реализации атак 

на данные системы с помощью утилит Wire- 

shark, Xerosploit, GoldenEye. При сравнении 

утилит автор особенно выделил сетевой анали-

затор Wireshark, так как в нем имеется возмож-

ность перехвата информации для последующей 

её модификации. Его недостатком является от-

сутствие функционала для расшифровки дан- 

ных и реализации DoS-атак. Авторы выделяют 

три способа реализации атак: эксплуатация че-

ловеческого фактора, уязвимости сетевых про-

токолов или аппаратного комплекса. К чело-

веческому фактору относятся социальная ин-

женерия и ошибки рабочего персонала. При 

атаках на сетевые протоколы возможно вы-

звать отказ в обслуживании, перехватить сете- 

вые пакеты, несанкционированно прочитать ин-

формацию с устройств или  изменить информа-

цию в устройстве, подменить сетевой пакет.  

В случае атак на оборудование используются 

специальные технические средства для элек-

тромагнитного воздействия или закладок в ап-

паратные комплексы ТП.  

Автор публикации [5] анализирует способы 

нарушения информационной безопасности 

АСУ ТП, отмечает рекомендации по обеспече-

нию защищенности таких систем и приводит 

пример атаки, осуществляемой с применением 

поискового инструмента Shodan. Целью атаки 

является несанкционированное управление ТП 

с помощью SCADA-системы, в которой не из-

менены стандартные логин и пароль, установ-

ленные производителем.  

Из работ [3–5] можно сделать вывод, что 

атаки направлены на узлы управления, SCADA-

системы, на программируемые логические кон-

троллеры (ПЛК), протоколы и БД, а реализу-

ются они с помощью уязвимостей, социальной 

инженерии или специального оборудования.  

В данной работе из перечисленных атакуемых 

объектов в компьютерной модели есть ПЛК  

и протокол Modbus. Социальную инженерию  

в рамках виртуальной системы осуществить не 

получится. Также отсутствует оборудование 

для проведения, например, электромагнитных 

атак. В лабораторном стенде используется  

современный ОВЕН ПЛК200 с последними 

обновлениями, поэтому в нем отсутствуют  

известные уязвимости. В некоторых публика-

циях обсуждаются и проводятся атаки на 

контроллеры [6, 7]. Первый вариант – это 

DDoS-атака [6] на основе стохастической сети 

процессов, а второй – это перегрузка линии 

электропередачи, к которой подключен ПЛК [7]. 

Следует отметить, что для защиты системы 

управления от определенных атак может быть 

использован сам ПЛК, если его модернизиро-

вать под данные цели [7]. В приведенных при-

мерах при реализации атак необходимы опре-

деленные технологические решения, которые 

отсутствуют на момент проведения работ. Со-

ответственно, рассматриваться будут уязвимо-

сти протокола Modbus. 

Использованные в работах [3, 6] нотации 

для формального описания процессов атаки не 

подходят для обучения специалистов. В фор-

мализации с помощью EPC отсутствуют доста-

точный уровень строгости, защитные меры и ло- 

гическое деление на этапы атаки. Кроме того, 

сложные сценарии имеют громоздкую EPC-

модель. В [6] авторы построили стохастиче- 
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скую сеть DDoS-атаки, которая отражает алго-

ритм функционирования системы. Сеть сложна 

в понимании и не имеет структурных элемен-

тов сценария. 

В статье [4] утилиты не позволяют исполь-

зовать эксплойты уязвимостей из БД CVE 

(Common Vulnerabilities and Exposures) и не пре- 

доставляют полезной нагрузки, что ограничи-

вает исследовательский потенциал. В [5] клас-

сическая атака методом подбора логина и па-

роля в i.LON SmartServer не сосредоточена на 

специфических уязвимостях, характерных для 

систем АСУ ТП. Аналогичная ситуация в пуб-

ликации [6], где не уделяется достаточного 

внимания уникальным характеристикам безо- 

пасности промышленных систем, так как осу-

ществлена традиционная DDoS-атака. 

В рамках данного исследования нерацио-

нально применять симуляторы ПЛК наподобие 

LOGO! Soft Comfort [7] и SIMATIC S7-PLCSIM [3] 

для проектирования компонентов АСУ ТП. 

Это связано с отсутствием необходимости  

использовать сложные, специализированные  

симуляторы контроллеров, применяемые при 

изучении его детальной настройки, процессов 

и программирования. Для решения поставлен-

ных задач целесообразнее будет воспользо-

ваться языком программирования Python при 

реализации виртуального стенда АСУ ТП. Это 

обусловлено тем, что разработка сценариев 

атак, уязвимых узлов и чекеров (скрипт, кото-

рый проверяет наличие уязвимости на целевом 

хосте) в киберполигоне Ampire, в который бу-

дут интегрированы результаты исследования, 

осуществляется на языке Python. Соответ-

ственно, другим специалистам, работающим с 

Ampire, тоже будет понятна сформированная 

модель. Кроме того, у данного языка низкий 

порог вхождения, он достаточно популярен, 

что дает преимущество в вопросе количества 

готовых разработок по исследуемой теме. 

Например, для работы с протоколом Modbus на 

Python есть специальная библиотека pymodbus. 

 

Уязвимости промышленного  

протокола Modbus 

 

Несмотря на широкое распространение  

в АСУ ТП, протокол Modbus слабо защищен. 

Он был создан во времена, когда вопросы безо- 

пасности сетей не получали должного внима-

ния. В этой связи у протокола нет механизмов 

шифрования и аутентификации. Автор статьи [8] 

использует Wireshark для перехвата пакетов 

протокола Modbus TCP и отмечает, что при  

использовании специального ПО можно моди-

фицировать перехваченные пакеты. Для обес-

печения безопасности передачи данных пред-

лагается два решения VPN и DPI. DPI представ- 

ляет собой метод анализа содержимого пакетов 

данных в сети. Он может использоваться для 

обнаружения и блокировки нежелательного 

трафика, а также для предотвращения атак. 

Применительно к протоколу Modbus DPI мо-

жет помочь выявить аномалии в сетевом тра-

фике, свидетельствующие о возможных атаках 

или модификации передаваемых данных. 

В работе [9] разработан виртуальный тесто-

вый стенд для проведения DoS-атак на прото-

кол Modbus путем перегрузки сети, которая 

приводит к потере связи между устройствами, 

или с помощью передачи неверных команд.  

В контексте АСУ ТП, атака типа «отказ в об-

служивании» представляет собой критическую 

угрозу. Такие атаки в состоянии привести к 

аварии или полной остановке ТП, что может не 

только нанести огромный ущерб организации 

или государству, но и представлять серьезную 

угрозу для природной среды.  

С развитием сетевых технологий безопас-

ность протокола Modbus стала более актуаль-

ной, так как до сих пор обнаруживаются новые 

уязвимости. По данным ФСТЭК России, по-

следняя уязвимость, связанная с Modbus, была 

обнаружена в 2023 году. На момент написания 

работы в базе ФСТЭК находилось 54 510 уяз-

вимостей, из которых 107 связаны с протоко-

лом Modbus. Реализации атак на протокол 

Modbus посвящена работа [10]. Автор исполь-

зует утилиту Metasploit Framework для внедре-

ния в сетевой канал между SCADA-системой  

и ПЛК с целью несанкционированного чтения 

и модификации данных. Подлинный сервер Mod- 

bus не понимает, что команды отправляет нару-

шитель, так как отсутствуют механизмы аутен-

тификации. Если установить межсетевой экран, 

то можно настроить получение пакетов только 

от определенного IP-адреса, но не стоит забы-

вать, что существует IP-спуфинг. В качестве 

решения данной проблемы безопасности автор 

предлагает уделять особое внимание настройке 

сетевой конфигурации и использовать VPN 

при передаче информации.  

Атака вида «человек посередине» прово-

дится в работе [11] с помощью утилиты Scapy. 

Для проведения экспериментов была создана 

виртуальная система, состоящая из трех машин 

с операционными системами Ubuntu. Реализу-

ется атака ARP poisoning, чтобы нарушитель 

стал посредником между двумя легальными 
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устройствами. То есть пакеты идут не напря-

мую, а через дополнительный сетевой узел. 

Атака ARP poisoinig происходит в три этапа. 

На первом этапе нарушитель использует ме-

тоды, такие как отравление ARP-таблиц, для 

установления доверия сети к предопределен-

ному маршруту связи. На втором этапе при по-

мощи функции перехвата трафика Scapy зло-

умышленник захватывает и модифицирует 

определенные пакеты между клиентом и серве-

ром, оставаясь незамеченным. Третий этап – 

это удаление записей в ARP-таблицах, что мас-

кирует следы атаки. В результате злоумышлен-

ник может изменять конфигурацию сервера 

Modbus, не раскрывая эти изменения его кли-

енту. Для защиты системы автор предлагает 

использовать защищенный канал связи и про-

верку ARP-запросов на время доставки. 

В исследовании [12] представлен сценарий 

атаки с внедрением ложных команд в переда-

ваемые пакеты для ПЛК. Для поиска открытых 

портов Modbus использовался NMAP, для ана-

лиза трафика – Wireshark. Реализована атака 

ARP-poisoning, которая проводилась на смоде-

лированную виртуальную систему, состоящую 

из ScadaBR и OpenPLC, с использованием 

Python-скрипта. Для эффективной защиты от 

данной атаки автор предлагает использование 

специальных брандмауэров, которые разраба-

тывались для протокола Modbus. Политика 

безопасности таких брандмауэров работает  

с применением DPI [8]. 

В работе [10] для эксплуатации уязвимостей 

Modbus использовался Metasploit Framework – 

популярный инструмент для тестирования  

на проникновение и проверки безопасности си-

стем. В нем есть не только перечень многочис-

ленных эксплойтов, но и готовые полезные 

нагрузки [13]. В работе [14] утверждается, что 

Metasploit показал хорошие результаты при его 

использовании для оценки уязвимостей систе- 

мы безопасности. Утилита позволяет выпол-

нять сложные шаги, формирующие атаку. При 

этом с помощью созданной модели машинного 

обучения определялись наиболее подходящие 

эксплойты для тестируемой системы. Для обу-

чения модели использовались данные с пло-

щадки Hack the Box. Доля верных ответов мо-

дели – 33 %, авторы отмечают, что это хорошие 

результаты для небинарной классификации.  

В исследовании [15] на языке Pyhton с помо-

щью PyMetasploit была написана автоматизи- 

рованная эксплуатация уязвимости с иденти-

фикационным номером CVE-2022-30781. Ути-

лита позволила не только применить эскплойт 

multi/http/gitea_git_fetch_rce, но и доставить по-

лезную нагрузку в виде metepreter-сессии.  

Фреймворк Metasploit полностью соответ-

ствует потребностям в решении поставленных 

задач. Он бесплатный и обладает обширным 

функционалом, в том числе модулями для экс-

плуатации уязвимостей Modbus. Кроме того, 

существует множество обучающих материалов 

и документации, что делает его хорошим выбо-

ром для проводимого исследования. 

 

Особенности моделирования  

и формализации компьютерных атак 

 

Во многих исследованиях упоминаются 

формализация и моделирование атак, при этом 

они тесно связаны, так как формальное описание 

существенно упрощает создание модели [16–18]. 

Формализация важна для создания точных  

и структурированных описаний атак и угроз  

в информационных системах. Она способству- 

ет наглядному восприятию сложных сценариев 

атак, позволяет понимать последствия эксплуата- 

ции уязвимостей и отражает последователь-

ность действий злоумышленника [16]. Отсут-

ствие формального описания приводит к тому, 

что специалисты по-разному интерпретируют 

один и тот же текст, каждый субъективно вы-

деляет наиболее важные элементы и связи меж- 

ду ними [17]. 

Моделирование, в свою очередь, позволяет 

имитировать атаки на различные активы, 

например, на контроллер домена или SCADA-

систему. Модель может использоваться для те-

стирования систем на проникновение [15, 18]  

и для обучения специалистов, например, в ки-

берполигонах [15, 19, 20]. В исследовании [15] 

атака моделируется для дальнейшей интегра-

ции в киберполигон. Как упоминалось ранее, 

для реализации автоматизированной эксплуа-

тации уязвимости в системе, в которой исполь-

зуется ПО Gitea, применяются скрипт на языке 

Python и фреймворк Metasploit. Также в данной 

работе приводится формальное описание экс-

плуатации уязвимости с помощью графиче-

ской нотации MAL: отмечены шаги злоумыш-

ленника и их причины, меры противодействия 

каждому шагу и используемые системы. MAL 

способствует понятному и подробному описа-

нию атаки, при этом есть возможность моди-

фикации языка под свои потребности. Напри-

мер, в публикации [16] авторы на основе MAL 

разработали язык vehicleLang для формализа-

ции сценариев атак на транспортные средства. 

Применимость данного языка оценивалась экс- 
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пертом в области автомобильной промышлен-

ности. Моделирование атак осуществлялось 

для оценки кибербезопасности систем и оцен- 

ки времени, затраченного злоумышленником 

для достижения цели. В [18] создана методоло-

гия на основе MAL для определения набора 

контрмер, оценки стоимости мер защи- 

ты и для затраченного времени на каждый шаг 

злоумышленника.  

В работе [19] проводится сравнение четы-

рех способов формализации: дерево атак, граф 

атак, MAL и Cyber Kill Chain. Авторы сделали 

вывод, что способ формализации зависит от ре-

шаемых задач. Дерево атак следует применять, 

если формальное описание используется для 

обучения специалистов. Для описания исклю-

чительно последовательности атакуемых узлов 

стоит воспользоваться графом атак. В случае 

подробного описания действий злоумышлен-

ника с указанием IP-адресов и конфигурации 

сети рекомендуется применить Cyber Kill 

Chain. Разработчикам сценариев атак будет 

удобен в использовании MAL, так как в нем 

учитываются используемые злоумышленни-

ком ресурсы, промежуточные активы и меры 

защиты от каждой уязвимости [20].  

Исследователи не оставляют без внимания 

моделирование атак на сетевую инфраструк-

туру. Так, в [21] имитационная модель атаки 

типа Phishing реализована в среде AnyLogic, 

процесс атаки формально описан с помощью 

блок-схемы. В результате авторы предлагают 

использовать полученное решение для оценки 

защищенности сети и выявления зависимости 

вероятности атаки от времени в заданных усло-

виях. В [22] для оценки среднего времени осу-

ществления DDoS-атаки на сеть АСУ ТП при-

менялась модель на основе стохастической сети, 

достоверность которой проверялась с примене-

нием экспериментального стенда «Информа-

ционная безопасность в индустриальных си-

стемах». 

В проводимом исследовании будет исполь-

зован язык MAL как обеспечивающий точное  

и структурированное описание. В публикаци- 

ях [16, 18, 20] отмечено, что MAL полноценно 

справился с задачей формализации. Кроме 

того, ранее была подчеркнута особенность 

языка MAL – возможность модификации под 

конкретные потребности. Еще одним важным 

преимуществом выбранной нотации является  

существование фреймворка, который применя- 

ется для автоматизированной генерации мета-

графов [23]. Как и в статье [22], для оценки 

адекватности модели и применимости сцена- 

рия атаки будет задействован лабораторный 

стенд. 

 

Описание лабораторного стенда АСУ ТП  

и его виртуальной модели 

 

Лабораторный стенд АСУ ТП, на основе  

которого формируется модель в виртуальной ин-

фраструктуре, представлен на рисунке 1. В стен- 

де присутствуют основные компоненты про-

мышленности, например, грузовой лифт, ПЛК, 

печь, пневмопривод, двигатель и т.д. В данном 

исследовании в качестве исполнительного мо-

дуля и для дальнейшей работы взят грузовой 

лифт. На рисунке 2 представлена структурная 

схема, отражающая взаимодействие элементов 

стенда, которые управляют грузовым лифтом.  

Для реализации системы управления грузо-

вым лифтом была написана программа на язы- 

ке ST (Structured Text). Представим исходный 

код: 
 

// Логика Лифт 

IF start THEN 

 

 IF pos_1 THEN 

  pos := 1; 

  down := FALSE; 

  start := FALSE; 

 ELSIF pos_2 THEN 

  pos := 2; 

  down := FALSE; 

  start := FALSE; 

 ELSIF pos_3 THEN 

  pos := 3; 

  start := FALSE; 

 ELSE 

  down := TRUE; 

 END_IF 

ELSE 

 

 IF call_1 OR call = 1 OR wCall_1 

OR HMI_call_1 THEN 

  call := 1; 

  down := TRUE; 

  IF pos_1 THEN 

   down := FALSE; 

   pos := 1; 

   call := 0; 

  END_IF 

 ELSIF call_2 OR call = 2 OR wCall_2 

OR HMI_call_2 THEN 

  call := 2; 

  IF pos = 1 THEN 

   up := TRUE; 

  ELSIF pos = 3 THEN 

   down := TRUE; 

  END_IF 

  IF pos_2 THEN 

   up := FALSE; 

   down := FALSE; 
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   pos := 2; 

   call := 0; 

  END_IF 

 

 ELSIF call_3 OR call = 3 OR wCall_3 

OR HMI_call_3 THEN 

  call := 3; 

  up := TRUE; 

  IF pos_3 THEN 

   up := FALSE; 

   pos := 3; 

   call := 0; 

  END_IF 

 END_IF 

END_IF 
 

Несмотря на то, что взят лифт, в создавае-

мой модели присутствует возможность ее мо-

дификации и масштабируемости. ПЛК соединен 

с АРМ, на котором установлена SCADA-сис- 

тема, через интерфейс Ethernet по протоколу 

Modbus TCP. Между ПЛК и исполнительными 

устройствами используется интерфейс RS-485, 

протокол Modbus RTU. Важно отметить основ-

ной принцип работы по протоколу Modbus: 

инициализировать команду может только Mod- 

bus-клиент [24]. 

Для моделирования стенда в виртуальной 

среде был использован язык программирова-

ния Python 3.11 и библиотека pymodbus 3.5.4. 

Созданная модель (https://github.com/Volodya- 

noy/The-automated-control-system-model) вклю-

чает в себя консоль управления (клиент 

Modbus), ПЛК (сервер Modbus) и модуль «Гру-

зовой лифт» (графический интерфейс). Кон-

соль управления и ПЛК передают данные по 

протоколу Modbus TCP. Между ПЛК и лифтом 

вместо Modbus RTU были использованы воз-

можности объектно-ориентированного програм- 

мирования – модуль работает путем вызова 

определенных методов класса. Для визуализа-

ции пользовательского сценария и процессов 

между компонентами модели построена UML-

диаграмма последовательности (рис. 3). 

Модель сформирована в первую очередь 

для имитации основных процессов АСУ ТП  

в виртуальной среде с применением протокола 

Modbus. Проверка адекватности работы мо-

дели осуществлялась на основе 20 сетевых па-

кетов с различным содержимым. Результаты 

поведения модели аналогичны результатам ла-

бораторного стенда, что говорит о применимо-

сти ее в рамках данного исследования. 
 

Формирование и реализация  

сценария атаки 
 

Сценарий атаки представляет собой после-

довательность шагов, которые злоумышленник 

предпринимает для осуществления недопусти-

мого события в инфраструктуре компании. Не-

допустимое событие – инцидент информаци-

онной безопасности в организации, который 

приводит к нарушению операционной деятель-

ности [25]. В данной работе недопустимое со- 

бытие – это нарушение работы ТП из-за некор-

ректной работы исполнительного модуля «Гру- 

 
 

Рис. 1. Лабораторный стенд АСУ ТП 
 

Fig. 1. APCS laboratory stand 
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Рис. 2. Структурная схема стенда АСУ ТП 
 

Fig. 2. Block diagram of the APCS stand 
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зовой лифт». Условия реализации сценария: 

нарушитель преодолел сетевой периметр ком-

пании и получил доступ к рабочей станции, ко-

торая находится в подсети АСУ ТП.  

Для проведения атак применяется Meta- 

sploit Framework. Эксплуатация уязвимостей 

протокола Modbus осуществляется с помощью 

следующих модулей фреймворка: modbuscli- 

ent.rb (имитация Modbus-клиента), modbusde- 

tect.rb (обнаружение Modbus-устройств и их 

ID) и modbus_banner_grabbing.rb (сбор инфор-

мации об устройствах Modbus). Для просмотра 

сетевых пакетов используется Wireshark, а для 

сканирования сети утилита Nmap.  

Текстовое описание сценария атаки: нару-

шитель проводит сканирование сети с помо-

щью Nmap, чтобы найти активные хосты в под-

сети. У каждого найденного хоста проверяется, 

открыт ли стандартный Modbus-порт 502. Также 

нарушитель использует сетевой анализатор 

трафика для просмотра пакетов, отправителей 

и получателей. В результате злоумышленник 

определяет IP-адреса Modbus-устройств и нали- 

чие протокола Modbus TCP. Далее применя-

ется утилита Metasploit (modbus_banner_grab- 

bing), чтобы собрать информацию об устрой- 

ствах, например, сведения о производителе.  

С помощью модуля modbusdetect определяется 

ID Modbus-устройств. Теперь нарушитель знает 

IP-адрес сервера, порт и ID, что позволяет ему 

использовать модуль «modbusclient» для не-

санкционированной имитации действий Mod- 

bus-клиента. Злоумышленник считывает карту 

регистров ПЛК, что приводит к нарушению 

конфиденциальности информации. Затем про-

изводится запись данных в регистр ПЛК, то 

есть нарушается целостность информации. Из-

за изменения регистра контроллер отправил 

исполнительному устройству неверные коман- 

ды, что привело к нарушению ТП. 

Формализация сценария атаки проведена  

с помощью графической нотации MAL (рис. 4). 

Текстовое и формальное описания дополняют 

друг друга, обеспечивая более полное и понят-

ное представление о сценарии. 

В результате были сконфигурированы вир-

туальные машины и успешно реализован сце-

нарий атаки на модели и стенде. Применив за-

щитные меры в виде VPN, которые рекоменду- 

ются в [10–12], удалось закрыть уязвимости 

протокола Modbus TCP, связанные с отсут-

ствием механизмов аутентификации и шифро- 
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Рис. 3. UML-диаграмма последовательности, отражающая  

пользовательский сценарий работы с моделью 
 

Fig. 3. UML sequence diagram reflecting user's scenario of working with the model 
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вания. Использовался протокол WireGuard, так 

как он поддерживается в ОВЕН ПЛК 200. Бла-

годаря VPN использование модулей Metasploit 

безуспешно, а данные в пакетах теперь зашиф-

рованы, соответственно, если нарушитель  

перехватит пакеты, то не сможет понять их со-

держимое. Также при сканировании сети не по-

лучается обнаружить сервер, а значит, наруши-

тель не сможет понять, какой хост является 

Modbus-сервером и открыт ли там порт 502.  

Поведение модели соответствует поведе-

нию реальной системы при осуществлении 

атаки как с учетом защитных мер, так и без них. 

Это свидетельствует об адекватности модели  

и ее применимости для исследований в области 

информационной безопасности и для обучения 

специалистов. 
 

Заключение 
 

В современном промышленном мире безо- 

пасность АСУ ТП становится все более важной 

из-за ее массового применения. Взлом систем 

управления может привести к серьезным по-

следствиям, включая нарушение производ-

ственных процессов, потерю данных, финансо- 

вый ущерб или природную катастрофу. Поэтому 

предприятия должны обеспечивать надежную 

защиту систем от различных угроз, следовать 

лучшим практикам безопасности и поддержи-

вать высокий уровень знаний трудового кол-

лектива в данной области.  

Качественная подготовка персонала про-

мышленных предприятий, часть из которых  

относится к субъектам критической информа-

ционной инфраструктуры, способствует сниже-

нию рисков нарушения информационной безо- 

пасности. Представленные в работе компью-

терная модель лабораторного стенда АСУ ТП 

и сценарий атаки, в котором эксплуатируются 

уязвимости протокола Modbus TCP, связанные 

с отсутствием встроенных механизмов аутенти-

фикации и шифрования, могут быть применены 

для обучения специалистов практическим навы-

кам выявления и реагирования на инциденты 

информационной безопасности. Также результа- 

ты исследования можно использовать для ана-

лиза уязвимостей протокола Modbus TCP и  

тестирования программных средств защиты ин-

формации. В рамках данной работы были про-

тестированы защитные меры в виде протокола 

WireGuard, который обеспечил безопасность пе-

редачи данных между клиентом и сервером. 

 

Список литературы 

 

1. Гарбук С.В., Правиков Д.И., Полянский А.В., Самарин И.В. Обеспечение информационной 

безопасности АСУ ТП с использованием метода предиктивной защиты // Вопросы кибербезопасности. 

2019. № 3. С. 63–71. doi: 10.21681/2311-3456-2019-3-63-71. 

2. Будников С.А., Коваленко С.М., Бочарова А.И. Методика оценки эффективности систем 

безопасности автоматизированных систем управления // Вопросы кибербезопасности. 2023. Т. 55. № 3. 

С. 2–12.  

Рабочая 

станция в 

подсети 

АСУ ТП

Modbus 

Сервер 

(ПЛК)

Модуль 

«Грузовой 

лифт»

Уязвимость системы Действие нарушителя Защитная мера

Актив Система и утилита

Применение.Защищенного.
Канала.Связи

Шифрование.Данных

Сканирование.Сети.И.

Проверка.Порта.502

Перехват.И.Анализ.

Сетевых.Пакетов

Определение.ID.Modbus-

устройств.И.Чтение.

Запись.Регистров.ПЛК

Использование.
Секретной.Фразы

Обработчик.Ошибок.И.
Аварийный.Режим.Модуля

Отправка.

Неверной.Команды.

Исполнительному.

Устройству

Kali.Metasploit
Kali.Сетевой.Ан

ализатор
Kali.Nmap

Отсутствие.

VPN.И.Неверная.

Конфигурация.Сети

Отсутствие.Механизма.

Аутентификации

Политика.

Безопасности.

Сети

Отсутствие.Механизма.

Шифрования.И.

Возможность.

Перехвата.Пакетов

Ubuntu

 
 

Рис. 4. Формальное описание эксплуатации уязвимостей Modbus TCP  

с помощью графической нотации MAL 
 

Fig. 4. Formal description of Modbus TCP vulnerability exploitation using MAL graphical notation 

https://search.crossref.org/search/works?q=10.21681%2F2311-3456-2019-3-63-71&from_ui=yes


Программные продукты и системы / Software & Systems                 37(4), 2024 

 608 

3. Машкина И.В., Гарипов И.Р. Разработка ЕРС-моделей угроз нарушения информационной 

безопасности автоматизированной системы управления технологическими процессами // Безопасность 

информационных технологий. 2019. Т. 26. № 4. С. 6–20. doi: 10.26583/bit.2019.4.01. 

4. Цимбалов К.И., Брагин Д.С. Анализ способов нарушения информационной безопасности 

автоматизированной системы управления технологическими процессами // Электронные средства  

и системы управления: матер. докладов XIX Междунар. науч.-практич. конф. 2021. № 1-2. С. 137–139. 

5. Грачков И.А. Информационная безопасность АСУ ТП: возможные вектора атаки и методы защиты // 

Безопасность информационных технологий. 2018. Т. 25. № 1. С. 90–98. doi: 10.26583/bit.2018.1.09. 

6. Богер А.М., Соколов А.Н. Математическая модель воздействия DDoS-атаки на программируемые 

логические контроллеры АСУ ТП // Безопасность информационного пространства: сб. науч. тр. XXI 

Всерос. науч.-практич. конф. 2023. № 4. С. 196–198. 

7. Ibraheem A., Ibrahim M., Shanshal A. PLC based overcurrent protection of three-phase transmission 

line. Proc. IMDC-SDSP, 2020. URL: https://eudl.eu/pdf/10.4108/eai.28-6-2020.2298248 (дата обращения: 

02.03.2024). doi: 10.4108/eai.28-6-2020.2298248. 

8. Fedotov A.A. A research into the vulnerabilities of the Modbus protocol // Современные направления 

в истории, культуре, науке и технике: матер. Междунар. науч.-практич. конф. 2021. С. 95–97. 

9. Rahman A., Mustafa G., Khan A.Q., Abid M., Durad M.H. Launch of denial of service attacks on the 

modbus/TCP protocol and development of its protection mechanisms. IJCIP, 2022, vol. 39, art. 100568.  

doi: 10.1016/j.ijcip.2022.100568. 

10. Цимбалов К.И., Мосейчук В.А., Брагин Д.С. Атака, нарушающая конфиденциальность  

и целостность информации в АСУ ТП на основе открытого порта при использовании протокола Modbus 

TCP // ТУСУР: сб. статей. 2022. № 1-2. С. 161–164. 

11. Parian C., Guldimann T., Bhatia S. Fooling the master: Exploiting weaknesses in the Modbus protocol. 

Procedia Comput. Sci., 2020, vol. 171, pp. 2453–2458. doi: 10.1016/j.procs.2020.04.265. 

12. Alsabbagh W., Amogbonjaye S., Urrego D., Langendörfer P. A stealthy false command injection attack 

on Modbus based SCADA systems. Proc. CCNC, 2023, pp. 1–9. doi: 10.1109/CCNC51644.2023.10059804. 

13. Ромейко Д.А., Паюсова Т.И. Обзор возможностей среды Metasploit Framework // Математ.  

и информ. моделирование: матер. Всерос. конф. молодых ученых. 2022. № 20. С. 318–325. 

14. Valea O., Oprisa C. Towards pentesting automation using the Metasploit Framework. Proc. ICCP, 2020, 

pp. 171–178. doi: 10.1109/ICCP51029.2020.9266234. 

15. Конев А.А., Коваленко А.С., Репкин В.С., Семенов Г.Ю. Уязвимость «Gitea Git Fetch Remote 

Code Execution»: анализ, формализация автоматизированной эксплуатации, меры защиты // Вестн. 

УрФО. Безопасность в информационной сфере. 2023. № 2. С. 67–73. doi: 10.14529/secur230207. 

16. Katsikeas S., Johnson P., Hacks S., Lagerström R. Probabilistic modeling and simulation of vehicular 

cyber attacks: An application of the Meta attack language. Proc. ICISSP, 2019, vol. 1, pp. 175–182. doi: 10.5220/ 

0007247901750182. 

17. Novokhrestov A., Konev A., Shelupanov A., Buymov A. Computer network threat modelling. JPCS, 

2020, vol. 1488, art. 012002. doi: 10.1088/1742-6596/1488/1/012002. 

18. Wideł W., Mukherjee P., Ekstedt M. Security countermeasures selection using the Meta attack language 

and probabilistic attack graphs. IEEE Access, 2022, vol. 10, pp. 89645–89662. doi: 10.1109/ACCESS. 

2022.3200601. 

19. Якимук А.Ю., Устинов С.А., Лазарев Т.П., Коваленко А.С. Методы формализации описания сце- 

нариев кибератак // Электронные средства и системы управления: матер. докладов. 2022. № 1-2. С. 73–76. 

20. Конев А.А., Репкин В.С., Семенов Г.Ю., Сермавкин Н.И. Формирование уязвимого узла «Adobe 

coldfusion Deserialization of Untrusted Data vulnerability» // Вопросы кибербезопасности. 2024. № 1.  

С. 75–81. doi: 10.21681/2311-3456-2024-1-75-81. 

21. Добрышин М.М., Закалкин П.В. Модель компьютерной атаки типа «Phishing» на локальную 

компьютерную сеть // Вопросы кибербезопасности. 2021. № 2. С. 17–25. doi: 10.21681/2311-3456-2021-

2-17-25. 

22. Богер А.М., Соколов А.Н. Математическая модель вектора DDoS-атаки на сетевую инфра- 

структуру АСУ ТП с использованием метода топологического преобразования стохастических сетей // 

Вопросы кибербезопасности. 2023. № 4. С. 72–79. doi: 10.21681/2311-3456-2023-4-72-79. 

23. Wideł W., Hacks S., Ekstedt M., Johnson P., Lagerström R. The meta attack language – a formal 

description. Computers & Security, 2023, vol. 130, art. 103284. doi: 10.1016/j.cose.2023.103284. 

24. Găitan V.G., Zagan I. Modbus protocol performance analysis in a variable configuration of the physical 

fieldbus architecture. IEEE Access, 2022, vol. 10, pp. 123942–123955. doi: 10.1109/ACCESS.2022.3224720. 

https://search.crossref.org/search/works?q=10.26583%2Fbit.2019.4.01&from_ui=yes
https://search.crossref.org/search/works?q=10.26583%2Fbit.2018.1.09&from_ui=yes
https://eudl.eu/pdf/10.4108/eai.28-6-2020.2298248
https://search.crossref.org/search/works?q=10.4108%2Feai.28-6-2020.2298248&from_ui=yes
https://search.crossref.org/search/works?q=10.1016%2Fj.ijcip.2022.100568&from_ui=yes
https://search.crossref.org/search/works?q=10.1016%2Fj.procs.2020.04.265&from_ui=yes
https://search.crossref.org/search/works?q=10.1109%2FCCNC51644.2023.10059804&from_ui=yes
https://search.crossref.org/search/works?q=10.1109%2FICCP51029.2020.9266234&from_ui=yes
https://search.crossref.org/search/works?q=10.14529%2Fsecur230207&from_ui=yes
https://search.crossref.org/search/works?q=10.5220%2F0007247901750182&from_ui=yes
https://search.crossref.org/search/works?q=10.5220%2F0007247901750182&from_ui=yes
https://search.crossref.org/search/works?q=10.1088%2F1742-6596%2F1488%2F1%2F012002&from_ui=yes
https://search.crossref.org/search/works?q=10.1109%2FACCESS.2022.3200601&from_ui=yes
https://search.crossref.org/search/works?q=10.1109%2FACCESS.2022.3200601&from_ui=yes
https://search.crossref.org/search/works?q=10.21681%2F2311-3456-2024-1-75-81&from_ui=yes
https://search.crossref.org/search/works?q=10.21681%2F2311-3456-2021-2-17-25&from_ui=yes
https://search.crossref.org/search/works?q=10.21681%2F2311-3456-2021-2-17-25&from_ui=yes
https://search.crossref.org/search/works?q=10.21681%2F2311-3456-2023-4-72-79&from_ui=yes
https://search.crossref.org/search/works?q=10.1016%2Fj.cose.2023.103284&from_ui=yes
https://search.crossref.org/search/works?q=10.1109%2FACCESS.2022.3224720&from_ui=yes


Программные продукты и системы / Software & Systems                 37(4), 2024 

 609 

25. Alhaj T.A., Siraj M.M., Zainal A. et al. An effective attack scenario construction model based on iden-

tification of attack steps and stages. Int. J. of Inform. Security, 2023, vol. 22, pp. 1481–1496. doi: 10.1007/ 

s10207-023-00701-2. 
 

 

 

 

 

 

 

 

 

Software & Systems     doi: 10.15827/0236-235X.148.600-610        2024, 37(4), pp. 600–610 
 

Scenario of an attack on an automated process control system taking into account  

Modbus TCP protocol vulnerability 
 

Anton A. Konev 1, Vladimir S. Repkin 1, Kirill I. Tsimbalov 1 
 

1 Tomsk State University of Control Systems and Radioelectronics (TUSUR),  

Tomsk, 634050, Russian Federation 

For citation 

Konev, A.A., Repkin, V.S., Tsimbalov, K.I. (2024) ‘Scenario of an attack on an automated process control system taking 

into account Modbus TCP protocol vulnerability’, Software & Systems, 37(4), pp. 600–610 (in Russ.). doi: 10.15827/0236-

235X.148.600-610 

Article info 

Received: 19.03.2024       After revision: 22.04.2024          Accepted: 27.04.2024 

 

Abstract. The paper focuses on computer modeling of a scenario of an attack on an automated process control system 

(APCS); the scenario recreates vulnerabilities in the industrial Modbus TCP protocol. The paper presents an analytical 

review of current scientific works related to automated process control system security, formalization and attack modeling. 

The authors describe the ACS laboratory stand, which became a base for a computer model in the Python programming 

language. The model includes a control console (Modbus client), a programmable logic controller (Modbus server) and an 

executive module “Freight elevator” (graphical interface). Theку is a special UML sequence diagram that visualizes the 

user scenario and the processes between model components. The authors also verified the adequacy of the model by com-

paring the model and bench results. In addition, they have developed and formally described the attack scenario using 

graphical notation MAL. It exploits Modbus TCP protocol vulnerabilities related to the lack of built-in authentication and 

encryption mechanisms. The attack scenario is successfully implemented on the model and bench using Metasploit Frame-

work. To eliminate the possibility of exploiting the vulnerabilities, the authors defined and tested a defense measure in the 

form of the WireGuard protocol. The protocol safely accomplished the task. The study results can be used to train specialists 

in cyber range for developing, implementing and formal description of attack scenarios, for analyzing vulnerabilities in the 

Modbus TCP protocol, as well as for testing software information security measures. 

Keywords: information security, specialist training, vulnerability exploitation, attack scenario, programmable logic controller, 

Modbus TCP, Metasploit, Python, Meta Attack Language 

Acknowledgements. The work was carried out with the financial support of the Ministry of Science and Higher Education of 

the Russian Federation within the framework of the basic part of the TUSUR state task for 2023-2025 (project no FEWM–

2023-0015) 

 
References 

 

1. Garbuk, S.V., Pravikov, D.I., Polyansky, A.V., Samarin, I.V. (2019) ‘Ensurin APCS information security using the 

predictive protection method’, Cybersecurity Issues, (3), pp. 63–71 (in Russ.). doi: 10.21681/2311-3456-2019-3-63-71. 

2. Budnikov, S.A., Kovalenko, S.M., Bocharova, A.I. (2023) ‘Methodology for assessing the effectiveness of security 

systems of automated control systems’, Cybersecurity Issues, (3), pp. 2–12 (in Russ.).  

3. Mashkina, I.V., Garipov, I.R. (2019) for ‘Development of EPC-Models of threats to information security of the 

automated process control system’, IT Security, 26(4), pp. 6–20 (in Russ.). doi: 10.26583/bit.2019.4.01. 

4. Tsimbalov, K.I., Bragin, D.S. (2021) ‘Analysis of methods for violating the information security of automated 

control systems for technological processes’, Proc. XIX Int. Sci. and Pract. Conf. Electronic Means and Control Systems, 

(1-2), pp. 137–139 (in Russ.). 

5. Grachkov, I.A. (2018) ‘Information security of industrial control systems: Possible attack vectors and protection 

methods’, IT Security, 25(1), pp. 90–98 (in Russ.). doi: 10.26583/bit.2018.1.09. 

6. Boger, A.M., Sokolov, A.N. (2023) ‘Mathematical model of the impact of DDoS attack on programmable logic 

controllers of automated process control systems’, Proc. XXI All-Russ. Sci. and Pract. Conf. Security of Information Space, 

(4), pp. 196–198 (in Russ.). 

https://search.crossref.org/search/works?q=10.1007%2Fs10207-023-00701-2&from_ui=yes
https://search.crossref.org/search/works?q=10.1007%2Fs10207-023-00701-2&from_ui=yes
https://search.crossref.org/search/works?q=10.21681%2F2311-3456-2019-3-63-71&from_ui=yes
https://search.crossref.org/search/works?q=10.26583%2Fbit.2019.4.01&from_ui=yes
https://search.crossref.org/search/works?q=10.26583%2Fbit.2018.1.09&from_ui=yes


Программные продукты и системы / Software & Systems                 37(4), 2024 

 610 

7. Ibraheem, A., Ibrahim, M., Shanshal, A. (2020) ‘PLC based overcurrent protection of three-phase transmission 

line’, Proc. IMDC-SDSP, available at: https://eudl.eu/pdf/10.4108/eai.28-6-2020.2298248 (accessed March 02, 2024).  

doi: 10.4108/eai.28-6-2020.2298248. 

8. Fedotov, A.A. (2021) ‘A research into the vulnerabilities of the Modbus protocol’, Proc. Int. Sci. and Pract. Conf. 

Current Trends in History, Culture, Sci. and Tech., pp. 95–97. 

9. Rahman, A., Mustafa, G., Khan, A.Q., Abid, M., Durad, M.H. (2022) ‘Launch of denial of service attacks on the 

modbus/TCP protocol and development of its protection mechanisms’, IJCIP, 39, art. 100568. doi: 10.1016/j.ijcip. 

2022.100568. 

10. Tsimbalov, K.I., Moseychuk, V.A., Bragin, D.S. (2022) ‘Attack violating the confidentiality and integrity of infor-

mation in automated control systems for technological processes using the MODBUS TCP protocol’, Proc. TUSUR, (1-2), 

pp. 161–164 (in Russ.). 

11. Parian, C., Guldimann, T., Bhatia, S. (2020) ‘Fooling the master: Exploiting weaknesses in the Modbus protocol’, 

Procedia Comput. Sci., 171, pp. 2453–2458. doi: 10.1016/j.procs.2020.04.265. 

12. Alsabbagh, W., Amogbonjaye, S., Urrego, D., Langendörfer, P. (2023) ‘A stealthy false command injection attack 

on Modbus based SCADA systems’, Proc. CCNC, pp. 1–9. doi: 10.1109/CCNC51644.2023.10059804. 

13. Romeyko, D.A., Payusova, T.I. (2022) ‘Overview of capabilities of the Metasploit Framework environment’, Proc. 

All-Russ. Conf. Math. and Inform. Modeling, (20), pp. 318–325 (in Russ.). 

14. Valea, O., Oprisa, C. (2020) ‘Towards pentesting automation using the Metasploit Framework’, Proc. ICCP,  

pp. 171–178. doi: 10.1109/ICCP51029.2020.9266234. 

15. Konev, A.A., Kovalenko, A.S., Repkin, V.S., Semenov, G.Yu. (2023) ‘Vulnerability «Gitea Git Fetch Remote 

Code Execution»: Analysis, automated exploitation formalization, and mitigation measures’, Bull. of the UrFD. Security 

in the Information Sphere, 48(2), pp. 67–73 (in Russ.). doi: 10.14529/secur230207. 

16. Katsikeas, S., Johnson, P., Hacks, S., Lagerström, R. (2019) ‘Probabilistic modeling and simulation of vehicular cyber 

attacks: An application of the Meta attack language’, Proc. ICISSP, 1, pp. 175–182. doi: 10.5220/0007247901750182. 

17. Novokhrestov, A., Konev, A., Shelupanov, A., Buymov, A. (2020) ‘Computer network threat modelling’, JPCS, 

1488, art. 012002. doi: 10.1088/1742-6596/1488/1/012002. 

18. Wideł, W., Mukherjee, P., Ekstedt, M. (2022) ‘Security countermeasures selection using the Meta attack language 

and probabilistic attack graphs’, IEEE Access, 10, pp. 89645–89662. doi: 10.1109/ACCESS.2022.3200601. 

19. Yakimuk, A.Yu., Ustinov, S.A., Lazarev, T.P., Kovalenko, A.S. (2022) ‘Methods of formalization of cyber attack 

scenarios description’, Proc. Conf. Electronic Means and Control Systems, (1-2), pp. 73–76 (in Russ.). 

20. Konev, A.A., Repkin, V.S., Semenov, G.Yu., Sermavkin, N.I. (2024) ‘Formation of vulnerable node «Adobe cold-

fusion Deserialization of Untrusted Data vulnerability»’, Cybersecurity Issues, (1), pp. 75–81 (in Russ.). doi: 10.21681/ 

2311-3456-2024-1-75-81. 

21. Dobryshin, M.M., Zakalkin, P.V. (2021) ‘Model of a “Phishing” type of computer attack on a local computer 

network’, Cybersecurity Issues, (2), pp. 17–25 (in Russ.). doi: 10.21681/2311-3456-2021-2-17-25. 

22. Boger, A.M., Sokolov, A.N. (2023) ‘Mathematical model of the vector of a DDoS attack on the ICS using the 

method of topological transformation of stochastic networks’, Cybersecurity Issues, (4), pp. 72–79 (in Russ.). doi: 10.21681/ 

2311-3456-2023-4-72-79. 

23. Wideł, W., Hacks, S., Ekstedt, M., Johnson, P., Lagerström, R. (2023) ‘The meta attack language – a formal de-

scription’, Computers & Security, 130, art. 103284. doi: 10.1016/j.cose.2023.103284. 

24. Găitan, V.G., Zagan, I. (2022) ‘Modbus protocol performance analysis in a variable configuration of the physical 

fieldbus architecture’, IEEE Access, 10, pp. 123942–123955. doi: 10.1109/ACCESS.2022.3224720. 

25. Alhaj, T.A., Siraj, M.M., Zainal, A. et al. (2023) ‘An effective attack scenario construction model based on identi-

fication of attack steps and stages’, Int. J. of Inform. Security, 22, pp. 1481–1496. doi: 10.1007/s10207-023-00701-2. 

 
 

 

 
Авторы 

Конев Антон Александрович 1, к.т.н.,  

доцент, kaa@fb.tusur.ru 

Репкин Владимир Сергеевич 1,  

студент, repkin_vova@mail.ru 

Цимбалов Кирилл Игоревич 1,  

аспирант, cki@nti.tusur.ru 

 
1 Томский государственный университет  

систем управления и радиоэлектроники (ТУСУР),  

г. Томск, 634050, Россия 

Authors 

Anton A. Konev 1, Cand. of Sci. (Engineering),  

Associate Professor, kaa@fb.tusur.ru 

Vladimir S. Repkin 1,  

Student, repkin_vova@mail.ru 

Kirill I. Tsimbalov 1, Postgraduate Student, 

cki@nti.tusur.ru 

 
1 Tomsk State University of Control Systems  

and Radioelectronics (TUSUR),  

Tomsk, 634050, Russian Federation 
 

 

 

  

https://eudl.eu/pdf/10.4108/eai.28-6-2020.2298248
https://search.crossref.org/search/works?q=10.4108%2Feai.28-6-2020.2298248&from_ui=yes
https://search.crossref.org/search/works?q=10.1016%2Fj.ijcip.2022.100568&from_ui=yes
https://search.crossref.org/search/works?q=10.1016%2Fj.ijcip.2022.100568&from_ui=yes
https://search.crossref.org/search/works?q=10.1016%2Fj.procs.2020.04.265&from_ui=yes
https://search.crossref.org/search/works?q=10.1109%2FCCNC51644.2023.10059804&from_ui=yes
https://search.crossref.org/search/works?q=10.1109%2FICCP51029.2020.9266234&from_ui=yes
https://search.crossref.org/search/works?q=10.14529%2Fsecur230207&from_ui=yes
https://search.crossref.org/search/works?q=10.5220%2F0007247901750182&from_ui=yes
https://search.crossref.org/search/works?q=10.1088%2F1742-6596%2F1488%2F1%2F012002&from_ui=yes
https://search.crossref.org/search/works?q=10.1109%2FACCESS.2022.3200601&from_ui=yes
https://search.crossref.org/search/works?q=10.21681%2F2311-3456-2024-1-75-81&from_ui=yes
https://search.crossref.org/search/works?q=10.21681%2F2311-3456-2024-1-75-81&from_ui=yes
https://search.crossref.org/search/works?q=10.21681%2F2311-3456-2021-2-17-25&from_ui=yes
https://search.crossref.org/search/works?q=10.21681%2F2311-3456-2023-4-72-79&from_ui=yes
https://search.crossref.org/search/works?q=10.21681%2F2311-3456-2023-4-72-79&from_ui=yes
https://search.crossref.org/search/works?q=10.1016%2Fj.cose.2023.103284&from_ui=yes
https://search.crossref.org/search/works?q=10.1109%2FACCESS.2022.3224720&from_ui=yes
https://search.crossref.org/search/works?q=10.1007%2Fs10207-023-00701-2&from_ui=yes


Программные продукты и системы / Software & Systems                 37(4), 2024 

 611 

УДК 517.9, 519.6     doi: 10.15827/0236-235X.148.611-621       2024. Т. 37. № 4. С. 611–621 
 

Программная реализация математической модели  

расчета технологических параметров электротермических реакторов 
 

А.А. Быков 1
, В.И. Бобков 1, В.А. Орехов 1, С.В. Незамаев 2 

 
1 Национальный исследовательский университет «МЭИ» в г. Смоленске,  

г. Смоленск, 214013,Россия 
2 Первая горнорудная компания, г. Москва, 109004, Россия 

 

Ссылка для цитирования 

Быков А.А., Бобков В.И., Орехов В.А., Незамаев С.В. Программная реализация математической модели расчета 

технологических параметров электротермических реакторов // Программные продукты и системы. 2024. Т. 37.  

№ 4. С. 611–621. doi: 10.15827/0236-235X.148.611-621 

Информация о статье 

Группа специальностей ВАК: 1.2.2 

Поступила в редакцию: 23.04.2024      После доработки: 20.05.2024      Принята к публикации: 27.05.2024 
 

 

Аннотация. В работе представлена математическая модель, описывающая возможный метод расчета тепломассо-

вых процессов. На основе модели разработан итерационный алгоритм и создана информационная система, которая 

осуществляет моделирование расчета технологических параметров электротермических реакторов, используемых 

для переработки рудного фосфатного сырья. Особенность разработанной модели в том, что она учитывает взаи-

мосвязь зонального представления происходящих в руднотермических печах процессов. А на базе параметров теп-

логидравлического режима можно получить решение задачи идентификации поступления сырья в зону реакции. 

В дальнейшем это даст возможность разработки системы автоматизации управления процессами в данной зоне  

с целью удаления примесей. Созданная математическая модель позволяет учитывать конфигурацию внутренней 

структуры исследуемых установок для понимания природы происходящих в них процессов и явлений. При поиске 

решения была также использована модель алгоритма автоматического построения сетки конечных элементов, 

предложен алгоритм реализации конечно-элементных уравнений с оптимизацией ширины матрицы и использова-

нием свойств симметрии. Созданный программный комплекс позволяет выполнять автоматизированные расчеты 

режимов функционирования электротермических рудовосстановительных реакторов любых конструкций, в том 

числе и применяемых при выплавке фосфатного сырья. База данных информационной системы дает возможность 

пользователю выбрать модель рудовосстановительного реактора и произвести расчет тепломассообменных про-

цессов, а также задать систему эффективных коэффициентов для расчета разработанной экспериментальной мо-

дели восстановительного реактора. При этом в программном комплексе можно выполнить не только комплексный 

расчет руднотермического реактора, но и отдельных его характеристик. Многодокументный интерфейс наглядно 

представляет результаты расчетов в виде полей изолиний и векторов скоростей тепломассовых процессов.  

Ключевые слова: математическая модель, информационная система, программный комплекс, дифференциальные 

уравнения, итерационный алгоритм, компьютерное моделирование, численные методы 
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Введение. Математическое моделирование 

процессов в рудовосстановительных электро-

термических реакторах для получения сплавов 

фосфатного сырья позволяет выявить условия 
оптимального функционирования и снижения 

затрат на единицу получаемой продукции [1, 2]. 

Работ, отвечающих всем требованиям физики 

процессов, протекающих в реакторах подобного 

типа, весьма немного, например [3, 4]. 

Российскими и зарубежными исследовате-

лями предпринимались различные попытки 

моделирования процессов, происходящих в ре-

акторах такого типа, но представленные мо-

дели являлись либо однофакторными, либо 

настолько математическими сложными, что 

при их реализации в компьютерной программе 

возникали сложности. В работах российских 

ученых [5, 6] представлены одномерные мо-

дели и ПО для расчета процессов, происходя- 

щих только в реакторной зоне руднотермиче-

ских печей, используемых для получения жел-

того фосфора. Сами авторы отмечают, что их 

разработка может быть использована как со-

ставляющая часть программного комплекса 

расчета технологического процесса. Зарубеж-

ными учеными также в основном рассматрива-

ются однофакторные модели, учитывающие 

только один параметр реактора, в частности, 

температуру рабочей поверхности электродов, 

электрический потенциал или тепловые коэф-

фициенты восстановительного процесса [7, 8]. 

Между тем необходимы технологический рас-

чет реактора в целом и реализация возможно-

сти анализа руднотермических печей, исполь-

зуемых в различных отраслях металлургической 

промышленности. Рассматриваемые техноло-

гические установки характеризуются протека-

нием сложных тепломассообменных явлений, 
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для анализа которых требуется применение 

многофакторных математических моделей [9]. 

Таким образом, создание адекватной матема-

тической модели даст возможность не только 

более основательно обследовать процессы, 

происходящие внутри данных реакторов, но 

и разработать системы автоматизации расчетов, 

способствующие модернизации данных уста-

новок с целью повышения их энергетической 

эффективности. 
Разработанная модель тепломассопереноса 

в исследуемых реакторах содержит уравнения 
движения фаз, тепломассообмена и распреде-
ления электрического потенциала. Реализация 
данного метода расчета параметров функцио-
нирования восстановительных реакторов дает 
возможность решения системы уравнений теп-
ломассопереноса свести к решению уравнений 
теплопроводности и диффузии, что существен- 
но облегчает реализацию поставленной задачи. 

Таким образом, в зоне реакции и образова-

ния шлака уравнения тепломассопереноса мож- 

но представить в следующем виде: 
div(λT gradTf) + qve – qcrωcr = 0, 

div(DT gradCf) – ωcr = 0, 

а уравнение распределения электрического по-

тенциала как 
div((1/ρe)gradφe) = 0. 

Процессы теплообмена в шихтовой зоне 

описываются в приближении Дарси уравнени-

ями энергопереноса [10]: 

(1 – ε)cmρmvmgradTm – div(λmgradTm) =  
= αv(Tg – Tm), 

( ) div( ) ,g g g g g g v m gc Т gradT Т Т    −  = −  

div(gradjm) = 0, vm = –gradjm, 

div(kgradjg) = γωcr, vg = –kgradjg, 

где λT – эффективная теплопроводность рас-

плава; qcr – тепловой эффект восстановитель-
ного процесса; Tf – температура расплава; Cf – 

концентрация реагента. 

Для углеродистой зоны граничные условия 

можно задать следующим образом: 

Г  Гmelt, Tf = Tmelt, 

на стенках реактора:  

( ) ,Г Г ,  
f

T he ow f

T
k T T

n
−


 = −


 

для переноса массы:  

Г  Гmelt, C = Cm. 

Условие для стенок (непроницаемость):  

.Г Г 0, 
f

w

C

n



=


 

При наличии многослойной зоны для элек-
трического потенциала граничные условия оп- 

ределяются для каждого компонента 

на поде:  

Г  Гd, e = 0, 

на поверхности электрода:  

Г  Гe, e = eэ, 

на границе расплав–шихта:  

,Г  = 0Г ,  e

melt
n







 

на границе раздела k-й и k+1-й электропрово-

дящих зон расплава: 
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На верхней границе температурные гранич-
ные условия шихты имеют вид 

Г  Гm, Tm = Tenv, 

в зоне плавления минеральных компонентов 

шихты: 

Г  Гmelt, Tm = Tmelt. 

На выходе в зоне реакции температуру газа 

можно задать как среднюю температуру рас-

плава в надлежащем сечении: 

Tg = Tf. 
Таким образом, на фронте плавления сход 

шихты определяется следующим граничным 

условием: 

,

Г

(
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1
=

)

me

f

m

m

Т m

m mel

l

t

t
n

T T
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Учитывая непроницаемость стенок реак-

тора, получаем следующее граничное условие:  

,Г Г 0,  m

w
n




=


 

где T0 – температура охладителя реактора; Tmelt – 
температура плавления шихты; Tenv – темпера-

тура верхней границы шихтовой зоны; khe – ко-

эффициент теплопередачи, в случае идеальной 

изоляции градиент температуры равен нулю; 
Qmelt – количество теплоты, необходимое для 

плавления шихты; Cm – концентрация реагента 

в шихте; ρm – насыпная плотность шихты. 
 

Построение математической модели  

итерационного алгоритма расчета  

руднотермической установки 
 

В представленной модели используются 
элементы четырехугольной формы с базис-

ными функциями с непрерывностью первого 

порядка, поскольку они наиболее предпочти-

тельны для решения уравнений конвективного 

теплообмена [11]. 

Искомая непрерывная величина в области 

четырехугольного конечного элемента пред-

ставляется в виде 
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4

1

Ф = Ф Ф ,i i

i

N N
=

=  

где Фi – неизвестные значения искомой вели-
чины в узлах конечного элемента; Ni – базис-

ные функции элемента. На конечном элементе 

вводится локальная система координат (, ), 

где –1   1, –1    1, которая позволяет ис-

пользовать элементы нестандартной формы,  
а также упрощает интегрирование уравнений. 

Преобразование этой системы в декартовую 

систему координат (x, y) выглядит следующим 
образом: 

( )   

( )   

4

1

4

1

, ,

, ,

i i

i

i i

i

x N x N x

y N y N y

=

=

=   =

=   =




 

где xi и yi – координаты узлов конечного эле-

мента. 

Базисные функции элемента с использова-
нием локальной системы координат имеют вид 

( )( ) ( )( )

( )( ) ( )( )

1 2

3 4

1 1
1 1 , 1 1 ,

4 4

1 1
1 1 , 1 1 .

4 4

N N

N N

= − − = +  −

= +  + = − +

 

Для вычисления производных в координа-

тах (, ) используется соотношение 

  ,
x

J

y

   
    
   =

   
      

 

где якобиан [J] вычисляется по формуле 

  .

x y

J
x y

  
  
 
  
   

 

Для решения дифференциальных уравне-

ний совместно с методом конечных элементов 

используется метод Галеркина, заключаю-
щийся в том, что искомое решение будет 

наилучшим, если интеграл взвешенной невязки 

равен нулю: 

 ( )  d d 0,
S

L N x y =  

где L(x) = 0 – интегрируемое дифференциаль-

ное уравнение. 

Для вычисления интегралов используется 
численное интегрирование с использованием 

квадратурных формул Ньютона–Котеса в ло-

кальных координатах элемента: 

( ) ( )
1

,  d d   det[ ] , ,
n

k k k

kS

f x y J H f
=

  =    

где n = 4 – количество точек интегрирования; 

Нk = 1 – весовые коэффициенты, заданные для то-

чек с локальными координатами k = 0,577350; 

k
 = 0,577350; f – интегрируемая функция. По-

лученные в результате интегрирования мат-

рицы систем уравнений для каждого элемента 

объединяются в одну систему уравнений для 

всей области. 

Для генерации сетки конечных элементов 

используется метод суперэлементов. При ис-

пользовании этого метода в исходной обла-

сти вводится нерегулярная сетка криволиней-

ных восьмиузловых четырехугольников, кото-

рые называются суперэлементами S с узлами  

Pi = P(xi
s, yi

s), I = 1, 2, ..., 8. При помощи отоб-

ражения  

x() = xi
sNi, y() = yi

sNi() 

квадрат Q отображается в S, где Ni(, ) – квад-

ратичные базисные функции на суперэлементе: 

( )( )( ) ( )( )

( )( )( ) ( )( )

( )( )( ) ( )( )

( )( )( ) ( )( )

2

1 2

2

3 4

2

5 6

2

7 8

1 1
= 1 ξ 1 η ξ+η+1 , = 1 ξ 1 η ,

4 2

1 1
= 1+ξ 1 η ξ η 1 ,   = 1+ξ 1 η ,

4 2

1 1
= 1+ξ 1+η ξ+η 1 ,      = 1 ξ 1+η ,

4 2

1 1
= 1 ξ 1+η ξ η+1 , = 1 ξ 1 η .

4 2

N N

N N

N N

N N

− − − − −

− − − −

− −

− − − − −

 

Построенная в Q равномерная сетка отобра-

жается в криволинейную сетку суперэлемента S. 

При этом расположение узловых точек Pi на 

сторонах позволяет осуществлять локальное 

сгущение сетки. Объединение сеток, построен-

ных таким образом на каждом суперэлементе, 

дает сетку на всей исходной области, как пока-

зано на рисунке 1. 

На рисунке 2 представлена сетка четырех-

угольных конечных элементов, сгенерирован-

ная для модели электротермического рудовос-

становительного реактора. При этом границы 

суперэлементов выбирались на границах рас-

четных зон. Границы электродов аппроксими-

ровались параболой. 

Уравнения математической модели реактора 

можно привести к двум следующим формам: 

div(k gradФ) – q = 0, 

V gradФ – div(k gradФ) + q = 0.    (1) 

Аппроксимирующую систему уравнений 

можно представить в следующем виде: 

[A][Ф] = [F],          (2) 

где [F] – вектор свободных членов, [А] – мат-

рица системы уравнений. 

На основе теоремы Грина и квадратурных 

формул численного интегрирования для уравне-

ния (2) матрица системы уравнений задается как 
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0

[ ] det [ ] [ ][ ],
n

T

k

A J B K B
=

=   

где  

[ ]

[ ]
[ ]

N

x
B

N

y

 
 
 =
 
  

 – матрица производных функ-

ций формы; 

0
[ ]

0

k
K

k

 
=  
 

 – матрица свойств. 

Вектор свободных членов определяется 

следующим образом: 

 
0

[ ] det [ ] .
n

T

k

F q J N
=

=    

При этом матрицы определяются в соответ-

ствующих точках (k, k) конечного элемента. 

Для аппроксимации уравнений типа (1) при 

больших значениях отношения v/k использу-

ется модифицированный метод Галеркина, из- 

вестный под названием метода Петрова–Галер-

кина, являющийся конечноэлементным анало-

гом метода конечных разностей с разностями 

вверх по потоку [12, 13]. При этом в качестве 

весовых функций используются функции, от-

личные от базисной (так называемые асиммет-

ричные весовые функции). При этом условие 

наилучшего решения выглядит как 

 ( )  d d 0,
S

L W x y =  

здесь [W] – вектор асимметричных весовых 

функций, принимаемых в виде 

( ) ( )( )( ) ( )( )

( ) ( )( )( ) ( )( )

( ) ( )( )( ) ( )( )

( ) ( )( )( ) ( )( )

1 12 14

2 12 23

3 34 23

4 34 14

1
1 1 1,5 1 1 1 1,5 1 ,

4

1
1 1 1,5 1 1 1 1,5 1 ,

4

1
1 1 1,5 1 1 1 1,5 1 ,

4

1
1 1 1,5 1 1 1 1,5 1 ,

4

W

W

W

W

= −  +  +  − +  +

= +  −  −  − +  +

= +  −  −  +  −  −

= −  +  +  +  −  −

 

где ij – коэффициенты степени асимметрично-

сти (индексы определяют номера узлов конеч-

ного элемента, соединяемых соответствующи- 

ми сторонами), оптимальное значение которых 

определяется из выражения 

exp exp
22 2

.

exp exp
2 2

ij

Pe Pe

Pe Pe Pe

   
+ −   

   
 = −

   
− −   

   

 

Сеточное число Пекле Pe определяется по 

формуле 

ср
,

2

ijh V
Pe

k
=  

где hij – длина стороны конечного элемента, со-

единяющей узлы i, j; Vср – средняя скорость 

вдоль этой стороны, определяемая как  

( )
cp ,

2

i j ijV V I
V

+
=  

где Vi и Vj – значения вектора скорости в узлах 

i и j; Iij – вектор направления стороны ij. 

При использовании асимметричных базис-

ных функций матрица системы линейных урав-

нений, аппроксимирующей дифференциальное 

уравнение, будет определяться следующим об-

разом: 

 
0

[ ] det [ ] [ ][ ] [ ] [ ][ ],
n

T T

k

A J W V B D K B
=

= +  

где 

[ ]

[ ]
[ ]

W

x
D

W

y

 
 
 =
 
  

 – матрица производных функ-

ций формы; [V] – вектор скоростей.  

Вектор свободных членов: 

 
0

[ ] det [ ] .
n

T

k

F q J W
=

=    

 
 

Рис.1. Криволинейный суперэлемент S  

исходной области и его образ Q 
 

Fig. 1. Curvilinear superelement S  

of the source region and its image Q 
 

 
 

Рис. 2. Сетка конечных четырехугольных  

элементов 
 

Fig. 2. Mesh of finite quadrilateral elements 
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Результирующая матрица системы уравне-
ний в методе конечных элементов является раз-

реженной. Для решения таких систем уравне-

ний в течение продолжительного времени 

использовались прямые методы типа метода 

исключения Гаусса с выбором исключающего 
элемента и с учитом разреженности и ленточ-

ной структуры матрицы [14]. При этом большое 

внимание уделялось использованию алгорит-

мов перенумерации узлов сетки, минимизиру-
ющих ширину ленты, позволяющих сократить 

объем памяти ЭВМ, необходимой для хране-

ния матрицы, и время расчета [15]. 

Матрицы системы линейных уравнений, ап-

проксимирующие дифференциальные уравне-
ния диффузии, уравнения типа (1), являются 

симметричными, положительно определенны- 

ми и хорошо решаются прямыми методами.  

В отличие от них матрицы систем, аппрок- 
симирующие дифференциальные уравнения  

с конвективными членами, уравнения типа (1), 

не имеют регулярной структуры, несимметрич- 

ны, неположительно определены и являются 

плохо обусловленными, что ограничивает при-
менение прямых методов для решения таких 

систем. Кроме того, для увеличения точности 

необходимо увеличивать количество узлов 

расчетной сетки конечных элементов и, следо-
вательно, увеличивать размерность систем урав- 

нений, для которых нельзя применять прямые 

методы решения из-за нарастающих ошибок 

округления, связанных с выполнением боль-

шого числа арифметических операций. Для 
устранения этих трудностей необходимо ис-

пользовать итерационные методы. 

Данный метод формирования математиче-

ской модели позволяет на основе применения 
управляющих параметров определить законо-

мерности изменения температуры газов, возни-

кающих в подсводной области реактора. 
 

Итерационный алгоритм реализации  

математической модели расчета  

электротермических установок 
 

В основе построения алгоритма лежит ме-
тод сопряженных градиентов. Данный метод 

адаптирован для решения симметричных поло-

жительно определенных систем алгебраиче-

ских уравнений [16], его обобщение – метод 

уменьшения размерности (Induced Dimension 
Reduction – IDR) пригоден как для неcсиммет- 

ричных, так и для неположительно определен-

ных систем уравнений. Приведем алгоритм ме-

тода сопряженных градиентов (IDR) для реше-
ния системы уравнений вида [A][X] = [B]. 

Задаются начальное приближение [X]0 и 

точность расчета : 
1) [F]0 = [A][X]0 – [B]; [dG]0 = [dY]0 = 0; 
2) n = n + 1; 
3) [S]n = [F]n-1 + wn-1[dG]n-1; [T]n = [A][S]n; 

4) если n = 1 или n четное 
( )

( )

[ ] [ ]
,

[ ] [ ]

n n

n

n n

T S

T T
 =  

переход к п. 7; 
5) αn = αn-1; 
6) [dX]n = wn-1[dY]n-1 – an [S]n; 
7) [dF]n = wn-1[dG]n-1 – an[T]n; 
8) [X]n = [X]n-1 + [dX]n; [F]n = [F]n-1 + [dF]n;  
9) если n четное, [dG]n = [dG]n-1; [dY]n = [dY]n-1, 
переход к п.12; 
10) [dG]n = [dF]n; [dY]n = [dX]n; 

11) 
( )

( )

[ ] [ ]

[ ] [d ]

n n

n

n n

F F
w

F G
= − ; 

12) если 
[d ]

,
[ ]

n

n

X

X
   переход к п. 3; 

13) окончание расчета с результатом [X]n. 
Системы алгебраических уравнений метода 

конечных элементов, как уже отмечалось, 
имеют ленточную структуру. При этом время 

их решения T2N, а объем памяти ЭВМ, необ-

ходимый для хранения матрицы, VN, где N – 

число неизвестных;  – ширина ленты. Вели-

чина  зависит от нумерации узлов сетки и мо-
жет принимать значения в широком диапазоне:

.N N     

В настоящей работе при хранении матрицы 

системы уравнений исключаются почти все ну-

левые (незначимые) коэффициенты. Это дости-

гается использованием двух одномерных мас-

сивов, один из которых хранит вещественные 

значения коэффициентов уравнений, а другой 

целые номера переменных, соответствующие 

этим коэффициентам. Для четырехугольных 

билинейных конечных элементов количество 

узлов, соседних заданному узлу, не превышает 

восьми. Таким образом, подобный способ хра-

нения матрицы системы уравнений эквивален-

тен традиционному с шириной ленты, равной 

девяти. Этот способ позволяет сократить объем 

памяти ЭВМ, необходимой для хранения мат-

рицы системы уравнений при N = 1 000 и ис-

пользовании вещественных чисел с двойной 

точностью, почти в три раза по сравнению с 

традиционным и почти в девять раз уменьшить 

время расчета. 

Массивы для хранения коэффициентов си-

стемы уравнения и номеров соответствующих 

переменных имеют размерность N  M, где М – 

максимальное количество переменных, входя- 
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щих в уравнение. Приведем алгоритм расчета 

вектора [F] = [A][X] с использованием предло-

женного способа хранения матрицы [A]. При 
этом полагается, что коэффициенты матрицы 

хранятся в массиве Matr, а номера соответству-

ющих переменных в массиве Index: 
 

for(i=0; i<N; i++) { 

  F[i]=0; 

  for(j=0; j<M; j++) { 

    F[i]+=Matr[i*M+j]*X[In-

dex[i*M+j]; 

  } 

} 
 

Для моделирования процессов в электро-

термическом рудовосстановительном реакторе 

используется двухмерная математическая мо-

дель. При этом рассматриваются сечения, про-

ходящие через центры двух электродов. Расчет 

тепломассопереноса сводится к решению си-

стемы дифференциальных уравнений. Исполь-

зование метода конечных элементов позволяет 

аппроксимировать эти уравнения системой ал-

гебраических уравнений. 

Увеличение количества узлов сетки в силу 

необходимости повысить точность расчетов и 

наличие большого количества уравнений, опи-

сывающих математическую модель, делает 

размерность общей системы алгебраических 

уравнений очень большой, что уменьшает ве-

роятность ее сходимости. Кроме того, система 

получается нелинейной вследствие вхождения 

в уравнения величин, определяемых из других 

уравнений, и плохо обусловленной из-за нали-

чия в исходной системе уравнений конвектив-

ного теплообмена. Декомпозиция общей си-

стемы на подсистемы, аппроксимирующие  

отдельные дифференциальные уравнения, и 

последовательное решение этих систем итера-

ционным методом практически устраняют 

трудности в реализации задачи. При этом зна-

чения величин, входящие в уравнения, берутся 

из предыдущей итерации. Для получения рас-

пределения какой-либо величины сначала фор-

мируется система алгебраических уравнений, 

аппроксимирующих соответствующее диф- 

ференциальное уравнение, которая затем ре- 

шается с использованием метода, описанного 

выше. Критерием окончания расчета является 

равенство единице количества итераций ме-

тода сопряженных градиентов при решении 

каждой системы уравнений. 

Уравнение теплообмена в реакционной зоне 

печи, определяющее распределение темпера-

туры, имеет ярко выраженную нелинейность, 

обусловленную экспоненциальной зависимо- 

стью скорости реакции восстановления от тем-

пературы. Сходимость системы, включающей 

такое уравнение, ограничена правильным вы-

бором начального приближения. В настоящей 

работе в качестве начального приближения для 

определения распределения температуры в ре-

акционной зоне печи используется постоянная 

температура, равная температуре плавления. 

Для повышения сходимости системы уравне-

ний используется метод нижней релаксации. 

При этом распределение температуры на каж-

дой итерации ищется по схеме 

( )1[ ] [ ] 1 [ ] ,p

n n p n pT T T−= − +   

где [T]n-1 – распределение температуры, полу-

ченное на предыдущей итерации; [T]n
p – рас-

четное распределение температуры на текущей 

итерации, полученное решением соответству-

ющей системы уравнений; 0 < р < 1 – коэффи-

циент релаксации. На первых итерациях зна- 

чение коэффициента релаксации выбирается  

малым р  0,01 и в дальнейшем по мере сходи-

мости системы увеличивается либо вручную, 

либо автоматически с использованием зависи-

мости 

,p

i

k

n
 =  

где ni – количество итераций метода сопряжен-

ных градиентов при решении системы уравне-

ний, аппроксимирующих уравнение теплооб-

мена в реакционной зоне печи; k – коэффициент 

пропорциональности. Использование в каче-

стве начального приближения результатов 

предыдущих расчетов позволяет значительно 

сократить время решения совместной системы 

уравнений. 

Для определения интегральных характери-

стик режима работы объема реактора, таких 

как полная активная мощность, выход газа и 

расход шихты, используется положение о том, 

что основное энерговыделение происходит  

в приэлектродных областях реакционной зоны. 

Там же происходит основная часть физико-хи-

мических процессов (образование газа и плав-

ление шихты). При этом осуществляется инте-

грирование для каждого электрода по секторам 

величиной  с предположением, что тепловы-

деление на равноудаленной от электрода ци-

линдрической поверхности равно расчетному 

значению на том же расстоянии от электрода. 

Значение полной активной мощности в расчет-

ном сечении ванны печи определяется выраже-

нием  

  d d ,eP q r x y=   
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где q – удельное объемное энерговыделение; re – 

расстояние до ближайшего электрода. Инте-

грирование для трех различных сечений печи 

позволяет получить полную мощность с уче-

том взаимодействия электродов между собой 

при их различных заглублениях и, следова-

тельно, их положений относительно подины. 

Ее значение выводится из результатов, полу-

ченных для каждого сечения, и делением на 

два, так как влияние каждого электрода учиты-

вается два раза. Аналогично определяются  

и другие интегральные характеристики режима 

работы. 

Перед началом вычисления расчетная об-

ласть печи разбивается на суперэлементы, а за-

тем генерируется сетка конечных элементов на 

каждом из них. Путем объединения этих сеток 

получается сетка конечных элементов для всей 

расчетной области. После этого формируется 

массив для хранения систем уравнений. 

Таким образом, разработанный алгоритм 

можно представить в следующем виде. 

1. Создание системы суперэлементов для 

расчетной области. 

2. Формирование сетки конечных элементов. 

3. Формирование массивов для хранения си-

стем уравнений. 

4. Формирование системы уравнений для 

расчета распределения электрического потен-

циала. 

5. Расчет распределения электрического по-

тенциала. 

6. Расчет распределения удельного энерго-

выделения. 

7. Формирование системы уравнений для 

расчета распределения температуры в зоне рас-

плава. 

8. Расчет распределения температуры в зоне 

расплава. 

9. Релаксация температуры в зоне расплава. 

10. Формирование системы уравнений для 

расчета распределения концентрации реагента 

в зоне расплава. 

11. Расчет распределения концентрации ре-

агента в зоне расплава. 

12. Формирование системы уравнений для 

расчета распределения потенциала газа. 

13. Расчет распределения потенциала газа. 

14. Расчет распределения скорости газа. 

15. Формирование системы уравнений для 

расчета распределения потенциала шихты. 

16. Расчет распределения потенциала ших- 

ты. 

17. Расчет распределения скорости схода 

шихты. 

18. Формирование системы уравнений для 

расчета распределения температуры газа в ших- 

товой зоне печи. 

19. Расчет распределения температуры газа 

в шихтовой зоне печи. 

20. Формирование системы уравнений для 

расчета распределения температуры шихты. 

21. Расчет распределения температуры ших- 

ты. 

Если при выполнении всех расчетов сходи-

мость достигалась более чем за одну итерацию, 

переход к п. 3. 

22. Расчет интегральных характеристик ре-

жима работы печи. 

 
Информационная система расчета  

электротермических реакторов 

 
Представленная математическая модель  

и соответствующий ей алгоритм позволили  

создать на языке программирования С++ ин-

формационную систему моделирования и тех-

нологического расчета электротермических 

установок, применяемых в различных отраслях 

металлургии. Программный комплекс может 

функционировать под различными семейства- 

ми операционных систем, кроме Mac OS, так 

как создавался с применением кроссплатфор-

менного комплекса Visual Code, позволяющего 

компилировать программу под большой спектр 

операционных систем. 

Информационная система обладает многоза- 

дачным интерфейсом, позволяющим моделиро- 

вать различные компоненты исследуемых ре-

акторов. Пользователь может либо выбрать 

расчет только одного конкретного параметра, 

либо осуществить комплексный анализ элек-

тротермической установки. Для ввода исход-

ных данных используется специальная форма 

(http://www.swsys.ru/uploaded/image/2024-4/3.jpg). 

В меню начальные данные включают основ-

ные характеристики рудновосстановительных 

реакторов. При этом от пользователя не требу-

ется введения всех необходимых параметров. 

Можно ввести только те, которые знает иссле-

дователь, или только те, которые ему нужны.  

В результате система выполнит расчеты на ос-

нове введенных данных и выдаст сообщение  

о невозможности проведения всех запрограм- 

мированных вычислений. При выборе расчета 

отдельного параметра можно отыскать необхо-

димый параметр, в случае соответствия вве- 

денных данных система произведет расчет,  

в противном случае она укажет на недостаточ-

ность введенных данных. Система содержит 

http://www.swsys.ru/uploaded/image/2024-4/3.jpg
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базу существующих электротермических реак-

торов, позволяя выполнять технические рас-

четы данных установок с модификацией парамет- 

ров в случае необходимости, а также обладает 

возможностью расчета собственных экспери-

ментальных установок, для этого пользователь 

должен выбрать вкладку меню «Расчет экспе-

риментальной установки».  

Результатом компьютеризированного рас-

чета являются численные значения параметров 

электротермической установки и получение 

графического распределения данных в виде 

изолиний и полей векторов (рис. 3). 

Созданная информационная система позво-

ляет внести проведенные расчеты в БД про-

граммы и с помощью сетевого обмена добавить 

результаты в программный модуль других 

пользователей по желанию автора, проводив-

шего расчет, тем самым обеспечивая формиро-

вание общей научной базы исследований дан-

ных видов электротермических установок. 
 

Заключение 

 

Разработанная математическая модель поз-

волила создать итерационный алгоритм расче- 

та параметров рудновосстановительных реак-

торов, применяемых в различных областях 

черной и цветной металлургии. Данная модель 

позволяет смоделировать и исследовать труд- 

нодоступные процессы, происходящие внутри 

рудновосстановительных реакторов в ходе их 

функционирования. На основе представлен-

ного алгоритма была спроектирована инфор-

мационная система, позволяющая получить 

численные значения различных величин, ха-

рактеризующих происходящие процессы в лю-

бой точке ванны руднотермической печи, на- 

пример, температуру материала, концентра-

цию реагента, распределение электрического 

потенциала, температуру газа и др. Кроме чис-

ленных значений, в программном комплексе 

реализована возможность графического пред-

ставления результатов на основе полей изоли-

ний и векторов, что создает научный потенци- 

ал для формирования математического описа-

ния закономерностей происходящих процессов 

с возможностью компьютерного моделирова-

ния исследуемых руднотермических процес-

сов. Представленный программный комплекс 

использовался для анализа режимов работы 

плавильных печей, перерабатываюших рудное 

фосфатное сырье. Сопоставление показателей 

созданной математической модели с результа-

тами численного анализа работы конкретных 

агрегатов показало вполне удовлетворитель-

ную сходимость. Дальнейшее развитие пред-

ставленной модели позволит разрабатывать 

алгоритмы управления и функционирования 

рудновостановительных реакторов незави-

симо от используемой модели агрегата в про-

изводстве. 

 
 

Рис. 3. Графическое представление результата расчета 
 

Fig. 3. Graphical representation of the calculation result 
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Abstract. The paper presents a mathematical model describing a possible method for calculating thermal mass processes. 

The model has become a basis for developing an iterative algorithm and creating an information system. The system sim-

ulates calculating technological parameters of electrothermal reactors used for ore phosphate raw material processing. The 

peculiarity of the developed model is that it takes into account the interrelation of zonal representation of the processes 

occurring in ore thermal furnaces. On the basis of thermal-hydraulic mode parameters it is possible to solve the problem of 

identifying raw materials entering the reaction zone. In the future, it will be possible to develop a system of process control 

automation in this zone in order to remove impurities. The created mathematical model allows taking into account the 

configuration of the internal structure of the investigated installations to understand the processes and phenomena occurring 

in them. When searching for a solution, the authors also used the model algorithm for the automatic construction of the 

finite element grid. They also proposed an algorithm for the finite element equation implementation with the matrix width 

optimization and the use of symmetry properties. The created software package allows automated calculations of operation 

modes of electrothermal ore-reduction reactors of any design, including those used in smelting phosphate raw materials. 

The information system database allows selecting an ore-reduction reactor model. It also allows calculating heat and mass 

exchange processes, as well as setting the system of effective coefficients for calculating the developed experimental reactor 

model. In this case, the program complex can calculate not only a complex of the ore thermal reactor, but also its individual 

characteristics. The multi-document interface visualizes calculation results in the field of isolines and velocity vectors of 

thermal mass processes. 

Keywords: mathematical model, information system, software package, differential equations, iterative algorithm, computer 

modeling, numerical methods 
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Аннотация. В данной статье описана архитектура разрабатываемого программного комплекса для диагностики 

многостадийных непрерывных производств. Актуальность работы обусловлена тем, что дефект или отказ обору-

дования на таких производствах зачастую представляет большую опасность. Целью является проектирование  

архитектуры и разработка программного комплекса динамической экспертной системы для анализа текущего со-

стояния технологического процесса и поддержки принятия решения для выявления и устранения дефектов в тех-

нологических цепях. В работе кратко рассмотрена проблема прикладной области. Описаны проблемы существую-

щих программных реализаций и их основные недостатки. Приведены структурная и интеграционная схемы разра-

батываемого программного комплекса. Представлена блок-схема и описаны разрабатываемые модули. Первый 

модуль реализует задачи обнаружения аномалий и определения момента бифуркаций. Эти две задачи решаются 

на основе анализа многомерного потока диагностических переменных с помощью оригинального метода двойного 

скользящего окна. Второй модуль предназначен для формирования гипотез о причинах кризисных состояний  

с помощью функции доверия. Третий модуль реализует логический вывод по обнаружению дефектов в техноло-

гических цепях и по способам их устранения. В заключении описаны используемые инструментальные средства 

для реализации диагностической динамической экспертной системы. Практическая значимость работы заключа-

ется в разработке информационного, алгоритмического и программного обеспечения на языке C# для повышения 

эксплуатационной надежности непрерывных производств. 

Ключевые слова: прикладные системы искусственного интеллекта, динамические экспертные системы, диагно-

стика, точка бифуркации 
 

Введение. В данной статье поднимается 

проблема диагностики непрерывных многоста-

дийных производств. К ним можно отнести 

процессы химической промышленности, атом-

ной энергетики, металлургии и т.п. Многие из 

этих процессов потенциально опасны. Одной 

из важных задач управления такими процес-

сами является обеспечение их стабильности. 

Для этого производится непрерывный мони- 

торинг состояния технологического процесса  

путем периодического измерения диагностиче-

ских переменных и сравнения их с норматив-

ными значениями. При штатной работе обору-

дования технологический процесс функциони-

рует в стационарном режиме, но со временем 

оборудование физически и морально изнаши-

вается. В ходе этого процесса технологический 

процесс постепенно переходит в нестационар-

ный режим и становится неуправляемым. Вре- 

мя обнаружения аномального поведения тех-

нологического процесса существенно влияет 

на способность системы к восстановлению. 

Проблема обнаружения аномалий в слож-

ных динамических системах является разви- 

вающейся областью научных исследований  

и активно обсуждается в литературе (напри- 

мер, [1, 2]). В проведенных исследованиях в об-

ласти обнаружения и диагностики аномальных 

событий подчеркивается, что вопросы раннего 

предупреждения об опасной ситуации явля-

ются очень актуальными [3, 4]. Традиционно 

обнаружение аномалий относится к проблеме 

выявления паттернов в данных, полученных на 

основе мониторинга деятельности системы, ко-

торые не соответствуют ожидаемому поведе-

нию. Эти несоответствующие паттерны часто 

называют аномалиями. Системы обнаружения 

аномалий во временных рядах используются  

в самых разных приложениях [5, 6]. Проблема 

поиска аномалий интерпретируется как про-

блема классификации. Для ее решения исполь-

зуются методы классификации, такие как ме-

тод k-ближайшего соседа, кластерный анализ, 

классификаторы, построенные с использовани- 
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ем искусственных нейронных сетей, метод слу-

чайного леса и т.п. [7, 8]. Хотя существующие 

системы поиска аномалий во временных рядах 

доказали свою эффективность, существует ряд 

проблем, связанных с их практическим приме-

нением: высокий уровень ложных срабатыва-

ний, ограниченные типы аномалий, которые 

система может обнаружить. Кроме того, такие 

системы не могут выполнять обнаружение ано-

малий в реальном времени. Наиболее суще-

ственным недостатком с точки зрения опреде-

ления бифуркаций в непрерывных многоста-

дийных технологических процессах является 

необходимость предварительного обучения рас- 

смотренных систем поиска аномалий. Посколь- 

ку аварийные ситуации относятся к классу ред-

ких событий, формирование БД для обучения 

проблематично. 

В настоящее время на непрерывных много-

стадийных производствах зачастую, использу-

ются только базовые системы мониторинга 

технологического процесса путем периодиче-

ского измерения диагностических переменных 

и сравнения их с нормативными значениями.  

Решению проблемы диагностики многоста-

дийных производств и прогнозирования отка-

зов и аварийных ситуаций посвящены работы 

ряда российских исследователей. Так, в [9] пред- 

ложена композиционная модель прогнозирова-

ния аварийных ситуаций. Она осуществляет 

прогнозирование аварийных ситуаций, включая 

долгосрочный и текущий прогнозы. Долгосроч- 

ный прогноз основывается на термодинамиче-

ской модели, а текущий – на лингвистической 

и нейросетевой моделях, при этом в ситуациях, 

не предусмотренных обучающими выборками, 

предпочтение отдается нейросетевой модели. 

Предлагаемая экспертная система позволяет 

совместить долгосрочный и текущий прогно- 

зы, обучение системы осуществляется автома-

тически, что повышает эффективность прогно-

зирования диагностических процедур. 

В статье [10] поднимается вопрос совер-

шенствования процесса управления региональ-

ной безопасностью за счет развития методов 

анализа данных о чрезвычайных ситуациях. 

Авторами предложена многомерная классифи-

кация данных в области чрезвычайных ситуа-

ций на основе нечеткой логики, которую 

нельзя применить для отдельного технологиче-

ского процесса. 

В данной статье рассмотрен разрабатывае-

мый программный комплекс экспертной си-

стемы ExpSystem, которая совмещает в себе 

методы экспертного и количественного ана- 

лиза состояния технологического процесса  

в условиях неопределенности. Экспертная си-

стема ExpSystem позволяет не только обнару-

живать и диагностировать переход технологи-

ческого процесса в нестационарное состояние, 

но и определять причину возникновения ано-

малии, находить дефектное оборудование, яв-

ляющееся источником критической ситуации. 

Отличительной особенностью ExpSystem явля-

ется использование метода двойного скользя-

щего окна для определения момента бифурка-

ций и формирование гипотез о причинах кри-

зисных состояний технологического процесса 

с помощью функции доверия.  

 

Назначение программного комплекса 

 

Объектом диагностики программного ком-

плекса ExpSystem является непрерывный мно-

гостадийный процесс. Данный комплекс со-

стоит из трех программных модулей (рис. 1). 

В качестве входных параметров рассматри-

вается матрица D(d, k) потоковых данных на 

момент времени T. Наблюдения осуществля-
ются через равные промежутки времени Δt 

(или с частотой f = 1/ Δt): 

11 1

1

,

k

d dk

y y

D

y y

 
 

=  
 
 

 

где d – количество датчиков в системе; k – ко-

личество временных срезов до момента вре-

мени T. 

Далее эта матрица с данными поступает на 

вход первого модуля динамической эксперт-

ной системы ExpSystem. Задачей этого модуля 

является обнаружение аномалий и определе- 

ния момента бифуркации на основе метода 

двойного скользящего окна по каждому дат- 

Программный комплекс ExpSystem

1. Модуль обнаружения аномалий и определения момента бифуркации

Фильтрация кратковременных случайных значений

Расчет статистических параметров

Определение момента Бифуркации

2. Модуль формирования гипотез о причинах критического состояния

Формирование гипотез с помощью теории Демпстера-Шафера

3. Модуль логического вывода по диагностике многостадийного 

производства

Опрос пользователя для уточнения дефекта

Распознавание неисправных технологических цепей

Поиск первичной неисправности

Детальный анализ предполагаемой связи с неполадками
 

 

Рис. 1. Структурная схема  

программного комплекса 
 

Fig. 1. Software package structural diagram 
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чику. На выходе получаем массив R(d) с логи-

ческими переменными, которые обозначают 

факт наличия точки бифуркации в потоке дан-

ных с датчика d. 

Задачей второго модуля является формиро-

вание гипотез о причинах кризисных состоя-

ний с помощью функций доверия на основе 

массива R(d). Дальше эта информация посту-

пает в третий модуль, где агент-координатор 

технологического процесса с помощью полу-

ченной информации определяет неработоспо-

собную цепь производства, и с помощью наво-

дящих вопросов экспертная система опреде-

ляет место дефекта и возможные действия для 

его устранения. Результат этого анализа пере-

дается агентам (операторам), целью которых 

будет принятие решений функционирования 

приведения оборудования технологической цепи 

в стационарный режим. 

Интеграционная схема программного ком-

плекса представлена на рисунке 2. 

 
Модуль обнаружения аномалий  

и определения момента бифуркации 

 
Перед первым модулем ставится задача об-

наружения аномалий и определения момента 
бифуркации на основе анализа многомерного 

потока данных. На вход первого модуля пода-
ется матрица D(d, k). Для определения точки 
бифуркации предлагается метод двойного 
скользящего окна, суть которого заключается в 
проверке условий стационарности на основе 
выборочных данных для коротких временных 
рядов [11]. 

Блок-схема алгоритма программного ком-
плекса представлена на рисунке 3. 

Работа алгоритма заключается в определе-
нии наличия точки бифуркации для каждого 
потока данных с датчика D(d, k), где d – коли-
чество датчиков в системе; k – количество вре-
менных срезов. С этой целью для каждого  
потока данных каждого датчика необходимо 
выполнить определенные этапы. 

Этап 1. Входной массив данных делится на 
N равных кортежей длины h. 

Этап 2. Для каждого получившегося кор-
тежа выполняются следующие действия: 

• применяется алгоритм первого скользя-

щего окна, которое используется как низкоча-

стотный фильтр, подавляющий кратковремен-

ные случайные выбросы значений диагности-

ческих переменных; 

• вычисляются средние ny  и среднеквад-

ратичные 2

ny  значения по анализируемому 

кортежу; 

S1 S2 Sd
U1 U2U0 UdUd-1

...

Y1 Y2 Yd

                       Технологический процесс

D(d,k)

...

Модуль 1Модуль 2Модуль 3

R(d)

ExpSystem

Agent1 Agent2 Agentd

Coord

m1 m2 md

База 
знаний

...

 
 

Рис. 2. Интеграционная схема программного комплекса ExpSystem 
 

Fig. 2 Integration diagram of the ExpSystem software package 



Программные продукты и системы / Software & Systems                 37(4), 2024 

 625 

• получившиеся значения записываются 

во второе скользящее окно. 

Этап 3. После анализа всех кортежей счита-

ются статистические параметры. Для этого за- 

Начало

Делим массив текущего 
датчика на кортежи

Проходим по кортежу 
алгоритмом скользящего 

окна

Все датчики 
проанализированы?

Нет

Все кортежи 
проанализированы?

Нет

Считаем среднее 
и среднеквадратичное 

значения для 
получившегося кортежа

Добавляем получившиеся 
значения во второе 

скользящее окно

Приступаем к анализу 
следующего кортежа

Вычисляем статистические 
параметры на основе 

второго скользящего окна

Да

Определяем наличие 
бифуркации в текущем 

датчике

Приступаем к анализу следующего датчика

Были найдены 
бифуркации?

Да

Ожидаем новые данные

 Модуль 2
Выявление дефектной 

цепи с помощью функции 
доверия

Да

Нет

Конец

Модуль 1. Обнаружение аномалий 
и определение момента бифуркации

Модули формирования гипотез 
о причинах критических состояний 
и логического вывода

Модуль 3
Уточнение дефекта с 

помощью динамической 
экспертной системы

 
 

Рис. 3. Блок-схема алгоритма программного комплекса 
 

Fig. 3. Software package block diagram 
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писанные во второе скользящее окно значения 

проверяются на наличие тренда с помощью мо-

дификации критерия Фостера–Стюарда и рас-

считываются множества un и vn по формулам 

1 2 11 , , ,
,

0

n n n
n

if y y y y
u

else

− −
  

= 


 

1 2 11 , , ,
.

0

n n n
n

if y y y y
v

else

− −
  

= 


 

Затем вычисляют две статистики W и F: 

2

( );
N

n n

n

W u v
=

= −
2

( )
N

n n

n

F u v
=

= +  

и значения 
Wt  и 

Ft  по формулам 

;W

W

W
t =


,F

F

F
t

−
=


 

где  

0.5

2

1
(2 ) ;

N

W

n n=

 =  0.5

2
2

1
( 4 ) ;

N

F

n n=

 = − 

2

1
2 .

N

n n=

 =   

После проверяется гипотеза об отсутствии 
стационарности. При отсутствии тренда нор-
мализованные значения статистик прибли-
женно описываются распределением Стью-
дента с числом степеней свободы df = N. 

После анализа временных рядом в диагно-
стических переменных от каждого датчика про-
веряем, были ли обнаружены бифуркации. Если 
они не были найдены, то система ожидает по-
ступления новых данных. При нахождении би-
фуркаций система приступает к последующим 
этапам анализа по второму и третьему модулям. 

 

Модули формирования гипотез  
о причинах критических состояний  

и логического вывода 
 

Второй модуль основан на применении тео-
рии Демпстера–Шафера с целью формирова-
ния гипотез о причинах кризисных состояний 
технологического процесса. Теория свидетель-
ств, или теория Демпстера–Шафера, является 
общей основой для рассуждений с неопреде-
ленностью и позволяет объединить свидетель-
ства из разных источников и прийти к некото-
рой степени уверенности в наличии того или 
иного события [12–14]. Логика данного модуля 
подробно рассмотрена в [15]. Для его работы ис-
пользуются данные, полученные из предыду-
щего модуля, и данные из базы знаний. 

В третьем модуле логического вывода по 
диагностике многостадийного производства 
реализована экспертная система [16]. С помо-
щью системы и сформированных гипотез агент- 

координатор выявляет неисправную техноло-
гическую цепь и уточняет дефект. После этого 
он передает полученную информацию аген-
там-технологам для корректирования состоя-
ния или остановки технологического процесса. 

 

Используемые инструментальные средства 

 

Данный программный комплекс разработан 

с помощью объектно-ориентированного языка 

программирования C#. Известно, что язык C# 

является мощным и гибким объектно-ориенти-

рованным языком программирования с под-

держкой современных технологий, таких как 

LINQ и асинхронное программирование. Он 

также предлагает высокую производитель-

ность, что важно для эффективного выполне-

ния сложных операций. Это делает его идеаль-

ным выбором для разработки сложных про-

граммных комплексов. 

Моделирование данных в первом модуле 

реализовано с помощью сторонней програм- 

мной системы AnyLogic, в которой была по-

строена соответствующая модель. 

Формирование гипотез в третьем модуле 

реализовано с помощью программной среды 

для разработки экспертных систем CLIPS и 

набора продукционных правил, загруженных 

из базы знаний. 

 

Заключение 

 

Фундаментальная проблема обеспечения 

устойчивости системы управления эволюцией 

непрерывных многостадийных процессов к воз- 

никающим критическим ситуациям актуальна. 

В ней недостаточно проработаны методы ран-

него обнаружения момента перехода техноло-

гического процесса из штатного режима в пред- 

аварийное состояние. В статье рассмотрен 

программный комплекс, который использует 

новый подход для выявления начала переход-

ного процесса в системе управления, а также 

моделирует состояние технологического про-

цесса в ближайшем будущем. 

Это позволяет не только узнавать о крити-

ческом состоянии технологического процесса 

в текущий момент времени, но и предсказы-

вать его состояние, благодаря чему появляется 

возможность заблаговременно проанализиро-

вать ситуацию и принять правильные реше-

ния. В конечном итоге это позволит избежать 

не только затрат на восстановление производ-

ства в случае аварийной ситуации, но и про-

стоев в работе производства. 
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Abstract. The paper describes the architecture of the developed software system for diagnostics of multistage continuous 

productions. The work is relevant due to a great danger of an equipment failure or defect in such productions. The authors 

aim to design an architecture and to develop a software package of a dynamic expert system in order to analyze the current 

state of a technological process and to support decision making for identifying and eliminating defects in technological 

circuits. The paper summarizes the application domain problem. It also describes the problems of existing software imple- 
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mentations and their main shortcomings. The authors give the structural and integration schemes of the developed software 

system. They present the block diagram and describe modules. The first module implements two tasks: anomaly detection 

and bifurcation moment detection. The authors solve these two tasks based on the analysis of multivariate flow of diagnostic 

variables using the original double sliding window method. The second module aims to form hypotheses about the causes 

of crisis states using a confidence function. The third module implements logical inference on detection of defects in tech-

nological circuits and methods of their elimination. The conclusion describes the used tools for implementing the diagnostic 

dynamic expert system. The practical significance of the work consists in the development of information, algorithmic and 

software tools in C# language to improve the operational reliability of continuous productions. 

Keywords: applied artificial intelligence systems, dynamic expert systems, diagnostics, bifurcation point 
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Аннотация. В настоящей работе рассмотрено развитие актуальной концепции цифрового двойника, сопряженной 

с интенсивным развитием информационно-коммуникационных технологий и с формированием цифрового произ-

водства. Приведены некоторые варианты классификации по различным признакам. Непосредственная практиче-

ская реализация концепции цифрового двойника продемонстрирована на примере установки, в которой протекает 

химический процесс, контролируемый изменением температуры. Рассмотрен жизненный цикл изделия от этапа 

проектирования обособленной виртуальной копии  до получения физической копии, связанной с виртуальной 

двухсторонним обменом данными посредством промежуточного программного обеспечения. Предложен вариант 

структурно-организационного исполнения цифровой модели с использованием информации о химической кине-

тике процесса в качестве взаимозаменяемого ядра. Описана внутренняя логика работы цифровой модели в формате 

конечного автомата. Логика направлена на оптимальное управление в контексте достижения максимального 

уровня конверсии по полупродукту на каждой промежуточной стадии и в результате по целевому продукту на 

конечной стадии. Применение концепции цифрового двойника на этапе проектирования изделия показано с пози-

ции проведения виртуальных испытаний для нивелирования конструкторских изъянов и проверки проектных ре-

шений. По итогам работы сформулированы основные достоинства использования концепции цифрового двойника 

по сравнению с традиционным подходом. Результаты настоящей работы могут быть использованы как отправная 

точка при проектировании и построении аналогичных систем в области химических процессов, управление кото-

рыми осуществляется изменением какого-либо технологического параметра. Правообладателем результатов интел-

лектуальной деятельности является частное учреждение «Наука и инновации». 

Ключевые слова: цифровой двойник, оптимальное управление, проектирование, математическое моделирование, 

химический процесс 
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Введение. Стремительный прогресс в обла-

сти информационно-коммуникационных тех-

нологий за последние десятилетия ознамено-

вал собой переход различных промышленных 

отраслей к новому технологическому укладу – 

цифровому производству. Такие автоматизи-

рованные средства, как CAD, CAE, CAM, PDM 

и другие классы систем прочно вошли в обиход 

и фактически являются стандартом при разра-

ботке нового продукта либо процесса. Большой 

потенциал также представляет использование 

технологий Big Data, IoT (Internet of Things),  

AI (Artificial Intelligent), облачных и граничных 
вычислений, высокоскоростных беспроводных 

сетей. Все перечисленные средства и техно- 

логии предоставляют огромные возможности  

для интеграции физического и цифрового мира.  

Подобная интеграция позволяет бизнесу опера-

тивно решать возникающие задачи и своевре-

менно подстраиваться под динамично меняю-

щиеся требования рынка, тем самым повышая 

свою конкурентоспособность. Таким образом, 

говоря о цифровом производстве, чаще всего 

подразумевают использование некоторой ки-

берфизической системы, интегрированной в про- 

изводственные процессы предприятия. 

Ярким примером подобной системы может 

являться цифровой двойник некоторого про-

цесса либо изделия. Концепция была сформу-

лирована исследователями в начале 2000-х 

(например, [1]) и впоследствии значительно 

развита к концу 2010-х годов (например, [2]). 

Данная область продолжает динамично раз-

виваться и охватывать различные смежные 
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сферы, что подтверждает постоянно растущая 

публикационная активность. Несмотря на это 

наблюдается отсутствие единой системы опре-

делений и общепринятой классификации. В ли-

тературных источниках можно обнаружить 

множество ее различных вариантов с соответ-

ствующей аргументацией. Например, предлага-

ется подразделять цифровые двойники, в част- 

ности, по таким признакам: используемая тех-

нология [2], выполняемые функции [3], уровень 

интеграции данных [4], уровень сложности 

применяемых решений [5]. Такое многообра-

зие нередко приводит к различной интерпрета-

ции и своему понимаю возможностей примене-

ния концепции на практике многими исследо-

вателями. 

Применительно к химическим процессам 

следует отметить широко используемые вари-

анты реализации: построение цифрового двой-

ника постфактум для уже спроектированного  

и введенного в эксплуатацию объекта исходя 

из исследовательских целей [6], построение 

цифрового двойника как отдельной трехмер-

ной копии объекта с целью визуализации тече-

ния процесса и отображения телеметрии [7], 

создание полноценных связок объекта и циф-

ровой копии для достижения оптимального ка-

чества выпускаемой продукции [8, 9]. В целом 

детальная специфика построения подобных си-

стем для химических процессов в общем плане 

рассматривается в достаточно малом количе-

стве работ [10, 11], и зачастую авторы сфоку-

сированы на тонкостях конкретного техноло-

гического процесса. Основным же недостатком 

является применение концепции цифрового 

двойника вне контекста жизненного цикла из-

делия. Таким образом, многими авторами обо-

зревается только стадия эксплуатации и не за-

трагиваются этапы проектирования, виртуаль-

ных испытаний, автоматизации, обслуживания 

и другие, что не позволяет задействовать по-

тенциал концепции в полной мере. 

Научная значимость настоящей работы за-

ключается в описании систематизированного 

подхода, полученного на основе компиляции 

совокупного практического опыта авторов в 

области создания автоматизированных устано-

вок для проведения химических процессов раз-

личной природы и знаний, представленных  

в актуальных литературных источниках. 

Практическая значимость исследования 

обосновывается возможностью использования 

как отправной точки предложенного подхода 

специалистами, работающими в сфере проек-

тирования и построения систем эффективного 

управления процессами и оборудованием хи-

мической промышленности. 

 
Цифровой двойник  

на этапе эксплуатации 

 

Интенсивное развитие концепции цифро-

вого двойника, как и любой относительно но-

вой области знания, не обходится без разночте-

ний и спорных аспектов. Для их нивелирования 

начиная с 1 января 2022 года в Российской Фе-

дерации введен в действие новый государ-

ственный стандарт для цифровых двойников 

изделий (ГОСТ Р 57700.37–2021), целью кото-

рого является определение общих положений  

и создание единого унифицированного теоре-

тического базиса. В настоящее время этот стан-

дарт применяется преимущественно в области 

машиностроения, где он регламентирует созда-

ние цифровых двойников изделий на всех ста-

диях их жизненного цикла. 

Основываясь на описании концепции и де-

талях стандарта, реализация цифрового двой-

ника некой установки, в которой протекает  

химический процесс, может быть представлена 

схематично (рис. 1). 

В качестве физической установки на рисун- 

ке 1 может выступать, например, емкостный 

либо трубчатый реактор, снабженный обогре-

ваемой внешней частью в виде рубашки или 

печи с резистивным нагревом соответственно. 

Совместно с контуром автоматизации, состоя-

щим из различных справочных датчиков, уп- 

равляющих устройств, контроллеров и других 

средств, установка представляет собой так на- 

зываемую физическую копию. 

Задача реализации цифрового двойника 

подразумевает создание виртуальной копии, 

способной с некоторой точностью эмулировать 

протекание процессов, происходящих в раз-

личных частях физической установки. В дан-

ном случае в виде виртуальной копии может 

выступать имитационная цифровая модель или 

соответствующая модель машинного обуче-

ния. При этом возможен последовательный пе-

реход с первой на вторую по мере накопления 

архивных данных о проводимом процессе  

и формировании обучающей выборки. В обоих 

случаях основным условием является функци-

онирование в режиме реального времени. 

В настоящей работе в качестве виртуальной 

копии рассматривается имитационная циф- 

ровая модель. Ядром модели применительно  

к единичному химическому процессу являются 
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кинетическая модель и триплет (или же не-

сколько триплетов, если процесс протекает  

через ряд стадий различного характера: парал-

лельных, конкурирующих, последовательных, 

автокаталитических и проч.), определяющие 

химизм процесса в локальной точке простран-

ства. 

Кинетическая модель и соответствующие 

триплеты могут быть получены путем исследо-

вания химического процесса с помощью мето-

дов физико-химического анализа. В зависимо-

сти от фазового состояния исходных реагентов 

применяемый подход к изучению несколько 

разнится, но сохраняется основная суть – ис-

следование природы конкретной стадии хими-

ческого процесса абстрагировано от конструк-

ционных особенностей установки. 

Типовой вид кинетической модели может 

быть продемонстрирован на примере процесса 

сублимации кристаллического хлорида аммо-

ния, который широко применяется для его 

очистки: 
1
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где mA, mB, mC, mD – массовые доли соответ-

ствующих псевдокомпонентов; f1(mA, mB), 

f2(mB, mC), f3(mC, mD) – модели реакций, описы-

вающие превращение исходного соединения  

в продукт; A1, A2, A3 – предэкспоненциальные 

множители, с-1; Ea1, Ea2, Ea3 – энергии актива-

ции, Дж/моль; β – скорость линейного нагрева, 

К/с; T – температура, К; R – универсальная га-

зовая постоянная, равная 8.314 Дж/(моль·К); 

∆m – остаточная массовая доля образца отно-

сительно начальной, %; ∆m0 – начальная мас-

совая доля образца (обычно принимаемая за 

100 %), %; δm – изменение массовой доли об-

разца, %; c1, c2 – вклады соответствующих ста-

дий в общее изменение массовой доли образца. 

Система уравнений (1)–(5) описывает изме-

нение массовой доли образца хлорида аммония 

при произвольном температурном режиме. Со-

вокупность предэкспоненциального множи-

теля Ai, модели fi(mk, mj) и энергии активации 
Eai представляет собой кинетический триплет, 

описывающий отдельную стадию многоста-

дийного процесса. 

Кинетическая модель в дальнейшем встраи-

вается в общую математическую обертку циф-

ровой модели. Математическая обертка может 

содержать внутри отдельные системы диффе-

ренциальных уравнений, обособленные мате-

матические выражения для описания конкрет-

ных частей установки (например, материаль-

ный баланс участка абсорбции или тепловой 

баланс конденсатора), и вспомогательные чис-

ленные методы, применяемые для нахождения 

решений. В кинетической модели (1)–(5) на 

уровне математической обертки требуется реа-

лизация какого-либо численного метода для ре-

шения системы обыкновенных дифференциаль-

ных уравнений, например, метода Дорманда– 

 
 

Рис. 1. Схематичное представление концепции цифрового двойника 
 

Fig. 1. Schematic diagram of the digital twin concept 
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Принса [12]. На данном этапе также может 

быть реализован ряд моделей, позволяющих 

прогнозировать естественное старение и износ 

деталей конструкции [13–15]. Это дает возмож-

ность планировать ремонтные работы и осу-

ществлять профилактическое обслуживание 

установки. 

Дальнейшая имплементация совокупности 

математических конструкций с использовани- 

ем технологий программной разработки и кон-

кретного языка программирования позволяет 

получить подключаемый модуль, представля-

ющий собой цифровую имитационную модель. 

Следует отметить, что полученная вирту-

альная копия установки обладает некоторыми 

особенностями. Во-первых, она применима 

только к соответствующей ей физической ко-

пии, что следует из использования в процессе 

построения сопряжения информации о хи-

мизме процесса с особенностями конструкци-

онной реализации. Во-вторых, использование 

кинетической модели в ядре виртуальной ко-

пии дает возможность создавать серии цифро-

вых моделей для однотипных химических про-

цессов, в которых, например, варьируется один 

из двух реагентов, а другой остается неизмен-

ным. При этом заменяется только кинетическая 

модель, а остальная часть цифровой модели со-

храняется. 

Как следует из рисунка 1, основной задачей 

цифровой модели является генерация массива 

управляющих воздействий в ответ на входя-

щий массив данных реального времени, содер-

жащий информацию о текущих значениях тех-

нологических параметров химического про-

цесса. Глобальной целью в данном случае 

является оптимальное управление в контексте 

достижения максимального уровня конверсии 

исходных реагентов в целевой продукт и по 

возможности минимизация протекания побоч-

ных реакций. 

Внутренняя логика работы цифровой мо-

дели строится по принципу конечного авто-

мата. На примере многостадийного химиче-

ского процесса, контролируемого изменением 

температуры и состоящего из n стадий, можно 

записать: 

S→A1→B1→C1→…→An→Bn→Cn→E,  (6) 

где S – начальное состояние цифровой модели; 

E – конечное состояние цифровой модели; 

A1…An – состояния инициализации процесса  

на отдельных стадиях; B1…Bn – состояния кон-

троля текущего протекания процесса на от-

дельных стадиях; C1…Cn – состояния заверше-

ния процесса на отдельных стадиях. 

Задачей цифровой модели является дости-

жение конечного состояния E из начального S 

путем последовательного перехода через про-

межуточные состояния A1…An, B1…Bn, C1…Cn. 

Переход S→A1 осуществляется только по-

сле задания пользователем запрашиваемых 

начальных параметров (например, скорости 

желаемого линейного нагрева шихты). 

Переход A1→B1 следует после предвари-

тельного расчета траектории химической реак-

ции на первой стадии химического процесса  

и выработки стартового массива управляющих 

воздействий. Для этого цифровая модель опре-

деляет оптимальную температуру протекания 

реакции, при которой скорость химического 

превращения максимальна. Далее следует вы-

работка такого управляющего воздействия,  

которое позволит достичь рассчитанного зна-

чения с учетом инертности системы и необхо-

димости избегания возникновения больших 

температурных градиентов внутри содержимо- 

го реактора. 

Переход B1→C1 становится возможен толь- 

ко после того, как на текущей стадии будет до-

стигнуто значение конверсии по промежуточ-

ному продукту, близкое к 1. В остальное время 

цифровая модель, находясь в состоянии B1, 

осуществляет контроль и выработку корректи-

рующих воздействий в случае необходимости, 

основываясь на предварительном расчете, сде-

ланном в состоянии A1. Перейдя в состояние 

C1, цифровая модель контролирует корректное 

завершение работы и ожидает разрешения 

пользователя на переход к следующей стадии 

химического процесса. 

Немаловажным звеном в структуре цифро-

вого двойника является ПО. Его роль заключа-

ется в обеспечении взаимосвязанной работы 

физической установки с ее виртуальной копией 

путем непрерывного двухстороннего обмена 

данными. Со стороны физической копии они 

представлены массивом технологических па-

раметров, агрегируемых с датчиков, располо-

женных на установке и связанных в единый 

контур. Со стороны виртуальной копии – мас-

сивом параметров, характеризующих управляю- 

щее воздействие. Таким образом, ПО должно, 

во-первых, реализовывать общий интерфейс 

для приема и отправки данных в соответствии 

с общепринятыми протоколами (семейство 

Modbus, OPC DA, OPC UA и др.). Во-вторых, 

оно должно предоставлять единый контракт 

для подключения цифровых моделей или моде-

лей машинного обучения. Дополнительно в нем 

может быть реализован различный функцио- 
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нал для удобства пользователя: отслеживание 

и предотвращение аварийных ситуаций, уве-

домления различного характера, агрегация, вы-

дача, визуализация данных и т.д. 

Общий вид главного окна подобной си-

стемы, разработанной на языке программиро-

вания C# с использованием платформы .NET, 

приведен на рисунке 2. В целом данное ПО 

можно отнести к классу систем SCADA с неко-

торыми модификациями, позволяющими гибко 

интегрироваться в современные технологии. 

Его функционал включает в себя менеджер 

проектов, позволяющий настраивать парамет- 

ры автоматизации под конкретные установку  

и процесс, модуль подключения и взаимодей-

ствия с БД посредством ORM-технологии 

Entity Framework Core, модуль логирования со-

бытий и отслеживания аварийных случаев. Раз-

работанное ПО позволяет взаимодействовать  

с подключаемыми устройствами с помощью 

единого интерфейса, поддерживающего наибо-

лее распространенные протоколы промышлен-

ной связи. Главной особенностью является воз-

можность управления химическим процессом 

в одном из двух режимов – технологический 

или цифровой двойник. Технологический ре-

жим предоставляет пользователю возможность 

самому определять последовательность опера-

ций и их параметры в масштабе времени, фор-

мируя связанную структуру, аналогичную диа- 

грамме Ганта. Далее в соответствии с ней ПО 

осуществляет планирование операций с ис-

пользованием фреймворка Quartz.NET. Испол-

нение распланированной последовательности 

осуществляется с учетом того, что единичная 

операция может не иметь четких временных 

отметок начала, продолжительности и конца.  

В таком случае моменты начала и конца еди-

ничной операции заменяются триггерами по 

событию (например, операция подачи газа  

в реактор начнется только после завершения 

операции его нагрева до определенной темпера-

туры). Управление в режиме цифрового двой- 

ника обеспечивается путем выбора пользовате-

лем модуля цифровой имитационной модели, 

представленной в виде заранее созданного  

динамически подгружаемого DLL-файла. В та-

ком случае от пользователя при необходимо-

сти требуется только задать  значения парамет-

ров, постоянных на протяжении всего процесса 

и обеспечить корректное связывание массивов 

входных и выходных параметров с соответ-

ствующими подключенными устройствами. 

Подключение моделей машинного обучения 

взамен цифровых имитационных моделей осу-

ществляется посредством библиотеки ML.NET. 

Таким образом, модель машинного обучения 

может быть построена с использованием воз-

можностей Python, основываясь на накоплен-

ном массиве данных о процессе в формате 

вход-выход за некоторый промежуток вре-

мени, и подключена к разработанному ПО. 

 
 

Рис. 2. Главное окно системы связывания физической и виртуальной копий установки 
 

Fig. 2. Main window of the system for linking physical and virtual installation copy 
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Предцифровой двойник  

на этапе проектирования 

 

Исходя из сути концепции цифрового двой-

ника, а также одного из вариантов классифика-

ции [5] можно выделить отдельную стадию 

жизненного цикла изделия – предцифровой 

двойник. Его главной особенностью является 

полное отсутствие физической копии. В дан-

ном случае построение виртуальной копии 

предваряет ее непосредственную физическую 

реализацию. Основной задачей этого этапа 

применительно к рассматриваемой в настоя-

щей работе установке является проектирова-

ние с акцентом на технологию проводимого 

химического процесса, на выявление различ-

ных технических и конструкционных рисков. 

Для этого с помощью разработанной в CAD-

системе 3D-модель в упрощенной форме осу-

ществляют постановку и решение сопряженной 

тепло-гидродинамической задачи в CAE-сис- 

теме с учетом химической кинетики и особен-

ностей проведения целевого процесса. 

Процесс моделирования проводился в про-

граммном комплексе конечно-элементного 

анализа COMSOL Multiphysics. Использовался 

функционал модулей гидродинамики и тепло-

передачи в сопряженном расчете с кинетиче-

ской моделью, аналогичной системе (1)–(5), 

для описания поведения химической системы. 

Полученные результаты (http://www.swsys.ru/ 

uploaded/image/2024-4/2.jpg) позволяют проана- 

лизировать с некоторой точностью, как будет 

протекать процесс с учетом текущей конфигу-

рации экспериментальной установки. Напри-

мер, рассматривая распределение конверсии  

в объеме шихты внутри реактора, можно сказать, 

что из-за возникших в результате конструк- 

ционных решений больших температурных гра- 

диентов наблюдается сильная неравномерность 

протекания реакции по продольному профилю 

реактора. Таким образом, реакция на концах 

реактора имеет значительно меньшую ско-

рость по сравнению с его центром из-за повы-

шенного теплорассеяния и недостатка тепло-

изоляции. Аналогично могут быть выявлены 

множественные критические конструкторские 

изъяны, проверена эффективность тех или 

иных проектных решений без проведения мно-

жества натурных испытаний. 

 

Заключение 

 

Таким образом, концепция цифрового двой-

ника предоставляет бизнесу и различным от-

раслям производства мощный и современный 

инструментарий для реализации своих потреб-

ностей и решения возникающих задач. В целом 

можно выделить следующие основные досто-

инства по сравнению с традиционным подходом 

применительно к рассматриваемой в настоя-

щей работе предметной области. 

Большое число натурных испытаний может 

быть заменено с некоторой точностью прове-

дением моделирования в виртуальной среде 

при условии использования корректных данных 

о химической кинетике процесса. Снижение 

числа натурных испытаний ведет к уменьше-

нию материальных и временных затрат. Агре-

гация и последующий анализ массива данных 

позволяют проводить предиктивную анали-

тику и впоследствии разрабатывать модели ма-

шинного обучения взамен имитационных. 

Кроме того, оптимальное управление про-

цессом на каждой стадии многостадийного  

химического процесса обосновано теоретиче-

ски, что исключает влияние человеческого 

фактора. 
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authors give some classification options according to various features. They demonstrate the practical realization of the 

digital twin concept on the example of an installation in which a chemical process controlled by temperature change takes 

place. The authors consider the product life cycle from the design stage of a stand-alone virtual copy to the physical copy, 

which is associated with the virtual twin by means of middleware. They propose the structural and organizational design 

version of a digital model using information about the process chemical kinetics as an interchangeable core. There is a 

description of the internal logic of the numerical model in the finite automaton format. The logic aims at optimal control 

in terms of achieving the maximum level of conversion by a semi-product at each intermediate stage and by the target 

product at the final stage. The authors apply the digital twin concept at the product design stage in terms of conducting 

virtual tests to level design flaws and verify design solutions. Based on the results of the work, the authors state the main 

advantages of using the digital twin concept in comparison with the traditional approach. The results can be used as a 

starting point when designing and constructing similar systems in the field of chemical processes, which are controlled by 

changing any technological parameter. The copyright holder for the project results of the is a private enterprise "Science and 

Innovations". 
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