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На основе анализа современных подходов к оценке риска реализации угроз информационной безопасности можно 
сделать вывод, что большинство из них не рассматривают разделение механизмов защиты на типы, которое позволило 
бы более качественно проанализировать существующую систему защиты на предприятии.  

Представленный алгоритм учитывает такое разделение и рассматривает каждый тип с упором на его особенности. 
Ввиду отсутствия четкого разграничения механизмов защиты предложено разделить их на две группы: технические и 
организационные. Для расчета остаточного риска учитываются дополнительные переменные, такие как вероятность 
корректной работы механизма защиты и вероятность преодоления механизма при реализации угрозы.  

Для технических механизмов защиты необходимо учитывать вероятность перехода в неработоспособное состоя-
ние с течением времени. Рассматривая организационные меры, стоит принять во внимание истечение ее срока дей-
ствия или изменение в связи с меняющимися условиями. Ввиду случайного характера таких процессов для определе-
ния их вероятностей используются математические аппараты скрытой марковской модели и случайных марковских 
процессов. Итоговый показатель остаточного риска определяется с помощью альтернативной математической модели, 
полученной на основе полного факторного эксперимента и позволяющей получить более корректные значения, рас-
сматривая входные параметры на верхнем и нижнем уровнях.  

В результате реализации алгоритма определяются значения остаточных рисков с учетом противодействия угрозе 
каждого из типов защитных мер, что дает возможность более четко определять недостатки системы защиты. 

Ключевые слова: оценка остаточного риска, информационная безопасность, типы механизмов защиты, скры-

тые марковские модели, случайные марковские процессы. 
 

Существует большое количество нормативных 
документов, регламентирующих процесс оценки 
рисков (BSI, BS7799, ISO/IEC 27001), и методик, 
которые включают в себя определение значений 
остаточного риска (CRAMM, Risk Watch, ГРИФ и 
др. [1–4]). Проанализировав существующие под-
ходы, можно сделать вывод об отсутствии в боль-
шинстве случаев разделения механизмов защиты 
на типы при расчете значений остаточных рисков. 
Представленный алгоритм исключает этот недо-
статок и рассматривает каждый тип с учетом его 
индивидуальных особенностей.  

Разработанный алгоритм включает в себя опре-
деление вероятности корректной работы каждого 
из типов механизмов защиты, а также для более 
корректного определения значения остаточных 
рисков рассчитывается вероятность преодоления 
механизма защиты при реализации угрозы. Так как 
вероятность этих событий носит случайный харак-
тер, для их определения используются математиче-
ские аппараты скрытых марковских моделей 
(СММ) и случайных марковских процессов [5]. 

Все механизмы защиты разделены на две 
группы – технические и организационные.  

 
Определение вероятности корректной работы 

механизмов защиты 
 
Для каждого типа составляется ориентирован- 

ный граф, на основании которого строится система 

уравнений Колмогорова и определяется значение 
вероятностей каждого состояния. При расчетах для 
технических механизмов защиты, как и для любого 
оборудования, необходимо учитывать вероятность 
перехода в неработоспособное состояние с тече-
нием времени. Пример графа для технических ме-
ханизмов защиты представлен на рисунке 1. 
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Рис. 1. Ориентированный граф состояний  

технических механизмов защиты: S1 –  

работоспособное состояние; S2 – диагностика; S3 – 

ремонт; S4 – неработоспособное состояние  

механизма; T – среднее время до проведения  

диагностики; Td – среднее время диагностики; Tr – 

среднее время ремонта; pr – вероятность успешного 

ремонта; pl – вероятность корректного состояния 

механизма 
 

Fig. 1. A oriented state graph of technical protection 

mechanisms 
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На основе графа получим систему уравнений 
Колмогорова: 
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Рассматривая организационные механизмы за-
щиты, необходимо учитывать истечение срока дей-
ствия механизма и его изменения в связи с меняю-
щимися условиями. Пример графа для организаци-
онных механизмов защиты представлен на рисун- 
ке 2. 

Система уравнений Колмогорова на основе 
графа: 
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Определение вероятности преодоления  

механизма защиты конкретного типа 

 
Вероятность преодоления механизма защиты 

конкретного типа определяется с помощью СММ. 
В этом случае модель будет состоять из двух состо-
яний, соответствующих вероятности преодоления 
технических или организационных мер (рис. 3).  

Модель включает в себя S1/S2  – состояние мо-
дели (преодоление технических/организационных 
мер защиты); O = O1, O2, … OT – наблюдаемая по-
следовательность, генерируемая моделью, соответ-
ствующая инцидентам информационной безопас-
ности; bj{k} – вероятность того, что в определен-
ный момент времени система, находящаяся в j-м 
состоянии, выдаст k-й символ; aij – вероятность со-
стояний системы и переходов между ними.  

Изначальные характеристики модели определя-
ются экспертным путем, для корректности кото-
рого в методе добавлены определение наиболее 
критичного фактора и расчет коэффициента его 
влияния [6–9]. При этом полученные факторы про-
ходят проверку в соответствии с алгоритмом, пред-
ставленным на рисунке 4. 

Идея алгоритма заключается в определении ко-
эффициентов математической модели остаточного 
риска от угрозы в целом, под действием наиболее 
критичного фактора и под действием остальных 
факторов. Сами коэффициенты рассчитываются с 
помощью математического аппарата полного фак-
торного эксперимента [10]. Фактор проходит про-
верку в случае выполнения условия ,

c oi i i
a a a   

где ai – коэффициенты модели остаточного риска 
от угрозы в целом; 

ci
a  – коэффициенты модели 

остаточного риска под действием наиболее критич-
ного фактора; 

oi
a  – коэффициенты модели остаточ-

ного риска под действием остальных факторов. 
Для получения более точных значений вероят-

ностей с помощью СММ необходимо решить за-
дачу обучения, которая заключается в подстройке 
параметров модели, для получения значений веро-
ятности наиболее соответствующих наблюдаемой 
последовательности. Для ее решения используется 
алгоритм Баума–Уэлча [5].  
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Рис. 2. Ориентированный граф работоспособного  

состояния организационных механизмов защиты: 

S1 – работоспособное состояние; S2 – диагностика;  

S3 – обновление существующего механизма; S4 – дора-

ботка механизма; T – среднее время до проведения ди-

агностики; Td – среднее время диагностики; Tr – сред-

нее время обновления существующего механизма; Ti – 

среднее время доработки механизма; pr – вероят-

ность корректного состояния механизма; pl – вероят-

ность необходимости доработки механизма 
 

Fig. 2. An oriented graph of the operational state  

of organizational protection mechanisms 
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Рис. 3. Графическое изображение СММ  

для двух состояний 
 

Fig. 3. Graphical representation of hidden  

Markov models for two states 
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Переоценка параметров модели происходит по 

следующим формулам: ( )
t

i   , 

1

1
1

1

( , )

( )

T

t

t

ij T

t

t

i j

a

i


















, 

1 1

1

( )
при

( )
( )

T
t

t k

j T

t

t

j

O v
k

j








 






, где t(i, j) – вероятность 

того, что при заданной последовательности наблю-
дений в моменты времени t и t + 1 система будет 
находиться в состояниях Si и Sj соответственно;  
t(i) – вероятность пребывания модели в момент t в 
состоянии Si при заданной последовательности 
наблюдений. 

После определения необходимых параметров 
рассчитывается значение остаточного риска с по-
мощью математической модели, полученной на ос-
нове полного факторного эксперимента, который 
позволяет учесть входные параметры на верхнем и 
нижнем уровнях, что дает возможность уменьшить 
вероятность ошибки экспертной оценки [11–14]. 

 
Заключение 

 
Разработанный алгоритм позволяет определять 

значение остаточного риска для угроз информаци-
онной безопасности с учетом разделения механиз-

мов защиты на типы, что в дальнейшем может по-
мочь более качественно анализировать существую-
щую систему защиты на предприятии и, возможно, 
позволит более качественно определять комплекс 
мер защиты конкретного типа при противодей-
ствии угрозам. 
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Abstract. Analyzing modern approaches to assessing the risk of information security threats, the authors conclude that 
most of these approaches do not consider protection mechanisms separation by types, which would allow a better analysis of 
the existing protection system in an enterprise.  

The presented algorithm takes into account such separation and considers each type with an emphasis on its features. Due 
to the absence of clear separation of protection mechanisms, it is proposed to divide them into two groups: technical and 
organizational. To calculate residual risk, the authors taken into account additional variables, such as a possibility of the correct 
operation of the protection mechanism and the possibility of overcoming the mechanism in threat materializing.  

Technical protection mechanisms reqiire taking into account the probability of transition to an inoperative state over time. 
Considering organizational measures, it is worth considering an expiration of its validity or its changing due to changing con-
ditions. Such processes have random nature, therefore the mathematical apparatuses of the hidden Markov model and random 
Markov processes are used to determine their probabilities. The final indicator of residual risk is determined using an alternative 
mathematical model obtained after a full factorial experiment. This model allows obtaining more correct values as it considers 
input parameters at upper and lower levels.  

As a result of the algorithm implementation, the values of residual risks are determined taking into account counteraction 
to the threat of each type of protective measures, which allows identifying the disadvantages of the protection system more 
precisely. 

Keywords: residual risk assessment, information security, types of protection mechanisms, hidden Markov models, ran-
dom Markov processes. 
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