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Статья посвящена поддержке обработки крупномасштабных онтологий в реляционном сервере и 

рассматривает отдельную задачу представления и обработки онтологий при реализации атрибутивного 

(онтологического) доступа в киберфизических системах.  

Актуальность работы обусловлена ростом атак на промышленные киберфизические системы и со-

вершенствованием методов контроля доступа. Наиболее перспективным сегодня является направление 

атрибутивного доступа на базе онтологий. С одной стороны, распределенные крупномасштабные про-

мышленные киберфизические системы используют большое и все возрастающее число правил для ат-

рибутивного контроля доступа, с другой – методы хранения и обработки таких данных с помощью 

специализированных технологий должны отвечать требованиям по защите информации. Это приводит 

к необходимости использования развитых (в том числе сертифицированных) средств и обусловливает 

применение реляционного сервера для хранения и обработки данных. Поэтому задача поиска наиболее 

рационального представления и обработки правил контроля доступа является высокоактуальной.  

В работе предложен метод представления правил онтологического вывода на основе импликаций 

бинарных деревьев для обеспечения поддержки онтологий в задаче атрибутивного контроля доступа 

киберфизических систем. Приведено представление данных, проведен анализ методов отображения 

информации в промышленный реляционный сервер.  

Экспериментальное тестирование представления правил онтологического вывода на основе импли-

каций бинарных деревьев осуществляется на примере поддержки правил контроля доступа. В резуль-

тате аналитической работы и экспериментального тестирования наиболее рациональным решением для 

данной задачи представляется использование метода хранения леса деревьев на основе материализо-

ванного пути. 

Ключевые слова: крупномасштабная онтология, правило вывода, реляционная модель, СУБД, ки-

берфизическая система, информационная безопасность. 
 

Современные промышленные киберфизиче-
ские системы (КФС) обладают такими свой-

ствами, как географическая распределенность, 

гетерогенность, большое число обрабатывае-

мых данных [1]. В то же время методы управ-

ления такими системами становятся все более 

интеллектуальными. Например, в области за-

щиты информации онтологии и интеллектуаль-

ные системы используются как для оценки рис-

ков [2], классификации атак [3] и источников 

данных [4], устройств [5], так и для управления 

требованиями [6], общей оценки защищенно-

сти [7]. 

Во многих случаях используются онтоло-

гии небольшого размера [4], обработка кото-

рых не вызывает затруднений. Но сегодня, ко-

гда появились крупномасштабные КФС, авто-

матические онтологии на их основе могут быть 

значительными [8, 9]. Онтологии на основе 

элементов КФС могут обладать большим объе-

мом [10]. Такие онтологии, представленные в 

текстовом формате, обрабатываются слишком 

медленно для решения ряда задач безопасно- 

сти (например, обнаружения вторжений или 

управления доступом). Цель данной работы – 

разработка поддержки механизма вывода круп-

номасштабных онтологий на примере интел-

лектуального контроля доступа в КФС. 

 

Подходы к представлению онтологий 

 

На сегодняшний день существуют различ-

ные подходы к хранению онтологий. Общепри-

нятый способ – хранение онтологий в соответ-

ствии со стандартом OWL или RDF как в тек-

стовом файле, так и в виде текстовой записи в 

БД. Однако размер современных онтологий 

становится настолько объемным, что работа с 

текстовыми файлами может занимать неоправ-

данно большое время. Использование техноло-

гии .NET для ускорения работы над текстовой 

онтологией также ограничено ее размером. 

Исследователи используют различные под-

ходы для решения этой задачи. Во-первых, 
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отображение онтологии в реляционный сер- 

вер [11]. Здесь можно выделить целый ряд 

условно универсальных подходов: RDF as 

XML [12], Vertical Table [13], Graph-based [14], 

Property Table [15], Vertical Partitioning [16], 

Smart Indexing [17], а также большое число ме-

тодов на их основе.  

Есть также решения, включающие под-

держку онтологических иерархий [18]. Для от-

дельных задач исследователи используют не-

универсальные методы, зависящие от данных. 

К сожалению, все эти подходы эффективны на 

небольших и средних онтологиях. Для процес-

синга больших онтологий они не обладают до-

статочной производительностью. Относи-

тельно быстрое решение на базе онтологий и 

реляционного сервера, приведенное в исследо-

вании [19], не является универсальным.  

Последние исследования в этой области со-

средоточены вокруг графовых подходов хране-

ния в реляционной СУБД и интеграции реляци-

онного сервера БД с графовым интерфейсом. 

Исследователями проводятся работы по уско-

рению процессинга онтологий с использова-

нием низкоуровневых подходов [20]. Это спе-

циальные методы оптимизации запроса к дан-

ным на уровне как СУБД, так и алгоритмов 

выборки на графе. Этот метод показывает хо-

рошие результаты [21], но требует вмешатель-

ства во внутреннюю структуру СУБД и пока не 

поддерживается производителями. 

 

Представление онтологии  

и механизм вывода 
 

Формализация онтологии. Существуют 

два основных пути представления онтологий, в 

том числе в системах контроля доступа. Это ис-

пользование дескрипционных логик и наборы 

правил. Представлению онтологий дескрипци-

онными логиками посвящен целый ряд иссле-

дований [22], включая различные модифика-

ции базовой логики для определения онтологи-

ческих концептов. Для представления запросов 

используются легкие, меньшей выразительно-

сти, однако позволяющие разрешать конъюнк-

тивные запросы. Второй подход представляет 

онтологии с помощью правил, также позволя-

ющих формировать ответы на конъюнктивные 

запросы [23].  

В данной статье автор опирается на пред-

ставление онтологии в виде решающих правил. 

Этот подход (как дескрипционные логики) поз-

воляет полноценно описывать онтологии, соот-
ветствует логике организации контроля до- 

ступа и использует хорошо зарекомендовав- 

ший себя на практике механизм вывода на ос-

нове правил.  

Формальное определение системы доступа 

(или другой системы) на базе онтологий вклю-

чает следующие элементы: T – термины (кон-

стантные переменные); R – предикаты (отно-

шения между терминами); A – атомы (атомар-

ные суждения – единичные части информации, 

состоящие из одного или нескольких терминов 

и предиката, в общем случае предикаты явля-

ются n-арными); F – факты (наборы атомарных 

суждений, соединенные логическими операто-

рами); Rul – правила (сопоставления двух фак-

тов с использованием импликации). 

На основании формального представления 

доступа на базе онтологий [24] можно задать 

формальное определение механизма вывода 

(например, компонент системы контроля до-

ступа) в виде кортежа <F, O, R, Q>, включаю-

щего перечисленные далее компоненты. 

F – множество фактов F = {f1, …, fn}, где  

n – количество фактов в системе. Факты опи-

сывают текущий набор данных или поступив-

ший запрос и формируются из множества ато-

мов, соединенных логическими операциями.  

В свою очередь, каждый атом – набор терми-

нов, связанный отношениями. 

O – онтология, или O = {O0, R0}, где O0 – 

множество фактов или онтологических объек-

тов предметной области, а R0 – правила их 

функционирования. 

Rul – множество правил, определяющих 

разграничение доступа: Rul = {rul1, rul2, …, 

ruln}. 

Q – пользовательский запрос, представлен-

ный фактом.  

Механизм вывода подставляет пользова-

тельский запрос в условную часть хранимых 

правил и определяет набор следствий. Исходя 

из заданных в системе правил (в рассматривае-

мом случае правил контроля доступа) опреде-

ляется результат, имеющий одно из значений 

набора: {«доступ разрешен», «доступ запре-

щен», «доступ не определен»}. Доступ может 

быть не определен при отсутствии правила, с 

набором заданных предикатов (фактом за-

проса) или конфликте правил доступа внутри 

системы – конкретный результат сопоставле-

ния определяется принятым алгоритмом [24].  

При необходимости факт запроса может быть 

дополнен атомарными суждениями из простран-

ства фактов об оперативном состоянии системы. 

В целом механизм разграничения доступа на базе 

онтологий можно представить схемой (рис. 1). 
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Представление механизма вывода. Всю 

информацию в системе можно разделить (в том 

числе с точки зрения разграничения доступа) 

на две категории (рис. 2). Во-первых, это 

условно постоянные сведения, представляю-

щие собой онтологию предметной области в 

виде набора фактов и правил, во-вторых, опе-

ративные сведения (факты) о состоянии си-

стемы, включая характеристики сеансов, за-

просов, режимов оборудования и т.д. 

Разрешение запросов к онтологической си-

стеме формируется в терминах фактов (вклю-

чая параметры субъекта) и осуществляется че-

рез механизм вывода.  

Задача хранения данных вида <F, O, R, Q> в 

реляционном сервере БД сводится к решению 

задачи отображения данных объектного пред-

ставления на реляционную схему: 

<F, O, R, Q> → <M, , R >,     (1) 

где M – набор структур данных реляционной 

модели (n-парные отношения: атрибуты, кор-

тежи, ключи); R – набор связей между ними;  

 – набор реляционных операций, позволяю-

щий выполнять необходимые действия над 

множеством М. 

Рассмотрим структуру правила и ее отобра-

жение в реляционную схему. Каждое правило 

может быть представлено двумя частями (фак-

тами), связанными отношением имплемента-

ции: 

Fin → Fout  ruli = < Fin, Fout >,    (2) 

где Fin – входная вершина или условие; Fout – 

выходная вершина или следствие.  

Каждый факт представляет собой логиче-

ское выражение, то есть набор атомарных суж-

дений, соединенных логическими операциями. 

Его можно представить в виде иерархии или 

бинарного дерева Hf согласно иерархическому 

представлению выражений, где нетерминаль-

ными вершинами являются операторы, а тер-

минальными – операнды, или атомарные суж-

дения. Таким образом, правило может быть 

представлено в виде импликации над наборами 

иерархий. Рассмотрим пример правила для 

контроля доступа в КФС: 
 

IF 

  (a1(Equipment Type value)=’Processor 

_P1’) 

  AND(a2(Equipment System value)=a3(Source 

Process value)) 

  AND (a4(Source Level value) < 

(NOT(a5(Equipment Level value)) 

THEN 

  (a6(Equipment Read Source)) 

  AND (a7(Equipment Ask Source)) 
 

Иерархическая интерпретация правила 

представлена на рисунке 3. Сущности в пра-

виле подчеркнуты, связи выделены курсивом. 

При задании атомарного суждения в фактах 
правила проверки прав разграничения доступа 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

Риc. 2. Информация в системе  

с поддержкой онтологического контроля 
 

Fig. 2. Information in a system 

with support for ontological control 
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Рис. 1. Подсистема разграничения доступа  

на базе онтологий 
 

Fig. 1. Access control subsystem  

based on ontologies 
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указываются параметры – термин (субъект и 

объект), предикат. При этом, очевидно, в пра-

виле указывается не термин, а класс термина 

(класс объекта), а при решении правила меха-

низмом вывода подставляется непосредствен-

ное значение экземпляра. 

Значение операции взятия предиката от 

конкретной сущности можно определить как 

функцию над терминами и предикатами: 

FR(T1, T2, R) → value,       (3) 

где T1, T2 – термины; R – предикат.  

Значение этой функции сопоставляется с 

константой или со значением той же функции 

от другого термина.  

В системе хранения термины могут быть 

представлены, например, кортежами, а классы 

терминов – отношениями, атрибутами которых 

являются предикаты. В свою очередь, согласно 

реляционной модели, значения предикатов мо-

гут ссылаться на другие термины. Возможная 

разреженность реляционных таблиц в этом 

случае не является предметом рассмотрения 

данной статьи.  

В целом такой подход хорошо согласуется с 

моделью, позволяющей совместить хранилище 

правил разграничения доступа, определенных 

описанным в данной статье образом, в том 

числе с системами на базе дескрипторных ло-

гик, которые для хранения данных используют 

отображение иерархии онтологических сущно-
стей (классов, свойств, экземпляров) в схему 

реляционной БД.  

Таким образом, задача представления пра-
вил механизма вывода (в том числе для разгра-
ничения доступа) в реляционном сервере может 
быть сведена к задаче представления имплика-
ционных правил и иерархических фактов. 

Отображение в реляционный сервер. 
Наиболее существенным является выбор ме-
тода представления иерархий. Проблема хра-
нения иерархий в реляционном сервере рас-
сматривалась в целом ряде работ [25–28]. Со-
гласно им, эффективность итоговой модели 
отображения иерархий в реляционной СУБД, 
выраженная в скорости работы приложения, 
зависит от специфики конкретной задачи. Пра-
вильнее сказать, что она определяется преобла-
дающими типовыми операциями над иерар-
хией в каждой предметной области.  

Рассмотрим операции над множествами 
фактов в механизме онтологического вывода. 
Это основные операции над множеством фак-
тов и вспомогательные. Вспомогательные опе-
рации не используются напрямую при поиске 
фактов. Механизм вывода выполняет их на 
прочих этапах работы. 

Основные операции: 

− поиск всех терминалов заданного факта 
(выбор всех терминальных вершин заданного 
дерева); 

− выбор атомарного суждения (выбор вер-
шины и ее потомков);  

− выбор части факта для поиска частичных 
выхождений логических выражений (выбор 
поддерева); 
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Рис. 3. Представление фактов в виде иерархических выражений 
 

Fig. 3. Representation of facts as hierarchical expressions 
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− определение глубины дерева (для вычис-
ления правил);  

− выбор вершин дерева определенного 
уровня. 

Вспомогательные операции: 

− поиск идентификатора дерева с задан-
ным набором терминальных вершин;  

− поиск всех терминальных вершин леса 
деревьев. 

Операция поиска идентификатора дерева с 

заданным набором вершин заключается в по-

иске факта с заданным набором терминалов, а 

операция выбора всех терминальных вершин – 

в поиске всех терминалов всех фактов. 

При выборе метода хранения иерархий 

ключевую роль играет динамика изменения 

данных [26]. В рассматриваемой области 

(КФС) данные обладают большой скоростью 

изменений. Но при этом сами правила функци-

онирования, лежащие в основе механизма вы-

вода, обладают меньшей динамикой измене-

ний. 

На основании предварительной оценки 

были выделены два базовых подхода: хранение 

структуры дерева с использованием материа-

лизованного пути и хранение по методу вло-

женных множеств. Были разработаны модифи-

цированные схемы данных на основе классиче-

ских схем хранения. Для поддержки скорости 

обработки данных и повышения эффективно-

сти выборки правил метод вложенных мно-

жеств был расширен рекурсивной ссылкой 

(рис. 4а).  

Схемы отображения фактов в реляционный 

сервер с использованием обоих подходов пред-

ставлены на рисунке 4. Обе схемы имеют рав-

ный потенциал для решения задачи. Для вы-

бора окончательного варианта отображения 

проведена экспериментальная сравнительная 

оценка скорости типовых операций. 

  

Экспериментальная оценка 

 

Оценка запросов над предложенными схе-

мами. Для основных и вспомогательных опе-

раций была проведена оценка скорости выпол-

нения запросов в реляционной СУБД MS SQL 

Server. В качестве оборудования использовался 

обычный персональный компьютер, что гово-

рит о более высокой потенциальной скорости 

на специализированном оборудовании. Для 

сравнительной оценки подходов такое обору-

дование признано достаточным. 

На рисунке 5 представлен график средней 

разницы во времени выполнения над разными 

схемами по каждой операции в зависимости от 

объема хранилища фактов. Нормирование по 

объему данных в СУБД позволяет оценить 

сравнительную эффективность наилучшим об-

разом. Как видно на графике, по мере роста 

числа данных разница становится несуще-

ственной (начиная приблизительно с 1 000 тыс. 

записей или 30 000 правил вывода). 

На этом этапе преимущество какого-либо из 

подходов не выявлено. Тогда была произве-

дена оценка дополнительных операций – поиск 

идентификатора дерева с заданным набором 

вершин и всех терминальных вершин леса де- 

ревьев. Результаты представлены на рисунке 6.  

 
 

      а)       б) 
 

Рис. 4. Схемы отображения фактов  

в реляционный сервер: а) вложенные 

множества, б) материализованный путь 
 

Fig. 4. Schemes for displaying facts in a relational 

server: a) nested sets, б) materialized path 

 
 

Рис. 5. Разница во времени выполнения  

запросов над разными схемами,  

нормализованная по числу записей 
 

Fig. 5. The difference in query execution time over 

different schemas normalized by the number  

of records 
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Для операции поиска фактов с заданным 

набором терминов эффективность методов 

принципиально не отличается. В случае поиска 

всех терминов леса деревьев фактов на боль-

ших наборах данных метод вложенных мно-

жеств имеет явное преимущество.  

Так как в силу плохой гибкости при измене-

ниях схема на основе вложенных множеств яв-

ляется менее предпочтительной (при приемле-

мости другого решения), модифицируем схему 

материализованного пути для устранения этого 

недостатка. 

Модификация схемы материализован- 

ного пути. Для ускорения поиска всех вход- 

ных наборов правил, оказавшегося наиболее 

требовательным по производительности, была 

предпринята попытка ввести в схему отобра-

жения на основе материализованного пути 

признак терминальности элемента факта. Ито-

говая схема данных приведена на рисунке 7. 

Для хранения правил используется отноше-

ние импликации, для фактов – схема отображе-

ния деревьев в реляционной СУБД на основе 

материализованного пути с признаком терми-

нальности. Признак обладает небольшим объе-

мом на одну запись и не приведет к излишнему 

разрастанию данных. Результаты тестирования 

схемы представлены на рисунке 8. 

Эффективность операции поиска всех тер-

минов леса деревьев фактов с использованием 

признака соответствует этому же поиску по ме-

тоду вложенных множеств без дополнитель-

ного признака.  

Так как КФС являются высокодинамиче-

скими и изменчивыми во времени [29], методы, 

чувствительные к изменению данных (решение 

Joe Celko на основе вложенных множеств [25]), 

 
 

Рис. 6. Время поиска отдельного правила  

и полного набора фактов, входящих в правило 
 

Fig. 6. Search time for an individual rule  

and the full set of facts included in the rule 
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Рис. 8. Временная оценка выборки терминальных вершин 
 

Fig. 8. A sample time estimation of terminal vertexes 
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Рис. 7. Модифицированная схема хранения  

с использованием материализованного пути 
 

Fig. 7. Modified storage scheme  

using a materialized path 
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менее предпочтительны. Использование при-

знака терминальности позволило сделать 

схему на основе материализованного пути та-

кой же эффективной. 

Фундаментальное ограничение материали-

зованного пути, заключающееся в ограничении 

на глубину дерева, не является важным для 

данной задачи. Правила представляют собой 

бинарные деревья небольшой (десятки опера-

ций) глубины вложенности и не достигнут по-

роговых значений на длину строки пути. 

 

Заключение 

 

Предложенный способ представления пра-

вил механизма вывода в реляционном сервере 

позволяет осуществлять поддержку онтологий 

большого объема, в частности, при решении за-

дач контроля доступа и состояния на основе 

правил в КФС. 

Описанное решение не зависит от струк-

туры конкретных правил вывода и является до-

статочно гибким. Оно может быть внедрено в 

существующие серверы СУБД и системы мо-

ниторинга (включая мониторинг безопасности) 

без изменения существующих программных 

компонентов в отличие от конкурентных реше-

ний по оптимизации запросов. 

Полученные результаты быстродействия в 

виде десятков секунд, во-первых, получены на 

более чем 40 миллионах фактов и порядка мил-

лиона правил (автоматически сформирован-

ных на основе статистики функционирования 

КФС), а это достаточно большие цифры даже 

для крупномасштабной системы, во-вторых, 

относятся к ЭВМ с HDD-дисками и значи-

тельно улучшаются при использовании специ-

ального оборудования.  

Интеграция фактов правил и событий (фак-

тов) функционирования КФС может быть 

легко проведена через типизацию событий и 

общие идентификаторы метаданных. Предло-

женное решение позволяет эффективно осу-

ществлять логический вывод над множеством 

фактов при интеллектуальном управлении 

крупномасштабной динамической системой. 
 

Исследование выполнено при финансовой поддержке Минобрнауки России (грант ИБ)  

в рамках научного проекта № 2/2020. 
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Abstract. The paper is devoted to supporting the processing of large-scale ontologies in a relational server 

and considers a separate problem of representing and processing ontologies when implementing attributive 

(ontological) access in cyber-physical systems. 
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The relevance of the paper is due to the attack growth on industrial cyber-physical systems and the im-

provement of access control methods. The most promising direction today is attributive access based on ontol-

ogies. On the one hand, distributed large-scale industrial cyber physical systems use a large and increasing 

number of rules for attributive access control, on the other hand, storage techniques and processing such data 

using specialized technologies must meet the requirements for information protection. This leads to the neces-

sity of applying advanced (including certified) tools and necessitates the use of a relational server for storing 

and processing data. Therefore, the searching problem of the most rational representation and processing of 

access control rules is highly relevant. 

The paper proposes a method for representing the rules of ontological inference based on the implications 

of binary trees to support ontologies in the problem of attributive access control of cyber physical systems. 

There is a data representation, and analysis of methods for displaying information in an industrial relational 

server. 

An example of support for access control rules shows experimental testing of the representation of onto-

logical inference rules based on the implications of binary trees. Because of analytical effort and experimental 

testing, the most rational solution for this problem is to use the storage technique for a forest of trees based on 

a materialized path. 

Keywords: large-scale ontology, inference rule, relational model, DBMS, cyber physical system, infor-

mation security. 
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