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Малая мощность сенсорных узлов интернета вещей обусловливает поиск решения нескольких 
актуальных задач: увеличение срока службы сенсорных узлов и безопасность интернета вещей.  
В качестве источника питания сенсорные узлы используют батареи, ресурсы которых ограничены, 
и, если сенсорная сеть установлена и развернута в удаленном географическом пространстве для 
наблюдения за физическими явлениями, подзарядка или замена сенсорных узлов может стать не-
возможной или дорогостоящей из-за местоположения.  

Энергопотребление – один из важных показателей качества интернета вещей, определяемый как 
количество энергии, используемой и потраченной сенсорными узлами. От энергопотребления зави-
сит срок службы сети – время, в течение которого она будет полностью функционировать. Внедре-
ние механизмов защиты интернета вещей требует дополнительных затрат энергии, связанных с их 
реализацией, однако отсутствие этих механизмов чревато распространением атак, истощающих 
энергию узлов, и сокращением срока службы интернета вещей.  

В статье приведены результаты имитационного эксперимента, доказывающие, что своевремен-
ное обнаружение атак способствует увеличению срока службы сети по сравнению с сетью, в кото-
рой механизмы безопасности отсутствуют. Для понимания принципов работы имитационной мо-
дели описываются ее основные модули, имитирующие реальные объекты сети интернета вещей: 
сенсорные узлы, маршрутизаторы, протоколы, каналы связи, атаки, пакеты данных. Оценки потреб-
ляемой энергии и срока службы приведены в виде графиков зависимостей от разных параметров 
сети интернета вещей. 

Ключевые слова: сеть интернета вещей, срок службы интернета вещей, энергопотребление, 
имитационная модель, эксперимент на модели. 

 

Основными показателями качества бес-
проводной сенсорной сети (БСС), образую-

щей физический уровень интернета вещей 

(Internet of Things, IoT), являются безопас-

ность и срок службы сенсорных узлов (датчи-

ков). В качестве источника питания сенсор-

ные узлы используют батареи, ресурсы кото-

рых ограничены [1].  

Энергопотребление – количество энергии, 

используемой и потраченной узлами БСС. 

Единица измерения – джоуль. От энергопо-

требления зависит срок службы БСС [2]. 

Срок службы сети – время, в течение ко-

торого БСС будет полностью функциониро-

вать. Единица измерения – секунды. Срок 

службы БСС может быть измерен с помощью 

следующих параметров: 

− число активных узлов – количество уз- 

лов, которые еще функционируют и имеют 

энергию для работы; 

− время «смерти» первого узла – время до 

тех пор, пока уровень остаточной энергии пер-

вого сенсорного узла не упадет до критиче-

ского состояния; 

− коэффициент доставки пакетов – отно-

шение числа доставленных адресату пакетов 

к числу отправленных.  

Беспроводные сети обычно развертыва-

ются в удаленных и враждебных средах и, как 

правило, остаются без присмотра. В силу 

этого они не имеют физической защиты 

(например, отсутствуют коммутаторы или 

шлюзы для отслеживания потока информа-

ции), что может привести к компрометации 

узла. Поэтому требуются эффективные меха-

низмы защиты от атак в БСС с учетом огра- 

ничений по электропитанию сенсорных 

устройств (СУ) [3, 4]. 
Внедрение механизмов защиты данных 

требует дополнительных затрат энергии, свя- 
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занных с их реализацией, однако отсутствие 

этих механизмов чревато распространением 

атак, истощающих энергию узлов, и сокраще-

нием срока службы IoT. Очевидно, что свое-

временное обнаружение подобных атак спо-

собствует увеличению срока службы сети по 

сравнению с той, в которой механизмы без-

опасности отсутствуют [5]. 
В статье приведены результаты имитаци-

онного эксперимента, доказывающие данное 
утверждение. 

 

Описание объектов  
имитационной модели 

 

Имитационная модель IoT, как и реальная 
сеть, состоит из модулей, только програм- 
мных, и создана на программной платформе 
С++.  

В процессе разработки использованы 
принципы объектно-ориентированного про-
граммирования, что позволило выделить от-
дельные сущности, описывающие состояние 
и поведение узлов IoT-сети. Далее перечис-
лены основные программные интерфейсы, 
описывающие компоненты модели IoT-сети. 

1. Packet – программный агент, представ-
ленный в виде записи следующих значений:  

− момент генерации пакета; 

− время, зафиксированное после сверше-
ния очередного события относительно мо-
мента генерации; 

− адрес назначения пакета; 

− статус пакета: активный (true) – пакет 
может обрабатываться или передаваться, пас-
сивный (false) – в противном случае. 

2. Node – СУ (узел) БСС, которое характе-
ризуется идентификатором (номером), место-
положением (координатами), запасом энер-
гии, законом генерации следующих данных: 

− сообщение-маяк, оповещающее о при-
сутствии сенсора в данном кластере; 

− пакет с данными, содержащий заре- 
гистрированные данные об окружающей 
среде – измерения; 

− сообщение о местоположении узла 
(может не использоваться).  

В свою очередь, СУ принимает управляю-
щие сообщения от головного узла кластера 
(главы кластера – ГК), обнаруживает его ано-
мальное поведение и участвует в выборе го-
ловного узла кластера путем расчета уровня 
остаточной энергии.  

3. HeadNode – головной узел кластера, ха-
рактеризующийся идентификатором, место-
положением (координатами), запасом энер- 

гии, законом генерации следующих данных:  

− сообщений о синхронизации по вре-
мени;  

− управляющих пакетов данных – ко-
манд;  

− данных от СУ главе кластера; 

− агрегированных данных маршрутиза-
тору. 

В свою очередь, головной узел кластера 

получает сообщения-маяки от узлов при их 

выходе из кластера и входе в него, анализи-

рует статистические характеристики получа-

емых пакетов данных. 

Назначение ГК выполняется по протоколу 

LEACH (Low-Energy Adaptive Clustering 

Hierarchy). Это самоорганизующийся адап-

тивный протокол кластеризации, который ис-

пользует рандомизацию для равномерного 

распределения энергетической нагрузки 

между датчиками в сети.  

Функции аутентификации СУ и головного 

узла в имитационной модели не рассматрива-

ются.  

4. Protocol – программный интерфейс, ис-

пользуемый для описания процесса доступа 

СУ к головному узлу кластера. Сеть состоит 

из набора кластеров. Каждый кластер управ-

ляется ГК. 

Все кластеры имеют свои собственные 

узлы, называемые узлами кластера. Головной 

узел устанавливает расписание множествен-

ного доступа с временным разделением 

(Time-division multiple access, TDMA) и пере-

дает это расписание всем узлам своего кла-

стера. Затем узлы i-го кластера передают свои 

измерения соответствующему головному 

узлу. 

После этого головные узлы кластеров объ-

единяют данные и пересылают их на ближай-

ший маршрутизатор.  

5. BaseStation – маршрутизатор БСС, агре-

гирующий данные со всех узлов БСС. Марш-

рутизатор находится в центре сенсорного 

поля и в отличие от других узлов БСС в ими-

тационной модели имеет неограниченный за-

пас энергии и не может быть подвергнут ата-

кующему воздействию.  

Маршрутизатор имеет полную информа-

цию о каждом ГК (номер и МАС-адрес). 

Также в процессе моделирования маршрути-

затор используется для подсчета правильно 

доставленных пакетов и обменивается дан-

ными с внешней сетью.  

6. Network – вся IoT-сеть, совокупность 
всех узлов и маршрутизатора. Используется 
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для создания компонентов сети, первоначаль-

ного размещения узлов, моделирования появ-

ления данных на узлах, инициализации атаку-

ющих узлов, а также для сбора данных о со-

стоянии узлов сети. 

7. Attack – программный интерфейс, опи-

сывающий поведение узлов, моделирующих 

атакующее воздействие. 

Программная реализация модели позво-

ляет имитировать работу БСС с различным 

числом узлов и топологий, моделировать ано-

мальное поведение СУ путем настройки уз-

лов на атакующее поведение, проводить срав-

нение работы сети с узлами, использующими 

предлагаемое решение для защиты, с такой 

же сетью, не использующей защиту [6, 7]. 

В результате работы программы генериру-

ются текстовые лог-файлы, содержащие спи-

сок событий, произошедших в БСС, напри-

мер, появление, передачу или прием данных. 

Помимо этого, имеется возможность добав-

ления инструкций, вычисляющих другую ин-

формацию о сети в зависимости от задачи, в 

частности, долю потерянных пакетов. 

 

Особенности реализации  

имитационной модели 

 

В таблице приведены основные модули 

модели, имитирующие реальные объекты 

сети IoT. 

Алгоритм выбора ГК приведен на рисун- 

ке 1. 

Выбор ГК выполняется в каждом новом 

раунде работы БСС. Происходит это следую-

щим образом [8]: в начале раунда независимо 

друг от друга на каждом СУ (пусть их коли-

чество равно N) генерируется случайное 

число zi  [0, 1], 1, ,i N=  которое участвует в 

вычислении некоторого порогового значения 

i-го СУ согласно выражению 

,
1 (  mod  )

i

P
Th

P r i
=

−
        (1) 

где Р − априорная вероятность, задающая до-

пустимое число ГК (кластеров) в сенсорном 

поле, как правило, P  0.25; i – порядковый 

номер СУ; r – номер текущего раунда. 

СУ назначается ГК, если zi < Thi, иначе 

назначается простым узлом кластера. 

Алгоритм работы объекта Protocol заклю-

чается в следующем. 

СУ начинают передачу данных только по 

запросу головного узла. Время отдельного 

опроса – временной интервал, разделенный 

на блоки – окна. Размер окон определяется 

количеством слотов, на которые они делятся. 

Размер слота – фиксированная величина для 

каждого СУ. Так как слот – это тоже времен-

ной интервал, его размер определяется скоро-

стью передачи данных от СУ до узла, то есть 

его определяет оборудование, используемое в 

системе [9].  

В начале процесса узел посылает сигналы 

опроса всем СУ, находящимся в зоне его по-

крытия. В этих сигналах содержатся время 

начала доступа и продолжительность, то есть 

количество слотов. СУ, приняв эти сигналы, 

случайным образом выбирают слот, в кото-

ром будут передавать свои данные.  

В процессе доступа в слоте возможно воз-

никновение трех состояний: 

− пусто (ни одно из СУ не выбрало теку-

щий слот для передачи данных); 

− успех (только одно СУ передает дан-

ные в текущем слоте); 

− конфликт (коллизия) (более одного СУ 

начинают передавать данные в текущем 

слоте). 

Опрос СУ, находящихся в зоне покрытия 

головного узла, заканчивается, когда в окне 

Начало

r=1, N, i=1

i<N?

Конец

Все узлы 

неработоспо-

собны?

Да

Да

Нет

,
1 (  mod  )

i

P
Th

P r i
=

−

zi [0,1] 

Да
 < ?i iz ThНет

i-й узел назначить УК i-й узел назначить ГК

r=r+1

 
 

Рис. 1. Алгоритм выбора ГК сенсорной сети 
 

Fig. 1. The algorithm for selecting the head  

of the sensor network cluster 
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появляются только слоты с успешной переда-

чей и пустые. 

Головной узел анализирует каждый слот и 

снимает информацию, переданную в них. 

Объекты имитационной модели 
 

Simulation objects 
 

Реальный  

объект 

Модуль модели,  

имитирующий реальный  

объект 

Параметры 

Packet Генератор информационных  
пакетов. 

Генератор управляющих пакетов 

(команд) 

IP – интенсивность поступления информационных пакетов. 

MP – интенсивность поступления управляющих пакетов. 

f(IP, t, p) – функция распределения случайной величины t – промежутков 

времени между поступлениями информационных пакетов, где p – пара-
метр(ы) распределения (закон поступления информационных пакетов). 

f(MP, t, p) – функция распределения случайной величины t – промежутков 

времени между поступлениями информационных пакетов, где p – пара-
метр(ы) распределения (закон поступления информационных пакетов). 

f(Li, pi) – функция распределения дискретной случайной величины Li – 

длины i-го информационного пакета с вероятностью pi, 1,i K= , где K – 

число возможных значений L 

Node Функция, имитирующая процесс 

передачи пакетов данных  

головному узлу кластера. 
Функция, имитирующая прием  

пакетов данных от головного 

узла кластера. 
Функция, задающая  

мобильность СУ 

Размеры сенсорного поля XY. 

Координаты расположения СУ в сенсорном поле. 

Время передачи пакета длиной L головному узлу кластера: .sendt L C=  

Расход энергии Esend(L, d) для отправки L-битного сообщения на расстояние 

d: 
2( , ) ,sendE L d E L E Ld = +  где E – энергия, необходимая для генерации од-

ного бита, Дж/бит; E – энергия, необходимая для передачи одного бита, 

Дж/бит/м2. 

Время приема пакета длиной L от головного узла кластера: .recivet L C=  

Расход энергии Erecive(L) для получения L-битного сообщения: 

( ) ,reciveE L E L= где p – вероятность мобильности устройства, разыгрывается 

как дискретная случайная величина z методом Монте-Карло: если случай-
ная величина z < p, узел остается на месте с координатами (x, y), если z > p, 

узел перемещается внутри сенсорного поля на случайное расстояние l 

HeadNode Функция реализации протокола 

LEACH. 

Функция реализации сигнала 

опроса tsur СУ кластера. 
Функция реализации приема  

пакетов данных от всех СУ  

кластера 

Раунд взаимодействия головного узла с N СУ составляет случайное сум-

марное время T = Ntsend.  

Общий расход энергии головного узла кластера учитывает общее количе-

ство пакетов (отправленных и полученных): 

( ) ( )
1 1

, .
send recive

S R
over

i i j

i j

E E L d E L
= =

= +   

Координаты расположения головного узла в сенсорном поле 

Protocol Функция, имитирующая доступ 

СУ к головному узлу кластера 

Матрица принадлежности всех СУ к определенному кластеру. 

Продолжительность сигнала опроса. 
Временная метка начала передачи каждому СУ кластера. 

Пропускная способность канала C, бит/с 

BaseStation Функция, имитирующая процесс 

обслуживания входящего потока 

данных на маршрутизаторе 

Параметры входящего основного (имитируемого) потока данных в виде 

распределения Парето P(, K) для случайной величины : F() = 1 – (K/), 

где  – интервал времени между поступлением очередных заявок;  – пока-

затель степени, характеризующий тяжелый хвост; K – коэффициент мас-

штаба распределения, задающий минимально возможное значение .  

Параметры нерассматриваемой части сети в виде транзитных потоков 

также согласно распределению Парето P(, K). 

Закон обслуживания с параметром Tобс., – средним временем обслуживания 

поступившего пакета данных. 
Флаг состояния – занято/свободно. 

Координаты расположения маршрутизатора  

Network Модель логического канала,  
связывающего источник с адре-

сатом 

Число маршрутизаторов (хопов) от источника к адресату. 
Матрица инцидентности маршрутизаторов 

Attack Генератор атак f(, p) – функция запуска «пустых» запросов (пакетов) с интенсивностью , 

требующих обработки на головном узле, где p – вероятность запуска гене-

ратора атак 

Queue Связный список Адрес, указывающий на начало первого элемента связного списка 

TimeModel Искусственное (модельное) 
время 

Схема процессов и событий 
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Продолжительность обслуживания СУ 

tserv при опросе формируется следующим об-

разом: 

tserv= tsur + tsend.           (2) 

Полный цикл взаимодействия головного 

узла с N СУ составляет случайное суммарное 

время T = Nts.  

Связь этих переменных показана на ри-

сунке 2. 

На рисунке 3 приведен алгоритм модели-

рования случайного события – генерации 

атаки. 

Модель Network представляет собой мо-

дель виртуального канала (ВК) – коммутаци-

онный канал, обеспечивающий транспорти- 

ровку информационных па-

кетов между двумя удален-

ными маршрутизаторами 

(М) сети, то есть некоторый 

маршрут в сети, состоящий 

из последовательности 

маршрутизаторов с интен-

сивностью обслуживания , 

по которому осуществляется 

передача информации из 

узла-источника в узел-адре-

сат [10].  

Пакеты, посылаемые або-

нентами и устройствами вир-

туального канала (рис. 4), 

называются выделенным по-

током. Предполагается, что 

они образуют агрегирован-

ный поток Парето с парамет-

ром В сообщений/с [11]. При 

прохождении по линии от 

маршрутизатора к маршру-

тизатору вдоль линии следо-

вания эти пакеты в каждом 

узле встречаются с так назы-

ваемыми внешними пото-

ками данных, с которыми 

разделяют логическую ли-

нию. Внешние пакеты, сле-

дующие по собственному  

логическому пути, могут по-

ступать в данный маршрути-

затор от других узлов сети 

или впервые поступать в сеть 

извне в данном узле. Этот по-

ток назовем транзитным с па-

раметром Т.  

Одна и та же модель ВК 

для представления разных 

маршрутов будет отличаться только парамет-

рами, а генераторы фоновых потоков компен-

сируют нерассматриваемую часть IoT-сети.  

 
Результаты имитационного эксперимента  

на модели БСС 

 
Моделируемая БСС представляет собой 

совокупность из 100 одинаковых по характе-

ристикам сенсорных узлов, расположенных 

на территории размером 200 на 200 метров. 

СУ задается местоположением – координа-

тами X, Y в сенсорном поле. Узлы распреде-

лены случайно согласно равномерному за-

кону, задающему плотность распределения 

Опрос Ответ

СУ 1

Опрос Ответ

СУ 2

Опрос Ответ

СУ N

...

L/C

T

t, с

Головной узел

surt
servt

 
 

Рис. 2. Временная диаграмма взаимодействия СУ с головным 

 узлом кластера 
 

Fig. 2. The timing diagram of the interaction of a sensory node  

with the cluster head node 

 

Начало

z[0,1]

z<p
Да Нет

Фиксируется атака.

Переход к функции 

генерации «пустых» 

пакетов

Переход к следующему 

событию

Конец
 

 

Рис. 3. Алгоритм моделирования случайного  

события – генерации атаки 
 

Fig. 3. The algorithm for modeling a random event – attack 

generation 
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СУ. Внутри сенсорного поля узлы могут пе-

ремещаться случайным образом в радиусе 2 

метров за одну итерацию. Радиус действия 

узлов – 25 метров. E = 50 нДж/бит,  

E = 100 пДж/бит/м2. 

Для оценки потребляемой энергии прове-

дено сравнение между двумя сетями – с функ-

ционирующим модулем Attack и без него. На 

рисунке 5 показана зависимость потребляе-

мой энергии в БСС с течением времени, на 

рисунке 6 – зависимость количества функци- 

онирующих СУ с течением времени, на ри- 

сунке 7 – зависимость коэффициента до-

ставки данных с течением времени. 

График на рисунке 5 показывает, что 

атаки начинают быстро расходовать энергию 

БСС и в какой-то момент сеть станет нерабо-

тоспособной из-за отсутствия возможности 

установить маршрут до адресата. График на 

рисунке 6 показывает, что на 100-й единице 

модельного времени БСС начинает терять 

свои узлы. График на рисунке 7 демонстри-

рует разницу в значениях коэффициента до-

ставки для сети, не подверженной атакам 

(идеальный случай), и для сети, подвержен-

ной атакам, – на 240-й единице модельного 

времени сеть потеряла четверть своих узлов, 

что не позволило выстроить маршруты до ад-

ресата и доставить предназначающиеся ему 

пакеты данных.  
 

Заключение 
 

Для демонстрации необходимости внедре-

ния механизмов защиты БСС от атак, истоща-

ющих энергию узлов, разработана имитаци-

онная модель IoT-сети. Приведены некото-

рые особенности программной реализации 

основных модулей имитационной модели. 

Результаты имитационного эксперимента 

показывают, что своевременное обнаружение 

атак, направленных на истощение энергии 

сенсорных узлов, способствует увеличению 

   
 

Рис. 5. Зависимость  

потребления энергии  

в БСС 
 

Fig. 5. The dependence  

of energy consumption  

in the sensor network 

 

Рис. 6. Зависимость  

количества функционирующих 

СУ в БСС 
 

Fig. 6. The dependence of the 

number of functioning sensory 

nodes in the sensor network 

 

Рис. 7. Зависимость  

коэффициента доставки  

в БСС 
 

Fig. 7. The dependence  

of the delivery rate  

in the sensor network 
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Рис. 4. Модель ВК 
 

Fig. 4. A virtual channel model  
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срока службы сети и коэффициента доставки 

пакетов адресату по сравнению с сетью, в ко- 

торой механизмы противодействия атакам 

отсутствуют.  
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Abstract. The low power of the sensor nodes of the Internet of Things determines the search for solving 

several urgent problems: increasing the service life of sensor nodes and the security of the Internet of 

Things. Sensor nodes use batteries with limited resources as a power source, therefore if a sensor network 

is installed and deployed in a remote geographic space to observe physical phenomena, then recharging or 

replacing sensor nodes may become impossible or expensive due to the long distance.  

Power consumption is one of the important quality indicators of the Internet of Things defined as the 

amount of energy used and spent by sensor nodes. Energy consumption determines the network lifespan – 

the time when the sensor network is fully functional. On the other hand, the implementation of IoT security 
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mechanisms requires additional energy costs associated with their implementation. However, the lack of 

security mechanisms causes the proliferation of attacks that emit the node energy, as well as reduced service 

life of the Internet of Things.  

The paper presents the results of a simulation experiment proving that timely detection of attacks con-

tributes to an increase in the service life of the network compared to a network with no security mechanisms. 

To understand the operation principles of the simulation model, there is a a description of its main modules, 

which simulate real objects of the Internet of Things network: sensor nodes, routers, protocols, communi-

cation channels, attacks, data packets. The estimates of energy consumption and service life are given in 

the form of graphs of dependences on various parameters of the Internet of Things network. 

Keywords: internet of things network, lifespan of Internet of Things, power consumption, simulation 

model, model experiment. 
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