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Аннотация. Работа посвящена вопросам создания межуниверситетской квантовой сети – инфраструктурного по-

лигона для проверки решений построения сетей с квантовым распределением ключей и расширения возможностей 

подготовки кадров в области квантовых коммуникаций. В настоящее время интерес к созданию сетей с квантовым 

распределением ключей проявляют все передовые страны. В России разработано собственное оборудование кван-

тового распределения ключей и строится магистральная квантовая сеть. Для ускорения практического внедрения 

квантовых коммуникаций и решения связанных с ним множества научных, технических, нормативных и кадровых 

вопросов разработана Концепция создания, развития и эксплуатации межуниверситетской квантовой сети нацио-

нальной исследовательской компьютерной сети. В рамках реализации Концепции создан пилотный проект меж-

университетской квантовой сети, которая объединяет ряд университетов и научных организаций, имеющих соб-

ственную инфраструктуру квантовых коммуникаций, обладающих компетенциями в области квантовых техноло-

гий, ведущих исследования и разработки в этой области и осуществляющих подготовку специалистов данного 

направления. Описана топология межуниверситетской квантовой сети, приведены схемы распространения ключа 

и обмена данными. При рассмотрении различных схем распределения ключей предпочтение отдается схемам с 

минимальными требованиями к защите доверенных промежуточных узлов. Предложено исследовать применение 

в межуниверситетской сети протокола MDI квантового распределения ключей через недоверенные узлы. Приве-

дено краткое описание российского оборудования квантового распределения ключей, планируемого для примене-

ния в межуниверситетской квантовой сети. Использование в этой сети оборудования всех трех российских произ-

водителей квантового распределения ключа позволит продемонстрировать возможности масштабирования кван-

товых сетей на каждом типе оборудования, исследовать возможности совместной работы оборудования разных 

производителей и адаптировать его к совместному использованию. Пилотный проект создания межуниверситет-

ской квантовой сети рассчитан на реализацию в 2023–2024 гг. 

Ключевые слова: квантовая сеть, квантовое распределение ключей, КРК, квантовые коммуникации, информаци-

онная безопасность, национальная исследовательская компьютерная сеть 
 

Введение. Шифрование данных необхо-

димо для безопасности всех современных теле-

коммуникаций, используемых для банковских 

операций, управления производственными 

процессами, применения беспилотных авто- 

мобилей, имплантированных медицинских 

устройств и т.д. Для многих широко использу-

емых криптографических систем серьезную 

угрозу представляет развитие квантовых ком-

пьютеров: доказано, например, что алгоритм 

Шора [1, 2] на квантовом компьютере позво-

ляет в течение нескольких часов или суток по-

добрать ключи шифрования для асимметрич-

ных шифров, таких, например, как схема 

Диффи–Хелмана. В [3] показано, что симмет-

ричные шифры остаются устойчивыми к 

взлому квантовым компьютером, хотя и тре-

буют увеличения длины ключа. Однако ис-

пользование симметричных шифров требует 

наличия у удаленных абонентов одинакового 

секретного ключа. Перспективным подходом к 

замене доверенной доставки ключей курьером 

является применение систем квантового рас-

пределения ключа (КРК). Это позволит обеспе- 

чить достаточную скорость создания ключей 

(хотя значительно медленнее, чем уязвимые 

схемы Диффи–Хелмана) и исключит человече-

ский фактор из процесса их распределения. 

Технология КРК уже вышла из стен лабора-

торий, в мире активно растет число пилотных 

квантовых сетей, создаются инфраструктуры 

КРК разного масштаба. В Китае с 2017 года 

разрабатывается защищенная сеть передачи 

данных в интересах государственных и финан-

совых организаций. В 2021 году была создана 

сеть КРК, соединившая абонентов на расстоя-

нии 4 600 км с помощью как волоконно-опти-

ческих, так и спутниковых каналов КРК [4].  

К 2025 году планируется увеличить их протя-

женность до 35 000 км [5]. При этом наряду с 

волоконно-оптическими линиями связи реали-

зуются атмосферные и спутниковые каналы 

распределения ключа шифрования. К сети под-

ключено свыше 200 организаций – государ-

ственных, научных, финансовых. В Южной 

Корее строительство квантово-защищенной 

инфраструктуры ведется с 2020 года, первая 

очередь включала 800 км для подключения 



Программные продукты и системы / Software & Systems                 36(4), 2023 

 696 

около 50 государственных учреждений, вторая – 

свыше 1 000 км. 

В рамках Евросоюза реализуется проект евро-

пейской квантовой инфраструктуры EuroQCI [6]. 

Проект предполагает переход от создания экс-

периментальных научных квантовых сетей к 

национальным квантовым инфраструктурам 

отдельных стран и их объединению в общеев-

ропейскую квантовую инфраструктуру. В про-

екте предусматриваются использование серий-

ного оборудования разных производителей, 

развитие наряду с волоконно-оптическими ли-

ниями связи спутниковых каналов КРК, разра-

ботка сценариев использования квантовых 

ключей как для передачи данных, так и для за-

щиты сохраняемой информации, а также инте-

грации в квантовую инфраструктуру квантовых 

вычислителей и квантовых сенсоров. В значи-

тельной мере сеть передачи данных проекта ис-

пользует инфраструктуру научно-образователь-

ной телекоммуникационной сети GÉANT. Про-

ект планируется завершить к 2027 году, фаза 

создания национальных квантовых cетей начата 

в 2023 году, с 2024 года начнется объединение 

национальных квантовых сетей в единую евро-

пейскую квантовую сеть. 

Отдельные пилотные проекты по созданию 

сетей КРК реализованы и в США, однако про-

грамма исследований направлена на создание 

квантовых сетей передачи данных, в которых 

квантовые линии связи используются не для ге-

нерации и передачи ключей, а непосредственно 

для передачи данных. Это существенно более 

сложная задача, чем КРК, и технологии для ее 

решения еще далеки от готовности. В рамках 

программы создания квантовой инфраструк-

туры в США планируется квантовая сеть меж- 

ду национальными лабораториями. 

Проекты создания сетей с КРК реализуются 

в России с 2019 года. В МГУ им. М.В. Ломоно-

сова (Москва) и в ТУСУР (Томск) создана уни-

верситетская квантовая сеть на оборудовании 

компании «ИнфоТеКС», на оборудовании ком-

пании «КуРэйт» реализована университетская 

сеть между МИСИС и МТУСИ. В универси-

тете ИТМО (Санкт-Петербург) создана универ-

ситетская сеть на оборудовании КРК компании 

«СМАРС-Кванттелеком». 

В соответствии с дорожной картой по раз-

витию высокотехнологичной отрасли «Кванто-

вые коммуникации» компания РЖД создает 

магистральную сеть с КРК. Создан участок 

между Санкт-Петербургом, Москвой и Ниж-

ним Новгородом. До конца 2023 года будут 

введены в строй участки Нижний Новгород–

Арзамас–Казань и Москва–Тула–Воронеж–

Ростов-на-Дону, общая протяженность маги-

стральной квантовой сети (МКС) РЖД соста-

вит 2 500 км. В 2024 году планируется охватить 

сетью Краснодар, Сочи, Ульяновск, Самару, Са-

ратов, Волгоград, Ижевск, Пермь, Уфу, Екате-

ринбург, Челябинск. Некоторые участки этой 

сети строятся на оборудовании «СМАРТС-

Кванттелеком», какие-то – на оборудовании 

«ИнфоТеКС».  

В России разработано оборудование для со-

здания отечественных систем КРК, проведены 

тестовые испытания этих систем, строится 

МКС, идет сертификация оборудования КРК 

(часть линейки оборудования «ИнфоТеКС» 

уже сертифицирована). На повестке дня – пере-

ход к внедрению и широкому применению дей-

ствующей квантовой коммуникационной ин-

фраструктуры. 

 

Проект межуниверситетской  

квантовой сети 

 

Основой инфраструктуры КРК страны 

должна стать МКС РЖД. При этом задачу «по-

следней мили» предоставления доступа поль-

зователям к услугам шифрования квантовым 

ключом должны решать операторы связи 

(например, «Ростелеком», «МТС» и др.), созда-

вая в городах присутствия МКС РЖД город-

ские сети с КРК на основе собственной воло-

конно-оптической инфраструктуры. Таким об-

разом, для практического применения КРК 

необходима мультидоменная сеть, образован-

ная совокупностью взаимодействующих друг с 

другом сетей КРК: магистральной сети РЖД и 

городских сетей «последней мили». Конечные 

пользователи, которым нужен защищенный 

обмен информацией, могут быть клиентами 

разных операторов защищенной квантовой 

связи, в свою очередь, взаимодействующих 

между собой через цепочку других операторов. 

Полноценное функционирование мультидо-

менной сети с КРК требует решения множества 

научных, технических, нормативных, кадро-

вых вопросов. Необходима проверка предлага-

емых решений на практике, а значит, нужен ин-

фраструктурный полигон, в качестве которого 

предлагается использовать межуниверситет-

скую квантовую сеть (МУКС). 

Создание межуниверситетской сети с КРК 

предусмотрено дорожной картой по развитию 

высокотехнологичного направления «Кванто-

вые коммуникации». Рабочей группой, в ко- 

торую вошли представители университетов и  
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организаций – разработчиков систем КРК, разра-

ботана Концепция создания, развития и эксплуа-

тации МУКС национальной исследовательской 
компьютерной сети (НИКС) на 2023–2030 гг.  

Согласно Концепции, целью создания МУКС 

в составе НИКС является предоставление науч-

ным и образовательным организациям Россий-

ской Федерации дополнительных возможностей 

для выполнения исследований и разработок по 

приоритетным направлениям научно-техноло-

гического развития на основе квантовых техно-

логий, а также участия в крупных российских 

и международных научных и образовательных 

проектах, базирующихся на использовании от-

вечающей современным требованиям кванто-

вой сети, интегрированной в инфраструктуру 

НИКС. 

Концепция предполагает использование 

МУКС для решения следующих задач:  

− подготовка инженерных и научных кад-

ров для развития и эксплуатации квантовых се-

тей: как сетей КРК, так и квантовых сетей пе-

редачи данных;  

− проведение НИР и ОКР для разработки и 

совершенствования оборудования для созда-

ния квантовых сетей: как для дальнейшего раз-

вития технологии КРК, так и для создания 

научных и инженерных заделов для реализа-

ции квантового Интернета;  

− создание возможностей для появления и 

развития технологических компаний-старта-

пов в области квантовых коммуникаций, кван-

товых вычислений и квантовых сенсоров;  

− создание условий для реализации пилот-

ных проектов компаниями, занимающимися 

внедрением квантовых коммуникаций.  

Возможные направления НИР и ОКР на 

базе МУКС: 

− взаимодействие внутригородских, кор-

поративных сетей и магистральных сетей с 

КРК; 

− сценарии интеграции квантовой сети  

с сетью передачи данных; 

− управление ключами и мониторинг кван- 

товой сети; 

− возможность использования оборудова-

ния, в том числе квантового, от разных произ-

водителей; 

− увеличение дистанции и скорости рас-

пределения ключей; 

− мультиплексированное распределение 

ключей в волоконно-оптических линиях связи; 

− разработка доверенных и недоверенных 

узлов (квантовых репитеров); 

− распределение ключей в атмосфере, меж- 

ду объектами в космическом пространстве и на 

поверхности Земли; 

− разработка и испытание различных стан-

дартов для квантовых коммуникаций в рамках 

комитета по стандартизации ТК-26; 

− разработка моделей угроз для сетей КРК. 

В соответствии с Концепцией МУКС на 

начальном этапе (2023–2024 гг.) будет созда-

ваться как «надстроенная» на НИКС (сеть пе-

редачи данных) сеть КРК. 

НИКС – национальная сеть науки и образо-

вания (NREN), единственная в России научно-

образовательная телекоммуникационная сеть 

федерального масштаба, обладающая протя-

женной высокоскоростной магистральной ин-

фраструктурой и международными каналами, 

обеспечивающими интеграцию с зарубежными 

NREN и Интернетом [7]. Одной из важней- 

ших функций НИКС является предоставление 

своим пользователям – организациям науки и 

образования страны устойчивой и отвечающей 

современным требованиям (в том числе в части 

информационной безопасности [8]) телеком-

муникационной сети для выполнения исследо-

ваний и разработок. Как всякая сеть науки и об-

разования, НИКС – не только сеть передачи 

данных, но и полигон для тестирования и рас-

пространения новых информационных техно-

логий. Развертывание МУКС в составе НИКС 

и на ее основе представляется логичным ша-

гом, обеспечивающим наибольшие возможно-

сти для ее функционирования в режиме как 

научной сети, так и продуктовой, обеспечива-

ющей защиту передаваемых данных в соответ-

ствии со всеми требованиями законодатель-

ства. 

В рамках реализации Концепции разрабо-

тан пилотный проект МУКС. Предусматрива-

ется объединение университетов, имеющих 

собственную инфраструктуру квантовых ком-

муникаций (университетские квантовые сети, 

лабораторные стенды), обладающих компетен-

циями в области квантовых технологий, веду-

щих в ней исследования и разработки и осу-

ществляющих подготовку специалистов данного 

направления. Участники проекта: университет 

ИТМО (Санкт-Петербург), МГУ им. М.В. Ло-

моносова, квантовая сеть МИСИС–МТУСИ, 

МСЦ РАН (Москва), ННГУ им. Н.И. Лобачев-

ского (Нижний Новгород), ИКТИБ ЮФУ (Та-

ганрог), КНИТУ КАИ им. А.Н. Туполева и 

КФТИ КазНЦ (Казань), Самарский универси-

тет им. С.П. Королева и ПГУТИ (Самара). 
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Схема МУКС в рамках пилотного проекта 

2023–2024 гг. приведена на рисунке 1. 

Базовой конфигурацией системы КРК явля-

ется сегмент «точка-точка», ключ создается 

оборудованием, устанавливаемым на концах 

волоконно-оптической линии связи, – распре-

деляется между связываемыми ею узлами. 

Длины сегментов КРК имеют практические 

ограничения: скорость выработки ключей за-

висит от оптических потерь [9, 10], необходимо 

отсутствие активных оптических и электрооп-

тических компонентов, в том числе усилителей 

сигнала, необратимо разрушающих передавае-

мые квантовые состояния. Так как защищен-

ный обмен данными требует наличия общего 

ключа между любой парой узлов, возникает 

необходимость передачи квантового ключа че-

рез несколько сегментов (промежуточных до-

веренных узлов) [11, 12]. Китайская нацио-

нальная квантовая сеть также построена на ос-

нове доверенных промежуточных узлов [10].  

Передача квантового ключа между горо-

дами реализуется с использованием МКС 

РЖД. В городах присутствия МКС создаются 

узлы МУКС на базе узлов связи НИКС в уни-

верситетах и научных организациях. Узлы 

МУКС непосредственно подключаются к уз-

лам МКС, остальные участники пилотного 

проекта подключаются к узлам МУКС. Генера-

ция квантовых ключей осуществляется на обо-

рудовании КРК, устанавливаемом на концах 

волоконно-оптических линий связи, обмен 

данными реализуется по каналам связи НИКС 

с использованием совместимых с оборудова-

нием КРК средств криптографической за-

щиты информации (СКЗИ), получающих кван-

товые ключи от оборудования КРК. МКС рас-

сматривается как некий единый сегмент – 

закрытый от МУКС до-

веренный сервис пере-

дачи квантовых клю-

чей между СКЗИ 

МУКС, размещаемыми 

в защищенных зонах 

доверенных узлов МКС 

РЖД.  

Типовая схема сег-

мента между двумя 

университетами приве-

дена на рисунке 2, 

между университетом 

и узлом МКС РЖД –  

на рисунке 3. Разли- 

чие схем обусловлено 

тем, что зашифрованные 

квантовыми ключами данные и передаваемые 

конечным абонентам ключи шифрования в 

МУКС используют разные пути передачи. 

Существенным недостатком доверенных 

узлов является появление ключа в открытом 

виде на каждом доверенном узле, что делает 

необходимой защиту аппаратуры от наруши-

теля, поскольку на доверенном узле имеются 

квантовые ключи от соседних сегментов сети, 

соединенных с данным узлом. Если для МКС 

РЖД требование защиты доверенных узлов вы-

полняется безусловно, то для узлов МУКС в 

университетах этого хотелось бы избежать как 

для снижения стоимости ее создания и эксплу-

атации, так и для обеспечения максимальной 

гибкости ее использования в качестве экспери- 

ментального стенда для исследовательских ра-

бот и подготовки специалистов. Поэтому при 

рассмотрении различных схем распределения 

ключей [13] предпочтение отдается схемам с 

минимальными требованиями к защите дове-

ренных промежуточных узлов. Рассматрива-

ется также применение в МУКС протокола 

MDI (Measurement-Device-Independent) КРК 

через недоверенные узлы, доказательства стой-

кости которого приведены в [14]. 

МУКС использует оборудование всех рос-

сийских разработчиков оборудования КРК. 

Для сегментов в Санкт-Петербурге, Нижнем 

Новгороде, Казани, Самаре используются обо-

рудование КРК от «СМАРТС-Кванттелеком» и 

СКЗИ «ФПСУ-IP» от «Амикон». Сегменты 

между ИКТИБ ЮФУ (Таганрог) и узлом МКС 

(Ростов-на-Дону), между МГУ им. М.В. Ломо-

носова и МСЦ РАН (Москва) строятся на обо-

рудовании «Инфотекс». Сегмент МИСИС–МСЦ 

РАН использует оборудование КРК «КуРэйт» 

и СКЗИ «Код безопасности». 
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Рис. 1. Схема МУКС. Пилотный проект 
 

Fig. 1. Interuniversity quantum network scheme. Pilot project 
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Оборудование «Инфотекс» использует ос-

нованный на геометрически однородных со-

стояниях оригинальный протокол [15], разра-

ботанный в МГУ им. М.В. Ломоносова. Оно 

предназначено для защиты государственной 

критической информационной инфраструк-

туры государства и крупных госкомпаний, 

обеспечивает высокую производительность 

по генерации и обновлению ключа, макси-

мальную скорость передачи. Оборудование 

производится серийно, более 75 % стоимости 

изделия приходится на россий-

ские компоненты. Ожидается 

завершение его сертификации. 
Оборудование «СМАРТС-

Кванттелеком» реализует уни-
кальный российский протокол 
генерации квантового ключа 
на боковых частотах, создан-
ный учеными ИТМО (Санкт-
Петербург) [16, 17]. Комплект 
предназначен для защиты кри-
тической информационной ин-
фраструктуры крупных и сред-
них российских компаний, об-
ладает уникальным сочетанием 
производительности, возмож-
ностей и стоимости. Первое 
поколение этого оборудования 
уже применяется в крупных 
российских компаниях. Нахо-
дится в процессе прохождения 
сертификации. Использование 
его в рамках МУКС позволит 
существенно поднять качество 
работы и его характеристики, 
откроет возможность защиты 
критической информацион- 
ной инфраструктуры широ-
кого круга российских компа-
ний. 

Оборудование «КуРэйт» 

реализует метод обманных со-

стояний (decoy states) прото-

кола BB84 [18], используемый 

в мировом сообществе, в том 

числе в зарубежном оборудо-

вании. Его особенностями яв-

ляются применение однофо-

тонных детекторов и одно- 

сторонней (поляризационной) 

оптической схемы, а также по-

вышенная эффективность ис-

правления ошибок. Оборудо-

вание проходит процедуру 

сертификации в испытательной лаборатории 

«Код Безопасности» и интегрировано с мно-

гофункциональным межсетевым экраном «Кон- 

тинент», что обеспечивает подключение к 

МУКС организаций, использующих решения 

компании «Код Безопасности».  

Использование в МУКС оборудования 

всех трех российских производителей КРК поз-

волит продемонстрировать возможности мас-

штабирования квантовых сетей на каждом типе 

оборудования, исследовать возможности сов- 
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Рис. 2. Типовая схема сегмента между университетами:  

ГК – генерация квантового ключа;  

К – просеянный квантовый ключ; СИ – служебная информация; 

КЗК – криптозащищенный ключ конечного пользователя;  

КЗД – криптозащищенные данные; ОД – нешифрованные данные 
 

Fig. 2. Typical scheme of a segment between universities: 

QK – quantum key generation; 

K – sifted quantum key; PI – proprietary information;  

CPK – end-user crypto-protected key; 

CPD – crypto-protected data; UD – unencrypted data 
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местной работы оборудования 

разных производителей и адап-

тировать его к совместному ис-

пользованию в мультидомен-

ной сети с КРК. По мере серти-

фикации оборудования КРК 

может быть организован защи-

щенный доступ с использова-

нием квантовых сетей на обо-

рудовании разных производи-

телей к суперкомпьютерным 

ресурсам МГУ им. М.В. Ломо-

носова и МСЦ РАН – ведущих 

суперкомпьютерных центров 

страны. 
 

Заключение 
 

Описанный пилотный про-

ект создания МУКС рассчитан 

на реализацию в 2023–2024 гг.  

В 2023 году на Форуме буду-

щих технологий «Вычисления 

и связь. Квантовый мир» на 

базе опытного сегмента МУКС 

был проведен тестовый сеанс 

квантовой связи между МГУ 

им. М.В. Ломоносова и ННГУ 

им. Н.И. Лобачевского.  

В дальнейшем планируются 

опытная эксплуатация пилот-

ного сегмента МУКС с целью 

разработки сервисов (в рамках 

НИКС) по передаче информа-

ции, защищенной квантовым 

ключом, а также масштабирова-

ние сети, в том числе с исполь-

зованием КРК через спутник. 

Предполагается также развитие 

МУКС как научной квантовой 

сети для повышения ее функци-

ональности в области передачи 

квантовых состояний по линиям 

связи для объединения кванто-

вых объектов – квантовых вы-

числителей и сенсоров. 
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Abstract. The paper discusses the issues of creating an interuniversity quantum network, a so-called national infrastructure 

testbed for quantum key distribution (QKD). It is designed for testing solutions for building networks with quantum key 

distribution, equipment checking and benchmarking in practice, education and personnel training. Currently all advanced 

countries are showing interest in creating QKD networks. Russia developed its own QKD equipment and is building a 

backbone QKD quantum network. A Concept for creating, developing and operating an Interuniversity Quantum Network 

(IUQN) based on a National Research Computer Network (NICS) was developed in order to accelerate practical imple-

mentation of quantum communications and to solve a variety of related research, technical, regulatory and personnel issues. 

A pilot project of the IUQN was developed as a part of implementing the concept. IUQN connects universities and scientific 

organizations that have their own quantum communication infrastructure, have competencies in quantum technologies, 

conduct research and development and train specialists in this field. The paper describes IUQN topology, gives QKD and 

data exchange schemes. When considering various QKD schemes, minimal requirements for trusted intermediate nodes 

protection are preferred. The paper proposes to consider using MDI-QKD protocol through untrusted nodes. The authors 

briefly describe Russian QKD equipment planned to use in IUQN. The use of equipment from all three Russian manufac-

turers in IUQN will allow demonstrating the possibilities of scaling quantum networks on each equipment type, explore 
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the possibilities of different manufacturers’ equipment collaboration and adapt it to joint use. It is planned to implement 

the pilot project of creating IUQN in 2023-2024. 

Keywords: quantum key distribution, QKD, quantum communications, information security, national research and educa-

tional network 
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