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Аннотация. В статье анализируются существующие программные средства обмена файлами (в том числе облач-

ные хранилища, программы-мессенджеры, электронная почта), выделены их недостатки. Для устранения этих не-

достатков авторами разработан проект клиент-серверного приложения, основанного на построении сети доверия 

с помощью сертификатов открытых ключей ее участников. В проекте использованы алгоритмы симметричной  

и асимметричной криптографии, методы построения сетей доверия и применения сертификатов открытых ключей 

для обеспечения подлинности, конфиденциальности и целостности данных. Реализованы серверная часть и кли-

ентское мобильное приложение, позволяющие пользователям обмениваться файлами внутри одного конкретного 

файлового хранилища. Загружаемые файлы имеют электронные подписи их создателей и хранятся на сервере в 

зашифрованном виде. При разработке приложения использовалась технология, облегчающая его перенос на дру-

гие операционные платформы. Клиентское приложение создано и протестировано на устройствах под управле-

нием операционной системы Android. Оно обладает необходимой для файлообменника функциональностью  

и обеспечивает подлинность, целостность и конфиденциальность передаваемых файлов. Это позволяет использо-

вать разработанное приложение как группами частных пользователей, так и в корпоративных информационных 

системах. 

Ключевые слова: клиент-серверное приложение, сертификаты открытых ключей, сеть доверия, безопасный об-

мен файлами 
 

Введение. Задача обеспечения безопасного 

хранения и обмена файлами встала практиче-

ски сразу после появления Интернета. Основ-

ное внимание при этом уделялось и уделяется 

до сих пор защите данных при их хранении на 

сервере с помощью шифрования, разграниче-

ния доступа к файлам на уровне пользователей 

и физической защиты сервера. Безопасность 

загрузки и выгрузки файлов с сервера и на сер-

вер обычно обеспечивается использованием 

протокола HTTPS, являющегося объединением 

протокола передачи гипертекста HTTP и про-

токолов безопасной передачи данных SSL/TLS. 

Протокол HTTPS предполагает обязательное 

подтверждение подлинности (аутентификацию) 

сервера, а аутентификация клиента может быть 

дополнительной опцией, которая требует нали-

чия у клиента так называемого сертификата от-

крытого ключа, выданного удостоверяющим 

центром, которому доверяет сервер. Аутенти-

фикация клиента может быть осуществлена 

сервером после установки защищенного соеди-

нения с помощью одного из традиционных ме-

тодов (например, по имени и паролю пользова-

теля). Надежность такой аутентификации пол- 

ностью определяется длиной, сложностью, ре-

гулярной сменой и безопасным использова-

нием пароля пользователя. 

В качестве примеров решений для обмена 

данными между пользователями Интернета 

можно рассмотреть облачные хранилища, про-

граммы-мессенджеры и электронную почту. 

Однако эти средства не всегда удобны и без-

опасны. Например, в социальной сети «ВКон-

такте» есть ограничения на расширение файлов 

и на их размер, облачные хранилища имеют 

ограниченное дисковое пространство, а прило-

жения электронной почты могут блокировать 

передачу исполнимых файлов (в том числе 

внутри архивов). Кроме того, использование 

ссылок на файлы в облачных хранилищах мо-

жет привести к утечке информации, если эти 

ссылки станут известны посторонним лицам. 

Доступ к аккаунтам пользователей мессендже-

ров могут получить другие лица в результате 

человеческой ошибки владельцев аккаунтов 

или использования ими недостаточно стойкого 

к подбору пароля. 

В ряде работ (например, [1, 2]) описываются 

угрозы безопасности данных при их обмене 
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между пользователями глобальной сети, ана-

лизируются достоинства и недостатки приме-

няемых программных решений. В них не пред-

лагаются методы устранения отмеченных не-

достатков, а для обеспечения безопасности 

данных рекомендуется использовать защищен-

ные протоколы передачи файлов (HTTPS, 

SFTP и др.), наложение ограничений на мини-

мальную длину и сложность паролей пользова-

телей, двухфакторную аутентификацию поль-

зователей (например, с помощью пароля и кода 

из SMS-сообщения на номер телефона, связан-

ного с аккаунтом пользователя, как в сервисе 

«Яндекс. Почта»). 

Однако эти решения имеют ряд недостатков: 

− шифрование и контроль целостности 

файлов обеспечиваются только при их пере-

даче, но не при хранении на стороне сервера; 

− не гарантируется реальная регулярная 

смена пароля пользователя; 

− двухфакторная аутентификация может 

быть неудобной для пользователя (например, 

из-за увеличения времени на обмен файлами); 

− существует риск распространения недо-

стоверной информации посторонними лицами, 

подобравшими или угадавшими пароль, полу-

чившими доступ к мобильному устройству 

пользователя и (или) применяемому им кли-

ентскому приложению. 

В связи с этим возникает необходимость в 

создании более защищенных файлообменни-

ков, которые позволят пользователям без-

опасно обмениваться файлами с сохранением 

удобств, предоставляемых другими подобными 

средствами. Предлагаемое решение основано 

на построении сети доверия пользователей 

файлообменника с применением возможно-

стей, предоставляемых современной крипто-

графией. Разработанное приложение имеет 

серверную и клиентскую части и допускает 

простой перенос на другие операционные плат-

формы. Возможными применениями разрабо-

танного приложения могут быть организация и 

проведение учебного процесса в университе-

тах, а также обмен конфиденциальными фай-

лами между частными лицами и в информаци-

онных системах малого и среднего бизнеса. 
 

Методы создания сетей доверия  

и использования сертификатов  

открытых ключей 
 

В основе обеспечения безопасного хране-

ния и обмена файлами в сети Интернет лежат 

методы современной криптографии. Традици- 

онная симметричная криптография использу-

ется для обеспечения конфиденциальности 

данных путем их шифрования с помощью од-

ного, известного отправителю и получателю 

данных секретного ключа (его безопасная пе-

редача от отправителя к получателю является 

основной проблемой симметричной крипто-

графии). Симметричные криптосистемы ис-

пользуются для шифрования данных любого 

объема при их хранении и передаче. 

Асимметричная криптография использует 

два ключа – открытый (публичный) и закры-

тый, который хранится у владельца и никому 

не должен передаваться. Открытый ключ ис-

пользуется для шифрования секретного ключа 

симметричного шифрования, которым защи-

щены передаваемые данные, и для проверки 

электронной подписи под ними. Закрытый 

ключ применяется для расшифрования секрет-

ного ключа симметричного шифрования и вы-

числения электронной подписи. 

Подлинность открытого ключа (его принад-

лежность конкретному владельцу двух ключей 

асимметричного шифрования) подтверждается 

сертификатом открытого ключа, выданным 

удостоверяющим центром (центром сертифи-

кации). Список доверенных удостоверяющих 

центров должен вестись у каждого пользова-

теля сети Интернет на каждом его устройстве. 

Для создания сети доверия пользователей 

файлообменника могут применяться методы и 

средства инфраструктуры открытых ключей 

(Public Key Infrastructure, PKI) [3], открытого 

стандарта OpenPGP (Open Pretty Good Privacy) [4] 

и его свободно распространяемой реализации 

GnuPG (GNU Privacy Guard) [5], технологии 

Blockchain [6]. 

Инфраструктура открытых ключей предо-

ставляет возможность создавать, распростра-

нять, использовать сертификаты открытых 

ключей, которые позволяют аутентифициро-

вать данные и пользователей, управлять ими, а 

также контролировать доступ к защищенным 

ресурсам в сети. В основе PKI лежит асиммет-

ричная криптография. Сертификаты открытого 

ключа пользователя, выданные доверенными 

центрами сертификации, являются ключевым 

компонентом PKI, поскольку удостоверяют 

подлинность ключа. Сертификат содержит ин-

формацию о пользователе, его открытом ключе, 

сроке действия сертификата и другую информа-

цию, необходимую для аутентификации. 

Достоинства PKI: 

− обеспечение подлинности и целостности 

файлов с помощью их электронной подписи; 
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− обеспечение конфиденциальности фай-

лов с помощью их шифрования; 

− аутентификация пользователей с помо-

щью проверки знания ими закрытых ключей, 
связанных с открытыми ключами в их серти-

фикатах; 

− совместимость с различными програм- 

мными системами за счет использования меж-

дународных стандартов X.509 и PKCS (Public 
Key Cryptography Standards); 

− возможность управлять доступом поль-

зователей к файлам, применяя различные уров- 

ни прав доступа. 

Недостатки PKI: 

− сложность создания, настройки и управ-

ления (особенно для частных лиц и организа-
ций, не имеющих достаточных компетенций в 

сфере информационных технологий); 

− сложность безопасного обновления сер-

тификатов и их отзыва до истечения срока дей-

ствия; 

− риск компрометации закрытых ключей 

пользователей (особенно при их генерации на 
сервере); 

− необходимость в дополнительных затра-

тах на приобретение лицензионного ПО. 

Открытый стандарт OpenPGP предостав-

ляет инфраструктуру для создания ключей 

шифрования и управления ими, а также для за-
щиты электронной почты и других данных. 

OpenPGP использует асимметричную крипто-

графию и пары открытого и закрытого клю- 

чей пользователей для защиты их данных. 

GnuPG − бесплатная реализация OpenPGP, 
позволяющая пользователям шифровать и под- 

писывать свои данные и сообщения, исполь-

зуя стандарты асимметричной криптографии. 

GnuPG − проект GNU, доступный бесплатно  
в большинстве ОС, включая Linux, MacOS  

и Windows. 

Сертификаты открытого ключа в OpenPGP 

содержат информацию о владельце ключа, 

включая его имя и адрес электронной почты, 
дату создания сертификата и др. Они также 

могут содержать информацию о том, кто под-

твердил имя владельца ключа (возможно, что 

сертификат подтвержден более чем одним ли-
цом). 

Достоинства OpenPGP и GnuPG: 

− обеспечение подлинности, целостности 
и конфиденциальности файлов; 

− отказ от использования доверенных удо-
стоверяющих центров (центров сертификации) 
для выпуска сертификатов открытых ключей 
пользователей; 

− открытость исходного кода с реализа-

цией. 
Недостатки OpenPGP и GnuPG: 

− сложность использования для частных 

лиц и небольших организаций; 

− сложность построения надежной сети 

доверия (в том числе и из-за транзитивного до-

верия, которое может привести к недостаточно 

надежному подтверждению подлинности от-
крытого ключа участника сети доверия). 

Блокчейн − технология создания и исполь-

зования распределенной БД, информация в ко-

торой хранится в виде блоков, соединенных 

между собой цепочкой. Каждый блок содержит 
некоторую информацию (например, о завер-

шенной транзакции) и имеет уникальный иден-

тификатор, называемый хешем. Одной из ос-

новных особенностей этой технологии явля-
ется децентрализация: информация хранится 

не на централизованном сервере, а на многих 

компьютерах, называемых сетевыми узлами. 

Каждый узел содержит копию всей цепочки, 

что обеспечивает безопасность и надежность 
хранения данных. 

Сеть доверия на основе технологии Block-

chain строится с помощью алгоритма консен-

суса, который позволяет участникам сети до-
стигать единства относительно состояния рас-

пределенного хранилища.  

Достоинства технологии Blockchain: 

− децентрализация файлового хранилища 
и управления сетью доверия; 

− обеспечение подлинности, целостности 
и конфиденциальности файлов. 

Недостатки технологии Blockchain: 

− сложность использования частными ли-
цами и небольшими организациями; 

− сложность масштабирования; 

− возможность дополнительных времен-
ных задержек при обработке транзакций из-за 
того, что новые блоки добавляются после вы-
полнения сложных математических вычисле-
ний; 

− необходимость достижения консенсуса 
участников сети доверия. 

В таблице приведены результаты сравнения 

рассмотренных технологий. 

PKI имеет широкое распространение, часто 

используется в корпоративной среде, но тре-

бует дополнительных затрат на управление 

ключами и сертификатами. OpenPGP и GnuPG 

предоставляют свободу и гибкость, не требуют 

централизованного управления, но могут быть 

сложными для неопытных пользователей. 

Блокчейн может обеспечить безопасность и де- 
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централизацию, но требует больших затрат на 

вычислительные ресурсы и может быть неэф-

фективным из-за большого объема вычислений 

при добавлении новых блоков в цепочку. 

В предлагаемом решении будут объеди-

нены преимущества технологий PKI и GnuPG. 

Эти технологии обеспечивают безопасность, 

децентрализацию и гибкость, а также до-

ступны широкому кругу пользователей.  

Алгоритм работы файлообменника следую-

щий. 

1. Регистрация пользователя на сервере  

(с заданием имени пользователя, его пароля, 

генерацией пары ключей электронной подписи 

и выдачей сертификата открытого ключа). 

2. Идентификация и аутентификация поль-

зователя по уникальному имени (логину) и па-

ролю, удовлетворяющему ограничениям на его 

минимальную длину и сложность. 

3. Авторизация пользователя (получение 

доступа в файловые хранилища других пользо-

вателей, которые ранее были ему предостав-

лены). 

4. Прием или отклонение запросов в друзья 

или приглашений в файловые хранилища, по-

лученных от других пользователей. 

5. Отправка запросов в друзья другим 

пользователям или удаление пользователей из 

списка своих друзей. 

6. Создание файловых хранилищ с указа-

нием минимального уровня доверия, при кото-

ром другой пользователь сможет получить к 

нему доступ (значения от 0 до 1). Для расчета 

уровня доверия для нового пользователя, получа-

ющего доступ в файловое хранилище, использу-

ется теорема Байеса: 
( | ) ( )

( | ) .
( )

P E H P H
P H E

P E
==  

Значение априорной вероятности P(H) при-

нимается равным 0,9, если пользователь нахо-

дится в друзьях у владельца хранилища, и 0,8  

в противном случае. Значение условной веро-

ятности P(E|H) принимается равным уровню 

доверия владельца хранилища. Маргинальная  

вероятность P(E) определяется на основе уров-

ней доверия всех друзей пользователя, допу-

щенных в его файловое хранилище: P(E) =  

= P(E|Hi)P(Hi). 
7. Загрузка и выгрузка файлов в хранилище. 

При выгрузке файла в хранилище пользователя 

файл шифруется и снабжается электронной под-

писью с помощью закрытого ключа владельца 

хранилища. При загрузке файла из хранилища 

другого пользователя проверяется подпись под 

файлом с помощью сертификата открытого 

ключа этого пользователя и файл расшифровыва-

ется. 

8. Завершение сеанса работы пользователя. 

 
Серверная часть файлообменника 

 

Представим БД приложения, которая со-

стоит из таблиц. В таблице users содержится 

информация о зарегистрированных пользова-

телях, в storages – о файловых хранилищах, со-

зданных пользователями, в friend_requests_us-

ers – о запросах пользователей в друзья, в 

friend_users – о пользователях, являющихся 

друзьями, в storage_invites – о приглашениях в 

файловые хранилища пользователей, в stor-

age_users – о пользователях файловых храни-

лищ. Сертификаты открытых ключей всех поль-

зователей хранятся в хранилище на сервере,  

выполняющем в приложении роль удостоверя-

ющего центра, а закрытый ключ пользователя 

и сертификат его открытого ключа – на устрой-

стве пользователя (закрытый ключ – в защи-

щенной части его памяти). Для управления БД 

используется система PostgreSQL. 

Взаимодействие серверной части файлооб-

менника с БД реализовано с помощью фрейм- 

Сравнение технологий создания сетей доверия 
 

Comparison of technologies for creating trust networks 
 

Методы  

и средства 

Шифрова-

ние данных 

Аутентификация 

пользователей 

Электронная 

подпись  

данных 

Сложность  

использования 

частными  

лицами  

и малыми  

предприятиями 

Необходимость 

поддерживать 

список  

доверенных  

удостоверяющих 

центров 

PKI Да Да Да Да Да 

OpenPGP Да Да Да Да Нет 

GnuPG Да Да Да Нет Нет 

Blockchain Нет Да Да Да Нет 
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ворка Exposed [7]. Разработаны модели и сущ-

ности для каждой таблицы из БД. Все возмож-

ные запросы к серверу разделены на три части: 

запросы для регистрации и авторизации поль-

зователя, для получения информации о пользо-

вателях, для получения информации о файло-

вых хранилищах. 

Примеры запросов: 

− certificate – получение сертификата сер-
вера, необходимого для установления защищен- 
ного соединения по протоколу SSL/TLS; 

− registration – регистрация нового пользо-
вателя с уникальным именем; 

− users – получение списка всех зареги-
стрированных пользователей приложения; 

− addFriendRequest – добавление запроса в 
друзья; 

− storageInvites – получение приглашений 
конкретного пользователя в файловые храни-
лища; 

− createStorage – создание файлового хра-
нилища. 

Запросы передаются в формате json. 

 

Клиентская часть приложения 

 

Проектирование клиентской части прило-

жения проводилось на основе принципов раз-

деления задач, управления пользовательским 

интерфейсом на основе моделей данных, еди-

ного достоверного источника информации 

(Single Source of Truth, SSoT) [8], однонаправ-

ленного потока данных (Unidirectional Data 

Flow, UDF) [9]. С учетом этих принципов в 

приложении были выделены три уровня: поль-

зовательского интерфейса, отображающего 

данные приложения на экране, домена для 

упрощения и повторного использования взаи-

модействия между интерфейсом и данными и 

уровень данных, содержащий бизнес-логику 

приложения и предоставляющий его данные. 

Для обеспечения кроссплатформенности 

разрабатываемого приложения использован 

инструмент Kotlin Multiplatform [10], который 

позволяет разработчикам создавать приложе-

ния для разных платформ (Android, iOS, Web и 

других) с применением общего кода на языке 

Kotlin. Для пробного тестирования разрабо-

тано клиентское мобильное приложение для 

ОС Android с использованием фреймворка Jet-

pack Compose. 

Пользовательский интерфейс клиентского 

приложения состоит из пяти частей: экраны ав-

торизации и регистрации пользователя, домаш-

ний экран, экраны поиска пользователей, со- 

здания и выбора файлового хранилища, за-

грузки и выгрузки файлов. 

При проведении тестирования разработан-

ного файлообменника использовались как ре-

альные мобильные устройства (Xiaomi Mi 6  

с процессором Snapdragon 835 и 6 Гб оператив-

ной памяти, работающий под управлением ОС 

Android 9), так и их эмуляторы (Google Pixel  

6 Pro с процессором Google Tensor и 12 Гб опе-

ративной памяти под управлением ОС Android 

12, Google Pixel 7 Pro с процессором Google 

Tensor 2 и 12 Гб оперативной памяти под 

управлением ОС Android 13). Эмуляторы вы-

полнялись на персональном компьютере с про-

цессором AMD Ryzen 7 5800x3d и 64 Гб опера-

тивной памяти, работающем под управлением 

ОС Windows 11 Pro. 

Для тестирования были созданы 20 пользо-

вателей, для каждого из которых создавалось 

файловое хранилище. Случайным образом 

между пользователями распределялись при-

глашения к добавлению в друзья и к доступу в 

файловые хранилища. Для загрузки на сервер  

и выгрузки с него использовался файл (RAR-

архив) размером 94,3 Мб. Время выгрузки для 

разных устройств и эмуляторов составляло от 

12 до 20 секунд, а время загрузки – от 17 до 25 

секунд. Увеличение времени загрузки файла 

связано с особенностью работы серверной ча-

сти приложения: при выгрузке время считается 

до окончания выгрузки файла на сервер, после 

чего файл шифруется, но это время не включа-

ется в результат, так как операция произво-

дится вне соединения с клиентской частью. 

При загрузке файла клиент ожидает окончания 

расшифрования файла перед его передачей с 

сервера. 

Результаты проведенного тестирования по-

казали, что приложение работоспособно и поз-

воляет пользователям создавать собственные 

сети доверия для безопасного и быстрого об-

мена файлами между собой. Разработанное 

приложение предназначено прежде всего для 

корпоративных информационных систем бюд-

жетных организаций и предприятий малого и 

среднего бизнеса, а также для частных лиц. 

 
Заключение 

 
В статье представлены результаты разра-

ботки приложения для обмена файлами между 

пользователями в глобальной сети, обеспечи-

вающего конфиденциальность, подлинность и 

целостность передаваемых файлов. Разрабо-

танное приложение объединяет преимущества 
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инфраструктуры открытых ключей (PKI) и се-

тей доверия типа GnuPG. При регистрации 

пользователя создаются пара его асимметрич-

ных ключей и сертификат открытого ключа  

(в формате стандарта X.509), а закрытый ключ 

сохраняется в защищенной от несанкциониро-

ванного доступа части памяти его устройства. 

В создаваемых на сервере хранилищах файлы 

находятся в зашифрованном виде, а при пере-

даче между сервером и клиентом используется 

протокол безопасной передачи данных HTTPS. 

По сравнению с другими решениями для об-

мена файлами между пользователями Интер-

нета разработанное приложение имеет ряд пре-

имуществ. 

• Использует более надежный способ под-

тверждения подлинности и целостности пере-

даваемых файлов (каждый файл снабжается 

электронной подписью отправителя, которая 

проверяется получателем с помощью сертифи-

ката открытого ключа отправителя, выданного 

сервером сети доверия). Подбор закрытого 

ключа подписи в отличие от подбора пароля 

(при использовании подтверждения подлинно-

сти по имени и паролю) является практически 

не решаемой сегодня задачей (при правильном 

выборе длины ключа). Использование сервера 

сети доверия в качестве удостоверяющего цен-

тра для выдачи сертификатов открытых клю-

чей пользователей файлообменника избавляет 

участников сети доверия от необходимости об-

ращения в сторонние удостоверяющие центры 

и ведения на всех своих устройствах списков 

доверенных удостоверяющих центров. 

• Обеспечивает конфиденциальность фай-

лов с помощью их симметричного шифрования 

не только при передаче файлов по сети, но и 

при хранении на сервере, что минимизирует 

риски, связанные с похищением файлов поль-

зователей с сервера. 

• Использует сертификаты открытых клю-

чей в формате общепринятого международ-

ного стандарта X.509, что позволяет применять 

для работы с ними имеющиеся в открытом до-

ступе инструментальные программные средства. 

• Позволяет управлять допуском к файло-

вому хранилищу пользователя сети доверия 

других пользователей сети с помощью рассчи-

тываемых по теореме Байеса значений уровней 

доверия. 

Таким образом, предложенное решение 

обеспечивает большую безопасность и допол-

нительную функциональность по сравнению с 

передачей файлов с помощью других про-

граммных средств. Выбор инструментальных 

средств разработки позволил существенно 

уменьшить трудоемкость переноса разработан-

ного клиентского приложения на другие опера-

ционные платформы. 

Разработанное для обмена файлами прило-

жение может применяться при организации и 

проведении учебного процесса в университете 

(например, при выдаче студентам индивиду-

альных заданий и приеме от них отчетов, со-

держащих и программный код). Также оно мо-

жет использоваться как группами частных 

пользователей Интернета, так и пользовате-

лями корпоративных информационных систем 

предприятий малого и среднего бизнеса. 

Направлениями развития разработанного 

файлообменника для устранения имеющихся в 

текущей версии недостатков могут быть за-

мена аутентификации пользователей сети до-

верия по имени и паролю аутентификацией с 

помощью их закрытых ключей и одного из 

криптографических протоколов с нулевым раз-

глашением; создание клиентских приложений 

для других операционных платформ; использо-

вание только криптоалгоритмов из российских 

стандартов; расчет уровня доверия к пользова-

телю при предоставлении ему доступа в файло-

вое хранилище с помощью разных методов для 

выбора наилучшего; реализация хранения за-

крытых ключей пользователей не в защищен-

ной части памяти их мобильных устройств, а на 

внешних устройствах. 
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Abstract. The paper analyzes the shortcomings of existing software tools for file sharing (including cloud storage, mes-

senger programs, e-mail). To eliminate the shortcomings, the authors of the paper have developed a project of a client-

server application based on building a trust network using public key certificates of its participants. The project uses sym-

metric and asymmetric cryptography algorithms, methods for building trust networks and using public key certificates to 

ensure the authenticity, confidentiality and integrity of data. The implemented server part and the client mobile application 

allow users to exchange files with each other within one specific file storage. Uploaded files have electronic signatures of 

their creators and are stored on the server in encrypted form. When developing the application, the authors used the tech-

nology that facilitates its portability to other operating platforms. The client application is built and tested on devices run-

ning the Android operating system. The developed application has the functionality necessary for file hosting and ensures 

the authenticity, integrity and confidentiality of transferred files. This allows it to be used both by groups of private users 

and in corporate information systems. 
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