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Аннотация. В статье представлены результаты исследований в области организации и программной поддержки 

хранения данных функционирования объектов киберфизических систем, получаемых в ходе экспериментов. Опре-

делены основные особенности их хранения: использование специализированных форматов, хранение больших 

объемов данных разной степени структурированности, поддержка универсальных структурированных форматов 

данных, хранение сведений о структуре самих экспериментов и сценариях их проведения. Проанализированы тех-

нологии построения систем хранения и специализированные форматы данных, учитывающие эти особенности. 

Предложен подход к построению программной системы хранения и предобработки экспериментальной информа-

ции о функционировании объектов киберфизической системы. Архитектура и особенности реализации системы 

рассмотрены на примере хранения данных экспериментов с группами совместно действующих беспилотных мо-

бильных средств при решении задач перемещения в пространстве и транспортировки грузов. Архитектура пред-

полагает наличие серверного приложения и веб-клиента, взаимодействующего с ним с помощью API-интерфейса, 

построенного на основе принципов REST. В состав серверного приложения также входят подсистема предобра-

ботки результатов экспериментов и конвертер форматов источников данных. Для хранения экспериментальной 

информации предложено использовать двухуровневую структуру модели данных. Верхний уровень предназначен 

для хранения информации о структуре и параметрах экспериментов и реализован в виде БД в системе PostgreSQL. 

На нижнем уровне осуществляется хранение потоковой информации, получаемой от первичных источников дан-

ных. Данный уровень реализован в виде облачного хранилища, построенного на основе Яндекс Облака с исполь-

зованием технологии S3. Результаты апробации разработанной системы при проведении реальных экспериментов 

подтвердили обоснованность выбранных архитектурных решений. Практическая значимость выполненных иссле-

дований и разработок заключается в развитии подходов к построению масштабируемых программных систем хра-

нения данных функционирования объектов киберфизических систем, что способствует систематизации задач  

и сценариев управления этими объектами при разработке новых технологий и инструментов управления. 

Ключевые слова: киберфизическая система, объекты киберфизических систем, экспериментальные данные, фор-

маты данных, модель данных, СУБД, REST API, S3-хранилище 
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Введение. Одно из ключевых направлений 

цифровизации любой сферы деятельности свя-

зано с развитием и повсеместным внедрением 

киберфизических систем (КФС). В общем слу-

чае под КФС понимаются комплексные си-

стемы, объединяющие информационно-вычис-

лительные и физические компоненты, находя-

щиеся в тесном взаимодействии между собой и 

функционирующие посредством интеграции 

информационно-коммуникационных, вычисли- 

тельных и физических технологий. Примерами 

КФС могут служить различные технические 

устройства и комплексы: робототехнические 

системы, беспилотные транспортные системы 

и средства, системы умного города, сенсорные 

системы и др. Характерной чертой современ-

ных КФС является взаимодействие большого 

числа объектов различных типов, как полно-

стью автономных, так и частично автоматизи-

рованных и управляемых операторами. За счет 

автономности объектов КФС, а также интел-

лектуальности и распределенного характера 

управления ими становятся возможными реше-

ние принципиально новых задач автоматиза-

ции производственных и технологических про-

цессов, а также значительное упрощение, уско-

рение и удешевление подходов к решению. 

С другой стороны, развитие индустрии КФС, 

повышение их технического уровня и уровня 

интеллектуальности обусловливают актуаль- 
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ность задач управления такими системами, 

включая управление как отдельными объек-

тами КФС, так и группой взаимодействующих 

объектов, в том числе в условиях неполноты и 

разномасштабности информации, а также рас-

пределенности и разнородности источников ее 

получения. 

Исследования в области создания новых  

и совершенствования существующих подходов, 

методов и средств управления объектами КФС 

неизбежно связаны с необходимостью прове-

дения большого количества и вычислитель-

ных, и натурных экспериментов. При этом  

основу управления объектами КФС всегда со-

ставляют процессы сбора, обработки и анализа 

разнородной информации, получаемой непо-

средственно от самих объектов, а также от 

внешних источников данных, осуществляю-

щих мониторинг их работы. В подобной ситуа-

ции становятся важными задачи накопления  

и упорядочения информации, получаемой от 

объектов КФС и в ходе постановки экспери-

ментов, и при выполнении реальных заданий. 

Таким образом, необходим инструмент, 

позволяющий осуществлять сбор, предвари-

тельную обработку и хранение информации, 

получаемой от объектов КФС в ходе выполне-

ния экспериментов с ними. Важным требова-

нием к указанному инструменту является под-

держка набора форматов данных, учитываю-

щих особенности представления и хранения 

такой информации и обеспечивающих возмож-

ность ее дальнейшего использования для обра-

ботки и анализа в рамках создания методов  

и построения систем управления КФС.  

 

Анализ особенностей хранения  

экспериментальной информации,  

получаемой от объектов КФС 

 

С точки зрения процессов сбора и хранения 

информации КФС можно рассматривать как 

совокупность мобильных и стационарных ис-

точников разнородных данных, относящихся  

к различным областям. Для хранения таких дан- 

ных, как правило, существуют специализиро-

ванные форматы, традиционно применяемые  

в соответствующей области. Так, одним из 

наиболее распространенных форматов хранения 

данных в КФС, основанных на беспилотных 

объектах, является ROS Bag. Данный формат 

используется в системе ROS и обеспечивает 

хранение данных изображений, видеопотоков, 

лидарных данных и других сообщений от раз- 

личных сенсоров и устройств [1, 2]. Помимо 

этого, для хранения изображений и видеопото-

ков широко используются специально разрабо-

танные для этого графические и видеофор-

маты. Применительно к КФС можно отдельно 

отметить формат GeoTIFF [3, 4], предназначен-

ный для хранения изображений с геопростран-

ственной привязкой – этот формат может при-

меняться для хранения данных беспилотных 

транспортных систем, работающих в таких 

приложениях, как картография и навигация. 

Таким образом, можно выделить первую 
особенность хранения экспериментальной ин-

формации, получаемой от объектов КФС, – 

возможность использования специализирован-

ных форматов, применяемых в соответствую-

щих областях. 

Информация, получаемая от КФС, характе-

ризуется большими объемами данных различ-

ной степени структурированности с преоблада-

нием полуструктурированных и неструктури-

рованных данных. Для хранения подобных 

данных существуют специально разработан-

ные подходы и форматы хранения [5]. Следует 

отметить формат HDF5. Он предназначен для 

хранения больших объемов данных с поддерж-

кой иерархической структуры и системы мета-

данных. Известен опыт успешного применения 

данного формата для хранения информации, 

которая получается с датчиков беспилотных 

аппаратов [6, 7]. Кроме того, в качестве средств 

хранения больших объемов информации 

можно указать облачные хранилища, постро-

енные на базе технологий AWS S3 

(https://aws.amazon.com/s3/) и характеризую-

щиеся высокой доступностью и масштабируе-

мостью. Также популярным и востребованным 

подходом хранения данных сложной струк-

туры и больших объемов является использова-

ние NoSQL СУБД [8, 9].  

С учетом этого вторая особенность хране-

ния экспериментальной информации, получае-

мой от объектов КФС, состоит в необходимо-

сти хранения больших объемов данных разной 

степени структурированности. 

Наряду со специализированными форма-

тами представления данных, получаемых от 

сенсоров и устройств, для хранения данных 

КФС также требуются универсальные структу-

рированные форматы данных, такие как CSV, 

XML, JSON [10]. Они активно используются 

при анализе данных, а также удобны для пере-

дачи и обмена данными. Это обусловливает 

третью особенность хранения эксперимен-

тальной информации, получаемой от объек-

тов КФС, – необходимость поддержки универ- 

https://aws.amazon.com/s3/
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сальных структурированных форматов дан-

ных. 

В контексте хранения информации, получа-

емой от объектов КФС при проведении экспе-

риментов с ними, приходится сталкиваться  

с четвертой особенностью – необходимость 

хранения сведений о структуре самого экспе-

римента (сценариях его проведения, участвую-

щих в нем объектах, используемых источниках 

данных и проч.). 

Учитывая высокую степень разнородности 

информации, используемой в управлении объ-

ектами КФС, многообразие механизмов ее по-

лучения, а также форматов представления и 

хранения, а также принимая во внимание недо-

статок универсальных программных инстру-

ментов, поддерживающих хранение и предоб-

работку такой информации при проведении 

экспериментов с объектами КФС, можно сде-

лать вывод об актуальности исследований, 

направленных на создание методов и средств 

хранения и предобработки экспериментальной 

информации, получаемой от объектов КФС  

и используемой для моделирования сценариев 

управления этими объектами. 

Фактически речь идет о проектировании  

и разработке системы поддержки хранения экс-

периментальной информации, получаемой от 

объектов КФС, с учетом выделенных особен-

ностей хранения такой информации, способов 

ее получения и механизмов взаимодействия  

с данными.  

Отдельно следует отметить требование, 

связанное с обеспечением удобства использо-

вания данных при их автоматизированной об-

работке, суть которого заключается в обеспече-

нии возможности оперировать универсальными 

форматами данных при их анализе. Иными 

словами, требование состоит в предоставлении 

дополнительных инструментов предобработки 

информации путем ее конвертации в соответ-

ствующие форматы. 

 

Предметная область и терминология 

 

Описание предлагаемого подхода к хране-

нию экспериментальной информации, получа-

емой от объектов КФС, и программных реше-

ний, реализующих данный подход, проведем 

на примере КФС, представляющих собой 

группы совместно действующих беспилотных 

мобильных средств различного уровня авто-

номности, создаваемые для выполнения некой 

задачи или комплекса задач. В качестве задач 

рассмотрим перемещение мобильных средств  

в пространстве и транспортировку грузов с их 

помощью. 

Введем ряд понятий, которые далее будут 

использованы для выделения сущностей, необ-

ходимых при построении модели данных. 

Объекты КФС, задействованные в решении 

целевой задачи, будем называть акторами. 

Примерами акторов в контексте рассматривае-

мой предметной области могут являться беспи-

лотные мобильные средства различных типов 

(летательные аппараты, платформы и др.), объ-

екты инфраструктуры (погрузчики, зарядные 

станции) и т.д. Предполагается, что каждый ак-

тор имеет некоторый уровень автономности, 

который может зависеть от конкретной выпол-

няемой задачи и от характера взаимодействия  

с другими акторами. 

Объединение задач, решаемых группой ак-

торов, по некоторому целевому признаку будем 

называть миссией. Примером миссии может 

быть транспортировка разнородных грузов  

в маршрутной сети, содержащей источники  

и пункты назначения, с использованием ком-

плекса беспилотных летательных аппаратов  

и наземных транспортных средств [11, 12]. 

Каждая миссия характеризуется своей струк- 

турой, определяемой типом и характером вза-

имосвязи решаемых задач, и набором пара-

метров, которые можно задавать при планиро-

вании миссии, а также при необходимости  

варьировать в процессе ее исполнения. 

Планом миссии будем называть ее структур-

ное представление, в котором определены все 

параметры. В общем случае план миссии стро-

ится с учетом ее цели, начальных условий, 

ограничений и множества акторов. При этом 

построение плана осуществляется на двух 

уровнях: планирование заданий отдельным ак-

торам (уровень задания, исполнительный) и 

планирование взаимодействия между акторами 

(уровень миссии, тактический). Также при по-

строении плана могут быть заданы механизмы 

оценки эффективности выполнения миссии  

в целом или ее отдельных составляющих. 

Под сценарием управления понимаем набор 

взаимосвязанных управляющих воздействий, 

направленных на реализацию плана миссии, 

предназначенный для обеспечения эффектив-

ного решения комплекса задач, с которыми 

связана миссия. 

Наконец, эксперимент – специально орга-

низованная миссия, в рамках которой при реа-

лизации определенного сценария управления 

осуществляется сбор данных, характеризую-

щих состояние и функционирование акторов,  
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а также объектов внешней среды в процессе ис-

полнения миссии. Таким образом, для экспери-

мента план миссии и сценарии управления  

дополняются требованиями к составу, источ-

никам и форматам собираемых в ходе экспери-

мента данных. 

 
Проектирование и реализация  

программной системы 

 

Для хранения и предобработки данных 

функционирования объектов КФС разработана 

программная система на основе клиент-сервер-

ной архитектуры (рис. 1). В качестве серверной 

подсистемы выступает .NET-приложение, пре- 

доставляющее для взаимодействия с ней API-

интерфейс, построенный с использованием 

принципов REST (https://restapitutorial.ru/).  

Применение REST API позволяет в полной 

мере задействовать возможности протокола 

HTTP за счет применения различных поддер-

живаемых им методов для разных типов дей-

ствий над сущностями, используемыми в при-

ложении. Основные методы HTTP: 

– GET для получения как сведений о кон-

кретной сущности, так и списка соответствую-

щих сущностей с возможностью фильтрации  

и постраничной навигации; результат запроса 

представляет собой описание одной или не-

скольких сущностей в JSON-формате; 
– POST для создания новых сущностей; 

описание сущности представляется в JSON-
формате в теле запроса; 

– PUT для обновления уже имеющихся 
сущностей; обновленное описание сущности 
представляется в JSON-формате в теле запроса; 

– DELETE для удаления сущности; иден-
тификатор удаляемой сущности передается как 
часть URL в запросе. 

Для каждой сущности используется свой 
базовый адрес URL, что позволяет структури-
ровать REST API, обеспечивая тем самым бо-
лее простое и понятное взаимодействие с ним 
со стороны веб-клиента. Полное описание API 
доступно по ссылке https://cps-control.ru/swag-
ger/index.html.  

Веб-клиент представляет собой одностра-
ничное веб-приложение, выполненное на базе 
платформы Angular в виде набора HTML-
страниц, JS-скриптов и таблиц стилей CSS 
(http://www.swsys.ru/uploaded/image/2024-3/ 
12.jpg). Веб-клиент изначально загружается с 
сервера и выполняется в браузере исследова-
теля. Взаимодействие веб-клиента и REST API 
осуществляется с помощью указанных выше 
видов асинхронных HTTP-запросов.  

В состав серверной компоненты также вхо-
дят два дополнительных модуля:  

– подсистема предобработки результатов 
экспериментов, предназначенная для первич-
ной обработки загружаемых файлов с экспери-
ментальными данными, включая сжатие, объ-
единение, разбиение и очистку данных;  

– конвертер форматов источников данных, 
используемый для преобразования информа-
ции из исходных форматов, поддерживаемых 
датчиками объектов КФС, в табличный фор-
мат, пригодный для дальнейшей обработки  
и анализа.  

С учетом особенностей хранения информа-
ции, получаемой в ходе экспериментов с объ-
ектами КФС, для ее обработки и хранения пред- 
лагается использовать двухуровневую струк-
туру модели данных. На верхнем уровне дан-
ная модель определяет структуру данных базо-
вых сущностей и включает следующую инфор-
мацию:  

– набор взаимосвязанных параметров, 

определяющих структуру и план миссии;  

– начальные условия, задающие состояние 

КФС на момент начала исполнения миссии; 

– состав акторов, участвующих в миссии; 

– ограничения, которые необходимо учи-

тывать при построении плана миссии;  

Исследователь

БД экспериментов

S3 Хранилище 

результатов

экспериментов

REST API

Конвертер форматов 

источников данных

Веб-клиент

Подсистема 

предобработки 

результатов 

экспериментов

 
 

Рис. 1. Архитектура программной системы 
 

Fig. 1. Software system architecture 

https://restapitutorial.ru/
https://cps-control.ru/swagger/index.html
https://cps-control.ru/swagger/index.html
http://www.swsys.ru/uploaded/image/2024-3/12.jpg
http://www.swsys.ru/uploaded/image/2024-3/12.jpg
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– сведения о первичных источниках дан-

ных, используемых при реализации сценария 

управления и проведении эксперимента. 

Этот уровень может быть представлен в 

формализованном виде. Для выполнения по-

добной формализации необходимо задавать 

структуру сценария управления с помощью 

схем данных, характерных для реляционных 

или объектно-реляционных СУБД, поскольку 

это позволяет однозначно выделять элементы 

структуры модели данных и устанавливать вза-

имосвязь между ними. Подобное требование 

также обусловлено необходимостью в даль-

нейшем осуществлять выборки сценариев 

управления по различными наборам условий  

с целью дальнейшего анализа и оптимизации 

данных сценариев.  

Таким образом, при описании схемы дан-

ных на верхнем уровне должны быть преду-

смотрены следующие сущности: справочники 

типов акторов, акторов, грузов, форматов пер-

вичных источников данных, сценарии управле- 

ния, сведения об использовании грузов в плане 

миссии, об использовании акторов в плане мис-

сии; о заданиях, об этапах заданий, о первич-

ных источниках данных. 

Учитывая эти требования, для хранения 

данных на верхнем уровне была разработана 

БД в СУБД PostgreSQL. Физическая модель БД 

представлена на рисунке 2. В ее структуре 

предусмотрены таблицы-справочники с ин-

формацией о транспортируемых грузах (габа-

риты, тип крепления, масса и т.п.) – Cargoes, об 

акторах (объектах КФС) – CPSObjects, о типах 

акторов – CPSObjectTypes, о форматах, исполь-

зуемых в источниках данных, – DataSourceFor- 

mats. 

Также в структуре БД предусмотрены таб-

лицы для хранения сведений об экспериментах 

и связанных с ними сценариях управления. 

На нижнем уровне модель данных опери-

рует гетерогенной информацией, получаемой 

от первичных источников данных. Этими ис-

точниками являются датчики акторов и внеш- 

Experiments

PK ExperimentId integer NOT NULL

Title text NOT NULL

Description text 

CreateDate timestamp without time zone NOT NULL

FK CreatorId character varying NOT NULL

PlanStartDate timestamp without time zone 

PlanEndDate timestamp without time zone 

FactStartDate timestamp without time zone 

FactEndDate timestamp without time zone 

DataSources

PK DataSourceId integer NOT NULL

FK ExperimentId integer NOT NULL

Title text NOT NULL

Description text 

DataSourceType integer NOT NULL

FK CPSObjectId integer 

CreateDate timestamp without time zone 

CPSObjects

PK CPSObjectId integer NOT NULL

Title text NOT NULL

Description text NOT NULL

CreateDate timestamp without time zone NOT 

NULL

FK CreatorId character varying NOT NULL

FK CPSObjectTypeId integer NOT NULL

Model text 

Modification text 

CPSObjectTypes

PK CPSObjectTypeId integer NOT NULL

Title text NOT NULL

Description text 

Created timestamp without time zone 

FK CreatorId character varying NOT NULL

ExperimentCPSObjects

PK ExperimentId integer NOT NULL

PK CPSObjectId integer NOT NULL

Number text NOT NULL

Stages

PK StageId integer NOT NULL

FK ExperimentId integer NOT NULL

Title text NOT NULL

Description text 

StageType integer NOT NULL

FK CargoId integer 

FK CPSObjectId integer 

CreateDate timestamp without time zone NOT NULL

Cargoes

PK CargoId integer NOT NULL

Title text NOT NULL

Description text 

CargoType integer NOT NULL

CargoBindType integer NOT NULL

Height double precision NOT NULL

Width double precision NOT NULL

Depth double precision NOT NULL

Weight double precision NOT NULL

CreateDate timestamp without time zone NOT NULL

FK CreatorId character varying NOT NULL

ExperimentCargoes

PK ExperimentId integer NOT NULL

PK CargoId integer NOT NULL

DataSourceItems

PK DataSourceItemId integer NOT NULL

FK DataSourceId integer NOT NULL

FK DataSourceFormatId integer NOT NULL

Content text NOT NULL

DataSourceFormats

PK DataSourceFormatId integer NOT NULL

Title text NOT NULL

Description text 

 
 

Рис. 2. Физическая модель БД верхнего уровня для хранения экспериментальной информации,  

получаемой от беспилотной транспортной системы 
 

Fig. 2. Physical model of a top-level database for storing experimental information  

from an unmanned transportation system 
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них систем наблюдения. Получаемая от них 

информация может представляться в форме ви-

деопотока, аудиопотока, потока числовых век-

торов и т.п. При этом обязательным требова-

нием ко всем потокам данных, используемых  

в рамках сценария, является наличие привязки 

каждого фрейма данных ко времени. Объем по-

добных данных достаточно велик и не всегда 

структурирован, поэтому для дальнейшей ра-

боты с ним должны быть предусмотрены сред-

ства хранения его в первоначальном виде,  

а также методы очистки и предобработки дан-

ных. 

С учетом того, что сами потоки данных за-

частую могут быть представлены в виде файлов 

соответствующего формата, для их хранения 

целесообразно использовать облачные храни-

лища на основе технологии S3. Соответствен- 

но, для работы с файлами, содержащими пока-

зания датчиков, использовано S3-хранилище, 

построенное на базе Яндекс Облака. Взаимо-

действие с S3-хранилищем реализовано с по-

мощью библиотеки AWS SDK для .NET и осу-

ществляется путем преобразования запросов от 

веб-клиента к REST API в запросы к S3 API Ян-

декс Облака. Поддерживаются запросы на за-

грузку файла в бакет, удаление файла из бакета 

и обновление файла в бакете. 

С целью обеспечения взаимосвязи между 

моделями верхнего и нижнего уровней на верх-

нем уровне должна быть предусмотрена допол-

нительная сущность – сведения об объекте S3-

хранилища, используемого для хранения пер-

вичных данных определенного источника  

в указанном формате. Для этого в таблице 

DataSourceItems размещено поле Content стро-

кового типа, в котором хранится в сериализо-

ванном виде (на базе формата JSON) описание 

связанного объекта бакета в S3-хранилище.  

 

Описание и обсуждение экспериментов 

 

В рамках тестирования и апробации разра-

ботанной системы был проведен ряд экспери- 

ментов с участием следующих беспилотных 

мобильных средств: планер (с установленным 

GPS-датчиком), мультикоптер (квадрокоптер  

с установленными датчиками следующих видов: 

барометр, RGB-камера, инерциальная система 

наклона, GPS-датчик) и мобильный ровер  

(с установленными датчиками следующих ви-

дов: GPS-модуль, лазерный дальномер, модуль 

технического зрения).  

Информация об одной из проведенных се-

рий экспериментов, результаты которых были 

помещены в разработанное хранилище, пред-

ставлена в таблице. В качестве примера можно 

привести эксперимент по сбору данных от сен-

соров (координат объекта в пространстве  

и наблюдаемых с него видеопотоков) при пере-

мещении мобильного ровера с установленной 

стереопарой. При продолжительности экспе-

римента 5 мин. были получены log-файл состо-

яния размером 1,5 МБ и файл ROS-bag со сте-

реопары в формате RGB и RGBD размером 

файла 5,57 ГБ. 

Полученные файлы с экспериментальной 

информацией были помещены в хранилище си-

стемы: метаданные сохранялись в таблицах БД 

PostgreSQL, а сами файлы помещались в S3-

хранилище Яндекс Облака. Связь между хра-

нилищами обеспечивалась за счет структури-

рованного в формате JSON объекта в таблице 

базы PostgreSQL. 

Отметим, что для некоторых форматов 

(например, log-файлов) имеется возможность 

конвертировать их в CSV-формат, более удоб-

ный для последующей автоматизированной об-

работки и анализа данных. 

Как можно заметить, даже небольшой по 

продолжительности эксперимент (длительно-

стью порядка 5 мин.) может порождать значи-

тельный объем информации (более 5 ГБ), что 

подтверждает адекватность решения об ис-

пользовании специализированного S3-храни- 

лища исходной экспериментальной информа-

ции. Вместе с тем хранение файлов без мета-

данных о структуре и параметрах проведенных 

Информация о результатах одной серии экспериментов с объектами КФС 
 

Information on the results of one series of experiments with CPS objects 
 

Тип объекта 

КФС 

Количество  

экспериментов 

Средняя  

продолжительность 

эксперимента, мин. 

Количество 

источников 

информации 

Суммарный объем 

полученных  

экспериментальных 

данных 

Планер 3 19,3 1 154,7 Мб 

Мультикоптер 2 10 1 17,78 Мб 

Ровер 1 5 2 5,57 Гб 
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экспериментов и используемых форматах фай-

лов существенно затруднило бы дальнейшее 

использование накопленной информации в ав-

томатизированных системах анализа данных. 

Однако в рамках разработанной программной 

системы указанная проблема решается за счет 

структурированного хранения сведений об экс-

периментах и объектах КФС путем установле-

ния однозначного соответствия между запи-

сями в БД PostgreSQL и объектами (файлами) 

S3-хранилища. Таким образом, можно утвер-

ждать, что предложенная архитектура системы 

пригодна для решения задач хранения экспери-

ментальной информации при исследовании мо-

делей управления объектами КФС. 
В целом следует отметить, что для хранения 

экспериментальной информации в разных 
предметных областях большинство исследова-
телей предпочитают использовать либо ло-
кальные файловые хранилища, либо облачные 
(https://www.stemcell.com/efficient-research/ 
storing-data). В этом случае структурирование 
экспериментов осуществляется за счет иерар-
хического упорядочения файлов и каталогов. 
Данный подход имеет ряд существенных недо-
статков: низкая надежность хранения инфор-
мации и сложность организации удаленного 
доступа при использовании собственных фай-
ловый хранилищ; ограниченный объем храни-
лищ (как локальных, так и облачных); слож-
ность поиска информации по метаданным при 
удаленном доступе к хранилищу. С другой сто-
роны, наблюдается рост интереса к использо-
ванию S3-хранилищ для хранения эксперимен-
тальных данных (https://aws.amazon.com/ru/ 
blogs/robotics/record-store-robot-data-rosbag/). 
Однако хранение только самих данных экспе-
римента без метаданных затрудняет широкое 
применение подобных подходов, поскольку 
это существенно ограничивает возможности 
поиска и выборки экспериментов по заданным 
критериям. В то же время существуют и специ-
ализированные онлайн-хранилища, учитываю-
щие метаданные. Например, подобные си-
стемы используются при проведении биологи-
ческих [13] или обобщенных вычислительных 
экспериментов [5]. Однако хранилища подоб-
ного типа ориентированы на иную структуру 
метаданных и не подходят для применения  
в задачах хранения данных функционирования 
объектов КФС. 

Предложенные в статье подходы и описан-
ная система лишены указанных выше ограни-
чений за счет 

– использования структурированного хра-

нения метаданных о проведенных эксперимен- 

тах, что обеспечивает возможности поиска  

и выборки экспериментов по заданным крите-

риям для их дальнейшего анализа; 

– применения надежных и масштабируе-

мых S3-хранилищ, гарантирующих сохранность 

результатов экспериментов, а также обеспечи-

вающих возможность удаленного доступа и от-

сутствие ограничений по объему хранимой ин-

формации. 
 

Заключение 
 

Создание технологий и средств хранения 

информации, получаемой от объектов КФС  

в процессе их функционирования, является 

важным и перспективным направлением в рам-

ках создания подходов и методов управления 

объектами КФС на основе анализа и интерпре-

тации разнородных данных разного уровня 

структуризации. Предложенная система позво-

ляет решать задачи хранения данных, получае-

мых в ходе экспериментов с объектами КФС, 

как в исходном, сыром, виде, так и в форматах, 

пригодных для автоматизированной обработ- 

ки. Одним из перспективных путей использо-

вания этих данных является создание наборов 

данных для тестирования различных сценариев 

управления. Дополнительно за счет хранения  

в структурированном виде данных об экспери-

ментах система позволяет накапливать соот-

ветствующий опыт, который в дальнейшем мо-

жет быть использован при постановке и плани-

ровании новых экспериментов. 

Принципы построения системы хранения 

данных были описаны на примере задач пе- 

ремещения беспилотных мобильных средств  

в пространстве при решении задач транспорти-

ровки грузов. Вместе с тем с точки зрения ар-

хитектуры, применяемых подходов к хране-

нию данных и форматов для их представления 

система в достаточной мере не зависит как от 

конфигурации КФС, так и от области ее приме-

нения. Благодаря этому имеется возможность 

масштабирования системы за счет как распре-

деленного накопления и хранения разнород-

ных данных, получаемых от объектов КФС  

и иных источников информации, так и расши-

рения состава поддерживаемых типов объек-

тов, форматов источников данных и методов 

их предварительной обработки, что дает воз-

можность создать универсальную систему, 

позволяющую решать более широкий класс за-

дач в области хранения и предварительной об-

работки разнородных данных. В свою очередь, 

данное обстоятельство будет способствовать 

https://www.stemcell.com/efficient-research/storing-data
https://www.stemcell.com/efficient-research/storing-data
https://aws.amazon.com/ru/blogs/robotics/record-store-robot-data-rosbag/
https://aws.amazon.com/ru/blogs/robotics/record-store-robot-data-rosbag/
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систематизации различных классов задач и сце- 

нариев управления объектами КФС, что может 

быть полезным как при разработке новых тех-

нологий и инструментов управления, так и при 

адаптации существующего математического 

аппарата и алгоритмического обеспечения при 

создании таких инструментов. 

Еще одним актуальным направлением раз-

вития предложенного подхода является его 

расширение до уровня хранения не только са-

мих данных функционирования объектов КФС, 

но и моделей сценариев управления объектами. 

Таким образом, от системы хранения данных 

можно перейти к созданию на ее основе биб-

лиотек и репозиториев моделей по разным 

классам ситуационных задач управления объ-

ектами КФС. Наличие подобных репозиториев 

является необходимым условием развития си-

туационного подхода к управлению объектами 

КФС, поскольку именно таким образом воз-

можно накопление необходимой базы преце-

дентов. 
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Abstract. The paper presents the results of research in the field of organization and software support when storing operation 

data from cyber-physical system objects obtained during experiments. The identified features of their storage are the fol-

lowing: special data formats, large amounts of data with different structuring degrees, supporting universal structured data 

formats, storing information about the structure and scenarios of experiments. The authors of the paper have analyzed 

technologies for building storage systems and special-purpose data formats that consider these features. They also proposed 

an approach to building a software system for storing and preprocessing experimental information about the functioning of 

cyber-physical system objects. The architecture and peculiarities of the system implementation are considered on the ex-

ample of storing data of experiments with groups of jointly operating unmanned mobile vehicles when solving tasks of 

moving in space and transporting cargoes. The architecture assumes a server application and a web-client interacting with 

it by means of an API-interface based on REST principles. The server application also includes a subsystem for prepro-

cessing experimental results and a data source format converter. The paper proposes to use a two-level structure of the data 

model for storing the experimental information. The upper level is intended for storing information about the structure and 

parameters of experiments and is implemented as a database in the PostgreSQL system. The lower level stores streaming 

information received from primary data sources. This level is implemented as a cloud storage built based on Yandex Cloud 

using S3 technology. The results of testing the developed system in real experiments confirmed the validity of the selected 

architectural solutions. Practical significance of the performed researches consists in developing approaches to the con-

struction of scalable software systems for storing operating data of cyber-physical system objects. This contributes to or-

ganizing tasks and control scenarios of these objects when developing new control technologies and tools. 

Keywords: cyberphysical system, cyberphysical system objects, experimental data, data formats, data model, DMS, REST 

API, S3 storage 
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