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Аннотация. Построение бесперебойного и производительного решения для сбора, интеллектуальной обработки  
и анализа данных системных и сервисных журналов представляет собой содержательную и многоаспектную ис-
следовательскую и прикладную задачу. Ее решение позволит обеспечить надежное функционирование научных 
телекоммуникационных сетей и сервисов на их основе. В настоящей статье приведен обзор разработанных и экс-
плуатируемых методик, технологий и инструментов работы с журналами с акцентом на программное обеспечение 
с открытым исходным кодом. Рассмотрены некоторые аспекты работы служб журналирования в операционных 
системах семейства Unix, основанных на протоколе syslog. Обозначены особенности построения и примеры типо-
вых современных программных конвейеров обработки журналов и выполняемые ключевые функции, в том числе 
при задействовании методов и технологий машинного обучения. Приведено схематическое и детальное текстовое 
описание разработанного и внедренного в национальной исследовательской компьютерной сети России специали-
зированного сервиса. Представленный сервис основан на наборе открытого программного обеспечения в составе 
широко применяемого в практике системного администрирования пакета сбора и обработки данных журналов 
Rsyslog, на высокопроизводительной колоночной СУБД ClickHouse и системе визуализации, статистики и анали-
тики данных Grafana. 
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Введение. В условиях массового распро-

странения технологий и устройств Интернета 

вещей (Internet of Things, IoT), технологий вир-

туализации и облачных вычислений, искус-

ственного интеллекта, киберфизических систем 

и иных интеллектуальных технологий концеп-

ции «Индустрия 4.0», мобильных сетей новых 

поколений информационно-коммуникацион-

ные системы стали включать в себя огромное 

количество распределенных компонентов, пред- 

назначенных для непрерывного предоставле-

ния потребителям разнообразных цифровых 

услуг и сервисов. 

Постоянно повышается сложность, возрас-

тает степень критичности и ответственности 

при мониторинге и управлении крупными циф-

ровыми инфраструктурами. На решение этих 

задач нацелены наукоемкие методы, техноло-

гии и реализующие их коммерческие или бази-

рующиеся на разработках с открытым исход-

ным кодом программные инструменты [1, 2]. 

Развитые платформы могут реализовывать 

различные стратегии мониторинга и управле-

ния, которые способны органично дополнять 

друг друга и повышать общую эффективность 

и результативность процессов – методы на ос-

нове сетевых протоколов SNMP и ICMP, ана-

лиза системных и сервисных журналов, сете-

вой телеметрии (NetFlow, IPFIX и др.), а также 

на основе специальных подходов, предполага-

ющих дублирование трафика, захват сетевых 

пакетов и выполнение глубокой инспекции 

трафика [3, 4]. 

В настоящей работе акцент сделан на мето-

диках и программных решениях для централи-

зованного сбора, обработки и анализа системных 

и сервисных журналов (логов), поступающих  

в платформы мониторинга от гетерогенного 

мультивендорного оборудования в составе 

наблюдаемых инфраструктур. Специалистам 

хорошо известно, что журналы обычно пред-

ставляют собой текстовые файлы, которые со- 



Программные продукты и системы / Software & Systems                 37(4), 2024 

 496 

держат множество однострочных (в некоторых 

случаях – многострочных) записей, фиксирую-

щих происходящие на оборудовании события 

аппаратного и программного уровней [5, 6]. 

Помимо файлов журналов, системы монито-

ринга могут агрегировать и представлять в сво- 

их пользовательских интерфейсах служебную 

информацию в виде SNMP-ловушек (трапов), 

MQTT-сообщений и т.п. 

Крупные цифровые инфраструктуры спо-

собны генерировать десятки тысяч журналь-

ных событий в минуту, причем далеко не все из 

них представляют ценность для целей монито-

ринга. Постоянно растущие объемы, слабая 

структурированность (или ее отсутствие), низ-

кая плотность представления информации, ши-

рокий спектр форматов файлов журналов при-

водят к существенному повышению стоимости 

ресурсов долгосрочного хранения и к объек-

тивным трудностям при обработке и анализе 

данных. 

Решению соответствующих задач посвя-

щено достаточно большое число исследований 

и разработок, вместе с тем построение высоко-

производительного и надежного аппаратно-

программного конвейера для автоматической 

работы с журналами в режиме реального вре-

мени по-прежнему является актуальной и важ-

ной для практики задачей. 

Разработке методик, технологий и про-

граммных инструментов работы с большими 

данными, генерируемыми в научных телеком-

муникационных сетях, включая информатив-

ные для целей аналитики данные о сетевых по-

токах и в большей степени служебное содержи-

мое файлов журналов, уделяется существенное 

внимание при реализации проекта развития 

Национальной исследовательской компьютер-

ной сети России (НИКС) [7, 8]. 

 

Обзор методов и инструментов  

сбора и анализа журналов 

 

Основные методики сбора, обработки и 

анализа данных журналов. Следует отметить, 

что какой-либо единый стандарт для формиро-

вания полей, составляющих запись о событиях, 

отсутствует, хотя попытки унификации фор-

мата журналов периодически предпринима-

ются, в том числе в отношении конкретного 

оборудования и сервисов. Несогласованность 

форматов записей создает сложности на пути 

выполнения типичных операций мониторинга 

на основе журнальных данных, например, клас- 

сификация некоторого события как критичного 

для инфраструктуры инцидента с оповещением 

ответственных служб, с генерацией проблем-

ных билетов и при возможности с автоматиче-

ским принятием необходимых мер [9, 10]. 

Большинство доступных алгоритмов обра-

ботки и аналитики данных предполагают взаи-

модействие со структурированной информацией, 

кроме того, они неприменимы без определен-

ных доработок и адаптаций к особенностям 

журналов. Наряду с большими объемами ин-

формации это обусловливает необходимость 

разработки специализированных алгоритмов, 

методик и программных пакетов, в том числе 

базирующихся на параллельной многопоточ-

ной обработке данных и машинном обучении. 

К числу технических задач мониторинга, 

при решении которых могут оказаться полез-

ными данные журналов, отнесем в частности 

- выявление инцидентов на основе жур-
нальных событий;  

- обнаружение поведенческих аномалий, 
проблем с аппаратным и программным обеспе-

чением и их производительностью;  

- инициирование отправки оповещений  

о критических инцидентах и открытия пробле- 

мных билетов;  

- анализ первопричин; 
- диагностика и проактивное прогнозиро-

вание комплексных сбоев с целью предупре-

ждения перерывов в предоставлении сервисов; 

- анализ статистики использования серви- 

сов [11–13].  

Важным направлением является использо-

вание информации из журналов для обеспече-

ния информационной безопасности, включая 

детектирование и предупреждение несанкцио-

нированных вторжений и действий пользо- 

вателей, сетевых атак разных типов и целей  

и т.п. [14–16]. 

Поэтапный процесс обработки журнальных 

данных в рамках автоматизированного под-

хода обычно включает в себя централизован-

ный сбор и хранение, предварительную обра-

ботку, анализ и представление (отчеты, визуа-

лизация) [17–19].  

Сбор «сырых» журналов осуществляется на 

специально настроенных серверах-коллекто-

рах, получающих данные от разнородных ко-

нечных устройств (сетевые маршрутизаторы  

и коммутаторы, серверы, системы IP-телефонии 

и видеонаблюдения и др.), на которых форми-

руются события системного и прикладного 

уровней (операционные системы, среды вирту-

ализации и контейнеризации, БД, сетевые сер-

висы и др.), а также из внешних систем сбора 
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журналов. Доставка данных в коллекторы мо-

жет производиться в агентном и безагентном 

режимах с последующим сохранением в архи-

вированном виде (в том числе для целей испол-

нения законодательства и технического учета), 

а также с обработкой и анализом в режиме ре-

ального времени. 
Обработка преимущественно неструктури-

рованной по своей природе первичной жур-
нальной информации, ее автоматическое пре-
образование в структурированный унифициро-
ванный формат с компактным представлением 
и генерацией стандартных событий произво-
дятся в системах мониторинга с помощью 
сформированных правил и методов, которые 
выполняют операции по разбору (парсингу) 
журналов. 

Основная идея парсинга заключается в клас- 
сификации входных записей журнала на осно- 
ве определенных процедур и синтаксиса извест- 
ных событий, на их преобразовании в некий 
шаблон, что позволяет произвести семантиче-
скую интерпретацию содержимого и приме-
нить к данным доступные методы обнаруже-
ния. В условиях постоянного роста объемов 
журналов и применения большого числа раз-
ных форматов разработка парсеров вручную 
неэффективна и представляет собой задачу 
трудновыполнимую и требующую глубоких 
знаний в предметной области. В связи с этим 
передовые методы и алгоритмы генерации пар-
серов анализируют образцы данных журнала  
и автоматически создают шаблоны событий  
с выделением статических и динамических (пе-
ременных) частей. Наряду с рутинными регу-
лярными выражениями и подготовленными 
вручную правилами при обработке и анализе 
журналов в последние годы стали широко при-
меняться вычислительно эффективные алго-
ритмы, модели и библиотеки машинного обу-
чения [20–22]. 

В процессе разбора и анализа журналов мо-
жет производиться целый набор действий, таких 
как нормализация, фильтрация, сжатие, деду-
пликация, классификация, извлечение призна-
ков и проч.  

К полезным функциям работы с журналами 

также можно отнести автоматическую от-

правку оповещений о детектированных инци-

дентах и эскалации, шаблоны для быстрой 
настройки интеграций с внешними системами, 

генерацию отчетов на основании задаваемых 

критериев, импорт/экспорт данных журналов, 

архивирование данных для длительного хране-
ния и возможности восстановления, управле-

ние глубиной хранения. 

Доступные протоколы и инструменты 

для работы с журналами. Особенности 

структуры записей в журналах обусловливают 

использование протокола syslog как стандарта 

регистрации и отправки сообщений о происхо-

дящих событиях, используемого в Unix-подоб-

ных операционных системах и в большинстве 

сетевых устройств [23]. В соответствии со стан- 

дартом источники формируют текстовые сооб-

щения о событиях и передают их на обработку 

локальному серверу syslog по протоколам 

UDP/TCP. Сообщения также могут передавать- 

ся на внешние syslog-серверы или в системы 

мониторинга, например, для целей централизо-

ванного сбора и обработки. 

Типичная запись журнала может содержать 

отделяемые друг от друга символами-раздели-

телями наборы полей в составе:  

• временная метка, указывающая на мо-
мент наступления события; 

• идентификатор и/или имя (IP-адрес) ис-
точника сообщения; 

• идентификатор и/или имя сервиса/прило-
жения (sshd, nginx, postfix, named, mysql и др.); 

• уровень важности/критичности сообще- 
ния (alert, critical, error, warning, notice, info, 
debug и др.); 

• идентификатор и/или имя категории ис-
точника записи (auth, cron, daemon, kern, mail, 
ntp, security, user и др.) 

• идентификаторы и/или имена пользова-
телей (при наличии); 

• полезное содержание сообщения. 

Место локального хранения журналов для 

разных типов устройств и платформ может от-

личаться, а в Unix-подобных системах для этих 

целей используется каталог файловой системы 

/var/log. Форматы хранения (текстовые или  

бинарные файлы, хранение в СУБД) и конкрет-

ные каталоги могут назначаться в каждом слу-

чае индивидуально в конфигурационных фай-

лах службы журналирования. Специальная  

системная утилита logrotate ответственна за 

осуществление ротации и сжатия файлов жур-

налов в соответствии с настроенными прави-

лами. 

Созданы десятки систем для работы с жур-

нальной информацией, которые имеют разное 

качество и функциональные возможности, ко-

личество их растет, в первую очередь, в контек-

сте решения задач информационной безопас-

ности. Программные инструменты можно 

классифицировать по способу лицензирова-

ния, варианту доставки  и по функциональным 

возможностям [24, 25]. Ключевыми критери- 
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ями качества систем являются аккуратность 

обработки журналов и производительность по 

количеству обрабатываемых событий в секунду. 

Среди набора свободно распространяемых 

решений с открытым исходным кодом отметим 

пакеты Logstash, Fluentd, Graylog, Syslog-ng, 

NXlog. На машинном обучении базируются от-

крытые методы и инструменты LogPAI, Logsy, 

LogAnomaly, DeepLog [26], DeepSyslog [27], 

DLLog [28]. 

Примерами коммерческих систем, традици-

онно отличающихся широким функционалом и 

развитыми пользовательскими интерфейсами, 

являются SolarWinds Loggly, ManageEngine 

EventLog Analyzer, Splunk Log Observer, Nagios 

Log Server; DataDog Log Management, Logic 

Monitor, Logz.io, Sematext Logs, Sumo Logic, 

Fluent Bit, FileBit. 

Следует отметить открытые наборы датасе-

тов с информацией из журналов, собранной  

из разных систем и программных продуктов, 

такие как Loghub, CFDR, OpenStack Fault 

Injection Dataset, SecRepo. Они могут служить 

полезным источником для машинного обуче-

ния моделей и их внедрения в практику мони-

торинга. 
 

Описание разработанного сервиса  

и его внедрение в НИКС 
 

Общие сведения о разработанном реше-

нии. До недавнего времени в сети НИКС 

файлы журналов собирались на оборудовании 

и хранились разрозненно, форматы далеко не 

всегда были согласованы, что создавало серь-

езные трудности для администраторов серви-

сов и сетевых инженеров. В целях преодоления 

этой проблемы был проработан проект созда-

ния специализированного сервиса для центра-

лизованного сбора и анализа файлов журналов 

и реализован освещаемый в настоящей статье 

первый этап проекта. 

На этом этапе разработаны методики и пер-

вая версия инструментария на основе обосно-

ванно выбранного и протестированного стека 

ПО с открытым исходным кодом. В качестве 

целей создания сервиса были определены: 

• реализация возможностей расширенного 

многоаспектного статистического и аналити-

ческого учета функционирования компонентов 

инфраструктуры НИКС и предоставляемых на 

их основе сервисов; 

• централизованная агрегация и представ-

ление соответствующей оперативной и истори-

ческой информации с учетом категорий поль-

зователей; 

• предоставление возможностей качествен- 

ной визуализации информации; 

• повышение эффективности и результа-

тивности функционирования службы техниче-

ской поддержки. 

В сервисе реализуются следующие основ-

ные функции: 

- авторизация и управление доступом поль- 

зователей к функциональным возможностям в 

соответствии с ролевым профилем; 

- получение от сетевого и серверного обо-
рудования информации о функционировании  

и использовании компонентов инфраструк-

туры и сервисов НИКС и ее централизованная 

статистическая обработка; 

- отображение информации в различных 
видах с широкими возможностями настройки, 

формирования наглядных информационных 

панелей; 

- интеграционное взаимодействие и обмен 
данными с внешними системами; 

Сервис предоставил возможности для со-

держательного анализа статистики использова-

ния инфраструктуры и сервисов НИКС на базе 

накапливаемой информации журналов, опера-

тивного мониторинга функционирования сете-

вого оборудования и совершаемых операций,  

а также для комплексной оценки востребован-

ности отдельных организаций-пользователей  

и уровня вовлеченности в использование сер-

висных решений. 

Аппаратно-программный комплекс сервиса 

развернут на нескольких выделенных вирту-

альных вычислительных серверах в собствен-

ной высокопроизводительной инфраструктуре 

МСЦ РАН (г. Москва). Инфраструктура обес-

печения облачной платформы реализована на 

основе популярного решения виртуализации 

Proxmox VE, в качестве системного ПО ис-

пользуется операционная система семейства 

GNU/Linux. 

Прикладное ПО сервисов (рис. 1) базиру-

ется на взаимодействующих свободно распро-

страняемых решениях с открытым исходным 

кодом – системе сбора и обработки данных 

журналов rsyslog (https://www.rsyslog.com) и 

платформе визуализации, статистики и анали-

тики данных Grafana (https://grafana.com). 

Кроме того, задействуются аппаратно-про-

граммные ресурсы высокопроизводительной 

колоночной СУБД ClickHouse (https://click- 

house.com), которая используется в работе 

других высоконагруженных сервисов НИКС,  

в частности, сервиса статистики и аналитики 

данных о сетевых потоках [29, 30]. 

https://www.rsyslog.com/
https://grafana.com/
https://clickhouse.com/
https://clickhouse.com/
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Журналы пересылаются с сетевого и сер-

верного оборудования по протоколу UDP на 

два виртуальных сервера с развернутым  

и настроенным решением rsyslog. Этот пакет 

имеет модульную архитектуру, расширение 

функционала и интеграция с внешними систе-

мами осуществляются путем установки допол-

нительных модулей. В данном случае на серве-

рах используются модули препроцессинга rsys-

log-omclickhouse (передача журналов в СУБД 

ClickHouse) и rsyslog-mmnormalize (парсинг 

логов для целей статистики). Типичная интен-

сивность поступления журналов составляет не-

сколько сотен записей в секунду. 

На сервере с платформой Grafana установ-

лен и настроен специальный плагин источника 

данных, обеспечивающий поддержку СУБД 

ClickHouse. Сервисы обеспечивают управле-

ние содержимым с помощью встроенных эле-

ментов веб-интерфейса Grafana и позволяют 

выполнять в нем SQL-запросы к СУБД 

ClickHouse для отбора требующих отображе-

ния данных и уточнения сформированных ра-

нее и сохраненных запросов. 

К преимуществам развернутого решения и 

его компонентов, помимо общей высокой про-

изводительности конвейера обработки, можно 

отнести доступный для использования сов-

местно с rsyslog хорошо подходящий для  

обработки событий и настройки процесса обра-

ботки скриптовый язык RainerScript (https:// 

www.rsyslog.com/doc/rainerscript/). Кроме того, 

достоинствами являются инвертированные ин-

дексы СУБД ClickHouse, позволяющие эффек-

тивно производить полнотекстовый поиск по 

журналам, настраиваемые визуализации в па-

кете Grafana с разными типами графиков и диа-

грамм, а также потенциальная возможность 

формирования и отправки оповещений о выяв-

ленных в процессе анализа журналов и класси-

фицированных инцидентах в наблюдаемой 

инфраструктуре. 
 

Визуализация журналов  

на информационных табло 
 

Пример настроенного информационного 

табло (дашборда) с представлением журналь-

ной информации, статистических данных и  

с элементами управления приведен на рисунке 2.  

Два однотипных табло содержат сведения  

о событиях, сгруппированных по их источникам 

как серверные и сетевые. На табло размещено 

табличное представление записей с их сорти-

ровкой по временной метке. Каждую запись 

можно раскрыть для просмотра статических и 

динамических полей. В результате предвари-

тельной обработки и парсинга среди статиче-

ских полей выделяются 

• host (имя источника записи); 

• facility (имя категории источника записи); 

• priority (уровень важности, приоритет); 

• service (имя сервиса/приложения, записан-

ное в файл журнала). 

 
 

Рис. 1. Архитектурная схема решения с указанием внешних систем и сервисов 
 

Fig. 1. Architectural scheme of the solution indicating external systems and services 

https://www.rsyslog.com/doc/rainerscript/
https://www.rsyslog.com/doc/rainerscript/
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Помимо таблицы, на табло доступны для 

просмотра и аналитики статистические данные 

в форме временного ряда с агрегацией событий 

по уровню важности за назначенный период 

времени, кольцевая диаграмма с соответствую-

щими интегрированными данными, а также 

топ-списки с обобщением в разрезе источников 

(хостов) и сервисов. 

Элементы управления позволяют выпол-

нять полнотекстовый поиск информации с 

возможностью уточнений вида включить/ис-

ключить из результатов, а также независимый 

множественный выбор из выпадающих спис-

ков по перечисленным выше статическим по-

лям. Доступны возможности назначения диа-

пазона времени для отображения информации, 

уточнения настроенных SQL-запросов, экс-

порта данных в формате CSV и ряд других, 

стандартно предоставляемых в интерфейсе Gra- 

fana. 

Дополнительно сформировано специальное 

табло для работы с событиями информацион-

ной безопасности, в которое выводятся отоб- 

ранные из общих журналов записи, рассматри-

ваемые в качестве потенциальных кандидатов 

на инциденты безопасности, а также реали- 

зована интеграция с системой класса SIEM 

(Security Information and Event Management)  

в части экспорта журнальных данных. 

В отношении некоторых сервисов НИКС 

организован альтернативный сбор и обработка 

данных журналов и созданы отдельные инфор-

мационные панели, отражающие специфику их 

функционирования и использования [31], в том 

числе обслуживающие разные сервисы веб-сер- 

веры, службы доменных имен (DNS) и точного 

времени (NTP), сервис тестирования пропуск-

ной способности сети iPerf, сервис роуминга  

в Wi-Fi-сетях для научно-образовательного со-

общества Eduroam, сервис вебинаров BigBlue-

Button. 

Заключение 

 

Результатом первого этапа выполнения 

представленного научно-технического проекта 

стали разработка и внедрение в НИКС высоко-

производительного сервиса, успешно решаю-

щего задачи полного цикла работы с журналь-

ной информацией, которая накапливается на 

эксплуатируемом сетевом и серверном обору-

довании. Сервис, построенный на компонентах 

свободно распространяемого ПО с открытым 

исходным кодом, реализует централизованный 

сбор, многопараметрическую обработку пере-

направляемых от устройств журналов, а также 

элементы аналитики, визуализации и отчетно-

сти. 

Реализация проекта предоставила сетевым 

инженерам и администраторам сервисов совре-

менные возможности по работе с журналами  

в едином интерфейсе с удобным для монито-

ринга и контроля отображением информации  

о функционировании и возникающих пробле-

мах с оборудованием, системным и приклад-

ным ПО. Доступная статистика обращений  

к сервисам является ценным источником све- 

дений об их использовании, дает возможность 

обоснованно принимать решения о развитии 

сервисного направления НИКС и его отдель-

ных компонентов. 

 
 

Рис. 2. Общий вид информационной панели с отображением  

и визуализацией информации из журналов 
 

Fig. 2. Dashboard with log data display 
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На следующих этапах проекта предполага-

ется интегрировать сервис с сайтом центра уп- 

равления сетью НИКС (Network Operations 
Center, NOC) для отображения выявленных ин-

цидентов на панели службы технической под-

держки, а также реализовать автоматические 

оповещения об инцидентах средствами элек-

тронной почты, иных доступных механизмов  

и расширить возможности аналитики и визуа-

лизации. 

В качестве одного из перспективных на- 

правлений развития рассматривается привле- 

чение для автоматического анализа журналов 

методов машинного обучения. Накапливаемые 

наборы данных позволяют адаптировать и ис-

пользовать их для обучения моделей машин-

ного обучения с помощью разных подходов и 

методик в целях интеллектуализации анализа  

и проактивного предсказания аномалий в сете-

вой инфраструктуре. 
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