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Аннотация. В данной статье описана архитектура разрабатываемого программного комплекса для диагностики 

многостадийных непрерывных производств. Актуальность работы обусловлена тем, что дефект или отказ обору-

дования на таких производствах зачастую представляет большую опасность. Целью является проектирование  

архитектуры и разработка программного комплекса динамической экспертной системы для анализа текущего со-

стояния технологического процесса и поддержки принятия решения для выявления и устранения дефектов в тех-

нологических цепях. В работе кратко рассмотрена проблема прикладной области. Описаны проблемы существую-

щих программных реализаций и их основные недостатки. Приведены структурная и интеграционная схемы разра-

батываемого программного комплекса. Представлена блок-схема и описаны разрабатываемые модули. Первый 

модуль реализует задачи обнаружения аномалий и определения момента бифуркаций. Эти две задачи решаются 

на основе анализа многомерного потока диагностических переменных с помощью оригинального метода двойного 

скользящего окна. Второй модуль предназначен для формирования гипотез о причинах кризисных состояний  

с помощью функции доверия. Третий модуль реализует логический вывод по обнаружению дефектов в техноло-

гических цепях и по способам их устранения. В заключении описаны используемые инструментальные средства 

для реализации диагностической динамической экспертной системы. Практическая значимость работы заключа-

ется в разработке информационного, алгоритмического и программного обеспечения на языке C# для повышения 

эксплуатационной надежности непрерывных производств. 

Ключевые слова: прикладные системы искусственного интеллекта, динамические экспертные системы, диагно-

стика, точка бифуркации 
 

Введение. В данной статье поднимается 

проблема диагностики непрерывных многоста-

дийных производств. К ним можно отнести 

процессы химической промышленности, атом-

ной энергетики, металлургии и т.п. Многие из 

этих процессов потенциально опасны. Одной 

из важных задач управления такими процес-

сами является обеспечение их стабильности. 

Для этого производится непрерывный мони- 

торинг состояния технологического процесса  

путем периодического измерения диагностиче-

ских переменных и сравнения их с норматив-

ными значениями. При штатной работе обору-

дования технологический процесс функциони-

рует в стационарном режиме, но со временем 

оборудование физически и морально изнаши-

вается. В ходе этого процесса технологический 

процесс постепенно переходит в нестационар-

ный режим и становится неуправляемым. Вре- 

мя обнаружения аномального поведения тех-

нологического процесса существенно влияет 

на способность системы к восстановлению. 

Проблема обнаружения аномалий в слож-

ных динамических системах является разви- 

вающейся областью научных исследований  

и активно обсуждается в литературе (напри- 

мер, [1, 2]). В проведенных исследованиях в об-

ласти обнаружения и диагностики аномальных 

событий подчеркивается, что вопросы раннего 

предупреждения об опасной ситуации явля-

ются очень актуальными [3, 4]. Традиционно 

обнаружение аномалий относится к проблеме 

выявления паттернов в данных, полученных на 

основе мониторинга деятельности системы, ко-

торые не соответствуют ожидаемому поведе-

нию. Эти несоответствующие паттерны часто 

называют аномалиями. Системы обнаружения 

аномалий во временных рядах используются  

в самых разных приложениях [5, 6]. Проблема 

поиска аномалий интерпретируется как про-

блема классификации. Для ее решения исполь-

зуются методы классификации, такие как ме-

тод k-ближайшего соседа, кластерный анализ, 

классификаторы, построенные с использовани- 
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ем искусственных нейронных сетей, метод слу-

чайного леса и т.п. [7, 8]. Хотя существующие 

системы поиска аномалий во временных рядах 

доказали свою эффективность, существует ряд 

проблем, связанных с их практическим приме-

нением: высокий уровень ложных срабатыва-

ний, ограниченные типы аномалий, которые 

система может обнаружить. Кроме того, такие 

системы не могут выполнять обнаружение ано-

малий в реальном времени. Наиболее суще-

ственным недостатком с точки зрения опреде-

ления бифуркаций в непрерывных многоста-

дийных технологических процессах является 

необходимость предварительного обучения рас- 

смотренных систем поиска аномалий. Посколь- 

ку аварийные ситуации относятся к классу ред-

ких событий, формирование БД для обучения 

проблематично. 

В настоящее время на непрерывных много-

стадийных производствах зачастую, использу-

ются только базовые системы мониторинга 

технологического процесса путем периодиче-

ского измерения диагностических переменных 

и сравнения их с нормативными значениями.  

Решению проблемы диагностики многоста-

дийных производств и прогнозирования отка-

зов и аварийных ситуаций посвящены работы 

ряда российских исследователей. Так, в [9] пред- 

ложена композиционная модель прогнозирова-

ния аварийных ситуаций. Она осуществляет 

прогнозирование аварийных ситуаций, включая 

долгосрочный и текущий прогнозы. Долгосроч- 

ный прогноз основывается на термодинамиче-

ской модели, а текущий – на лингвистической 

и нейросетевой моделях, при этом в ситуациях, 

не предусмотренных обучающими выборками, 

предпочтение отдается нейросетевой модели. 

Предлагаемая экспертная система позволяет 

совместить долгосрочный и текущий прогно- 

зы, обучение системы осуществляется автома-

тически, что повышает эффективность прогно-

зирования диагностических процедур. 

В статье [10] поднимается вопрос совер-

шенствования процесса управления региональ-

ной безопасностью за счет развития методов 

анализа данных о чрезвычайных ситуациях. 

Авторами предложена многомерная классифи-

кация данных в области чрезвычайных ситуа-

ций на основе нечеткой логики, которую 

нельзя применить для отдельного технологиче-

ского процесса. 

В данной статье рассмотрен разрабатывае-

мый программный комплекс экспертной си-

стемы ExpSystem, которая совмещает в себе 

методы экспертного и количественного ана- 

лиза состояния технологического процесса  

в условиях неопределенности. Экспертная си-

стема ExpSystem позволяет не только обнару-

живать и диагностировать переход технологи-

ческого процесса в нестационарное состояние, 

но и определять причину возникновения ано-

малии, находить дефектное оборудование, яв-

ляющееся источником критической ситуации. 

Отличительной особенностью ExpSystem явля-

ется использование метода двойного скользя-

щего окна для определения момента бифурка-

ций и формирование гипотез о причинах кри-

зисных состояний технологического процесса 

с помощью функции доверия.  

 

Назначение программного комплекса 

 

Объектом диагностики программного ком-

плекса ExpSystem является непрерывный мно-

гостадийный процесс. Данный комплекс со-

стоит из трех программных модулей (рис. 1). 

В качестве входных параметров рассматри-

вается матрица D(d, k) потоковых данных на 

момент времени T. Наблюдения осуществля-
ются через равные промежутки времени Δt 

(или с частотой f = 1/ Δt): 
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где d – количество датчиков в системе; k – ко-

личество временных срезов до момента вре-

мени T. 

Далее эта матрица с данными поступает на 

вход первого модуля динамической эксперт-

ной системы ExpSystem. Задачей этого модуля 

является обнаружение аномалий и определе- 

ния момента бифуркации на основе метода 

двойного скользящего окна по каждому дат- 

Программный комплекс ExpSystem

1. Модуль обнаружения аномалий и определения момента бифуркации

Фильтрация кратковременных случайных значений

Расчет статистических параметров

Определение момента Бифуркации

2. Модуль формирования гипотез о причинах критического состояния

Формирование гипотез с помощью теории Демпстера-Шафера

3. Модуль логического вывода по диагностике многостадийного 

производства

Опрос пользователя для уточнения дефекта

Распознавание неисправных технологических цепей

Поиск первичной неисправности

Детальный анализ предполагаемой связи с неполадками
 

 

Рис. 1. Структурная схема  

программного комплекса 
 

Fig. 1. Software package structural diagram 
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чику. На выходе получаем массив R(d) с логи-

ческими переменными, которые обозначают 

факт наличия точки бифуркации в потоке дан-

ных с датчика d. 

Задачей второго модуля является формиро-

вание гипотез о причинах кризисных состоя-

ний с помощью функций доверия на основе 

массива R(d). Дальше эта информация посту-

пает в третий модуль, где агент-координатор 

технологического процесса с помощью полу-

ченной информации определяет неработоспо-

собную цепь производства, и с помощью наво-

дящих вопросов экспертная система опреде-

ляет место дефекта и возможные действия для 

его устранения. Результат этого анализа пере-

дается агентам (операторам), целью которых 

будет принятие решений функционирования 

приведения оборудования технологической цепи 

в стационарный режим. 

Интеграционная схема программного ком-

плекса представлена на рисунке 2. 

 
Модуль обнаружения аномалий  

и определения момента бифуркации 

 
Перед первым модулем ставится задача об-

наружения аномалий и определения момента 
бифуркации на основе анализа многомерного 

потока данных. На вход первого модуля пода-
ется матрица D(d, k). Для определения точки 
бифуркации предлагается метод двойного 
скользящего окна, суть которого заключается в 
проверке условий стационарности на основе 
выборочных данных для коротких временных 
рядов [11]. 

Блок-схема алгоритма программного ком-
плекса представлена на рисунке 3. 

Работа алгоритма заключается в определе-
нии наличия точки бифуркации для каждого 
потока данных с датчика D(d, k), где d – коли-
чество датчиков в системе; k – количество вре-
менных срезов. С этой целью для каждого  
потока данных каждого датчика необходимо 
выполнить определенные этапы. 

Этап 1. Входной массив данных делится на 
N равных кортежей длины h. 

Этап 2. Для каждого получившегося кор-
тежа выполняются следующие действия: 

• применяется алгоритм первого скользя-

щего окна, которое используется как низкоча-

стотный фильтр, подавляющий кратковремен-

ные случайные выбросы значений диагности-

ческих переменных; 

• вычисляются средние ny  и среднеквад-

ратичные 2

ny  значения по анализируемому 

кортежу; 

S1 S2 Sd
U1 U2U0 UdUd-1

...

Y1 Y2 Yd

                       Технологический процесс

D(d,k)

...

Модуль 1Модуль 2Модуль 3

R(d)

ExpSystem

Agent1 Agent2 Agentd

Coord

m1 m2 md

База 
знаний

...

 
 

Рис. 2. Интеграционная схема программного комплекса ExpSystem 
 

Fig. 2 Integration diagram of the ExpSystem software package 
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• получившиеся значения записываются 

во второе скользящее окно. 

Этап 3. После анализа всех кортежей счита-

ются статистические параметры. Для этого за- 

Начало

Делим массив текущего 
датчика на кортежи

Проходим по кортежу 
алгоритмом скользящего 

окна

Все датчики 
проанализированы?

Нет

Все кортежи 
проанализированы?

Нет

Считаем среднее 
и среднеквадратичное 

значения для 
получившегося кортежа

Добавляем получившиеся 
значения во второе 

скользящее окно

Приступаем к анализу 
следующего кортежа

Вычисляем статистические 
параметры на основе 

второго скользящего окна

Да

Определяем наличие 
бифуркации в текущем 

датчике

Приступаем к анализу следующего датчика

Были найдены 
бифуркации?

Да

Ожидаем новые данные

 Модуль 2
Выявление дефектной 

цепи с помощью функции 
доверия

Да

Нет

Конец

Модуль 1. Обнаружение аномалий 
и определение момента бифуркации

Модули формирования гипотез 
о причинах критических состояний 
и логического вывода

Модуль 3
Уточнение дефекта с 

помощью динамической 
экспертной системы

 
 

Рис. 3. Блок-схема алгоритма программного комплекса 
 

Fig. 3. Software package block diagram 
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писанные во второе скользящее окно значения 

проверяются на наличие тренда с помощью мо-

дификации критерия Фостера–Стюарда и рас-

считываются множества un и vn по формулам 

1 2 11 , , ,
,

0

n n n
n

if y y y y
u

else

− −
  

= 


 

1 2 11 , , ,
.

0

n n n
n

if y y y y
v

else

− −
  

= 


 

Затем вычисляют две статистики W и F: 

2

( );
N

n n

n

W u v
=

= −
2

( )
N

n n

n

F u v
=

= +  

и значения 
Wt  и 

Ft  по формулам 

;W

W

W
t =


,F

F

F
t

−
=


 

где  

0.5

2

1
(2 ) ;

N

W

n n=

 =  0.5

2
2

1
( 4 ) ;

N

F

n n=

 = − 

2

1
2 .

N

n n=

 =   

После проверяется гипотеза об отсутствии 
стационарности. При отсутствии тренда нор-
мализованные значения статистик прибли-
женно описываются распределением Стью-
дента с числом степеней свободы df = N. 

После анализа временных рядом в диагно-
стических переменных от каждого датчика про-
веряем, были ли обнаружены бифуркации. Если 
они не были найдены, то система ожидает по-
ступления новых данных. При нахождении би-
фуркаций система приступает к последующим 
этапам анализа по второму и третьему модулям. 

 

Модули формирования гипотез  
о причинах критических состояний  

и логического вывода 
 

Второй модуль основан на применении тео-
рии Демпстера–Шафера с целью формирова-
ния гипотез о причинах кризисных состояний 
технологического процесса. Теория свидетель-
ств, или теория Демпстера–Шафера, является 
общей основой для рассуждений с неопреде-
ленностью и позволяет объединить свидетель-
ства из разных источников и прийти к некото-
рой степени уверенности в наличии того или 
иного события [12–14]. Логика данного модуля 
подробно рассмотрена в [15]. Для его работы ис-
пользуются данные, полученные из предыду-
щего модуля, и данные из базы знаний. 

В третьем модуле логического вывода по 
диагностике многостадийного производства 
реализована экспертная система [16]. С помо-
щью системы и сформированных гипотез агент- 

координатор выявляет неисправную техноло-
гическую цепь и уточняет дефект. После этого 
он передает полученную информацию аген-
там-технологам для корректирования состоя-
ния или остановки технологического процесса. 

 

Используемые инструментальные средства 

 

Данный программный комплекс разработан 

с помощью объектно-ориентированного языка 

программирования C#. Известно, что язык C# 

является мощным и гибким объектно-ориенти-

рованным языком программирования с под-

держкой современных технологий, таких как 

LINQ и асинхронное программирование. Он 

также предлагает высокую производитель-

ность, что важно для эффективного выполне-

ния сложных операций. Это делает его идеаль-

ным выбором для разработки сложных про-

граммных комплексов. 

Моделирование данных в первом модуле 

реализовано с помощью сторонней програм- 

мной системы AnyLogic, в которой была по-

строена соответствующая модель. 

Формирование гипотез в третьем модуле 

реализовано с помощью программной среды 

для разработки экспертных систем CLIPS и 

набора продукционных правил, загруженных 

из базы знаний. 

 

Заключение 

 

Фундаментальная проблема обеспечения 

устойчивости системы управления эволюцией 

непрерывных многостадийных процессов к воз- 

никающим критическим ситуациям актуальна. 

В ней недостаточно проработаны методы ран-

него обнаружения момента перехода техноло-

гического процесса из штатного режима в пред- 

аварийное состояние. В статье рассмотрен 

программный комплекс, который использует 

новый подход для выявления начала переход-

ного процесса в системе управления, а также 

моделирует состояние технологического про-

цесса в ближайшем будущем. 

Это позволяет не только узнавать о крити-

ческом состоянии технологического процесса 

в текущий момент времени, но и предсказы-

вать его состояние, благодаря чему появляется 

возможность заблаговременно проанализиро-

вать ситуацию и принять правильные реше-

ния. В конечном итоге это позволит избежать 

не только затрат на восстановление производ-

ства в случае аварийной ситуации, но и про-

стоев в работе производства. 
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Abstract. The paper describes the architecture of the developed software system for diagnostics of multistage continuous 

productions. The work is relevant due to a great danger of an equipment failure or defect in such productions. The authors 

aim to design an architecture and to develop a software package of a dynamic expert system in order to analyze the current 

state of a technological process and to support decision making for identifying and eliminating defects in technological 

circuits. The paper summarizes the application domain problem. It also describes the problems of existing software imple- 
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mentations and their main shortcomings. The authors give the structural and integration schemes of the developed software 

system. They present the block diagram and describe modules. The first module implements two tasks: anomaly detection 

and bifurcation moment detection. The authors solve these two tasks based on the analysis of multivariate flow of diagnostic 

variables using the original double sliding window method. The second module aims to form hypotheses about the causes 

of crisis states using a confidence function. The third module implements logical inference on detection of defects in tech-

nological circuits and methods of their elimination. The conclusion describes the used tools for implementing the diagnostic 

dynamic expert system. The practical significance of the work consists in the development of information, algorithmic and 

software tools in C# language to improve the operational reliability of continuous productions. 

Keywords: applied artificial intelligence systems, dynamic expert systems, diagnostics, bifurcation point 
 

References 
 

1. Zhang, Y., Chen, Y., Wang, J., Pan, Z. (2021) ‘Unsupervised deep anomaly detection for multi-sensor time-series 

signals’, IEEE Transactions on Knowledge and Data Engineering, 35(3), pp. 2118–2132. doi: 10.1109/TKDE.2021. 

3102110. 

2. He, Y., Zhao, J. (2019) ‘Temporal convolutional networks for anomaly detection in time series’, JPCS, 1213,  

art. 042050. doi: 10.1088/1742-6596/1213/4/042050. 

3. Kim, D., Yang, H., Chung, M. et al. (2018) ‘Squeezed Convolutional Variational AutoEncoder for unsupervised 

anomaly detection in edge device industrial Internet of Things’, Proc. ICICT, pp. 67–71. doi: 10.1109/INFOCT.2018. 

8356842. 

4. Zhao, H., Wang, Y., Duan, J. et al. (2020) ‘Multivariate time-series anomaly detection via graph attention network’, 

ICDM, pp. 841–850. doi: 10.1109/ICDM50108.2020.00093. 

5. Li, D., Chen, D., Jin, B. et al. (2019) ‘MAD-GAN: Multivariate anomaly detection for time series data with gener-

ative adversarial networks’, in ICANN. LNTCS, 11730, pp. 703–716. doi: 10.1007/978-3-030-30490-4_56. 

6. Lin, S., Clark, R., Birke, R., Schonborn, S., Trigoni, N., Roberts, S. (2020) ‘Anomaly detection for time series 

using VAE-LSTM hybrid model’, Proc. ICASSP, pp. 4322–4326. doi: 10.1109/ICASSP40776.2020.9053558. 

7. Su, Y., Zhao, Y., Niu, C., Liu, R., Sun, W., Pei, D. (2019) ‘Robust anomaly detection for multivariate time series 

through stochastic recurrent neural network’, Proc. KDD, pp. 2828–2837. doi: 10.1145/3292500.3330672. 

8. Chen, Z., Chen, D., Yuan, Z., Cheng, X., Zhang, X. (2022) ‘Learning graph structures with transformer for multi-

variate time series anomaly detection in IoT’, IITJ, 9(12), pp. 9179–9189. doi: 10.1109/JIOT.2021.3100509. 

9. Tkalich, S.A. (2022) ‘Instrumental methodology for predicting emergency situations of technological processes’, 

Vestn. of RSREU, (79), pp. 101–113 (in Russ.). 

10. Labinskiy, A.Yu., Borodushko, I.V., Tarantsev, A.A. (2023) ‘Support for managerial decision-making in case of 

emergency risks based on the use of methods of analysis of multidimensional statistical data’, Engineering J. of Don, (10), 

available at: http://www.ivdon.ru/uploads/article/pdf/IVD_20__10_Labinskiy_Borodushko_Tarantsev.pdf_a6205847c7.pdf  

(accessed April 10, 2024) (in Russ.). 

11. Vetrov, A.N., Malkov, A.A., Palyukh, B.V. (2023) ‘Detection of bifurcations of multidimensional random pro-

cesses in dynamic expert systems’, Proc. CAI, pp. 173–182 (in Russ.). 

12. Ullah, I., Youn, J., Han, Y.-H. (2021) ‘Multisensor data fusion based on modified belief entropy in Dempster–

Shafer theory for smart environment’, IEEE Access, 9, pp. 37813–37822. doi: 10.1109/ACCESS.2021.3063242.  

13. Jiroušek, R., Kratochvíl, V., Shenoy, P.P. (2022) ‘Entropy for evaluation of Dempster–Shafer belief function mod-

els’, IJAR, 151, pp. 164–181. doi: 10.1016/j.ijar.2022.09.009. 

14. Zhang, C., Chen, K., Zeng, X., Xue, X. (2018) ‘Misbehavior detection based on support vector machine and Demp-

ster–Shafer theory of evidence in VANETs’, IEEE Access, pp. 59860–59870. doi: 10.1109/ACCESS.2018.2875678. 

15. Ivanov, V.K., Vinogradova, N.V., Palyukh, B.V., Sotnikov, A.N. (2018) ‘Current trends and applications of Demp-

ster–Shafer theory (review)’, AIDT, (4), pp. 32–42 (in Russ.). doi: 10.14357/20718594180403. 

16. Shabanov, B., Sotnikov, A., Palyukh, B., Vetrov, A., Alexandrova, D. (2019) ‘Expert system for managing policy 

of technological security in uncertainty conditions: Architectural, algorithmic, and computing aspects’, Proc. ElConRus, 

pp. 1716–1721. doi: 10.1109/EIConRus.2019.8657114. 

 
 
 

 
Авторы 

Меркурьев Сергей Алексеевич 1,  

аспирант, serj.merkur@yandex.ru 

Палюх Борис Васильевич 1, д.т.н.,  

профессор, зав. кафедрой, pboris@tstu.tver.ru 

Ветров Александр Николаевич 1, к.т.н.,  

доцент, профессор, vetrov_48@mail.ru 

 
1 Тверской государственный технический  

университет, г. Тверь, 170026, Россия 

Authors 

Sergey A. Merkurev 1, Postgraduate Student, 

serj.merkur@yandex.ru 

Boris V. Palyukh 1, Dr.Sci. (Engineering),  

Professor, Head of Chair, pboris@tstu.tver.ru 

Alexander N. Vetrov 1, Cand. of Sci. (Engineering),  

Associate Professor, Professor, vetrov_48@mail.ru 

 
1 Tver State Technical University, Tver,  

170026, Russian Federation 
 

  

https://search.crossref.org/search/works?q=10.1109%2FTKDE.2021.3102110&from_ui=yes
https://search.crossref.org/search/works?q=10.1109%2FTKDE.2021.3102110&from_ui=yes
https://search.crossref.org/search/works?q=10.1088%2F1742-6596%2F1213%2F4%2F042050&from_ui=yes
https://search.crossref.org/search/works?q=10.1109%2FINFOCT.2018.8356842&from_ui=yes
https://search.crossref.org/search/works?q=10.1109%2FINFOCT.2018.8356842&from_ui=yes
https://search.crossref.org/search/works?q=10.1109%2FICDM50108.2020.00093&from_ui=yes
https://search.crossref.org/search/works?q=10.1007%2F978-3-030-30490-4_56&from_ui=yes
https://search.crossref.org/search/works?q=10.1109%2FICASSP40776.2020.9053558&from_ui=yes
https://search.crossref.org/search/works?q=10.1145%2F3292500.3330672&from_ui=yes
https://search.crossref.org/search/works?q=10.1109%2FJIOT.2021.3100509&from_ui=yes
http://www.ivdon.ru/uploads/article/pdf/IVD_20__10_Labinskiy_Borodushko_Tarantsev.pdf_a6205847c7.pdf
https://search.crossref.org/search/works?q=10.1109%2FACCESS.2021.3063242&from_ui=yes
https://search.crossref.org/search/works?q=10.1016%2Fj.ijar.2022.09.009&from_ui=yes
https://search.crossref.org/search/works?q=10.1109%2FACCESS.2018.2875678&from_ui=yes
https://search.crossref.org/search/works?q=10.14357%2F20718594180403&from_ui=yes
https://search.crossref.org/search/works?q=10.1109%2FEIConRus.2019.8657114&from_ui=yes

