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Аннотация. В статье обсуждается методика построения имитационных моделей в отечественном программном 

комплексе АКИМ. Модели предназначены для решения задачи анализа защищенности существующих и проекти-

руемых систем физической защиты объектов и для формирования оценок их эффективности с помощью статисти-

ческого эксперимента. Приводится обзор существующих современных подходов к решению аналогичной задачи. 

Большинство из них применяют марковские цепи для поиска уязвимых путей и графы атак и защит для оценки 

эффективности системы. В качестве альтернативы предлагается строить имитационную модель без построения 

графа атак и защит, опираясь только на план системы физической защиты. Модель в среде АКИМ создается из 

экземпляров базовых классов, моделирующих реальные элементы системы физической защиты, в результате чего 

возникает план, по которому будут двигаться модели агентов и охранников, имитируя реальные атаки. Подход 

позволяет подробно описывать функции, реакции и возможности системы на уровне ее элементов и задавать фак-

тические параметры нарушителей и охранников, что обеспечивает точность и полноту анализа без упрощений или 

исключения важных деталей. На демонстрационных примерах показано, что оценки эффективности моделей за-

щиты систем, полученные с помощью программного комплекса АКИМ, близки к оценкам эффективности моделей 

систем, построенных с помощью марковских цепей. При этом рассматриваемый метод построения имитационных 

моделей позволяет преодолевать трудности, связанные с использованием марковских цепей: необходимость ис-

пользовать экспертные оценки коэффициентов матрицы переходов, матрицы большого размера, сложности моди-

фикации модели. 
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Введение. Обеспечение физической без-

опасности на территориях объектов повышен-

ной важности, таких как аэропорты и топ-

ливно-энергетические комплексы, является 

важной задачей. Для ее выполнения применя-

ются системы физической защиты (СФЗ), 

включающие инженерно-технические и чело-

веческие ресурсы для защиты от различных 

угроз. Эффективность СФЗ определяется та-

кими критериями, как вероятность обнаруже-

ния и нейтрализация нарушителей. 

Современным способом оценки эффектив-

ности систем является компьютерное модели-

рование. Различные методики построения ком-

пьютерных моделей СФЗ и проведения стати-

стических экспериментов с ними позволяют 

количественно оценить защищенность объек-

тов, описать сильные и слабые стороны систе- 

мы с помощью различных измеряемых харак-

теристик, что способствует принятию обос- 

нованных решений при проектировании или  

модификации СФЗ. 

Задачи создания моделей, учитывающих 

все значимые особенности защищаемых объек-

тов, и построения реалистичных сценариев 

атак и защит являются ключевыми в области 

оценки эффективности существующих или 

проектируемых СФЗ. 

 
Методы построения моделей СФЗ 

 
В основе многих современных методик оцен- 

ки эффективности систем защиты периметра 

заложены требования МАГАТЭ, учтенные в 

методике EASI (США, 1977). Методика EASI 

предлагает рассматривать только один задан-

ный сценарий внешнего воздействия на си-

стему, в котором последовательность событий 

(атака, обнаружение, локализация нарушителя 

и его захват) сопровождается последовательно-

стью вычислений, базирующихся на вероятно-

стях обнаружения нарушителя, на правильной 

реакции и своевременном прибытии охраны. 
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Главные недостатки этого подхода – нали-

чие только одного сценария атаки и заданные 

экспертом значения исходных параметров мо-

дели (вероятностей событий). Они не дают воз-

можность достоверно оценить эффективность 

защиты всего объекта. 

Подходы к преодолению указанных недо-

статков можно разбить на несколько групп по 

способу формирования моделей из плана охра-

няемого объекта. Эти модели позволяют созда-

вать множество различных сценариев атак и за-

щит и уменьшать влияние субъективного мне-

ния эксперта на основе  

– формирования графа атак и защит вруч-

ную экспертом; 

– параметрического чертежа (карты) систе- 

мы и соответствующего ему графа атак; 

– параметрического чертежа, на котором 

разыгрываются различные варианты атак аген-

тов и защиты, без использования явно задан-

ного графа атак и защит.  

Перечисленные подходы к формированию 

моделей используются в программных ком-

плексах различного назначения, преимуществен- 

но для оценки существующих систем и реже 

для их проектирования. 

Модели на основе заданного экспертом 

графа. Представление модели системы защиты 

на основе графа атак является классическим ре-

шением. За основу берется предложенный экс-

пертом граф атак [1], построенный для упро-

щенной системы, и строятся все возможные 

пути атак. Для оценки эффективности системы 

чаще всего применяется методика EASI для 

каждого пути и автоматически строится оценка 

для всей системы. 

Для повышения достоверности оценки 

необходимо также применять методики и алго-

ритмы анализа СФЗ, которые способны имити-

ровать действия агентов-нарушителей, охран-

ников и операторов при взаимодействии с си-

стемой и друг с другом.  

Существуют примеры имитации взаимо-

действия связи между охранниками и операто-

рами безопасности, в которых применяется ме-

тод [2] на основе модифицированной методики 

EASI. Этот метод, в свою очередь, не учиты-

вает человеческий фактор, связанный с взаимо-

действием атакующих нарушителей и охран-

ников. Попытка учесть человеческий фактор 

описана в работах [3, 4], авторы которых ис-

пользовали генетические алгоритмы для ими-

тации действий нарушителя и нечеткие множе-

ства описания допустимых параметров. 

В работах [5, 6] предлагается формировать 

возможные пути атак с учетом базового типа 

нарушителя, созданного в соответствии с кате-

горией объекта (ГОСТ Р 78.36.032-2013). 

Первый (и главный) недостаток оценки эф-

фективности системы по созданному вручную 

графу заключается в том, что приходится упро-

щать структуру моделируемой системы. Это 

приводит к появлению упрощенных сценариев 

атак, а упрощения непосредственно влияют на 

достоверность результатов оценки.  

Второй недостаток – не всегда понятно, как 

на основе модели, предложенной экспертом, 

построить план реальной системы (чертеж), 

если речь идет о проектировании новых си-

стем. В работае [7] предлагается строить план 

по уже существующему графу атак и оснаще-

ния модели инженерно-техническими сред-

ствами. Однако при данном подходе главный 

недостаток – синтез реальной сложной си-

стемы на основе упрощенной модели графа 

атак, не учитывающей все возможные реаль-

ные пути атак и зависящей от субъективного 

мнения эксперта, – остается. С организацион-

ной точки зрения требуются подготовленный 

специалист для построения модели (графа) и 

проектировщик, рисующий чертеж и проверя-

ющий систему на соответствие нормативным 

требованиям, что разделяет всю работу по ана-

лизу, оценке эффективности и синтезу плани-

руемой системы на два сложных этапа. 

Третий недостаток – сложность описания 

крупномасштабных систем, где количество ве-

роятностных переходов и состояний будет 

огромным, а следовательно, при создании та-

кой модели потребуются значительные усилия. 

Модели на основе параметрического 

плана и графа атак. В качестве первоначаль-

ной информации об объекте предлагается ис-

пользовать его параметрический план. По 

этому плану создается граф атак: автоматиче-

ски с использованием специальной объектно-

ориентированной модели системы (Building 

Information Model, BIM) и специальных алго-

ритмов [8] или при помощи промежуточной 

модели атак в виде сетки перемещения [9, 10], 

наложенной на план объекта. 

В обоих случаях при каждом значимом из-

менении структуры системы приходится за-

ново строить граф, что повышает трудоемкость 

проектирования. 

Недостатком моделей на основе BIM явля-

ется зависимость от стороннего ПО, поэто- 

му на практике чаще применяются подходы  

с наложением сетки. Они реализованы в отече- 
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ственных программных продуктах ВЕГА-2, 

ИТЕРАЦИЯ-СФЗ и зарубежном IPAD.  

Применение модели на основе сетки пере-

мещения требует использования специальных 

эвристических алгоритмов поиска пути, что за-

трудняет моделирование систем с большой 

площадью и сложностью. В таком случае опять 

же приходится упрощать структуру графа 

(например, увеличивать размер ячеек сетки)  

и искажать траектории движения нарушителя  

и охранника, что приводит к очередному упро-

щению сценариев атак и влияет на достовер-

ность оценки эффективности системы защи- 

ты. 

Модели на основе карты (параметриче-

ского чертежа) и имитации атак и защиты 

агентов. Публикаций, посвященных этому ме-

тоду и его реализациям в современном ПО, до-

вольно мало. 

План реализуется в виде двухмерной или 

трехмерной карты с пространством для имита-

ции перемещения агентов атаки и защиты. Си-

стема физической защиты является иерархиче-

ской моделью, каждый компонент которой 

представлен в виде ее базовых элементов (дат-

чиков, камер, ограждений и т.д.) со своими 

уникальными параметрами, а агенты своими 

уникальными моделями. 

Вместо построения графа атак и анализа 

всех его путей разрабатываются и применя-

ются алгоритмы, имитирующие движение 

нарушителей и охранников по карте системы. 

Эффективность системы защиты определяется 

с помощью статистических экспериментов. 

В работе [11] имитационная модель стро-

ится на основе игровой модели с применением 

стороннего ПО (ARMA3), в котором осуществ-

ляется имитация атак на объекты ядерной энер-

гетики. В [12] обсуждаются возможности по-

строения имитационных моделей на основе 

теории игр. 

Предлагаемый подход. Способ построения 

цифрового двойника системы защиты и графи-

ческий язык моделирования, позволяющий со-

здавать чертеж проектируемой системы и про-

водить статистические эксперименты, имитируя 

проникновение агентов-нарушителей и противо-

действие агентов-защитников, описаны в [13, 14].  

Данный подход отличается от описанных 

выше прежде всего тем, что не использует за-

ранее заданный или автоматически построен-

ный граф атак, а требует только чертеж иссле-

дуемой системы, включающий существующие, 

библиотечные, компоненты: модели устройств, 

созданных на основе их паспортных данных, 

модели охранников и операторов с алгорит-

мами имитации их движения. 
В отличие от подхода, предлагаемого в [7], 

процесс построения модели системы начина-
ется с проектирования чертежа и не требует 
участия специально обученного специалиста  
в области моделирования. Предлагаемый под-
ход помогает найти уязвимые места системы  
и улучшить ее свойства. Для этого достаточно 
изменить чертеж (исходную модель) и повто-
рить статистический эксперимент.  

Подход на основе марковских цепей ис-
пользуется многими авторами [15–17], поэто- 
му сравним его с методом, применяемым в 
среде АКИМ. 

 
Построение имитационной модели СФЗ  

на базе графов атак 
 

Граф атак можно использовать как основу 
имитационной модели, в которой каждая воз-
можная атака (сценарий атаки) реализуется  
с помощью случайного выбора ребра при дви-
жении от текущего узла до следующей локаль-
ной цели. Новые сценарии формируются и ре-
ализуются до тех пор, пока оценки вероятности 
задержания агента и уничтожения объекта не 
будут вычислены с необходимой точностью. 
Такой подход позволяет избежать решения 
уравнений, однако сами матрицы переходов 
приходится строить и хранить даже при ис-
пользовании имитационной модели. 

Приведем пример использования имитаци-
онной модели на базе графа атак, реализован-
ной в среде AnyDynamics (https://www.mvstu- 
dium.com/advan.htm). 

Моделируемая СФЗ объекта, окруженного 
стеной с одним КПП, представляется графом 

атак (http://www.swsys.ru/uploaded/image/2025-

1/5.jpg), который реализуется в виде карты  

поведения (упрощенной машины состояний 
UML), формирующей очередной сценарий, с 

помощью матрицы переходов (рис. 1).  

Строки матрицы соответствуют следую-

щим состояниям: S1 – начальное состояние, 

где случайным образом осуществляется выбор 
атаки через КПП (S2) или нескольких вариан-

тов преодоления стены (S3, S4, S5); S6, S7 – 

вспомогательные состояния, позволяющие со-

кратить число путей в S8 (захват охраной 
агента) и S9 (достижение агентом цели (проиг-

рыш защиты)). 

Имитационная модель на языке карт поведе-

ния представлена циклом (http://www.swsys.ru/ 

uploaded/image/2025-1/6.jpg), многократно по- 
вторяющим (Nexp) отдельный эксперимент. 

https://www.mvstu-dium.com/advan.htm
https://www.mvstu-dium.com/advan.htm
http://www.swsys.ru/uploaded/image/2025-1/5.jpg
http://www.swsys.ru/uploaded/image/2025-1/5.jpg
http://www.swsys.ru/uploaded/image/2025-1/6.jpg
http://www.swsys.ru/uploaded/image/2025-1/6.jpg
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Можно непосредственно решить уравне-

ния, одновременно реализовать имитационную 

модель и увидеть, что результаты вычислений, 

как и следовало ожидать, совпадают до треть-

его знака. 
 

Имитация движения нарушителя  

по плану СФЗ без заданного графа 
 

Имитационную модель можно создать, не 

строя граф атак и защит, опираясь только на 

план СФЗ. Такой подход реализован в ком-

плексе экспертного моделирования АКИМ. 

Подход позволяет подробно описывать функ-

ции, реакции и возможности системы на 

уровне ее элементов и задавать фактические 

параметры нарушителей и охранников, что 

обеспечивает точность и полноту анализа без 

упрощений или исключения важных нюансов. 

Это особенно полезно для проектирования си-

стем, так как созданный цифровой двойник 

объекта служит одновременно графическим 

образом и параметрическим планом в виде чер-

тежа для проектной документации. 

Модель в АКИМ строится из экземпляров 

базовых классов, моделирующих реальные 

элементы СФЗ, в результате чего возникает 

план, по которому будут двигаться модели 

агентов и охранников, имитируя реальные 

атаки (http://www.swsys.ru/uploaded/image/2025-

1/7.jpg). Классы могут использовать базовые 

элементы средств защиты, например, извеща-

тели (датчик), видеокамеры, ограждения и т.д. 

Модели средств защиты содержат парамет- 

ры, соответствующие техническим паспортам 

устройств, и их геометрическую форму зон 

воздействия с привязкой к плану СФЗ. 

Имитация атак осуществляется с помощью 

алгоритма, прокладывающего локальные от-

резки пути по плану от текущей точки до сле-

дующей достижимой, и алгоритма, учитываю-

щего влияние событий на форму выбранного 

локального пути.  

Для прокладки локального отрезка пути ис-

пользуется эвристический алгоритм поиска 

пути между двумя точками на плане с учетом 

видимых препятствий. Для выбора варианта 

обхода отдельного непреодолимого препят-

ствия на пути атаки используется локальный 

граф видимости. Под ним подразумевается граф 

путей обхода одного препятствия с учетом его 

видимых вершин. Такой граф автоматически 

строится для каждого встреченного препят-

ствия, и с его помощью строится кратчайший 

маршрут обхода. 

Алгоритм формирования событийно-управ-

ляемых траекторий расставляет случайные со-

бытия на локальном отрезке пути, и возникает 

событийно-управляемая траектория, формиру-

емая с помощью гибридных автоматов. Это 

позволяет автоматически строить динамиче-

ские сценарии экспериментов и исключать 

необходимость привлечения эксперта на этапе 

подготовки модели СФЗ. Случайные события 

влияют на выбор агентом очередной достижи-

мой точки (смена локального отрезка пути под 

воздействием событий), что вносит случайные 

изменения в сценарий.  

Взаимодействие прокладчика пути и алго-

ритма формирования событийно-управляемых 

траекторий можно представить в виде схемы 

(рис. 2). 

Сценарии разыгрываются многократно, что 

позволяет собирать подробную статистику обо 

всех событиях и моделируемых значениях в 

ходе каждого испытания. С помощью довери-

тельных интервалов определяется критерий 

для ограничения количества испытаний в се-

рии, что обеспечивает достоверную оценку эф-

фективности СФЗ: 

– вероятность обнаружения с помощью 

ТСО (PОбн); 

– вероятность нейтрализации нарушителя 

(PНейтр); 

– наиболее уязвимые траектории (пути и ко-

ординаты); 

– время задержки нарушителя на ИСО (t)  

и другие. 
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Рис. 1. Матрица переходов (параметр A  

в модели AnyDynamics), где состояния S2–S5 

имеют безусловные переходы к другим,  

а S8, S9 конечные 
 

Fig. 1. Transition matrix (parameter A 

in AnyDynamics model), where states S2-S5 

have unconditional transitions 

 to others and S8, S9 are finite  
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Сравнение подходов:  

одномерная модель системы 

 

Сравним различные модели СФЗ на основе 

марковских цепей и моделей, реализованных в 

среде АКИМ. Рассмотрим одномерную модель 

СФЗ (последовательные события), показываю-

щую путь нарушителя через зону досмотра в 

аэропорту при посадке на самолет. 

Обычно одномерные модели не принято мо-

делировать с использованием марковских це-

пей. Для них существует международная мето-

дика МАГАТЭ EASI. Эта методика оценивает 

на одном заданном пути атаки вероятность об-

наружения и своевременного прибытия охран-

ников (нейтрализации) к месту тревоги. 

Одномерную модель можно реализовать  

в виде простой карты поведения (http://www. 

swsys.ru/uploaded/image/2025-1/8.jpg). 

Результаты моделирования показали,  

что вероятность успешной защиты СФЗ соста-

вила 0.844, а вероятность провала – 0.155 

(http://www.swsys.ru/uploaded/image/2025-1/9.jpg). 

Помимо оценки вероятностей успешной за-

щиты и ее провала, среда АКИМ позволяет 

– рисовать чертеж СФЗ, учитывающий ре-

альную геометрию объекта (расположение 

всех его базовых элементов средств охраны в 

пространстве на пути атаки); 

– прокладывать траекторию движения 

агента по созданному чертежу, представляю-

щему собой цифровой двойник реального про-

странства СФЗ со всеми ее характеристиками; 

– автоматически формировать характери-

стики для заданной траектории атаки (длину 

пути, список препятствий/датчиков/видеока-

мер на пути с учетом сложности их преодоле-

ния); 

– осуществлять движение агента по сфор-

мированной траектории с учетом реальных ха-

рактеристик пути, имитируя реальное движе-

ние агента; реальные характеристики движе-

ния агента (скорость, время преодоления 

препятствия и т.д.) формируются на основе вы-

бираемых проектировщиком законов распре-

деления (http://www.swsys.ru/uploaded/image/ 

2025-1/10.jpg), причем случайные характери-

стики, связанные с людьми, могут опреде-

ляться PERT-распределением (четырехпара-

метрическим бета-распределением). 

Рассматриваемая одномерная модель в АКИМ 

представлена на рисунке 3. 

Модель атаки в среде АКИМ позволяет про-

вести эксперимент, имитирующий реальное 

движение агента: агент движется со случайной 

скоростью на всех фрагментах пути атаки, за-

трачивая время не только на движение, но и на 

преодоление препятствий и взаимодействуя с 

зонами обнаружения технических средств 

охраны. 

Запуск генерации 
сценария
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Рис. 2. Схема взаимодействия прокладчика 

пути и алгоритма для формирования  

динамически изменяемого сценария  

эксперимента 
 

Fig. 2. Schematic interaction between  

the path planner and the algorithm  

for a dynamically changing experiment scenario 

Атака

(одномерная модель)

Видеокамера

Извещатель

(досмотр)

Вход Выход

Цель

Охранник

 
 

Рис. 3. Графическое отображение атаки нарушителя с заданной последовательностью событий 

на ее пути, как оно может представляться в среде АКИМ 
 

Fig. 3. Graphical representation of an intruder attack with a given sequence of events on its path,  

as it can be represented in the AKIM environment 
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Аналогично моделируется реакция охран-

ника, который, как и в реальной жизни, должен 

вовремя отреагировать на нарушение и при-

близиться к атакующему агенту. Успешная за-

щита объекта возможна только в случае, если 

время движения охранника к нарушителю 

(TОхр) меньше времени движения агента (TНар) 

до цели [11]. 

Параметры модели в среде АКИМ: 

– скорость нарушителя (от 1 до 12 км/ч); 

– путь нарушителя от точки старта до цели 

(244 м); 

– вероятность обнаружения нарушения че-

рез видеокамеру (P = 0.4); 

– вероятность обнаружения нарушения че-

рез извещатель (P = 0.95); 

– время на преодоление входных и выход-

ных ворот (от 30 до 300 сек.); 

– вероятность правильной реакции охран-

ника (P = 0.9); 

– время принятия решения охранником (от 1 

до 30 сек.); 

– координаты охранника относительно пути 

атаки; 

– скорость движения охранника по направ-

лению к нарушителю (от 8 до 20 км/ч).  

Результаты моделирования в среде АКИМ 

для 1 000 испытаний дали 957 успешных 

нейтрализаций нарушителя, что попадает в до-

верительный интервал от 0.9444 до 0.9696. То-

чечная вероятность составила 95.7 %, а обнару-

живающая способность системы технических 

средств охраны – около 98.5 %. 

Оценки вероятностей исходов для марков-

ской цепи и имитационной модели среды 

АКИМ различаются на 11.3 %. 

 

Сравнение подходов:  

двухмерная модель системы 

 

Рассмотрим двухмерную модель СФЗ охра-

няемого объекта с двумя рубежами охраны и 

тремя охраняемыми КПП и сравним резуль-

таты моделирования с помощью марковской 

цепи и имитационной модели АКИМ. 

Граф атак для марковской модели с исполь-

зованием карты состояний (http://www.swsys.ru/ 

uploaded/image/2025-1/11.jpg) даже для такой 

простой системы оказывается трудновоспри-

нимаемым. Матрица переходов (рис. 4) разре-

женная, размерности 10. 

Как имитационная модель для марковской 

цепи в виде графа атак, так и решение уравне-

ний дают следующие оценки: вероятность ус- 

пешной защиты системы (нарушитель пойман) 

составила 0.667, вероятность провала защиты 

(нарушитель достиг цели) – 0.333. 

Имитационная модель среды АКИМ для 

этого плана представлена на рисунке 5, где по-

казан процесс построения СФЗ с помощью  

базовых компонентов.  

Для проведения экспериментов в среде 

АКИМ необходимо указать место появления 

атакующих агентов (http://www.swsys.ru/uploa- 

ded/image/2025-1/12.jpg). Это можно сделать 

различными способами, например: линию во-

круг объекта (окружность, многоугольник или 

отрезок) разбить на участки, где может по-

явиться агент, и случайным образом выбрать 

точку появления. 

Первое отличие от марковской модели: 

вместо ограниченного количества сценариев, 

порождаемых графом путей для марковской 

модели, имитационная модель АКИМ строит 

уникальные пути атак и защиты, порождаемые 

случайным образом ранее описанными алго-

ритмами (рис. 2). 

Результат построения таких уникальных пу-

тей атак из одной точки появления агента в раз-

ных экспериментах проиллюстрирован на ри-

сунке 6. 

Результаты моделирования по участкам воз-

никновения нарушителя представлены в таб- 

лице 1. 

Оценки вероятностей исходов для марков-

ских моделей и имитационной модели АКИМ 

отличаются на 11.4 %. При этом на участке 11 

 
 

Рис. 4. Матрица переходов и результаты:  

Ns – провал защиты (нарушитель дошел  

до цели), Nuns – успешная защита  

(атакующий агент пойман), в конце –  

поглощающие состояния, соответствующие 

удачной и неудачной атакам 
 

Fig. 4. Transition matrix and results: Ns – defense 

failure (the intruder reached the target),  

Nuns – successful defense (the attacker is caught), 

at the end – absorbing states corresponding  

to successful and unsuccessful attacks 
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оценка эффективности совпадает с марковской 

моделью (рис. 4).  

Второе отличие от марковской модели: 
среда АКИМ предлагает описывать агента-

нарушителя набором реальных количествен-

ных характеристик, влияющих на имитацию 

движения и, следовательно, на результаты мо- 

делирования. Такие характеристики может вы-

бирать разработчик (рис. 7), создавая те или 

иные модели нарушителей, что недоступно для 

других методик. 

Можно сравнить результаты моделирова-

ния с нарушителем «Дилетант» (не применяет 

специальные приспособления, облегчающие 

 
 

Рис. 5. Структура СФЗ в виде чертежа из базовых элементов, представленных  

отдельными моделями (ограждения, охранники, цель) 
 

Fig. 5. Physical protection systems structure as a drawing of basic elements represented  

by separate models (fences, guards, target) 
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Рис. 6. Примеры построения случайных траекторий атак 
 

Fig. 6. Examples of building random attack paths 
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ему проникновение, и готов отказаться от про-

никновения при виде охранника) (табл. 1) с ре-

зультатами моделирования с «Нарушителем, 

применяющим силовой метод проникновения» 

(использует подручные средства и экипировку 

при атаке, не отказывается от проникновения  

в случае тревоги на объекте и обнаружения 

охранника) (табл. 2). Оценка вероятности 

нейтрализации для агента «Дилетант» (0.781) 

уменьшилась в полтора раза по сравнению  

с «Нарушителем, применяющим силовой ме-

тод проникновения» (0.473). 

Для изменения модели поведения агента  

в марковской модели эксперту необходимо пе- 

реопределять значения вероятностей в матрице 

переходов, опираясь на свой личный опыт, или 

прибегать к описанным в обзорном разделе ме-

тодикам. 

Третье отличие от марковской модели: 

среда АКИМ легко справляется с проблемой 

масштабирования размеров СФЗ (http://www. 

swsys.ru/uploaded/image/2025-1/13.jpg) и изме-

нения ее структуры. 

Чтобы оценить отличающийся по масшта-

бам или пропорциям объект с помощью мар- 

ковской цепи, потребуется переопределение 

значений вероятностей в матрице переходов.  

В среде АКИМ меняются только размеры эле- 

 
 

Рис. 7. Пример диалогов выбора характеристик для нарушителя 
 

Fig. 7. Example of dialogs for selecting intruder’s characteristics 

Таблица 1 

Результаты моделирования с моделью нарушителя «Дилетант» 

Table 1 

Simulation results with the “Amateur” intruder model 
 

Участок Количество испытаний Количество успешных 

испытаний 

Доверительный интервал 

1 345 252 0.6836–0.7773 

2 345 253 0.6867–0.7800 

3 344 276 0.7602–0.8444 

4 344 269 0.7383–0.8256 

5 345 267 0.7298–0.8181 

6 344 312 0.8763–0.9377 

7 344 294 0.8174–0.8919 

8 344 251 0.6827–0.7766 

9 345 277 0.7609–0.8449 

10 344 287 0.7950–0.8736 

11 345 243 0.6562–0.7525 

12 346 249 0.6723–0.7670 
 

Примечание: минимальная вероятность поимки нарушителя составила 70.4 % (участок 1), общая 

вероятность поимки для всей СФЗ – 78.1 %. 
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ментов на карте, а все экспертные характери-

стики и данные из документации устройств 

остаются неизменными. 

В таблицах 1 («Дилетант») и 2 («Наруши-

тель, применяющий силовой метод проникнове-

ния») приведены результаты оценки эффектив-

ности для территории СФЗ площадью 1.99 км2, 

в таблице 3 – для территории площадью около 

0.2 км2 (агент «Дилетант»). 

Вероятность нейтрализации нарушителя для 

СФЗ площадью 0.2 км2 значительно выше, чем в 

предыдущих случаях, как и следовало ожидать. 

Необходимо отметить, что реальная си-

стема будет во много раз сложнее, чем в пред- 

Таблица 2 

Результаты моделирования с моделью «Нарушитель, применяющий  

силовой метод проникновения» 

Table 2 

Simulation results with the model "Intruder using forced penetration" 
 

Участок Количество испытаний Количество успешных  

испытаний 

Доверительный интервал 

1 1 000 485 0.4540–0.5160 

2 1 000 454 0.4231–0.4849 

3 1 000 528 0.4971–0.5589 

4 1 000 495 0.4640–0.5260 

5 1 000 456 0.4251–0.4869 

6 1 000 433 0.4023–0.4637 

7 1 000 420 0.3894–0.4506 

8 1 000 451 0.4202–0.4818 

9 1 000 478 0.4470–0.5090 

10 1 000 542 0.5111–0.5729 

11 1 000 463 0.4321–0.4939 

12 1 000 466 0.4351–0.4969 
 

Примечание: минимальная вероятность обезвреживания – 42.0 % (участок 7), общая вероятность 

обезвреживания – 47.3 %. 

 

Таблица 3 

Результаты для моделирования с моделью нарушителя «Дилетант» на объекте  

площадью 0.2 кв. км 

Table 3 

Results for simulations with the "Amateur"  

intruder model at a 0.2 square kilometer site 
 

Участок Количество испытаний Количество успешных 

испытаний 

Доверительный интервал 

1 1 000 760 0.7335–0.7865 

2 1 000 934 0.9186–0.9494 

3 1 000 986 0.9787–0.9933 

4 1 000 976 0.9665–0.9855 

5 1 000 995 0.9906–0.9994 

6 1 000 993 0.9878–0.9982 

7 1 000 992 0.9865–0.9975 

8 1 000 991 0.9851–0.9969 

9 1 000 994 0.9892–0.9988 

10 1 000 989 0.9825–0.9955 

11 1 000 949 0.9354–0.9626 

12 1 000 791 0.7658–0.8162 
 

Примечание: минимальная вероятность обезвреживания составила 76.0 % (участок 1), общая ве-

роятность обезвреживания – 94.6 %. 
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ставленном примере. Даже простейшая система 

может включать в себя десятки устройств обна-

ружения с разными характеристиками, множе-

ство охранников, сложную топографию про-

странства перемещения. Для моделирования 

такой системы с помощью марковских цепей 

неизбежно приходится упрощать модель,  

в противном случае усложнение модели приво-

дит к экспоненциальному росту состояний  

и путей в графе только для одного атакующего 

агента (без рассмотрения множественных атак). 

 

Заключение 

 

Предложенный в статье агентный подход 

имитационного моделирования атак и защиты 

представляет собой более гибкое и более прав-

доподобное решение задачи оценки эффектив-

ности СФЗ, позволяющее учитывать широкий 

спектр возможных сценариев атак и характери-

стик нарушителей. В отличие от подхода с ис-

пользованием марковских цепей данная имита-

ционная модель не требует явного построения 

графа атак. Она дает возможность осуществ-

лять детальную проработку модели, снижает 

субъективное влияние эксперта на входные 

данные, повышает объективность оценки и 

строит более реалистичные сценарии атак. 

Таким образом, подход с имитацией движе-

ния агентов в цифровом двойнике системы, ре-

ализованном в виде реальных рабочих черте-

жей, является новым перспективным направле-

нием в области планирования и оценки систем 

физической защиты. 

Предлагаемая технология может приме-

няться для проектирования новых и оценки су-

ществующих СФЗ, использует реальный план 

СФЗ без упрощений, легко справляется с мас-

штабированием структуры СФЗ, генерирует 

сценарии атак автоматически в ходе испыта-

ний. Она может использоваться для моделиро-

вания нескольких параллельных атак, для 

определения наиболее опасных направлений 

атак и уязвимых траекторий, а также менять 

тип угроз и модели нарушителей при исследо-

вании уязвимости. 
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Abstract. The paper discusses the methodology of building simulation models in the domestic software package AKIM. 

The models focus on solving the problem of analyzing the security level of existing and designed systems of physical 

protection of objects. They also use statistical experiment to form estimates of such systems’ effectiveness. The authors 

give a review of existing modern approaches to solving a similar problem. Most approaches apply Markov chains to search 

for vulnerable paths, as well as attack and defense graphs to assess the system effectiveness. Alternatively, it is suggested 

to build a simulation model without building an attack and defense graph, relying only on a physical defense system plan. 

The model in the AKIM environment consists of base class instances that model real elements of a physical protection 

system. As a result, there is a plan for models of agents and guards to move, simulating real attacks. The approach allows 

describing in detail the functions, reactions and capabilities of the system at the level of its elements and specifying the 

actual parameters of intruders and guards. This ensures accuracy and completeness of the analysis without simplification 

or exclusion of important details. Demonstration examples show that efficiency estimates of system protection models 

obtained by AKIM software package are close to efficiency estimates of system models built using Markov chains. In this 

case, the considered method of building simulation models allows overcoming the difficulties associated with using Markov 

chains: the need to use expert estimates of the coefficients of the transition matrix, large size matrices, the complexity of 

model modification. 
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